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Asunto: RECURSO DE REPOSICION RAD 25286400300220230010100

Seior,
JUEZ 02 CIVIL MUNICIPAL DE FUNZA CUNDINAMARCA .

REFERENCIA: PROCESO EJECUTIVO
DEMANDANTE: SEMPLI S.A.S.
DEMANDADO: OBSIDIAN S.A.S' Y OTROS
RADICADO: 25286400300220230010100

Buenas tardes,

Por medio del presente me permito radicar recurso de reposicién y en subsidio apelacion dentro del proceso
anteriormente descrito, agradezco este sea anexado al expediente y se dé el tramite correspondiente.

Cordialmente,

Catalina Arcila Cafas - Legal Corporate Analyst

Tel: Tel: (604) 3225002

Km 5, Av. Las Palmas - WeWork Las Palmas.

Medellin, Colombia.
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Sefior,
JUEZ 02 CIVIL MUNICIPAL DE FUNZA CUNDINAMARCA
E.S.D.

REFERENCIA PROCESO EJECUTIVO
DEMANDANTE SEMPLI S.A.S, Nit. 900.995.954-5
DEMANDADOS OBSIDIANS.ASY OTROS
RADICADO 25286400300220230010100

ASUNTO: RECURSO DE REPOSICION Y EN SUBSIDIO APELACION

CATALINA ARCILA CANAS, identificada con cedula de ciudadania Nro. 1.037.661.326 y
portadora de la T.P 347.234 del Consejo Superior de la Judicatura, con domicilio en la ciudad
de Medellin, obrando en mi condicion de apoderada de la sociedad SEMPLI S.A.S, parte
demandante en el proceso, persona juridica legalmente constituida, con domicilio principal
en la ciudad de Medellin, identificada para efectos tributarios con el NIT 900.995.954-5, por
medio del presente escrito me permito presentar ante el Honorable despacho recurso de
reposicion y en subsidio de apelacion frente al auto proferido el dia 16 de junio de 2023,
mediante el cual fue negado el mandamiento de pago en el proceso aqui descrito, por lo
anterior me permito comunicar lo siguiente:

Analizando los argumentos del juzgado en el auto del 16 de junio de 2023 notificado por
estados del 20 de junio de 2023, donde se niega el mandamiento de pago solicitado, me
permito interponer recurso de reposicién y en subsidio de apelacion con el &nimo de que el
juzgado considere la decision tomada, ya que en los documentos se logra evidenciar que se
paso por alto la validacion correcta de las firmas electrénicas contenidos en el documento
denominado: “MANUAL DE USUARIO SISTEMA PAGARES CLIENTES DECEVAL -
CONTENIDO  CAPITULO i PROTOCOLO FIRMA  DOCUMENTOS
ELECTRONICOS”, el cual fue enviado y explicado dentro del escrito de la demanda y que
al parecer no se realizd de manera correcta; pues, con la validacion del coédigo “QR”- uno de
los elementos de validacion de seguridad de los pagarés desmaterializados custodiados por
Deceval, véase los numerales séptimo a noveno del protocolo en mencion-, se hubiera podido
analizar con mas claridad el total de requisitos en los procesos de firma electrénica, su
validez, autenticidad y posteriormente su caracter de titulo valor, resaltando que los
instrumentos de validacion y protocolos de seguridad informatica de Deceval dotan al pagaré
desmaterializado de garantias superiores a la firma manuscrita en los titulos tradicionales.

El desarrollo de las tecnologias de la Informacién y la Comunicacién (TIC) ha brindado la
posibilidad de representar obligaciones de forma digital y electrénica sin la necesidad de
constituir pagarés fisicos, de tal forma la Ley también ha avanzado para satisfacer la
necesidad de regular estos medios y legitimar su uso como elemento representativo de deuda
y que fue relacionada de forma especifica en el escrito de demanda como sigue:
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e Ley27de1.990, mediante la cual se reconoce juridicamente la equivalencia funcional
de la circulacion de valores que se emiten a través de los Depdsitos de Valores.

e Ley 527 de 1.999 mediante la cual se reglamenta el acceso y uso de los mensajes de
datos del comercio electronico y de las firmas digitales

e Ley 964 de 2.005 mediante la cual se reconoce juridicamente el valor probatorio y la
autenticidad de las certificaciones expedidas por DECEVAL de los derechos
representados mediante anotacién en cuenta.

o Decreto 3960 de 2.010, mediante el cual se permite la emision y circulacion de titulos
valores (pagarés, facturas, letras, etc) a traves de los Depositos de Valores.

e Decreto 2364 de 2.012, mediante el cual se determina que la firma electrénica son
métodos tales como codigos, contrasefias, datos biométricos, o claves criptogréaficas
privadas; segun los cuales permiten identificar a una persona en relacion con un
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de
los fines para los que se utiliza la firma.

Se comunica al Despacho que de conformidad con el articulo 13 de la Ley 964 de 2.005
reporta que los certificados emanados por los Depdsitos Centralizados de Valores (en nuestro
caso Deceval) prestan por si mismo mérito ejecutivo, lo cual presume su caracter de titulo
ejecutivo al contener obligaciones claras, expresas y exigibles. Bajo tal lineamiento, se
entiende que el certificado No° 16005826 que fue aportado con la demanda y que
corresponde precisamente a la Certificacién emitida por Deceval (en su condicion de
Deposito Centralizado de Valores) permite el ejercicio de derechos patrimoniales al
constituirse en un titulo valor que presta mérito ejecutivo, pues representa en debida forma
una obligacion clara, expresa y exigible, lo cual no fue tenido en cuenta por el Despacho a la
hora de analizar dicho titulo.

La norma dice lo siguiente:

“Articulo 13. Valor probatorio y autenticidad de las certificaciones expedidas por
los depositos centralizados de valores. En los certificados que expida un depdsito
centralizado de valores se haran constar los derechos representados mediante
anotacion en cuenta. Dichos certificados prestaran mérito ejecutivo, pero no podran
circular ni serviran para transferir la propiedad de los valores. Asimismo,
correspondera a los depdsitos centralizados de valores expedir certificaciones que
valdran para ejercer los derechos politicos que otorguen los valores.”

Es de anotar que el decreto 3960 de 2010, en el cual se resalta su condicion de titulo
nominativo en cumplimiento de la consagracion del articulo 648 del cédigo de comercio, lo
cual se constituye en una tipificacion literal sobre la exigibilidad de los certificados que si
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debe tener el juzgado en cuenta a la hora de afirmar “no tiene la firma del representante legal”
al no estudiar de manera correcta la forma de emitir los titulos desmaterializados por Deceval.

Ahora, analizando los argumentos expuestos por el Juzgado respecto de la firma electrénica
contenida en los titulos valores objeto de ejecucidn que son registrados y certificados por
Deceval, resulta importante anotar que los titulos desmaterializados contienen una firma
electronica vélida bajo un procedimiento riguroso de implementacion tecnoldgica que
permite presumir su autenticidad, razon por la cual esté cubierto de un margen de legalidad
que favorece el entendimiento de su viabilidad ejecutiva. En especifico, el pagaré objeto de
ejecucion fue suscrito por parte de los ejecutados y en aplicacion de los lineamientos
previstos para la firma electronica contenido en el decreto 2364 de 2012

Segun se extrae del decreto 2364 de 2012, la firma electronica representa un medio de
identificacion electrénico flexible y tecnoldégicamente neutro gue se adecua a las necesidades
de la sociedad, por lo que ésta goza de los mismos efectos que la ribrica fisica 0 manuscrita
que exige el Despacho en su providencia. Al respecto, consagra el articulo 5 de la norma
anteriormente citada:

“Articulo 5. Efectos juridicos de la firma electronica. La firma electronica tendrd la
misma validez y efectos juridicos que la firma, si aquel cumple con los requisitos
establecidos en el articulo 3 de este decreto.”

Por su parte, el articulo 3 de la misma regulacion establece la necesidad de acreditar como
requisito sine qua non de la firma electronica un adecuado nivel de confiabilidad sobre la
firma que es plasmada en un respectivo documento, segun expresa:

“Articulo 3. Cumplimiento del requisito de firma. Cuando se exija la firma de una
persona, ese requisito quedara cumplido en relaciéon con un mensaje de datos si se
utiliza una firma electronica que, a la luz de todas las circunstancias del caso,
incluido cualquier acuerdo aplicable, sea tan confiable como apropiada para los
fines con los cuales se generd o comunico ese mensaje.”

El articulo 7 de la ley 527 de 1999 en la cual se dispone el siguiente razonamiento sobre la
validez de la firma plasmada en un mensaje de datos:

“ARTICULO 70. FIRMA. Cuando cualquier norma exija la presencia de una firma
0 establezca ciertas consecuencias en ausencia de la misma, en relacion con un
mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de
datos y para indicar que el contenido cuenta con su aprobacion;

b) Que el método sea tanto confiable como apropiado para el proposito por el cual
el mensaje fue generado o comunicado.
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Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier
norma constituye una obligacion, como si las normas simplemente preven
consecuencias en el caso de que no exista una firma.”

Con todo lo anterior, la firma electrénica contiene un proceso de validacion de identidad
incluso mé&s riguroso que la manuscrita, sin que deba representarse en trazos, rastros de
escritura convencional, manuscritos o imagenes, siendo este quizas el objeto de confusion
derivado de la tradicion mecénica del papel; en este caso la firma electrénica se representa
en un cadigo binario encriptado el cual genera un titulo que es custodiado por los servidores
de alta seguridad de Deceval.

Precisamente, en la implementacion de los pagarés desmaterializados por parte de Deceval
se integra un delicado procedimiento de firma electrdnica que se enmarca en la adecuada
confirmacion de identidad bajo un alto nivel de certeza y confiabilidad tecnoldgica, el cual
sigue un protocolo de seguridad que cumple a cabalidad con el requisito de la firma
establecido en el articulo previamente transcrito. En especifico, el pagaré presentado para
ejecucion fue sometido a este procedimiento de firma electrénica previo al registro en el
depositario de valores, razon por la cual también se certifica y acredita el método confiable
de configuracion de la firma electronica para el caso en concreto y sobre la cual devienen los
efectos juridicos que el legislador le otorgd a esta posibilidad para manifestar desde una
esfera tecnoldgica la libre voluntad de una parte a adquirir una obligacion.

Bajo las premisas expuestas, considero oportuno prevenir al Despacho sobre la Ley 527 de
1999, percibiendo que la regulacion respecto a los titulos desmaterializados se caracteriza
por su riqueza comprendida en Leyes y Decretos; no solo por los articulos 14 y subsiguientes
de dicha norma, en los que no se hace referencia precisa a la firma electrénica que da cuenta
sobre la manifestacion misma de la autonomia de la voluntad de la parte obligada.

Finalmente, se confirma el cumplimiento de las exigencias minimas de los titulos ejecutivos
dispuestos en el articulo 422 del Cédigo General del Proceso, segun se transcribe:

“Articulo 422. Titulo ejecutivo. Pueden demandarse ejecutivamente las obligaciones
expresas, claras y exigibles que consten en documentos que provengan del deudor o
de su causante, y constituyan plena prueba contra €él, o las que emanen de una
sentencia de condena proferida por juez o tribunal de cualquier jurisdiccién, o de
otra providencia judicial, o de las providencias que en procesos de policia aprueben
liquidacion de costas o sefialen honorarios de auxiliares de la justicia, y los demas
documentos que sefiale la ley. La confesion hecha en el curso de un proceso no
constituye titulo ejecutivo, pero si la que conste en el interrogatorio previsto en el
articulo 184.”

Asi, esta debidamente confirmado que el certificado emitido por Deceval constituye un titulo
ejecutivo expreso, claro y exigible a la luz del estatuto procesal, resaltando que los
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documentos provienen en efecto del deudor conforme se certifica con la interposicion de la
firma electrénica y su posterior registro ante Deceval.

Por ultimo, traemos a colacidn el precedente del Tribunal Superior de Medellin, M. P. Sergio
Raul Cardoso Gonzéalez en providencia del veintinueve (29) de junio de dos mil veintiuno
(2021) rad. 05001310300620210008501. Dicha providencia es de gran relevancia para el
caso del sub examine, toda vez que mi prohijada es parte Demandante, el titulo objeto de
andlisis es similar y se tocan varios aspectos aplicables al presente caso:

1. El caracter de Titulo Valor del certificado proferido por DECEVAL, tema que no fue
objeto de analisis por el fallador:

“En nuestro contexto, a partir de la Ley 27 de 1990 se instituyeron las sociedades
administradoras de depositos centralizados de valores, personas juridicas
autorizadas con objeto exclusivo de administrar un depdsito centralizado de valores
y; posteriormente, el articulo 13 de la Ley 964 de 2005 regulé el valor probatorio de
sus certificaciones, atribuyéndoles mérito ejecutivo:

“Articulo 13. Valor probatorio y autenticidad de las certificaciones expedidas por
los depdsitos centralizados de valores. En los certificados que expida un depdsito
centralizado de valores se haran constar los derechos representados mediante
anotacién en cuenta. Dichos certificados prestaran mérito ejecutivo pero no podran
circular ni serviran para transferir la propiedad de los valores...” [...] La misma
normativa, enfatiza el mérito ejecutivo de la certificacion emitida por la sociedad de
deposito de valores, que puede ser electronica y debe tener un determinado contenido
para el ejercicio de los derechos, entre los cuales esté la firma del representante legal
del deposito centralizado o de su delegado?. ” Cursivas y subrayas fuera de texto.

2. Lavalidez de la firma electrénica en mensaje de datos mediante codigos, contrasefias,
claves, entre otros:

“Con relacion a la firma, el articulo 7 de la Ley 527 de 1999 consagro el principio
de la “equivalencia electronica” consistente en que cuando normativamente la firma
sea indispensable o se requiera para que se surtan ciertas implique consecuencias,
tal requisito se cumple mediante un mensaje de datos, siempre que se utilice un
método que permita identificar al iniciador para establecer su aprobacion y tal
metodo sea confiable y apropiado para el propdésito correspondiente3 y; el Decreto
2364 de 2012 definid la firma electrdnica en los siguientes términos:

“Articulo 1°. Definiciones. Para los fines del presente decreto se entendera por:

3. Firma electronica. Métodos tales como, cddigos, contrasefias, datos biométricos,
o claves criptograficas privadas, que permite identificar a una persona, en relacién
con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las
circunstancias del caso, asi como cualquier acuerdo pertinente.” Cursivas fuera de
texto.
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Luego de lo cual adiciono:

“Con relacion a la firma electrdnica se debe indicar que, conforme a las normas
referidas, dicho documento se presume auténtico, confiabilidad que ademas se
fundamenta en la nota que al pie de/ documento indica “Este certificado fue firmado
por el representante legal de DECEVAL observando los requisitos que exige el
articulo 7 de la ley 527 de 1999 y, estd respaldado con el referido certificado de
existencia y representacion legal que aportd la demandante al momento de la
subsanacion, que precisa los datos de identificacion del representante legal de
DECEVAL S.A.

Adicionalmente, desde la presentacion de la demanda la recurrente aporté como
anexo el ‘“(m)anual de usuario, sistemas pagares, clientes Deceval, Capitulo Il
Protocolo Firmas Documentos Electronicos”, en la que se explica paso a paso el
proceso de generacién y verificacion de la firma electronica y aun con el escrito de
subsanacion incorporé adicionalmente la “cartilla para la presentacion de una
demanda ejecutiva con un pagaré electronico”, todo con el proposito de acreditar
que existen métodos confiables para su verificacion. Cursivas y subrayas fuera de
texto.

3. Lapresuncion de buena fe, autenticidad y validez:

“Por mandato constitucional la buena fe se presume y es tarea de quien la
controvierte, desvirtuarla; por tanto el operador de justicia debe verificar
inicialmente el cumplimiento de los presupuestos normativos dispuestos para la
validez y eficacia de los actos juridicos, sin perjuicio de que se aduzcan pruebas que
derrumben tal presuncion y confiabilidad pero, superado el examen formal del titulo
judicial, tal controversia queda reservada para el momento en que, vinculados al
proceso, los interesados propongan y demuestren lo contrario.” Cursivasy subrayas
fuera de texto.

Se anexa nuevamente al presente escrito el mencionado “protocolo firma documentos
electronicos” en su version emitida por DECEVAL en fecha 12 de abril de 2018, el cual
corresponde al procedimiento utilizado para efectos de configurar las firmas electronicas del
pagaré objeto de cobro ejecutivo.” Acompaiado como elemento adicional la “cartilla para
la presentacion de una demanda ejecutiva con un pagareé electronico”, todo con el propésito
de acreditar que existen métodos confiables para su verificacion, partiendo del mas simple y
popular en estos dias, la validacion mediante codigo QR, el cual debe ser verificado por un
computador con sistema para validad firma de un PDF.

Por todo lo anterior, comedidamente solicito al Despacho se sirva evaluar el auto recurrido
y, en su lugar proceda a librar mandamiento de pago en contra de la parte demandada en los
términos solicitados en la demanda que dio origen al presente proceso ejecutivo.
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Del sefior Juez,

Atentamente,

CATALINA ARCILA CANAS
C.C. Nro. 1.037.661.326
T.P. Nro. 347.234 del C. S de la Judicatura

Sempli SAS.

Calle 5 Sur #43C-80

Edificio On.going - Universidad Eafit
Teléfono: +57 01-800-0412617
www.sempli.co

Hecho en Colombia con amor ¥
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1) INTRODUCCION

El Depdsito Centralizado de Valores de Colombia S.A., en adelante Deceval, ha
adoptado el uso de certificados digitales y ha implementado la tecnologia
necesaria para que las personas autorizadas firmen electrénicamente pagarés
desmaterializados, cartas de instrucciones y otros documentos sensibles de ser
creados y firmados electrénicamente.

Sobre este particular se anota que el pagaré desmaterializado es un titulo valor de
contenido crediticio, creado en forma electrénica en virtud de la ley 527 de 1999, y
gue contiene una promesa incondicional de pagar una suma de dinero por parte
de quien lo emite o suscribe, en favor de determinada persona, en un determinado
tiempo, y cuya circulacion se realizara mediante la anotacion en cuenta.

Adicionalmente la ley 527 de 1999 reconoce juridicamente la equivalencia de los
mensajes de datos y la fuerza obligatoria que tienen los mismos frente a los
documentos expedidos en forma fisica, una vez se cumplan los requisitos
establecidos en esta ley: Integridad, Autenticidad, No repudio e informacion
accesible para su posterior consulta y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales.

De otra parte la ley 27/90 reconoce juridicamente la equivalencia funcional de la
circulacion de los valores que se emiten, se inmovilizan y circulan a través de los
depdsitos de valores y la ley 964/05 reconoce juridicamente el valor probatorio y la
autenticidad de las certificaciones expedidas por Deceval sobre los derechos
representados mediante anotacion en cuenta.

Los establecimientos de crédito, empresas de servicios publicos y demas
entidades susceptibles de administrar pagarés dentro del flujo normal de sus
operaciones, en adelante los Depositantes Directos; podran implementar la
desmaterializacion de sus pagarés y la firma electronica de los mismos en un
sistema denominado en adelante “Sistema de Pagarés Desmaterializados”,
siempre y cuando cumplan con las politicas y procedimientos descritos en este
protocolo de seguridad para la firma electrénica.

CAPITULO Il PROTOCOLO FIRMA DOCUMENTOS ELECTRONICOS
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2) OBJETO

Informar las politicas y procedimientos definidos por Deceval como protocolos de
seguridad para la firma de pagarés, cartas de instrucciones y otros documentos
sensibles de ser creados y firmados electronicamente, de conformidad con la
legislacion vigente sobre mensajes de datos y los cuales deben ser aplicados para
la correcta y adecuada prestacion de sus servicios.

3) ALCANCE

Este documento define el conjunto de reglas y procesos para la generacion y
administracion de llaves, tales como numero de autorizacion y coédigo de
referencia, asi como los demas procesos y procedimientos que se deben cumplir
para la administracion de certificados digitales y firma electronica de “Clientes
Firmantes”

4) DESTINATARIOS

Este documento es aplicable a los administradores de seguridad, asesores,
auxiliares, analistas, abogados y demas usuarios autorizados para operar el
“Sistema de Pagarés Desmaterializados” y solicitar certificados digitales para
“Clientes Firmantes”; en virtud del servicio de “Emisién y administracion de
pagarés desmaterializados” al cual se han vinculado los Depositantes Directos.

5) POLITICA DE MANEJO DE LOS CERTIFICADOS DIGITALES

El certificado digital para “Depositantes Directos” es un certificado expedido por la
infraestructura tecnologica de Deceval y es para uso exclusivo de los funcionarios
autorizados por el Depositante Directo para operar el “Sistema de Pagarés
Desmaterializados”; este certificado digital permite al usuario identificarse como
funcionario autorizado por el Depositante Directo y operar el “Sistema de Pagarés
Desmaterializados” en los distintos roles y perfiles creados en dicho sistema.

El certificado digital para clientes “Firmantes” es un certificado expedido por la
infraestructura tecnolégica de Deceval y es para uso exclusivo entre el
Depositante Directo y sus clientes; este certificado digital permite a una persona
identificarse como cliente vinculado a un proceso de crédito o proceso comercial
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con el Depositante Directo y firmar electronicamente el pagaré y su carta de
instrucciones.

Cuando una persona firme electrénicamente un pagaré y su carta de instrucciones
con su clave privada respaldada con este certificado digital, se daran por
satisfechos los atributos exigidos para una firma digital en la ley 527 de 1999.

6) RESPONSABILIDADES

Deceval cuenta con mecanismos técnicos acordes a los estandares locales e
internacionales para verificar que una firma digital ha sido implantada en un
documento electrénico y unos protocolos de almacenamiento de la informacion de
acuerdo con lo sefialado en la normatividad vigente.

Es importante sefialar que la evidencia digital es un proceso que involucra a todos
los actores participantes en una transaccion electrénica, por lo cual las entidades
deberan adoptar politicas confiables en los procesos de creacion, de recoleccion,
aseguramiento y presentacion del documento electrénico con el fin de que la
justicia pueda contar con los elementos basicos de ésta evidencia que le permitan
verificar su autenticidad, confiabilidad, y suficiencia.

Es asi, como los protocolos de creacion, validacion y verificacion de la firma
electrénica y almacenamiento de datos, no dependen solo de Deceval, sino
también de los procesos internos de las entidades involucradas en la creacion de
un documento electronico, que permitan verificar la autenticidad, confiabilidad, y
suficiencia del mismo; en consecuencia se deben cumplir las siguientes
RESPONSABILIDADES:

a) DE DECEVAL:

1. Gestionar de manera eficiente y segura la emisién, revocaciéon y renovacion
de los certificados digitales, asi como mantener actualizadas las bases de
datos de los certificados digitales vigentes, revocados y renovados.

2. Implementar sistemas de seguridad para garantizar la emision, renovacion
y revocacion de los certificados digitales.

3. Custodiar el certificado digital, tomando las precauciones requeridas para
evitar su pérdida, revelacion, modificacion o uso no autorizado.

4. Garantizar la proteccion, confidencialidad y debido uso de la informacion
suministrada por el firmante en el “Sistema de Pagarés Desmaterializados”.

5. Garantizar la prestacion del servicio de acuerdo a los porcentajes definidos
tecnolégicamente.
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6. Capacitar en los procesos de emision, revocacion y renovacion de
certificados digitales al “Administrador de Seguridad” delegado por el
Depositante Directo.

7. Atender oportunamente las solicitudes y reclamaciones hechas por los
funcionarios de los depositantes directos.

8. Suministrar la informacion que requieran las entidades administrativas
competentes o judiciales.

9. Llevar el registro de los certificados digitales.

10. Abstenerse de acceder o almacenar la clave privada del firmante.

11.Almacenar de forma segura y por el periodo de tiempo definido la
informacion relacionada con los certificados digitales.

12.Cumplir a cabalidad con el contenido de este protocolo de seguridad.

b) DE LOS DEPOSITANTES DIRECTOS:

1. Delegar un “Administrador de Seguridad” responsable de los procesos de
emisidn, revocacion y renovacion de certificados digitales para los usuarios
autorizados por el Depositante Directo para operar el “Sistema de Pagarés
Desmaterializados”

2. Seleccionar un procedimiento de firma para la totalidad de sus documentos.
Capacitar en los procesos de emision y revocacion de certificados digitales
a los asesores, auxiliares, analistas, abogados y demdas usuarios
autorizados para solicitar certificados digitales para “Firmantes” a través del
“Sistema de Pagarés Desmaterializados”

3. Generar, documentar y ejecutar un proceso interno de identificacion y/o
autenticacion de sus clientes “firmantes”

4. Generar, documentar y ejecutar un proceso de administracion de
certificados digitales para firmas de pagarés desmaterializados (protocolo
de seguridad interno del depositante directo).

5. Informar a los colaboradores internos y externos sobre las politicas y
procedimientos definidos por Deceval y el Depositante Directo como
protocolos de seguridad para la firma de pagarés, cartas de instrucciones y
otros documentos sensibles de ser creados y firmados electrénicamente.

6. Informar a los clientes firmantes sobre las politicas y procedimientos
definidos por Deceval y el Depositante Directo como protocolos de
seguridad para la firma de pagarés, cartas de instrucciones y otros
documentos sensibles de ser creados y firmados electronicamente.

7. ldentificar, validar y autenticar correctamente al cliente “firmante” y/o a la
entidad a la cual pertenezca en calidad de representante legal; de acuerdo
con la informacion suministrada por el mismo y a los procesos y
procedimientos de seguridad implementados por el Depositante Directo.
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8. Establecer los procesos, procedimientos y protocolos de seguridad en la
identificacion de sus clientes, que considere necesarios para evitar el
repudio por parte de sus firmantes.

9. No revelar la clave privada ni la informacion de activacion del certificado
digital.

10.Asegurar que toda la informacion contenida en los certificados digitales sea
correcta.

11.Informar inmediatamente a Deceval acerca de cualquier situacion que
pueda afectar la validez de los certificados digitales y solicitar
oportunamente la revocacion de los certificados digitales cuando se cumpla
alguno de los supuestos consagrados en el presente protocolo de
seguridad.

12.Realizar uso debido y correcto del certificado digital, de acuerdo con las
normas internas del Depositante Directo y este protocolo de seguridad.

13.Cumplir a cabalidad con el contenido de este protocolo de seguridad, el
contrato para la emision y administracion de pagarés desmaterializados y
sus respectivos anexos y el reglamento de operaciones de Deceval.

14.Implementar un proceso de contingencia en el evento que la disponibilidad
del sistema cese momentaneamente sea por razones internas o de
Deceval.
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7) GENERACION DE CERTIFICADOS DIGITALES PARA CLIENTES
FIRMANTES

Esta seccion describe las practicas y procedimientos que deben seguir los
asesores, auxiliares, analistas, abogados y demas usuarios autorizados para
solicitar certificados digitales para “Firmantes” a través del “Sistema de
Pagarés Desmaterializados”

a) El asesor, auxiliar, analista, abogado o el usuario autorizado para solicitar
certificados digitales para “Firmantes”, debe indicar claramente al cliente
“Firmante” cual es el proceso que se va a llevar a cabo con respecto a la
solicitud, personalizacién y descarga de certificados digitales y a su uso
para generar firmas electronicas sobre el pagaré desmaterializado y su
carta de instrucciones.

b) EI usuario autorizado debe ingresar al sistema de “Pagarés
Desmaterializados” utilizando su usuario y contrasefa personales.

c) El usuario autorizado debe ingresar al menu titulado “Gestiéon de
certificacion y firma digital.”

—
Dece\/@y)

- Pagarés Desmaterializados

a
: T Zor Degex
i S& Administrador | Bl Depositonte | - gﬂﬂ?“ J?;‘; te primer
Bienvenido: Usuario Comercial comercial deceval| Fecha: 2010-07-22 10:24 AM | Ultimo Ingreso: 2010-07-22 10:22 AN enediciano
E Crear Pagare

Electrénizo

Sl Gestion de Certificacion
y firma digital

a Bienvenidos

Todos los derechos Reservados Deceval @ 2010

d) En este menud, el usuario autorizado debe seleccionar la opcion
“Generacion de certificado”
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e) El sistema de “Pagarés Desmaterializados” desplegara la siguiente
ventana:

Q Conzulta de Pagares por Girador

Consulta de Pagares por Girador | Consulta pagares

Consulta de Pagares por Girador

Rl |cToRGANTE v|

Tipo Identificacion Girador | CEDULA DE CIUDADAMNIA b

Mo. Identificacion del Girador I:l

Estado Pagare | Liste para Firmar vl

f) Una vez el usuario autorizado haya diligenciado los filtros debe seleccionar
el botdn consultar.

g) El sistema de “Pagarés Desmaterializados” desplegara la siguiente
informaciéon consistente con los filtros seleccionados:

a Consulta de Pagares

Filtros Seleccionados:

Entidad DECEVAL S.A.

Rol OTORGANTE

Estado Pagare Listo paras Firmar

Tipo Identificacion Otorgante CEDULA DE CIUDADANIA
Ho. Identificacion del Otorgante 50025280

Codigo Deceval Codigo Entidad Otorgante Nombre Firmante Fecha Creacidén Estado Pagare Detalle
10 PRUEBA CRISTIANO ROMARIO SEQUERA CORRAL CRISTIANO ROMARIO SEQUERA CORRAL 02/11/2010 15:52:48 Lizto para Firmar a

h) El usuario autorizado debe seleccionar el botén con forma de Lupa en la
columna “Detalle”.

i) El sistema de “Pagarés Desmaterializados” desplegara las preguntas si la
entidad las tiene parametrizadas, en caso contrario generara el nimero de
referencia inmediatamente.
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En qué departamento expidio su cedula de ciudadania?
D NORTE DE SANTANDER
O ATLANTICO
O calpas
O B0OGOTADL.

Cudl es su departamento de domicilio?
O aumpio
O cEsar
O B0OGOTADLC.

O casSANARE

En que fecha expidid su cédula de ciudadania?
O 2001-08-10
O 1983-07-23
O 1997-07-10
O 13881222
Cual es su segundo apellido?
O BARRERA
O oLmos

O coRRaL

O LEAL

j) Si el sistema genero las preguntas y existen dos posibilidades:

Cuestionario de verificacion de identidad.

Gestion de Wertificacion y Firma Digital | Cuestionario

Cual es su primer apellido?
O nETO
(O RESTREPO
O aLzaTe
O RomANOV
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i) Si el cliente firmante falla las preguntas en 3 oportunidades el sistema
respondera en el siguiente intento con el siguiente mensaje: “Se excedid
el maximo numero de intentos para este pagaré”

i) En este caso el usuario autorizado debe proceder con el proceso de
desbloquear un pagare electrénico para firmar que se encuentra en el
numeral 11 de este capitulo.

iii) La segunda posibilidad es que el cliente firmante conteste
correctamente las preguntas y el sistema procederd a generarle un
namero de referencia (solo cuando salen preguntas).

iv) El cliente firmante debe ser instruido por el usuario autorizado, para que
no revele el numero, lo conserve en su poder y finalmente que
seleccione el botén “cerrar” de la pantalla.

Cuestionario de verificacion de identidad.

Codigo Referencia

El pagaré No: null tiene Nimero de Referencia:

46035574

k) Una vez el cliente tenga su numero de referencia, y haya cerrado la pantalla
debe devolver el uso y dominio del computador al usuario autorizado.

8) PROCEDIMIENTO PARA GENERAR CODIGO DE
AUTORIZACION Y CREAR EL CERTIFICADO DIGITAL DEL
CLIENTE FIRMANTE

Esta seccién describe las practicas y procedimientos que deben seguir los
asesores, auxiliares, analistas, abogados y demas usuarios autorizados para
solicitar el cédigo de autorizacion para “clientes Firmantes” y crear el certificado
digital,

a) El usuario autorizado debe ingresar al sistema de “Pagarés
Desmaterializados” utilizando su usuario y contrasefa personales.

b) El usuario autorizado debe ingresar al menu titulado “Gestion de
certificacion y firma digital.”
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Deceval”)
Pagarés Desmaterializados A -

Bienvenido: Usuario Comercial comercial deceval | fecha: 2010-07-22 10:24 AM | Ultimo Ingres.

R
=3 rimer

Depositante pi
of 2010-07-22 10:22 Al beneficiario

L s : H -‘
~ 3 Administrador b Crear Pagaré | [l@l] Gestion de Certificacion
= Electrénico y firma digital

Inicio

Bienvenidos

Todos los derechos Reservados Deceval @ 2010

c) El usuario autorizado debe seleccionar la opcién “Firma Pagare”.

d) El sistema de “Pagarés Desmaterializados” desplegara la siguiente
ventana:

Q Firma Digital

Firma Digital | Buscar Pagare a Firmar

Consulta de Pagares por Girador

Rol girador firmante | OTORGANTE W

Tipo identificacidn girador firmante | CEDULA DE CIUDADAMIA "

|dentificacian girsder firmante I:I
Cuenta girador firmante I:I

Estado Pagare

Listo para Firmar b

e) El usuario autorizado debe ingresar los filtros solicitados por el sistema y
seleccionar consultar.

f) El sistema genera la informacién de acuerdo con los filtros y despliega la
siguiente pantalla:
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a Consulta de Pagares

Filtros Seleccionados:

Entidad DECEVAL SA

Rol girador firmante OTORGANTE

Estado Pagare Listo pars Firmar

Tipo identificacion girador firmante  CEDULA DE CIUDADANIA
Identificacion girador firmante 20039250

Cddigo Deceval Cddigo Entidad Otorgante Nombre Firmante Fecha Creacidn Estado Pagare | Detalle
10 PRUEBA CRISTIANO ROMARIO SEQUERA CORRAL CRISTIANO ROMARIO SEQUERA CORRAL 02/11/2010 15:52:48 Listo para Firmar

g) El usuario autorizado debe seleccionar el boton con forma de lupa en la
columna “Detalle”

h) El sistema desplegara la siguiente informacion:

Q Buscar Codigos de Autorizacion

Firma Digital | Codigos de Auterizacion

Cadigo Autorizacion

El pagaré No: PRUEBA tiene Nimero de Autorizacicn:

FBMT-38XB-VUSD

Descargar Certificado

i) El usuario autorizado debe suministrar el coédigo al cliente firmante e
instruirlo acerca de conservarlo.

j) El usuario autorizado debe seleccionar el enlace en pantalla que dice

“descargar Certificado El sistema generara la siguiente ventana fuera de la
gue ya se encuentra abierta:

CAPITULO Il PROTOCOLO FIRMA DOCUMENTOS ELECTRONICOS



Codigo: MU-GT-I1S-031

cjmwl MANUAL DE USUARIO SISTEMA PAGARES Version: 16.2

U CompaTia | CLIENTES DECEVAL Fecha de Vigencia: Jueves, 12
de Abril de 2018

—_
Administracién de Identidad Digital Deceval )/

o= Cree su Identidad Digital en el Servidor de Identidades Digitales.

Para crear su Identidad Digital en el Servidor de Identidades Digitales, por favor ingrese la informacién requerida en el siguiente formulario.

Nembre de su Identidad Digital en el Servidor de Identidades Digitales

Numero de Referencia (por ejemplo: 27600839
Reglas de clave

x
Cédigo de Autorizacién (por ejemplo: 6J1G-4LOV-0XLQ)

X X X

Clave

x

Confirme su Clave

[ Craar ldentidad Digital ] [ Limpiar Formulario

k) El usuario autorizado debe facilitar el uso del computador al cliente
firmante, para que el solo diligencie los datos que le solicita esta ventana.

l) El usuario autorizado debe informar al cliente firmante sobre el proceso que
esta ejecutando, el cual descarga un certificado digital en un servidor
exclusivo para este fin y no es descargada en el computador desde donde
se procesa la solicitud ni viaja a través de internet.

m) El cliente firmante debe diligenciar los datos de esta ventana en el
siguiente orden:

i) Nombre de su identidad: es igual al niumero de cedula del cliente
firmante.

i) Numero de referencia: corresponde al nUmero que posee el cliente
firmante obtenido luego de las preguntas y que fue entregado durante el
proceso recientemente. Ejemplo (27600039). Sin espacios,

iif) Cddigo de autorizacién: corresponde al cédigo entregado por el sistema
recientemente ejemplo (6JIG-4LOV-OXLQ) sin espacios.

iv) Clave: corresponde a la clave generada por el cliente firmante que debe
ser privada y no divulgada.

v) Esta clave debe cumplir con las siguiente reglas, el usuario autorizado
debe instruir sobre las reglas de la clave al cliente:

(1) Debe ser de al menos (8) ocho caracteres de larga.

(2) Debe contener un caracter Mayuscula

(3) Debe contener una minuscula.

(4) Debe contener un namero.

(5) No puede contener porciones de la identidad creada o usuario.
(6) Debe confirmar la contrasenia.
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vi) En la parte derecha de la ventana generada por el sistema encontrara
las reglas, las cuales pasaran de * a ¥ conforme el cliente firmante

haya cumplido las mismas.

vii) Finalmente el usuario autorizado debe indicar al cliente que cumplido el
diligenciamiento total seleccione§ el botén “Crear Identidad Digital”

n) El sistema mostrara las siguientes pantallas si el proceso es exitoso:

o [4][x] [ 28

[—‘ % - B - @ - [ Pagne + £} Herramiontas ~

P
Administracién de Identidad Digital Dece\/au/

La creacion de su Identidad Digital esta en Progreso

Por favor espere sin cerrar esta ventana. La Identidad Digital ests siendo creada.

N Tntrane locel w100

Leto
Ssern [ Beuse Ew A G [t e Ced, 5 @OBE ©e , tizpm
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7;: & [@Admmsuauén dem;m:;j: — [7‘ - B @ - [ Pagina - £ Herramientas +
Administracién de Identidad Digital Dece@

La creacion de su Identidad Digital ha sido completada satisfactoriamente

Ahora usted tiene una identidad digital. Cierre esta ventana y prosiga con sus operaciones

Listo 2 Intranet local H100% v

[mre £ad Es &:;o.l’-‘@a‘ . Lizpm

0) Si el sistema presenta algln error en este proceso el usuario autorizado
debe:

i) Solicitarle al cliente firmante que reintente, si esto falla debe.

i) Revocar el certificado con el procedimiento de revocacién de certificado
de este documento. si esto falla debe.

iii) Reportar a la mesa de ayuda de Deceval con copia al oficial de pagarés.

iv) Proceder con la contingencia para la caida del sistema de pagarés y
desmaterializados establecida por el depositante.

p) Luego de que el sistema confirme el éxito de la operacion el usuario

autorizado debe solicitar la devolucién del control de la maquina al cliente
firmante.

9) PROCEDIMIENTO PARA FIRMAR ELECTRONICAMENTE UN
PAGARE ELECTRONICO

En esta etapa final, se recoge la firma del pagare electrénico, es cuando el usuario
autorizado permite al cliente firmante leer su pagaré y proceder con la firma
electronica del mismo.

El usuario cierra la pantalla que se genero
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(: Administracién de ldentidad Digital - Windows Internet Explorer

)
Administracion de Identidad Digital DQCEV@')
[

La creacion de su Identidad Digital ha sido completada satisfactoriamente

Ahora usted tiene una identidad digital. Cierre esta ventana y prosiga con sus operaciones.

Y en pantalla debe conservar la siguiente ventana.

Q Buscar Codigos de Autorizacion

Firma Digital | Codigos de Autorizacion

Cddigo Autorizacion

El pagaré No: PRUEBA tiene Nimero de Autorizacidn:

FBMT-38XB-VUSD

Descargar Certificado

a) El usuario debe seleccionar el boton “Ver y Firmar”.

b) EIl sistema mostrara en pantalla la representacion grafica del pagaré para
que el cliente firmante tenga opcion de leerlo
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c) El usuario autorizado debe facilitar el uso del computador al cliente
firmante, para que se realice la lectura y la adicion de la firma electrénica.

2 Firma Digital

PAGARE

BS@w[(ob@ia- ek oD @im

[0 h

| Paginas ‘

| Comentatins \l\ Archivos aduntos

4 4 204 | b bl | ©

il

E
T

d) El cliente debe leer el pagare.

e) En pantalla el cliente firmante visualizara los siguiente botones:

f) El usuario autorizado debe instruir al cliente firmante sobre los campos
donde se va a realizar la firma electronica en el caso que el cliente
seleccione firmar.

Confirmacion realizar firma

Esta seguro de realizar la firma electronica del pagare?

Nombre Certificado Clave Certificado

Mative Firma

[rrmer ] vorer
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i) En la parte superior de la ventana se encuentran los campos que dicen:
“Nombre certificado” y “clave certificado”

i) Y bajo ellos el motivo de firmay finalmente

iii) os botones de firmar o volver.

(1) Si el cliente firmante rechaza el pagaré, el sistema solicita
confirmacion y no pide clave.

Confirmacion rechazo firma

Esta seguro de rechazar la firma electronica del pagare?

im
(=]
=]
[=]
[=]
]
-
i
in
w
[
[
T
(8

Tenga en cuenta gue 8l rechazar la firma stz n

nadie mas y 23 necesaria la generacicn

e D

L]

(2) El pagaré rechazado queda en estado rechazo de firmas y no sirve
para operaciones de crédito.

(3) El usuario autorizado debe notificar al cliente que si se rechaza el
pagare deben reiniciar la aprobacion total del mismo, porque ese
titulo ya es inutilizable.

(4) Si el cliente firmante decide aceptar el contenido del pagaré y firmar
electronicamente el mismo. El cliente firmante debe:

() En el campo “nombre certificado”: ingresar la cedula de
ciudadania

(i) En el campo “clave certificado”: debe insertar la clave
generada de 8 digitos generada anteriormente y que es de
conocimiento exclusivo del cliente firmante.

(i) En el motivo de firma una aceptacion escrita del texto del
pagare.

(iv) Finalmente debe seleccionar la opcion firmar.

g) El sistema confirmard en pantalla que la firma ha sido aplicada
satisfactoriamente y en el pdf en pantalla habra una representaciéon grafica
de la firma electronica.

h) El usuario autorizado debe retomar el manejo de la maquina y notificar al
cliente que el proceso realizado esta completo El sistema remirara al correo
electrénico ingresado por la entidad del cliente el pagare recientemente
firmado en calidad de copia.
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i) Recuerde que una vez todos los firmantes del pagaré, hayan efectuado la
firma electronica del mismo, se realizar4 el cobro de emision estipulado en
el instructivo de tarifas del producto pagarés desmaterializados.

10) PROCESO FIRMA SIN CONTROL DUAL

a) El usuario autorizado (Depositante Primer Beneficiario) debe ingresar al
sistema de “Pagarés Desmaterializados” utilizando su usuario y contrasefna
personales.

b) El usuario autorizado debe ingresar al menu titulado “Gestion de
certificacion y firma digital.”

c) En este menu, el usuario autorizado debe seleccionar la opcién “Firma sin
control dual”
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Deceval_)
ngés Desmaterializados A -
» A 0=
%% Administrador | ®% Administrador | ®% Administrador | EX& Depositante g
Bienvenido: mafe deceval deceval | Fecha: 2016-09-22 09:30 AM | Ultimo Ingreso: 2016-09-22 09:29 AM | IP: 190.143.91.199

- Administrador % Crear Pagaré E Gestion de Certificacion
= Electrénico y firma digital

igen
Inicia Rechazos Pagares Diligenciados
Generacion Otro Si
Generacion de Certificado
Consultar Cédigos Autorizacion
Desbloquear Firmante
Revocar Certificados
Firma de Pagare
o ewcar FIAMas el Fagarc

Listar Preguntas "
Consultar Estaao rirmantes venidos

. Proceso Firma sin control dual

d) El sistema de “Pagarés Desmaterializados” desplegara la siguiente
ventana:

=
A Consulta de Pagares por Girador

Conzulta de Pagares por Girador | Consulta pagares

Consulta de Pagares por Girador

Rl [oToREANTE v

Tipo Identificacion Girader | CEDULA DE CIUDADANLA hd

Mao. Identificacién del Giradar I:I

Estado Fagars | Listo para Firmar v|

e) Una vez el usuario autorizado haya diligenciado los filtros debe seleccionar
el boton consultar.

f) El sistema genera la informacién de acuerdo con los filtros y despliega la
siguiente pantalla:

CAPITULO Il PROTOCOLO FIRMA DOCUMENTOS ELECTRONICOS



Codigo: MU-GT-IS-031

mwl MANUAL DE USUARIO SISTEMA PAGARES Version: 16.2

v cameshs |y CLIENTES DECEVAL Fecha de Vigencia: Jueves, 12
de Abril de 2018

Q Congsulta de Pagares

Filiros Seleccionados:

Entidad DECEVAL S.A

Rol OTORGANTE

Estado Pagare Lists para Firmar - En Blanco

Tipo Identificacion Otorgante  CEDULA DE CIUDADANIA
No. ldentificacion del Otorgante 50092280

Codigo Deceval = Codigo Entidad Otorgante Nombre Firmante Fecha Creacion Estado Pagare Detalle
88 CRISTIANO ROMARIO SEQUERA CORRAL CRISTIANO ROMARIO SEQUERA CORRAL 17/02/2011 18:32:58 | Lieto para Firmar - En Blanco
fEK] 1555k CRISTIANO ROMARIO SEQUERA CORRAL CRISTIANO ROMARIO SEQUERA CORRAL 21/02/2011 14:43:47 | Listo para Firmar - En Blanco

133 PO4sE4 CRISTIANO ROMARIO SEQUERA CORRAL CRISTIANO ROMARIO SEQUERA CORRAL | 24/02/2011 12:21:10 | Listo para Firmar - En Blance

SR

203 CRISTIANO ROMARIO SEQUERA CORRAL CRISTIAND ROMARIO SEQUERA CORRAL 15/03/2011 13:31:04 | Listo para Firmar - En Blanco

g) El usuario selecciona algun documento a firmar con el botén detalle.

h) El sistema solicitara una confirmacién dual por parte del Asesor usuario y el
cliente, solo las respuestas afirmativas de los dos permitir4 el proceso de
firma, cada respuesta queda guardada en nuestro log de auditoria.

Q ADVERTENCIA

ESTIMADO ASESOR(A):

Certifico que segui el procedimiento de identificacian y autenticacion de clientes de DECEVAL 5.A. para la firma de este
pagaré desmaterializado.

O si ® no

ESTIMADO CLIENTE:

Certifico que recibi del asesor USUARIO COMERCIAL COMERCIAL DECEVAL una sesidn activa para la firma de este pagaré
desmaterializado.

O si ® o
==

i) La negativa muestra la excepcién segun sea el caso:
i) Asesor: “El asesor no ha certificado la ejecucién del proceso de identificacion
y autenticaciéon”
i) Cliente: “el cliente no certifica recibir la maquina del asesor”
j) Si los dos confirman, el sistema lo dirigir4 a la rutina de preguntas si asi
esta parametrizado y escogido para su entidad.

CAPITULO Il PROTOCOLO FIRMA DOCUMENTOS ELECTRONICOS



Codigo: MU-GT-IS-031

cm\ol MANUAL DE USUARIO SISTEMA PAGARES Version: 16.2

v cameshs |y CLIENTES DECEVAL Fecha de Vigencia: Jueves, 12
de Abril de 2018

i) Con preguntas

Cuestionario de verificacion de identidad.

Gestidn de Vertificacion y Firma Digital | Cuestionario

En qué departamento expidid su cédula de ciudadania?
O suUcRE
Q META
O BOGOTAD.C.
O puTUMAYO

Cual es su departamento de domicilio?
O cauca
O ToLma
O nanriio
O BoGoTADC.

En que fecha expidid su cédula de ciudadania?
O 1999-12-09
O 2001-08-10
O 1997-12-08
O 1998-07-05

Cudl es su primer apellido?
O Fanpifio
O sEquERa
O CORRALES
) CARRERA

Validar

i) Sin preguntas
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k) Una vez el cliente lea el pagare puede firmar o rechazar.
l) Firma
i) El cliente ingresa el numero suministrado y crea y confirma la clave
respetando las siguientes reglas:

El codigo de visualizacion no coincide
Debe tener al menos 8 caracteres
No puede utilizar su nimero de identificacién
Debe contener una letra mayuscula
Debe contener una letra minuscula
Debe contener un caracter numérico
No debe repetir consecutivamente un caracter mas de 4 veces
Clave y confirmacién de clave deben coincidir

i) El cliente debe completar la totalidad de las reglas y debe dar clic en
firmar si esta de acuerdo con el contenido del pagare
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11)

Confirmacion realizar firma

Esta seguro de realizar la firma electronica del pagare?

El codige d
=

¥ visualizacion no

For faver diligencie 2l cedige gue s= visualiza en e

Codigo Referencia ®¥ nimerc de
identificacian
Digite su clave
sbe contzner una letra

Confirme su clave mayuscula

Oebe contener una letra
Maotivo Firma mindscula

= consecutivamente un
caractsr mas de 4 veoss

Clave y confirmacian de

¥
clave deben coincidir

x

rmar | voner

i) El sistema confirmara en pantalla que la firma ha sido aplicada
satisfactoriamente y en el pdf en pantalla habra una representacion
grafica de la firma electronica.

iv) El usuario autorizado debe retomar el manejo de la maquina y notificar
al cliente que el proceso realizado esta completo

v) EIl sistema enviara al correo electronico ingresado por la entidad del
cliente un archivo encriptado con la copia del pagare recientemente
firmado.

vi) Para abrir el archivo, el cliente debe ingresar la contrasefia que
corresponde al nimero de su cédula de ciudadania.

vii) Recuerde que una vez todos los firmantes del pagareé, hayan efectuado
la firma electrénica del mismo, se realizara el cobro de emision
estipulado en el instructivo de tarifas del producto pagarés
desmaterializados.

REVOCAR CERTIFICADOS
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Este procedimiento indica al wusuario autorizado (Depositante Primer
Beneficiario) las actividades que debe ejecutar para revocar un certificado
generado previamente en el sistema de pagarés desmaterializados.

El procedimiento solo debe aplicarse cuando se presenta algun error en la
creacion del certificado digital, o el olvido de las claves por parte del cliente
firmante.

a) El usuario autorizado debe ingresar al sistema de “Pagarés
Desmaterializados” utilizando su usuario y contrasefa personales.

b) El usuario autorizado debe ingresar al menu titulado “Gestion de
certificacion y firma digital.”

c) El usuario autorizado debe ingresar a la opcion “Revocar certificados”

S
DeceVgl/)lragure; Desmaterializados

Bienvenido: mafe deceval deceval | Fecha: 2016-03-22 11:20 AM | Ultimo |

2.4 Administrador
Inicio

[

» » ==
Administrador | ®% Administrador | ®% Administrador | E3 Depositante g
: 2016-09-22 11:19 AM | IP: 190.143.91.199

é Crear Pagaré | Bl Gestion de Certificacion

Electrénico y firma digital
Aprobacion Pagares Diligenciados
Rechazos Pagares Diligenciados
Generacion Otro Si
Generacion de Certificado
Consultar Codigos Autorizacion

Listar Preguntas

Consultar Estado Firmantes ve nidOS

Proceso Firma sin control dual

d) El sistema generara la siguiente pantalla de consulta.

Q Revocacion de Certificados

Firma Digital | Revocacion de Certificados

Buscar Pagares

“Tigo d= identificacidn: | — Selecdions — v| “Mo. ldentificacién: l:l
"ol 2n =l Pagans: |—SEIEm’:rE— vl
Buscar Limpiar
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e) El usuario autorizado debe diligenciar los filtros de un certificado digital que
se encuentre activo.
f) El sistema desplegara la respuesta a la consulta realizada:

Buscar Pagares

MNimerc Pagars:

*Tipo de identificacion: CEDULA DE CIUDADAMLA W *Mo. Identificacion: 80099380
“Raol en 2l Pagars: OTORGANTE W
Ho. Pagaré Cuenta Tipo ldentificacion Ho. Identificacion . - .
Entidad 151N Otorgante Otorgante i Razon Social/Nombre Revocar
CRICTIA M AVIN © A
Pag15052009 14 CEDULA DE CIUDADANLES 30095380 CRISTIAN DAVID SEQUERA [5

CORRAL
Pagina 1 de 1 Total de Registros: 1
g) El usuario autorizado en la columna “Revocar” debe seleccionar el icono.

h) Inmediatamente el sistema solicitara confirmacién de la revocacion.

Confirmacion

Esta seguro de revocar el certificado del girador
con cuenta: 14

Chcopiar | Cancoier

i) Si el usuario autorizado acepta la confirmacion, el sistema notificara en
pantalla el éxito de la revocacion del certificado del cliente firmante.
Inmediatamente el usuario autorizado puede retomar el procedimiento de
generacion de certificado.

12) DESBLOQUEAR FIRMANTE
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Este procedimiento debe ejecutarse por un usuario autorizado de nivel
superior, gerente, jefe, coordinador, subgerente. Porque la opcion permite a un
cliente firmante y a un usuario autorizado, reintentar el procedimiento de
generacion de certificado, luego de que el cliente firmante haya fallado en
varias oportunidades las respuestas a las preguntas que realiza el sistema de
pagarés desmaterializados.

Por esta razén el usuario autorizado de nivel superior debe ejecutar un proceso
de revalidacion de datos del cliente firmante para identificar las razones del
error en la respuesta de las preguntas, finalizada la validacion exitosamente:

j) El usuario autorizado de nivel superior debe ingresar al sistema de
“Pagarés Desmaterializados” utilizando su usuario y contrasefia personales.

k) El usuario autorizado debe ingresar al menu titulado “Gestion de
certificacion y firma digital.”

[) El usuario firmante de nivel superior debe ingresar a la opcion -desbloquear
firmante.
m) El sistema generara la siguiente ventana de consulta:

a Desbloguear Firmantes de Pagarés Intentos Fallidos

Firma Digital | Desbloquear Firmantes de Pagarés Intentos Fallidos

Buscar Pagarés

Mimero Pagare: I
*Tipo de identificacion: I—- Seleccione — *Mo. Identificacion: I

*Rol en el Pagare: I—- Seleccione —

n) El usuario firmante de nivel superior debe diligenciar los campos de filtro y
seleccionar buscar.

0) El sistema desplegara la informacion de un “bloqueo de cliente firmante.
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Buscar Pagarés

Nimero Pagare:

“Tipe de identificacian: CEDULA DE CIUDADAMIA - “No. Identificacion: 80059380
“Rol en el Pagars: OTORGANTE W
Ho. Pagare Cuenta Tipo ldentificacion Ho. ldentificacion . .
Entidad 151N Otorgante Otorgante Otorgante Razon SociallNombre Desbloquear
e ; = TR T CRISTIAN DAVID SEQUERA
Pag19082009 14 CEDULA DE CIUDADANLE 20099330 CORRAL )
Pagina 1 de 1 Total de Registros: 1

p) El usuario autorizado de nivel superior debe seleccionar el icono en la
columna “desbloquear”
q) El sistema solicitara la confirmacion del desbloqueo

icacion . - .
hie Razon SociallNombre Desbloquear

CRISTIAN DAVID SEQUERA
- CRIS { D D SECQUE

™ n

CORRA

Confirmacion

Esta seguro de desbloguear el pagare Ho:
Pag19092009

r) Si el usuario autorizado de nivel superior acepta la confirmacion, el pagare
se desbloqueara inmediatamente

s) El sistema confirma el desbloqueo exitosamente.

t) El usuario autorizado de nivel superior debe informar al usuario autorizado
del desbloqueo para que retome el caso de generacién de certificado.

13)ACTUALIZAR PAGARES EN PROCESO DE FIRMA

En esta opcion la aplicacion permite desbloquear un pagare en el evento que este
se bloquee, debido a que tanto el deudor como el codeudor firmen
simultaneamente.

En este evento el sistema generara el mensaje que se muestra en la siguiente
imagen.

CAPITULO Il PROTOCOLO FIRMA DOCUMENTOS ELECTRONICOS



Codigo: MU-GT-IS-031

cm\ol MANUAL DE USUARIO SISTEMA PAGARES Version: 16.2

v cameshs |y CLIENTES DECEVAL Fecha de Vigencia: Jueves, 12
de Abril de 2018

s
Deceval”)
Q/ Pagarés Desmaterializados

. » - A
Bienvenido: pruebasyanbal pruebasyanbal | Fecha: 2015-12-23 02:59 PM | Ultim o Ingreso: 2015-12-23 02:59 PM | IP: = Administrador 2 Deposfmnre .-'5- Depositante primer
172.28.2.10 beneficiario

=9 Administrador % Crear Pagaré | [E%> Operaciones %" Operaciones

= Electrénico sobre Pagarés = Masivas

Se esta ejecutando un proceso de firma en este
momento sobre ¢l pagare: 38997 Por favor cepere un
minuto @ intente nuevamente.

a. El usuario autorizado debe ingresar al sistema de “Pagarés
Desmaterializados” utilizando su usuario y contrasena personal.

b. El usuario con el roll de Depositante debe ingresar a la aplicacion, al

modulo “Operaciones Sobre Pagarés” y seleccionar la opcién “Actualizar
Pagaré en Proceso de Firma”.
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DeceVQ{;)

Bienvenido: pruebasyanbal pruebasyanbal | Fecha: 2015

17228210

Pagarés Desmaterializados

Depositante primer
beneficiario

Administrador

E&S Depositante

"4 Administrador , » Operaciones
= 6 sobre Pagarés

Inicio

Aprobar Cam bic Depositante
Origen

Aprobar Cam bic Administrador Y
Origen

Aprobar Salida por Cesion

Corregir Devoluciones Cambio

Adi istrador Origen

Registrar Venta

Aprobar Venta

Corregir Devoluciones Venta -
Complementacion Compra 'IdOS
Aprobar Compra

Corregir Devoluciones Compra
Registrar Salida por Cesién

Corregir Devoluciones Salida por
Cesion

Com plementacién Ingreso

Cesidn

Aprobar Ingreso por Cesién w3 ;_z1:00

Corregir Devoluciones Ingreso
por Cesion

Registrar Cambio Depositante
Origen

Corregir Devoluciones Cambio
Depositante Origen

Complementar Cam bio
Depositante Destino

Aprobacién Cam bic Depositante
Destino

Corregir Devoluciones Cambio
Depositante Destino

Amortizar Saldos

Aprobar Am ortizacion

Cancelar Paoares

Bloqueo de Pagares

Desbloquec de Pagares
Actualizar pagare en proceso de
firma

Registrar Anulacion

Aprobar Anulacién

Consolidado Pagares Depositante
Consulta Operaciones

Descargar Reportes Constancias
Registrar Cambio Administrador

c. El sistema de “Pagarés Desmaterializados” desplegara la siguiente
ventana:

Decev@

Pagarés Desmaterializados

172.28.2.10

5 =
p Yy Fecha: 2015-12-23 02:59 PM | Uitim o Ingreso: 2015-12-23 02:59 PM | IP: ~ ini ii =, Depos| rimer
! 10mo ng ! > Admiistrador | B8 Depositante

% Crear Pagare " Operaciones % Operaciones
Masivas

Electrénico * sobre Pagarés

Actualizar Variable Proceso Firma

Desbloquear pagare en proceso de firma.

Ingrese el numero del pagare que va a desbloguear I
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d. En el campo “Ingrese el Numero del Pagaré que va a desbloquear”, se
debe ingresar el niumero del pagaré bloqueado.

—
Deceval’)
Q/ Pagarés Desmaterializados

- » == R =
Bienvenido: pruebasyanbal pruebasyanbal | Fecha: 2015-12-23 02:59 PM | Uitimo Ingreso: 2015-12-23 02:59 PM | IP: & Administrador 3 = Depositante e N Depognaa”"m primer
172.28.2.10 beneficiario

4 Administrador % Crear Pagaré " Operaciones % Operaciones
i Electrénico sobre Pagarés % Masivas

Q Actualizar Variable Proceso Firma

Desbloquear pagare en proceso de firma

Ingrese el nimero del pagare que va a desbloquear 38997 G

e. Una vez ingresado este numero se debe dar clic en el campo
“‘Desbloquear”.

D vT‘j
— Pagarés Desmaterializados
i it g: Depositant Lo, Depositante primer
= Administrador positante beneficianio
Administrador é Crear Pagaré H Operaciones % Operaciones
Electrénico sobre Pagarés >3 Masivas

Q Actualizar Variable Proceso Firma

Desbloquear pagare en proceso de firma.

Bienvenido: pruebasyanbal pruebasyanbal | Fecha: 2015-12-23 02:59 PM | Uitimo Ingreso: 2015-12-23 02:59 PM | IP:
172.28.2.10

El pagare 38007 hs sido desblogueado

Ingrese el nimero del pagare que va a desbloquear

f. El sistema deja ver el mensaje de confirmacién “El pagaré 38997 ha
sido desbloqueado”.

En este punto el sistema permite continuar con el proceso de firmas del
pagaré.
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CARTILLA PARA LA PRESENTACION DE UNA DEMANDA EJECUTIVA CON
UN PAGARE ELECTRONICO

Las dificultades y dudas juridicas para ejecutar judicialmente los pagarés
gue nacen a la vida juridica de manera electrénica son las razones que nos
llevan a presentar esta cartilla, que contiene un listado de requisitos legales
imprescindibles para la presentacidn de demandas ejecutivas que tengan
por objeto la ejecucién de deudas incorporadas en un titulo valor
electrdnico, asi como los mecanismos de defensa que puede ejercer el
ejecutado y cdmo oponerse a ellos.

Con esta cartilla encontrara respuestas a preguntas como:

1. ¢Cuales son los requisitos exigidos por la Ley procesal para
interponer una demanda ejecutiva?

2. ¢los certificados expedidos por el Depdsito prestan mérito
ejecutivo?

3. ¢Cudles son los requisitos que debe tener un certificado expedido
por el Depdsito para que preste mérito ejecutivo y el titular de
pagarés desmaterializados pueda ejercer judicialmente los
derechos patrimoniales del valor depositado?

4. ¢Cudles son los mecanismos de defensa que puede proponer el
ejecutado y como oponerse a ellos?

5. ¢éQué normatividad es relevante?

A continuacion encuentre las respuestas a cada uno de los anteriores
interrogantes:

1. ¢Cudles son los requisitos exigidos por la Ley para interponer una
demanda ejecutiva?

Ademas de los requisitos generales para toda demanda (arts. 82 a 84 del
Cddigo General del Proceso), el articulo 422 del C.G.P. establece que
podran demandarse ejecutivamente las “obligaciones claras, expresas y
exigibles” que consten, entre otras, “en documentos que provengan del
deudor o de su causante, y que constituyan plena prueba contra él”,
documentos que se denominan titulos ejecutivos o que prestan mérito
ejecutivo.

Asi, si se cuenta con ese documento que preste mérito ejecutivo, el juez
gue conozca la demanda debera librar mandamiento de pago “ordenando
al demandado que cumpla la obligacion” (art. 430 C.G.P.)

2. ¢los certificados expedidos por el Depdsito prestan mérito ejecutivo?

Conforme lo define el articulo 2.14.4.1.1. del Decreto 2555 de 2010, el
certificado es un documento de legitimacion mediante el cual el
depositante de un valor ejercita sus derechos politicos o sus derechos
patrimoniales incorporados y/o derivados del titulo depositado. El
certificado es expedido por la sociedad administradora del depdsito
centralizado, en este caso Deceval, a peticion del depositante.

Segln la norma en cita, y el articulo 13 de la Ley 964 de 2005, dicho
certificado es de caracter declarativo y, ademas, presta mérito ejecutivo,



a pesar de que no puede circular ni sirve para transferir la propiedad de los
valores.

El articulo 2.14.4.1.2. del Decreto 2555 de 2010 reitera que el certificado
gue se expida es apto y suficiente para ejercer los derechos patrimoniales
del valor que certifica, pues establece que “estos certificados legitimardn
al titular para ejercer los derechos que otorguen dichos valores”.

Asi las cosas, el certificado es un documento que da fe del contenido de un
valor depositado y desmaterializado y, ademas, por si mismo presta mérito
ejecutivo respecto a los derechos que declara. Por ello, se trata de un
documento idéneo para ejercer los derechos patrimoniales derivados del
valor, en este caso, los incorporados en un pagaré electrénico custodiado
por Deceval.

Por lo tanto, dicho certificado cumple con el requisito fundamental de ser
un titulo ejecutivo para poder iniciar exitosamente un proceso ejecutivo y
para que se libre mandamiento de pago a favor del demandante.

3. ¢Cudles son los requisitos que debe tener un certificado expedido por
el Depdsito para que preste mérito ejecutivo y el titular de pagarés
electronicos pueda ejercer judicialmente los derechos patrimoniales
del valor depositado?

Para que el certificado tenga las facultades referidas debe constar en un
documento estandar fisico o electronico que debera contener como
minimo lo siguiente (Art. 2.14.4.1.2. Decreto 2555 del 2010):

a)

b)

c)

d)

f)

g)

Identificacion completa del titular del valor o del derecho que
se certifica.

Descripcion del valor o derecho por virtud del cual se expide: su
naturaleza, cantidad y el cddigo o nimero de identificacién de
la emisidn y el emisor, de ser el caso.

La situacion juridica del valor o derecho que se certifica: de ser
el caso y sin perjuicio de las obligaciones de reserva pertinentes,
deberd indicar los gravamenes, medidas administrativas,
cautelares o cualquier otra limitacién sobre la propiedad o
sobre los derechos que derivan de su titularidad.

Especificacion del (los) derecho(s) para cuyo ejercicio se expide.
Firma del representante legal del depdsito centralizado de
valores o de la persona delegada por éste para cumplir dicha
funcion.

Fecha de expedicion.

La advertencia de que el certificado no es un documento

negociable y no es valido para transferir la propiedad del valor
o derecho que certifica o incorpora.

4. ¢Cuales son los mecanismos de defensa que puede proponer el

ejecutado y cdmo oponerse a ellos?



A continuacién podra encontrar los mecanismos de defensa mas relevantes
y probables que podria formular el ejecutado, los cuales tienen relacidn
directa o indirecta con los servicios prestados por Deceval, asi como las
estrategias de oposicién que consideramos mas viables para propender
que no sean prosperos:

4.1. El documento aportado -certificado- no tiene mérito ejecutivo

El ejecutado puede oponerse a la demanda ejecutiva y solicitar que se
revoque el mandamiento de pago aduciendo que el certificado allegado
por el ejecutante no presta mérito ejecutivo y no refiere una obligacién
clara, expresa y exigible, o que no es apto ni idéneo para ejercer los
derechos incorporados en un titulo-valor.

En este caso, de conformidad con la normatividad ya citada, el certificado
presta mérito ejecutivo y sirve para ejercer los derechos patrimoniales del
valor desmaterializado.

Para garantizar que el legitimado pueda cobrar judicialmente el derecho
incorporado en el pagaré desmaterializado, Deceval expide el certificado
requerido con el lleno de los requisitos establecidos en el articulo
2.14.4.1.2. del Decreto 2555 del 2010.

El certificado sera expedido de manera estandar en medio fisico o
electrénico. En éste ultimo caso, se garantizara su originalidad, integridad
y validez juridica conforme a los pardmetros de la Ley 527 de 1999. En
cualquier caso, es de resaltar que conforme al inciso 42 del articulo 244 del
C.G.P., “se presumen auténticos todos los documentos que reunan los

requisitos para ser titulo ejecutivo”, incluido el certificado expedido por el
Depésito.

4.2. Excepciones de mérito relacionadas con la accién cambiaria

Tratandose de procesos ejecutivos iniciados en ejercicio de la accion
cambiaria derivada del no pago de titulos-valores, como es el caso de un
pagaré, el articulo 784 del Cédigo de Comercio (C. Co.) establece un listado
cerrado de las Unicas excepciones de mérito que puede formular el
ejecutado.

Los procesos ejecutivos a iniciarse en virtud del no pago de un pagaré
electrénico son una manifestacién de la accién cambiaria, y a través de
ellos se pretende ejercer el derecho incorporado en ese titulo-valor
electrdnico, sin importar que el certificado expedido por el Depésito sea el
documento que declara y acredita ese derecho y que, adicionalmente, sea
un titulo ejecutivo.

Por lo tanto, el ejecutado en el ejercicio del derecho incorporado en un
pagaré electrénico Unicamente puede formular las siguientes excepciones
contenidas en el articulo 784 del C. Co.:

1) “Las que se funden en el hecho de no haber sido el
demandado quien suscribio el titulo.

2) La incapacidad del demandado al suscribir el titulo.

3) Las de falta de representacion o de poder bastante de quien
haya suscrito el titulo a nombre del demandado.



4)

5)

6)

7)

8)

9)

10)

11)

Las fundadas en la omisién de los requisitos que el titulo deba
contener y que la ley no supla expresamente.

La alteracion del texto del titulo, sin perjuicio de lo dispuesto
respecto de los signatarios posteriores a la alteracion.

Las relativas a la no negociabilidad del titulo.

Las que se funden en quitas o en pago total o parcial, siempre
que consten en el titulo.

Las que se funden en la consignacion del importe del titulo
conforme a la ley o en el depdsito del mismo importe hecho en
los términos de este Titulo.

Las que se funden en la cancelacion judicial del titulo o en
orden judicial de suspender su pago, proferida como se prevé
en este Titulo.

Las de prescripcion o caducidad, y las que se basen en la falta
de requisitos necesarios para el ejercicio de la accion.

Las que se deriven de la falta de entrega del titulo o de la
entrega sin intencion de hacerlo negociable, contra quien no
sea tenedor de buena fe.

12) Lasderivadas del negocio juridico que dio origen a la creacion
o transferencia del titulo, contra el demandante que haya
sido parte en el respectivo negocio o contra cualquier otro
demandante que no sea tenedor de buena fe exenta de
culpa.

13) Las demds personales que pudiere oponer el demandado
contra el actor” (negrillas ajenas al texto original).

Las excepciones de mérito resaltadas son las que consideramos tienen
mayor probabilidad de ser interpuestas y que tienen mas relacién con el
pagaré como titulo valor electrdnico. Por eso se detallan a continuacién:

4.2.1..Como puede el ejecutante desvirtuar la excepcion de no
haber sido el demandado quien suscribid el titulo?

El inciso 292 del articulo 244 del C.G.P. presume la autenticidad de todo
documento en original o en copia, incluido un titulo-valor, mientras que su
inciso 49 ratifica tal presuncion para los documentos que sean titulos
ejecutivos. Adicionalmente, su inciso 52 prescribe que incluso “los
documentos en forma de mensaje de datos se presumen auténticos” .

Por su parte, el articulo 793 del C. Co. estipula que con la mera existencia
de un titulo-valor es procedente iniciar un proceso ejecutivo, sin necesidad
de reconocimiento de firma alguna.

Por ello, el ejecutado estd en la obligacidn de desvirtuar estas presunciones
de autenticidad, por lo que no le bastara con desconocer la autoria de la
firma, sino que ademas debera acreditarlo.



En todo caso, el pagaré electronico base de ejecucidon esta firmado
electronicamente, es decir, por métodos tales como, cédigos, contrasenias,
datos biométricos, o claves criptograficas privadas, que permiten
identificar a una persona (art. 32 nim. 12 Decreto 2364 de 2012), y su
validez dependera de la confiabilidad de dicho mecanismo (art. 32 ib.).

Si el ejecutado propone la excepcién de no haber sido él quien firmé
electronicamente el pagaré, se recomienda que en el término de que trata
el numeral 12 del articulo 443 del C.G.P. el ejecutante aporte o solicite las
pruebas conducentes para reforzar la presuncion de autenticidad vy
confirmar que el ejecutado fue quien firmd electréonicamente el pagaré
desmaterializado; ademads, se sugiere que se acredite que esa firma
electrdnica que creé el pagaré es absolutamente confiable en los términos
del articulo 42 del Decreto 2364 de 2012, que establece que lo sera si: (i)
los datos de creacion de la firma corresponden exclusivamente al firmante;
y (ii) es posible detectar cualquier alteracion no autorizada del mensaje de
datos hecha después de la realizacién de la firma.

La manera mas idénea de acreditar el origen de la firma electrdnica y el
mecanismo para su toma, ademas de su confiabilidad, es a través de un
concepto técnico emitido por un perito o un érgano independiente y
especializado, o mediante documentos que acrediten la existencia de una
auditoria  especializada, periddica e independiente sobre los
procedimientos, métodos o dispositivos electrénicos utilizados (art. 82
Decreto 2364 de 2012).

4.2.2.¢Como puede el ejecutante desvirtuar la excepcion de
alteracion del texto del titulo?

Para oponerse exitosamente a esta excepcién se recomienda aportar,
dentro del término de que trata el numeral 12 del articulo 443 del C.G.P,,
el mensaje de datos en el que figura el pagaré desmaterializado. Para que
dicho mensaje de datos sea valorado como un documento original, a pesar
de que se presume su autenticidad (art. 244 C.G.P.), se sugiere que se
aporte junto con un informe técnico especializado que garantice su
originalidad, toda vez que “se ha conservado la integridad de la
informacion, a partir del momento en que se genero por primera vez en su
forma definitiva”, en los términos del literal a del articulo 82 de la Ley 527
de 1999.

Adicionalmente, es importante acreditar que la firma electrdnica contenida
en el pagaré desmaterializado es confiable, pues con ello se garantiza la
posibilidad de “detectar cualquier alteracion no autorizada del mensaje de
datos, hecha después del momento de la firma” (num. 22 art. 42 Decreto
2364 de 2012), con lo cual se pondria en evidencia si en verdad hubo o no
una alteracién del texto del valor.

La forma de acreditar la confiabilidad de la firma electrénica y la no
modificacion del contenido del pagaré electrénico después de que fue
firmado es mediante un concepto técnico emitido por un perito o un
organo independiente y especializado, o mediante documentos que
acrediten la existencia de una auditoria especializada, periddica e
independiente sobre los procedimientos, métodos o dispositivos
electrénicos utilizados, cualquiera de los cuales también deberd ser
aportado (art. 82 Decreto 2364 de 2012).



4.2.3..Como puede el ejecutante oponerse a las excepciones
referidas en los numerales 42, 62, 72 102 y 122 del articulo 784
del Cédigo de Comercio?

Las excepciones en cuestion estdn aqui agrupadas porque tienen relacion
directa con el contenido mismo del pagaré electrénico.

Por eso, para resolver cualquiera de estas excepciones es necesario que el
juez examine y aprecie probatoriamente el pagaré electrénico, para lo cual
aconseja que el ejecutante lo allegue al expediente dentro del término de
gue trata el articulo numeral 12 del articulo 443 del C.G.P.

Siendo el pagaré desmaterializado un mensaje de datos, y siendo un titulo-
valor que se rige por el principio de incorporacién, lo ideal es aportarlo al
expediente de manera que pueda ser apreciado como un documento
original, es decir, aportarlo como mensaje de datos junto con un dictamen
pericial experto que sirva de “garantia confiable de que se ha conservado
la integridad de la informacidn, a partir del momento en que se genero por
primera vez en su forma definitiva, como mensaje de datos”, en los
términos del articulo 82 de la Ley 527 de 1999 y con su representacion
grafica en archivo PDF.

Una vez allegado al expediente, el juez contard con material probatorio
suficiente e idéneo para verificar si proceden o no las excepciones
propuestas por el ejecutado en el sentido expuesto.

4.2.4.¢Como puede el ejecutante oponerse a la excepcion derivada
del negocio juridico que dio origen a la creacion o

transferencia del titulo en el marco de la carta de
instrucciones?

Esta excepcion tiene relaciéon con aquéllos casos en los que el pagaré
electrénico tiene espacios en blanco que deben ser llenados por el
ejecutante de conformidad con las instrucciones que para el efecto haya
suministrado el obligado (art. 622 C. Co.)

En esta hipdtesis, tanto el ejecutante como el ejecutado deberan acreditar
cuales fueron las instrucciones proporcionadas por el obligado, de un lado,
y que las mismas fueron seguidas al pie de la letra a la hora de llenar el
titulo-valor base de ejecucion, del otro lado.

Como las instrucciones para llenar el pagaré desmaterializado también son
dadas por el obligado a través de un mensaje de datos firmado
electrénicamente, se sugiere que la carta de instrucciones sea aportada al
proceso de manera que pueda apreciarse como original, es decir, allegarse
como mensaje de datos junto con un dictamen pericial experto que sirva
de “garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se genero por primera vez en su
forma definitiva, como mensaje de datos”, segun el articulo 82 de la Ley 527
de 1999 y con su representacidn grafica en archivo PDF.

Incluso, en aplicacién de la presuncidn de autenticidad de los mensajes de
datos y de las copias (art. 244 C.G.P.), al valor probatorio de las copias (art.
246 C.G.P.), y al hecho de que las instrucciones no se rigen por el principio
de incorporacién, que si rige los titulos-valores, estas también podran
aportarse en copia o como simple impresion de papel. En este caso, el



ejecutante debera senalar que el original se encuentra en poder del
Depdsito, en los términos del articulo 245 del C.G.P.

En cuanto al hecho de haber seguido las instrucciones a la hora de llenar
los espacios en blanco del pagaré desmaterializado, es importante que la
persona encargada de realizar esa labor sea absolutamente fiel a esas
instrucciones, sobre todo cuando es una labor que trasciende de los
servicios de documento electrénico y firma electrdnica prestados por
Deceval.

5. ¢éQué normatividad es relevante?

Tema Normatividad
Requisitos de toda demanda Arts. 82 a 84 C.G.P.
Requisitos especiales para la demanda ejecutiva | Arts. 422 y 430 C.G.P.
Presuncién de autenticidad de documentos. | Arts. 244 y ss. C.G.P.
Aporte de documentos.
Pruebas contra excepciones de mérito en | Art. 443 C.G.P.
ejecutivos

Excepciones contra titulos-valores Art. 785 C. Co.

Firmas en titulos-valores Art. 793 C. Co.

Firma en mensaje de datos Art. 72 Ley 527 de
1999

Originalidad de mensaje de datos Art. 82 Ley 527 de
1999

Art. 2.14.4.1.1. Dto.
3960 de 2010

Art. 2.14.4.1.2. Dto.
2555 de 2010; Art. 13
Ley 964 de 2005

Concepto de certificado

Alcance del certificado

Requisitos del certificado

Art. 2.14.4.1.2. Dto.
2555 de 2010

Firma electrénica

Num. 32 art. 12 Dto.
2364 de 2012

Cumplimiento del requisito de firma

Art. 32 Dto. 2364 de
2012

Confiabilidad de la firma electrdnica

Art. 42 Dto. 2364 de
2012

Criterios para establecer la seguridad de firmas
electrénicas

Art. 82 Dto. 2364 de
2012




