PRUEBA ILICITA / EXCLUSION DE LA PRUEBA - Legitimacién del Juez para
excluirla al evidenciar vulneracion de los derechos fundamentales, ain cuando no
ha sido explicitamente solicitado por quien tiene interés procesal directo.

“(...) si en la ideologia que marca todos los pasos estatales en nuestro modelo
constitucional, se exige el respeto y materializacion de los derechos fundamentales de
todas las personas, no tiene cabida que en un escenario procesal donde se potencia el
riesgo a vulneraciéon de los mismos se soslaye la presencia de una mancha de
semejante magnitud. No olvidemos que en el decurso de una actuacién judicial los
jueces se ofrecen, por encima de cualquiera otra consideracion, en los guardianes de
los preceptos de la Constitucion”.

PRUEBA ILICITA / El procesado sera favorecido de las consecuencias judiciales
derivadas de un procedimiento trasgresor de garantias fundamentales, aunque el
mismo haya tenido como destinatario una persona distinta.

“(...) en actuaciones procesales de la especie, el procesado sera favorecido de las
consecuencias judiciales derivadas de un procedimiento trasgresor de garantias
fundamentales, aunque el mismo haya tenido como destinatario una persona distinta.
La conexién de sus intereses procesales con el acto irregular es de tanta cercania, como
gue por ese medio fue que una investigadora de la Fiscalia logré su ubicacion y luego
la tan cuestionada identificacion”.

IDENTIFICACION DEL PROCESADO / Elementos atener en cuenta: caso concreto.

“Para desarrollar metodolégicamente este asunto, que por las particularidades del caso
ha generado profundo interés en la Colegiatura, se considera menester tratar los
siguientes items: i) la investigacion penal en el paradigma de un Estado constitucional y
la reserva judicial; ii) derecho al debido proceso; iii) derecho a la intimidad; iv) derecho
a la autodeterminacion informatica y a la proteccion estatal de datos personales; v) la
busqueda selectiva en bases de datos para la investigacién penal en el ordenamiento
juridico colombiano; vi) la geolocalizacion, el derecho a la intimidad y base de datos;
vii) la prueba ilicita en el ordenamiento juridico colombiano, clausula de exclusion y
legitimidad para invocarla; y, viii) caso concreto”.

IDENTIFICACION DEL PROCESADO / llicitud de la vinculacién al proceso al
trasgredir los derechos fundamentales.

“Si se revisa con el indispensable rigor la forma como la investigadora del CTI adelanté
su actividad con mira a identificar a la procesada y se la contrasta con toda la
argumentacioén vertida en esta providencia, sin la menor hesitacion se concluye que tal
procedimiento se encuentra viciado de ilicitud. En efecto, lo primero que fluye como
sustento de ese aserto es que fueron agraviados caros derechos fundamentales de
quien por la via de su celular resultdé ser ubicada, y por esa misma linea establecido
también el posicionamiento fisico de la persona que luego fue vinculada al proceso bajo
la formula de persona ausente”.

DERECHO A LA INTIMIDAD / Trasgresion al ventilar sin autorizacién el
posicionamiento o ubicacion fisica.

“Ya habia sido remarcado supra, que el derecho al posicionamiento o ubicacion fisica
forma parte de la variada gama de decisiones que una persona puede tomar en los
contextos del derecho fundamental a la intimidad. Aqui con mas veras se establece ello,
si en cuenta se tiene que el ejercicio del libre desarrollo de su personalidad le conferia
la potestad a la propietaria de su aparato movil celular de estar en donde quisiera y por
las motivaciones que fueran, sin que nadie le estuviese escrutando tales decisiones.
Atras asimismo se mencion6 que, aparejado con su libertad de estacionarse en un sitio
determinado, esta latente el derecho a ejercer alli cualquiera actividad que solamente le
incumbe al titular de esa potestad, porque pertenecen a su fuero intimo. No puede
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olvidarse aqui que la mujer indebidamente rastreada sentd raices en la ciudad de

Popayan, segun se ha afirmado sin chistar, para ejercer la prostitucion; ese solo es un
motivo que debio ser respetado”.

DERECHO AL HABEAS DATA O AUTODETERMIANCION INFORMATICA /
Afectacion al no existir autorizacion de utilizacién de datos por parte de la
procesada, ni control judicial previo del actuar del ente investigador.

“De otro lado, nunca fue expuesta autorizacion expresa o tacita por parte de la susodicha
mujer a su operador para que fueran utilizados sus datos que dejé en la suscripcién de
la prestacion del servicio de comunicacion con Movistar para que fuera ella
geolocalizada; vale decir, fue vulnerado el derecho de habeas data o autodeterminacion
informatica. Y lo que es quizds mas relevante, aceptando que la Fiscalia estaba
habilitada para adelantar dicho procedimiento —ya se explicdé que el derecho a la
intimidad no es absoluto- empero no le asigné el rito que esta dispuesto en los articulos
244 y 246 de la Ley 906 de 2004, respecto del cual la Corte Constitucional preciso en
su sentencia C-336 de 2007, que para validar actividades investigativas como esa se
exige el control judicial, que ni siquiera posterior, sino previo. Ese control, acept6 la
investigadora, no fue adelantado”.

Tribunal Superior del Distrito
Judicial de Pasto

Sala de Decision Penal

Magistrado Ponente : Franco Solarte Portilla

Asunto : Apelacion sentencia absolutoria
Delito : Homicidio

Procesada : Mercedes Bustos Ramirez
Radicacion : 520016000489201200004 N.I. 7653
Aprobacion : Acta N° 2021-034 (marzo 5 de 2021)

San Juan de Pasto, diez de marzo de dos mil veintiuno

1. Vistos

Resuelve el Tribunal la apelacion interpuesta por el delegado de la Fiscalia en este
asunto, contra la sentencia emitida el 28 de abril de 2020 por la titular del Juzgado
Segundo Penal del Circuito de Pasto (Narifio), mediante la cual absolvi6 de los
cargos que por homicidio fue convocada a juicio la sefiora MERCEDES BUSTOS
RAMIREZ.
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2. Los hechos juridicamente relevantes

Conforme fue relatado por la Fiscalia en la acusacién, los hechos tuvieron ocurrencia
pasada la medianoche del 14 de octubre de 2012, cuando en el sector céntrico de
la ciudad de Pasto (Narifio), especificamente en la Plaza del Carnaval, entre calles
18 y 19, se habia suscitado un enfrentamiento entre dos grupos de personas, los
que se aprestaban a la agresién fisica. Eso alerté a la Policia Nacional para que
hiciera presencia en el lugar y cuando Mario Fernando Gomez Benavides -quien se
encontraba alli en respaldo de uno de los bandos en conflicto- dialogaba con los
agentes del orden, fue atacado con arma corto punzante en la parte izquierda del
térax causandole momentos mas tarde la muerte, pese a haber sido conducido de
inmediato a un hospital. Se sefiala a la ciudadana luego reportada como
MERCEDES BUSTOS RAMIREZ de ser la autora de esa letal agresion.

3. Resumen de la actuacion surtida

Toda vez que no se produjo aprehension en estado de flagrancia, se tiene que previa
peticion de un fiscal el Juzgado Quinto Penal Municipal de Pasto con funciones de
control de garantias el 25 de febrero de 2013 emitid orden de captura en contra de
la indiciada, la que fue prorrogada el 25 de febrero de 2014. Luego, el 28 de julio de
la Ultima anualidad referida, ante el homologo Juzgado Tercero Penal Municipal de
esta ciudad se adelanté audiencia donde se declar6 a la sefialada mujer persona
ausente, con lo que se dio via libre para que el 25 de agosto de 2014 se llevara a
término audiencia de formulacién de imputacién e imposicion de medida de
aseguramiento en su contra. El 29 de enero se efectud audiencia de formulacién de
acusacion; la preparatoria durante los dias 5 de octubre de 2015 y 8 de marzo de
2016; mientras que el juicio oral se adelantd en los dias 29 de noviembre de 2016,
25 de enero de 2018, 5 de marzo, 4 de junio y 25 de octubre de 2019, ultima calenda
en que la sefiora Juez de conocimiento dict6 sentido absolutorio del fallo; el 28 de
abril de 2020 se dio lectura a la sentencia, la cual fue apelada por el representante

de la Fiscalia.
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4. La sentencia apelada

Habld primero la sefiora Juez acerca de la tipicidad, recordando que el homicidio
tiene como presupuestos objetivos la existencia de los sujetos activo y pasivo, la
accion que se concreta en matar, un resultado que es precisamente la muerte de un
ser humano y la relacion de causalidad entre la accidn del sujeto activo y el deceso
violento del pasivo. Enseguida hizo un recuento detallado de los argumentos
expuestos por las partes e intervinientes en la clausura del debate probatorio y pasé
entonces al acapite de las “consideraciones”, en donde comenz6 por hacer alusion
a la fecha de la ocurrencia de los luctuosos facticos que nos ocupan, para afirmar
que la Fiscalia no los precisé finalmente, error que en todo caso no fue el Unico
detectado en la actuacién, pues se evidencié otro que es el que en ultimas llevo a la

Juzgadora a considerar la absolucion.

Prosiguio la sefiora Juez de conocimiento con el recuento de los hechos que fueron
motivo de estipulaciones, a saber: la plena identidad de la acusada, la muerte
violenta de Mario Fernando Gdémez Benavides, la causa de ese deceso y la

declaratoria de persona ausente de la encartada.

Ya en cuanto al examen de la prueba arrimada a juicio a instancia del ente instructor,
se refirid a cada uno de los testimonios que desfilaron en juicio e hizo una sintesis
de sus dichos, para concluir que se tiene por probada, cabalmente, la materialidad
del delito en cuestion acaecido el 13 de octubre de 2012 en proximidades de la Plaza
del Carnaval de Pasto y que su autora fue una mujer trabajadora sexual conocida
como “La Mona” y descrita por la investigadora del CTl con “pelo pintado, gorda,
alta, blanca, con una cicatriz en la cara”. Del mismo modo quedd demostrado que
tal episodio tuvo ocurrencia en presencia de miembros de la Policia que antes
habian llegado a controlar una rifia, entre quienes la agresora se abrid paso para

asestar el lance mortal con un arma corto punzante.
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Cuestiond a los agentes del orden de negligentes por no haber evitado el ataque,
pero mas alla, de incurrir “en una actuacion totalmente temeraria, al ayudar a huir
del lugar a la infractora”, rayando en los terrenos del delito de encubrimiento, que

por infortunio ya estaria prescrito.

Que de otras diligencias también qued6 conocido que se elaboraron retratos
hablados y que el subteniente Daniel Mauricio Pinto suministré el numero de un
teléfono celular supuestamente perteneciente a la compariera sentimental de alias
“‘La Mona”, sin esclarecer de qué manera fue el mismo logrado, como tampoco el
numero y el nombre del adjudicatario. Reprob6 que la investigadora de la Fiscalia
Yovana del Carmen Ramirez, “que resultaba trascendental para la pretension
incriminatoria de la Fiscalia”, no estuvo preparada para afrontar la audiencia donde
declard, como ella misma lo admitio, y no ofrecié la identidad de la persona que

habia sido sefialada como la homicida.

Considera la A quo que tal error luce inexcusable, habida cuenta que la mencionada
funcionaria del CTl era la unica que podia suministrar ese dato, ya que los otros
testigos que desfilaron en juicio afirmaron que el nombre correspondiente a
MERCEDES BUSTOS RAMIREZ lo vinieron a saber meses después de los hechos,
por cuenta de que la compariera de “Yovana del Carmen Rodriguez, (sic) no se sabe

como, habria conocido ese nombre”.

Que en adicion, no fue posible incorporar a la actuacion el informe FPJ 11 del 20 de
febrero de 2013, suscrito por la aludida investigadora, en donde se consignaban los
resultados de las pesquisas adelantadas para la ocasion, entre los cuales se
destacaba lo atinente a la identificacion de la posible autora de conducta punible en
cuestion, aquello debido a que tal pieza no fue descubierta para que sea tenida como
prueba documental, o para cumplir los fines de refrescar memoria o impugnar
credibilidad.
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Afadié que, si bien lo antedicho “se fundamenta en un tecnicismo”, tal informe cobra
importancia en la medida que se constituye en condicion que atafie al debido
proceso, en especifico porque la defensa se veria afectada con la aduccion

sorpresiva de una informacion respecto de la cual no tuvo oportunidad de confrontar.

Descarto la sefiora Juez la apreciacion que sobre el topico expuso la Fiscalia, de
catalogar al testimonio de su investigadora como corroboracion de la estipulacion
Numero 4, en la que se dio como probada la identidad de la acusada, y que, si no
se piensa asi de ese modo, se estaria sacrificando lo de fondo por lo accesorio. Asi,
recordo6 que lo estipulado fue “la plena identidad de la sefiora Mercedez (sic) Bustos
Ramirez, que se hiciera a través del informe de investigador de laboratorio”. Advero
que tal convenio no puede llegar a concluir que se haya pactado que la mentada
sefiora fue quien ejecutd la agresion fatal que nos convoca, “en tanto queda claro
que solo se dio por probada la identidad de quien fuera procesada”. Dio razén asi al
delegado del Ministerio Publico y al defensor que aseveraron la inexistencia de

prueba sobre quién cometio el delito.

Que a lo anterior debe sumarse otra “falencia en la cual habria incurrido la Fiscalia”,
consistente en que habiéndose solicitado los testimonios de Gladys Yesenia
Gonzales Delgado y Yovana del Carmen Ramirez Santacruz y decretados que
fueron en la audiencia preparatoria, solamente la segunda de ellas asisti6 a declarar,
y que a pesar de que la susodicha testigo admitiera que en efecto adelantd con la
primera diligencia de reconocimiento fotografico, inexplicablemente no pidié el Fiscal
que se incorporaran esas piezas, siendo que segun precedente que referencid?, tal

importante aduccion correspondia hacerse a través de la susodicha declarante.

Asi, considero la funcionaria de primera instancia que no habia opcion distinta en
este caso que emitir sentencia de absolucidn, lo que en efecto decretd, no sin antes
manifestar su preocupacion por no haberse desplegado una mejor investigacion que

sea condigna con la gravedad del caso y haberse desdefiado actividad importante

1 Citd CSJ SP, 27 feb. 2013, rad. 38773.
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como la relacionada con la censurable actitud de los policias que estuvieron
presentes al momento de la comision del suceso delictuoso y ademas no haberse

tenido el cuidado suficiente de preparar para el juicio a la investigadora.

5. La apelacion

El sefior Fiscal Segundo Seccional de Pasto sustentd su inconformidad con la

sentencia impugnada, asi:

Remarco de entrada que es deber de los jueces hacer en estas tareas “un analisis
holistico e integral de toda la prueba”, sin privilegiar la forma sobre el fondo del
asunto, acotando que la sefiora Juez de conocimiento en su decisién mostrd en
algunas de sus argumentaciones “‘ambigliedades, las mismas que le hacen inclinar
la balanza hacia un fallo absolutorio”. Acot6 que nuestro sistema de investigacion y
juzgamiento penal en su esencia prioriza la presentacion de las pruebas en el juicio,

para que el juzgador las pueda examinar de manera directa.

Sostuvo que la Fiscalia cumplid su promesa de demostrar con testigos presenciales
de los hechos —de quienes no se advierte ninguna parcialidad y contaron con la
necesaria visibilidad-, la materialidad del delito y ademas que MERCEDES
BUSTOS, conocida como “La Mona”, fue la persona que causo la muerte violenta
de Mario Fernando Gdmez Benavides y que como nunca ‘le dio la cara” a la justicia,

una investigadora de la Fiscalia se encargo de identificarla.

Dijo que es cierto, como lo afirmaron la sefiora Juez y también el sefior Agente del
Ministerio Publico, que mintieron los agentes de la Policia en sus declaraciones en
audiencia, pues acusaron negligencia, porque en su presencia la autora del crimen

pudo escabullirse.

Relievd que la acusada fue debidamente identificada, lo que se constata con el

informe de plena identidad presentado y la consulta web hecha al archivo de
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lofoscopia nacional, al igual que fue probada la muerte violenta de la victima el 14
de octubre de 2012, segun quedd plasmado en el informe de inspeccion técnica a

cadaver y la revelacion del album fotografico elaborado con ocasion de ese suceso.

Se preguntd luego, si acaso se estipuld, entre otras cosas, la plena identidad de la
encartada, “;se ha estado juzgando desde un principio a un fantasma?” Recordé6
entonces que siempre se endilgo la investigacion en contra de una persona singular
e inequivocamente sefialada, pero que como no asistid al proceso, hubo de
declararla persona ausente, siendo que se trata de la misma mujer vista en el teatro
de los acontecimientos y que mas adelante fue destinataria de la actividad
investigativa, tras escuchar a testigos de presencia que la referenciaron y que

desencadend la posterior identificacion por parte de la investigadora Yomaira Vela.

Que en ese proceso de identificacion fue importante la atestacion de Yovana del
Carmen Ramirez, pues hizo saber que para octubre de 2012 convivia en un
inquilinato con quien ahora es reputado como victima y otro de nombre Wilmer,
rememorando que tras recibir una llamada de una amiga bajo6 a la Plaza del Carnaval
donde su compariera sentimental iba a recibir un atentado contra su integridad,
encontrando en el sitio a tres mujeres portando armas de distintas especies, una
conocida como Nidia, otra Dayana y “La Mona”, quien portaba una navaja, y que por
orden de esta Ultima mencionada se hizo un tiro al piso. Que, al arribar unos agentes
de la Policia, personal del Ejército que primero habia llegado se retird y es cuando
la citada “Mona” en presencia de los uniformados asest6 a Mario Fernando la
pufialada fatal, o que precipitd la inmediata captura por los policiales, pero que pudo
zafarse de ellos y propiciar también una herida a otra fémina de nombre Yesenia, y

al final emprender a placer la retirada abordando un taxi.

Que, en el contexto de esos sucesos, en la URI se adelantd un reconocimiento
fotogréafico de la agresora, aunque sin saberse en ese momento acerca del nombre
de la misma, pero que después de un mes, una compariera de Yovana, le comentd

a esta que unos investigadores viajaron a Popayan en donde hicieron la
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identificacion cabal de la atacante, relato que la testigo mantuvo en juicio pese a los

esfuerzos del defensor por desacreditarlo en el contrainterrogatorio.

Sin identificar de quién se trata, afirm6 que la atestacién de la anteriormente
referenciada deponente fue respaldada por otro testigo presencial, el que del mismo
modo fue desdefiado por la Juzgadora de instancia, siendo que lo versionado era de
especial valia, porque ofreci6 gran aporte en la identificacion de la autora del delito,

datos suministrados a la investigadora Vela Belalcazar.

Con eso pidio el sefior Fiscal al Tribunal la revocatoria de la sentencia absolutoria
recurrida, ‘porque el analisis es sesgado, se privilegia la forma sobre el fondo, y no
se articula de manera integral de quienes rindieron declaracion en el juicio a la

realidad de los hechos”.

6. Intervencion de los no recurrentes

6.1. El delegado del Ministerio Publico

El sefior Procurador Judicial 143 Judicial Penal Il descorrio el traslado de la

impugnacion en los siguientes términos:

Hizo primero un recuento de los términos del libelo de sustentacion del recurso y a
los motivos de inconformidad respondié que el fallo de primer nivel se ajusta a los
criterios de valoracion establecidos por el legislador, por lo que no son de recibo las
glosas que el apelante hizo, de que las argumentaciones expuestas por la Falladora

presentan ambigliedades, si por lo contrario se consideran coherentes y sdlidas.

Defendié la deduccidn de la A quo segun la cual encontré que varios elementos de
la tipicidad del delito fueron demostrados, pero que la Fiscalia se quedd corta en
cuanto “establecer quién es el sujeto activo del delito entendido como quien realiza

la conducta tipica”. Asegurd que existe confusion en el delegado del ente instructor,
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entre la mujer vinculada como acusada a la actuacion, “con la prueba que permita

establecer quien (sic) fue el sujeto activo de la conducta”.

Recordd entonces el sefior Procurador cudles fueron los hechos objeto de
estipulacidn en el juicio, a saber: i) la plena identidad de Mercedes Bustos Ramirez,
ii) la muerte violenta de Mario Fernando Gdmez Benavides, iii) la causa material de
ese deceso y el arma que causd la letal herida, y, iv) la declaratoria de persona

ausente de la encartada.

Asegurd que de los testigos que se acercaron a declarar en juicio ‘no es posible
establecer con exactitud quien (sic) fue la autora del homicidio del occiso Gomez
Benavides (sic)”. Asi, luego de memorar lo expuesto por cada uno de los declarantes
que desfilaron en juicio, consignd que de ellos se extrae las siguientes conclusiones

probatorias:

) Que la persona vinculada procesalmente a la actuacion responde al nombre de
Mercedes Bustos Ramirez, la cual esta identificada; ii) que gracias a las pesquisas
adelantadas por la investigadora Yomaira Vela Belalcazar y un compariero de ella,
se pudo identificar a la autora del homicidio de Mario Fernando Gémez, pero que la
sefialada testigo “no pudo establecer la identidad de la misma por no recordar y no
haber preparado su testimonio, ni el fiscal pudo hacer uso del informe respectivo
para refrescar memoria por no haber sido descubierto” iii) si bien la testigo Yovana
del Carmen Ramirez se enterd por una trabajadora sexual que los investigadores
del CTI identificaron a “La Mona” como Mercedes Bustos Ramirez, ese dicho no
tiene respaldo por parte de la aludida investigadora, quien no record6 datos de esa
labor; iv) la declaratoria de persona ausente de la encartada, no se constituye en “un
indicio de tal peso que permita establecer es la autora del homicidio™; y, v) que la
investigacion si pudo identificar e individualizar a la autora del reato, pero que “la
Fiscalia no tuvo la diligencia y cuidado suficiente para demostrar este topico en el

respectivo juicio oral, como era su obligacion”.

10
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En suma, concluyé el sefior representante de la sociedad que, como afloran dudas
insalvables acerca de que la acusada sea la ejecutora del homicidio que aqui se
juzga, luce correcta la emision del fallo absolutorio como lo hizo la sefiora Juez de

primera instancia, decisién que pidi6 sea confirmada.

6.2. La defensa

La abogada Karen Ximena Martinez Coral, defensora publica del acusado, allegd
escrito donde consigno las razones que en su criterio sirven para que se proceda a

la confirmacion del fallo apelado.

Su primera fuente de inconformidad estriba en que el recurrente no satisfizo el deber
de plantear una verdadera controversia en este estadio del proceso, como para que
la apelacion pueda validamente ser desatada, pues que se limitd a consignar
censuras genéricas al contenido de la sentencia en cuestion aduciendo que ‘no se
valoré la prueba en conjunto, privilegiando la forma sobre el fondo”, sin dar
explicaciones sobre ese aserto. Trajo en apoyo a colacion la defensora sendos
referentes de la jurisprudencia vertical que se refieren al tema, los que reprodujo en
algunos apartes.? Asi, afirmo que la sustentacion no le ofrece legitimacion al Ad
quem para decidir de fondo, si solamente contaria con “afirmaciones que carecen
de argumentos facticos o juridicos”, y en suma desconoce de la inconformidad que
le hace suponer al apelante del yerro cometido por la primera instancia que

promueva la revocatoria de la decisién en ese escenario asumida.

Luego expuso que, si acaso el Tribunal considera que es posible adelantar estudio
de fondo sobre lo discutido, aprovecharia la ocasion para plasmar las razones por

las cuales piensa que el fallo confutado deber ser confirmado.

2 Cito CSJ SP, 12 jul. 2019, rad. 540448 (sic) y CSJ SP, 20 mar. 2019, rad. 50396
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Dijo entonces que, contrario a lo observado por el apelante, la sefiora Juez de
conocimiento realizd una labor de valoracion integral de la prueba, lo que se refleja
al momento de referirse a cada una de las exposiciones de los testigos en juicio,
incluido lo que fue fruto de las estipulaciones, tras de lo cual decant6 la Juzgadora
que no se arrimo prueba para identificar “no a quien fue investigada, sino a quien

incurrio en la conducta homicida”.

Sostuvo que el sefior Fiscal trata de dar por sentado que la enjuiciada era conocida
como “La Mona”, pero que eso no lo demostro en el proceso, sino mas bien lo que
al respecto se ve es “una cadena de errores del Ente Fiscal casi que desde el inicio
del proceso y encabezada por profesionales diferentes en cada etapa procesal”.
Rememord un episodio en el decurso en donde el delegado del ente instructor
pretendio introducir un informe que no habia descubierto, al igual que denotar la
ausencia de preparacion de la testigo de la Fiscalia, la investigadora Yomaira Vela
Belalcazar, que ella misma reconocio al admitir no saber respecto de qué caso
versaba su testimonio; también relievd, en esa misma linea, que poseyendo su
contraparte elementos de juicio de relevancia, como lo concerniente a un
reconocimiento fotografico, no pudo incorporar esas piezas por no contar con

testigos de acreditacion.

Recalcd que la Fiscalia “nunca pudo determinar las razones que aparentemente
llevaron a identificar a la procesada en la ciudad de Popayan”, sin que pudiera
establecerse si existio orden formal para adelantar tal diligencia, y, lo que es mas,
que la investigadora del CTl haya expuesto que esa tarea de identificacion fue el
resultado de “una labor de investigacion de triangulacion de una linea que pertenecia
al parecer a una de sus allegadas”, siendo que tampoco fue explicado por la
susodicha testigo si esa actividad en particular respondiera a una orden de policia
judicial, si la expidio un fiscal “y menos atn pudo determinar si hubo control previo o
posterior para tales diligencias”. Siendo asi, iterd, no hay lugar “a enlazar a la sefiora

Bustos Ramirez con los hechos de homicidio por los que se la acusd”.
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En lo que atafie a las estipulaciones, la defensora preciso que las mismas no son
motivo de debate, porque entiende que no existe base juridica para hacerlo. Mas lo
que cabe destacar es que el delegado de la Fiscalia parece confundir haberse
acordado por las partes dejar por fuera de toda controversia probatoria la
identificacion de quien funge como acusada, con la responsabilidad penal de esta,

“al tratarse de la misma persona que se investigo, juzgo y absolvio”.

Con el cuestionamiento de algunas especificas intervenciones de su antagonista
procesal, en punto a la manera como se abordd la contienda, la sefiora defensora

clausuro sus alegatos pidiendo del Tribunal la confirmacion de la sentencia recurrida.

7. Consideraciones de la Sala

A voces del numeral 1° del articulo 34 de la Ley 906 de 2004 es la Corporacion
competente para desatar la alzada en esta oportunidad propuesta por el delegado

de la Fiscalia.

A juzgar por el contenido de las intervenciones expuestas con ocasion del tramite de
alzada y en particular por los términos en que el delegado de la Fiscalia se ha
manifestado en su escrito donde sustento su disconformidad con el fallo impugnado,
claramente el problema juridico que el Tribunal deberia dilucidar estriba en saber si
pudo ser demostrado por parte del ente acusador, sin duda que razonablemente
pueda despejarse, si quien fue legalmente vinculada al proceso es la misma persona

que ejecuto la accion homicida que se ha investigado.

Pero ello solamente sera posible adelantar, si antes la Corporacion establece dos
puntos de tension que resultan ser determinantes: el uno tiene por objeto verificar si
el recurrente cumpli6 con las indispensables cargas argumentativas de
confrontacion dispuestas para que pueda ser examinado el fondo de la controversia;
y el otro tema de indefectible abordaje previo dice relacion con la actividad

investigativa adelantada por el ente persecutor en cuanto concierne a la

13



Sentencia segunda instancia SPA
Radicacion: 2014-80038 N.I. 10035
M P. Franco Solarte Portilla

identificacién plena de la procesada, que debid hacerse sin incurrir en vulneracién a
derechos fundamentales. Huelga aclarar que los limites de la alzada no impiden que
este ultimo interrogante sea abordado aunque no haya sido tema explicito de
censura para la alzada, porque se trata de un punto que toca con garantias

constitucionales en juego, y para ello el Ad quem no esta relevado de abordar.?

7.1. Respecto al cumplimiento de la debida sustentacion del recurso

Ha amonestado la abogada de la defensa, al descorrer el traslado del recurso, que
la sustentacion ofrecida por el apelante frente a la decisidn recurrida no exhibe las
tachas que ese sujeto procesal debiera increpar a la providencia absolutoria de
primer nivel, por modo que no esta licenciada la intervencion que pudiera hacer la

Corporacion.

Bien sabido es que la posibilidad de examinar en segunda instancia una providencia
en virtud de un recurso de apelacion esta dada por su interposicién dentro de las
oportunidades procesales previstas por la ley, por quien tiene interés juridico para
hacerlo y bajo la exposicion clara y precisa de las razones de hecho y de derecho
del disenso. Esto ultimo, que atafie con la debida sustentacion de un recurso,
demanda en el inconforme el cumplimiento de una carga argumentativa relativa a
referirse de forma especifica a los fundamentos de la decision atacada, en modo tal
que devele los yerros en que pudo haber incurrido el Juzgador en su decision. Si
bien no se exige que dicha motivacion esté anclada en una técnica particular, si
debe ser capaz de suscitar un debate al interior de la Judicatura, o lo que es lo
mismo, de edificar una suerte de antitesis de los postulados que soportaron la
decision del funcionario de primer grado. Cualquier manifestacion que no esté
encaminada a demostrar esa inconsistencia legal no puede tenerse como sustento

de una impugnacion4.

3 Sobre el tema de los limites de la alzada ver: CSJ SP, 20 abril 2016, rad. 45223 y CSJ SP, 25 mayo 2016, rad. 43837
4 CSJ AP, 12 ago. 2019, rad. 55.323.
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De acuerdo con dichos supuestos, contrario a lo pensado por la defensa de la
encartada, la apelacion esgrimida por el representante de la Fiscalia si tiene la
aptitud de encumbrar un debate en esta sede judicial. Aunque en su sustentacion el
inconforme no emplea formulas habituales con las que amoneste la sentencia
condenatoria de primer nivel, en su trasfondo si exterioriza su desconcierto con una
estimacion del valor suasorio de las pruebas allegadas, que culmind con la sentencia

anotada.

Tan eso es asi que faciimente puede extraerse que la queja del censor gravita
alrededor de que se equivocd la Juzgadora al concluir que no se arrimé al proceso
prueba que validamente pudiese determinar la identificacion de la acusada, cuando
es que, citando los testigos que ese ente llevd a declarar y con fundamento también
en las probanzas que se adujeron por la via de las estipulaciones, quedd en su sentir
establecida la autoria en la comision del delito que viene siendo juzgado, que por
convicciéon del apelante estad radicada inequivocamente en la persona de la

procesada.

Si acaso no existiese esa indispensable confrontacion entre el contenido de la
sentencia y el discurso planteado por el sefior Fiscal, como lo concluye la defensa,
no habria tenido la oportunidad ella de referirse a los reparos que su contendor
procesal formuld en el libelo impugnativo. Quizas esto ultimo es la mejor muestra
para comprender que si habria lugar a que el Tribunal se pronuncie de fondo sobre
los cuestionamientos planteados en la alzada. Ello, desde luego si a la postre se
persuade la Sala de que, en la indispensable mision de lograr la identificacion de la
encartada, la Fiscalia a través de sus agentes no afrentd caros derechos

fundamentales.

Para desarrollar metodologicamente este asunto, que por las particularidades del
caso ha generado profundo interés en la Colegiatura, se considera menester tratar
los siguientes items: i) la investigacion penal en el paradigma de un Estado

constitucional y la reserva judicial; ii) derecho al debido proceso; iii) derecho a la
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intimidad; iv) derecho a la autodeterminacién informatica y a la proteccion estatal de
datos personales; v) la busqueda selectiva en bases de datos para la investigacion
penal en el ordenamiento juridico colombiano; vi) la geolocalizacion, el derecho a la
intimidad  y base de datos; vii) la prueba ilicita en el ordenamiento juridico

colombiano, clausula de exclusién y legitimidad para invocarla; y, viii) caso concreto.

7.2. La investigacion penal en el paradigma de un Estado constitucional - La

reserva judicial.

No sera novedoso que se diga a tiempos de hoy, que la gran reforma de 1991 a la
Constitucion Politica de Colombia no fue inspirada en la necesidad de un simple
cambio de rotulo o que responda a la intencion normativa de calmar la agitada
convulsién social que para ese entonces se habia hecho ya demasiado evidente. En
el contenido de la Carta de navegacién que a partir de alli iba a regir los designios
del nuevo Estado, esta inmersa la inequivoca determinacion de darle un viro al
paradigma precedente e implantar una ideologia en donde se situa a la persona

humana como eje central sobre el cual iba a girar toda la actividad oficial.

La implantacién de una ideologia propia de un Estado social no solamente implica
reconocer al ser humano, por el solo hecho de serlo, como depositario de
infranqueables derechos inherentes a su existencia, sino, 10 que es mas, que en la
practica tales inmanentes prerrogativas no se queden en los terrenos estériles de la
retorica, sino que sean materialmente garantizadas. Solo para mencionarlo como un
util ejemplo, derivado de esa concepcion se instalé y hasta ahora funciona con
inusitada eficacia —al margen de los abusos en invocarla- una figura de connotado

valor, como es la accidn de tutela.
La consideracion de la persona natural como un fin y no como un medio para

alcanzar cualquier clase de objetivos, conlleva a comprender que la unica forma de

un ejercicio ajustado a la Constitucion obliga al respeto de esos derechos inherentes,
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de los cuales unos han sido catalogados explicitamente como fundamentales. Esa
categoria implica no solamente su cabal reconocimiento, sino la obligacion estatal
de garantizarlos y protegerlos de indebidas afectaciones de terceros, pero también

de las que en el marco de sus funciones las autoridades oficiales puedan ocasionar.

Aunque si bien en la variada actividad estatal esta latente el riesgo de vulneracion
de esa clase de derechos, nadie osaria en desconocer que uno de los escenarios
donde ese peligro esta mas potencialmente presente, es en la actividad destinada a

la investigacion de delitos y el juzgamiento penal de sus responsables.

No pone en duda la Sala que la esfera de los derechos individuales de las personas
en no pocas ocasiones deba verse invadida por la necesidad de investigar la
comision de conductas punibles y propender por el castigo de quienes las
perpetraron. En esos contextos se entiende sin ambages que una prerrogativa
individual o personal debera ceder para el servicio de un interés general, como en
efecto lo es la imparticidn de justicia como un medio necesario para conservar 0

propiciar un estado pacifico y controlado de convivencia.

Que ello sea asi, empero, no significa que las autoridades encargadas de tan
delicada misidn estén investidas de potestades ilimitadas, y que en ese decurso
puedan invadir sin control alguno el ejercicio pleno de los derechos fundamentales
de las personas que de alguna manera y por circunstancias diversas se vean
involucradas en la actuacidén. Aquella tensidn expuesta con frecuencia como
irreconciliable entre el eficientismo y el garantismo penal, encuentra mesura en la
formula que concibe como posible el logro de los objetivos en la lucha contra el
crimen, pero que sus resultados son solamente validos en la manera en que los
medios fueron respetuosos de los derechos fundamentales. Consciente el
Constituyente de que en esas actividades esté latente el riesgo de afectacidn a caras
prerrogativas humanas, es que sentd como premisa de inconmensurable valia el
instituto de la reserva judicial en los procedimientos investigativos penales y le dio

cabida a la figura del juez de control de garantias. Veamos:
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“Una formulacién coherente con la estructura de un proceso penal de
tendencia acusatoria, como el que configura la Ley 906 de 2004, exige que las
discusiones relacionadas con la afectacion de los derechos fundamentales del
imputado, se resuelvan en el ambito jurisdiccional. La salvaguarda de los
derechos fundamentales del investigado es funcion prioritaria adscrita al juez
de control de garantias. Asi, toda actuacion que involucre afectacion de
derechos fundamentales demanda para su legalizacién o convalidacion® el
sometimiento a una valoracion judicial, con miras a garantizar el necesario
equilibrio que debe existir entre la eficacia y funcionalidad de la administracion
de justicia penal y los derechos fundamentales del investigado y de la victima”.$

En efecto, el numeral 3° del articulo 250 de la Carta, reformado por el Acto
Legislativo 003 de 2002, valida la facultad de la Fiscalia de investigar las conductas
punibles dentro de cuya mision le corresponde “asegurar los elementos materiales
probatorios, garantizando la cadena de custodia mientras se ejerce su
contradiccion”, pero enseguida le fija una condicion material al advertirle que “En
caso de requerirse medidas adicionales que impliquen afectacion de derechos
fundamentales, debera obtenerse la respectiva autorizacion por parte del juez que

ejerza funciones de control de garantias para poder proceder a ello”.

Ahora, del texto del referido precepto superior pueden extraerse otras utiles
ensefianzas: dificilmente puede pensarse en que durante las pesquisas adelantadas
por el 6rgano instructor, no exista alguna forma de invasion a derechos personales.
Pero es lo cierto que, segun las particularidades de cada caso, los investigadores
podran adelantar su tarea mediante actuaciones que no representen mayor riesgo
de afectacion, en cuya eventualidad no se demanda la intervencion del juez de
control de garantias; o, por lo contrario, requerir procedimientos intrusivos de
derechos mas sensibles, hipdtesis en la cual opera irremisiblemente la reserva

judicial.

5 En casos excepcionales autorizados por la propia Constitucion. Se parte del principio de la necesidad de autorizacion
previa para la adopcién de aquellas medidas que impliquen afectacién de derechos fundamentales, sélo
excepcionalmente las medidas pueden ser convalidadas en sede judicial, en los eventos en que asi lo autorice
expresamente la Constitucion.

6 Sentencia C-336 de 2007. En el mismo sentido C-979 de 2005
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Es donde puede notarse que, con la pretension de ser bastante didactico, el
legislador de la Ley 906 de 2004 en los Capitulos Il y Ill del Titulo | del Libro Il de
esa normativa, quiso plasmar las hipotesis investigativas que requieren autorizacion
judicial previa para su realizacion y las que no, destacandose en la primera
categoria, en guisa de ejemplo, la inspeccidn del lugar de los hechos (articulo 213),
inspeccion de cadaver (articulo 214), inspeccion en lugares distintos al del hecho
(articulo 215), registros y allanamientos (articulo 219 y siguientes), retencién de
correspondencia (articulo 233), interceptacién de comunicaciones (articulo 235) y
recuperacién de informacion producto de la transmision de datos a través de las
redes de comunicaciones (articulo 236), entre otras, con la necesaria advertencia de
que en los ultimos tres eventos debe adelantarse audiencia judicial de control
posterior, a voces del articulo 237 ibidem. En ese mismo grupo esta la busqueda
selectiva en base de datos (articulo 244), que fue materia de examen de
constitucionalidad” y que por el interés que ofrece para el caso sera tema especifico
de analisis mas adelante. Entre otras, las actuaciones que requieren de autorizacién
judicial previa son la inspeccidn corporal (articulo 245), registro personal (articulo

248) y la obtencidn de muestras que involucren al imputado (articulo 249).

De vuelta al articulo 250 de la Carta, resulta oportuno que de una vez el Tribunal
haga referencia a la conclusion hoy por hoy pacifica que la Corte Constitucional
derivd de su examen, al definir algo que resulta de la mayor importancia y que para

no traicionar su fidelidad es bueno que se exponga en su texto original:

“Por medio del acto Legislativo 03 de 2002 el Constituyente opt6 por afianzar
el caracter acusatorio del sistema procesal penal colombiano, estructurando a
la Fiscalia General de la Nacion como una instancia especializada en la
investigacion de los delitos y estableciendo que, como regla general, las
decisiones que restringen los derechos constitucionales de los investigados e
imputados son tomadas por los jueces y tribunales” (Destaca esta Sala).®

Y en otra ocasion, la Corte recalcd:

7 Sentencia C-336 de 2007.
8 Sentencia C-1092 de 2003

19



Sentencia segunda instancia SPA

Radicacion: 2014-80038 N.I. 10035

M P. Franco Solarte Portilla

“De las anteriores referencias jurisprudenciales surgen dos conclusiones de

particular relevancia para el asunto bajo examen: (i) que como principio

general, toda medida de investigacion que implique afectacién de derechos

fundamentales debe estar precedida de autorizacion del juez de control de

garantias; (i) que como consecuencia de ello el control posterior autorizado

por la Carta (Art. 250.2) respecto de ciertas medidas que afectan derechos

fundamentales, configura una excepcion a la regla general, y bajo esa
condicion deben analizarse las hipdtesis alli previstas”.®

Guardando armonia y respeto por el designio del texto superior, es que el articulo
246 de la Ley 906 de 2004 consigno lo siguiente: “Regla general. Las actividades
que adelante la policia judicial, en desarrollo del programa metodologico de la
investigacion, diferentes a las previstas en el capitulo anterior y que impliquen
afectacion de derechos y garantias fundamentales, inicamente se podran realizar
con autorizacion previa proferida por el juez de control de garantias, a peticion

del fiscal correspondiente”. (Destaca esta Sala).

Cuando se refiere a lo dispuesto en el numeral 2° del articulo 250 constitucional,
habla esa alta corporacion -y lo recalca el texto legal acabado de transcribirse- de
las posibilidades que tiene el director fiscal de la instruccidn penal de disponer orden
directa de allanamiento y registro de inmuebles y de interceptacién de
comunicaciones, tratandose ello de una excepcion a la regla general de la
autorizacion judicial previa, - permaneciendo exigible en todo caso el control
posterior- no obstante se trate de una actividad que sin dudarlo incursiona -y de qué
manera- en los terrenos del derecho fundamental de la intimidad. Dicha excepcion
se explica en la coherencia conceptual que encumbra el derecho general sobre el
individual, pero sin pisotear este ultimo, pues diligencias de esa naturaleza ameritan
ser adelantadas con prontitud, antes de que pudiesen ser perdidas las evidencias

que se pretende conseguir.

7.3. El derecho fundamental al debido proceso en materia penal

9 Sentencia C-336 de 2007, criterio ratificado en Sentencia C-014 de 2018
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El debido proceso esta concebido como un derecho fundamental'd, que ha sido
definido como “una serie de garantias que tiene por fin sujetar las actuaciones de
las autoridades judiciales y administrativas a reglas especificas de orden sustantivo
y procedimental, con el fin de proteger los derechos e intereses de las personas en
ellas involucrados” ' Lo cual implica, desde otra arista y en consecuencia, que “E/
respeto al derecho fundamental al debido proceso, le impone a quien asume la
direccion de la actuacion judicial o administrativa, la obligacion de observar, en todos
sus actos, el procedimiento previamente establecido en la ley y los reglamentos, con
el fin de preservar las garantias —derechos y obligaciones- de quienes se encuentran
incursos en una relacion juridica, en todos aquellos casos en que la actuacion
conduzca a la creacion, modificacion o extincion de un derecho o a la imposicion de

una sancion”12

Se desprende de lo anterior limites infranqueables a quien adelanta una actuacién
del orden judicial o administrativa, porque su potestad funcional no esta librada a su
discrecionalidad, en tanto que se supedita a precisas reglas que hunden raices en
postulados supra legales, pero que en esencia tienen por propdsito la salvaguarda
de los derechos fundamentales de todos quienes se encuentren por cualquier razéon
inmersos dentro de un trdmite procesal. La materializacion de la justicia solamente
encuentra legitimidad en la medida en que la misma se haya plegado con rigidez a

los postulados previstos a manera de garantias. '3

Han sido establecidas las siguientes garantias como parte del debido proceso: i) el
juez natural, ii) derecho a ser juzgado con la plenitud de las formas propias de cada
juicio, iii) el derecho a la defensa, iv) derecho a obtener decisiones ceiidas
exclusivamente al ordenamiento juridico, y, v) derecho a que las decisiones se

adopten en un término razonable, sin dilaciones injustificadas.

10 Sentencia C-980 de 2010
11 Sentencia T-458 de 1994. En la misma direccion: -339 de 1996, C-1512 de 2000, C-383 de 2005 y C-980 de 2010
12 Sentencia C-980 de 2010
13 Sentencia C-252 de 2001

21



Sentencia segunda instancia SPA
Radicacion: 2014-80038 N.I. 10035
M P. Franco Solarte Portilla

Sin desdefiar la trascendencia de cada uno de los referenciados derechos que
componen y dinamizan los trazos del debido proceso, para el interés de este asunto
valga relievar el destacado en segundo lugar. En materia penal, en desarrollo de
una actividad investigativa, y también en el juzgamiento, los operadores, ya los
fiscales y quienes ejecutan el programa metodoldgico ora los jueces y también los
intervinientes estan en la inexcusable obligacion de respetar en sus actuaciones las
minimas reglas procesales establecidas previamente, que forman parte del principio
de legalidad, apéndice del debido proceso, pero con mas ahinco con aquellas

directrices que proceden del contenido constitucional erigidos como principios. '

Finalmente, dentro del concepto general del debido proceso se destaca el debido
proceso probatorio que, por supuesto se nutre este de las mismas bases,
especificidades y definiciones, pero que bien puede concebirse en particularidad por
el respeto de las pautas constitucionales y legales establecidas para la produccidn
y valoracion probatoria, de tal modo que la validez o la eficacia de los medios de
conviccion aducidos dentro de un proceso judicial no se vean afectadas por
actividades arbitrarias, abusivas o desconocedoras de las garantias o

procedimientos dispuestos para el efecto.

7.4. El derecho a la intimidad

Es consustancial a los seres humanos disponer de espacios, tiempos y modos para
desarrollar el libre ejercicio de sus actos personales. Precisamente como ejercicio
del derecho a la libertad individual y también familiar, las personas no solamente
estan naturalmente habilitadas para reservarse determinadas actividades al ambito
privado, sino a demandar como consecuencia que los demas respeten esa
personalisima decision y que el Estado ofrezca herramientas ciertas para

garantizarla.’

14 Ver Sentencia T-445 de 1992
15 Ver entre otras Sentencias C-517 de 1998, C-850 de 2013, SU 056 de 1995, T-530 de 1992, C-913 de 2010.
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“El derecho fundamental a la intimidad se proyecta en dos dimensiones: (i)
como secreto que impide la divulgacion ilegitima de hechos o documentos
privados, o (i) como libertad, que se realiza en el derecho de toda persona a
tomar las decisiones que conciernen a la esfera de su vida privada. En este
sentido, el derecho a la intimidad es un derecho de status negativo, o de
defensa frente a cualquier invasion indebida de la esfera privada, a la vez que
un derecho de status positivo, o de control sobre las informaciones que afecten
a la persona o la familia. Mediante este derecho se asegura a la persona y a
su familia un reducto o espacio fisico inexpugnable, en el que es posible
encontrar el recogimiento necesario para proyectar libremente la personalidad,
sin las intromisiones propias de la vida en sociedad”.'8

Esta consagrada como derecho fundamental en el articulo 15 de la Constitucion
Politica, en donde se plasma, entre otras prerrogativas, el derecho de toda persona
a tener su intimidad personal y familiar, destacando que, como consecuencia de ese
gjercicio, la correspondencia y demas formas de comunicacion son inviolables,
razon por la cual solamente pueden ser interceptadas o registradas mediante orden

judicial, en los casos y con las formalidades que establezca la ley.

Ademas, la intimidad se correlaciona con otros derechos como la autodeterminacion
y la dignidad, en tanto que “encuentra su razén de ser y su fundamento ultimo en el
ambito de autodeterminacion y libertad que el ordenamiento juridico reconoce al
Sujeto como condicion indispensable para el libre desarrollo de su personalidad y en

homenaje justiciero a su dignidad”."”

Como puede resultar apenas logico, dada su representacion esencial de la condicion
humana, el derecho a la intimidad tiene consagracion en instrumentos internaciones,

asi:

La declaracion Universal de los Derechos Humanos en su articulo 12 establece que
‘Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia su
domicilio o su correspondencia, ni ataques a su honra o a Su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”.

El articulo 17.1 del Pacto Internacional de Derechos Civiles y Politicos reza que

16 Sentencia T-210 de 1994.
17 Sentencia T-022 de 1993
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“‘Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacion.
Toda persona tiene derecho a la proteccion de ley contra esas injerencias 0 €s0s
ataques”. En similares términos la Convencién Americana sobre Derechos Humanos

en su articulo 11.2.

Ahora, como puede ser comprendido con facilidad, la aceptacion universal de la
intimidad como un derecho fundamental no autoriza para catalogar a todo
comportamiento realizado bajo esa égida como intimo, porque habra de aceptarse
que en la variada gama de las formas como una persona ejercita el derecho a la
libre disposicidon de sus actos individuales, habran unos que pertenecen a aquella
esfera sin discusion, pero otros que no, o simplemente hacen parte de manera
cortical, de tal suerte que en puridad pueden estar sometidos al conocimiento

publico.

Para proyectar una dogmatica que resuelva de manera efectiva los interrogantes
que surgen de lo antedicho, la corte Constitucional y siguiendo los parametros
normativos del articulo 15 de la Carta, ha identificado unos niveles y grados de

relacion con el aludido derecho, asi: personal, familiar, social y gremial.

Respecto al personal, se ha dicho, ‘alude precisamente a la salvaguarda del derecho
de ser dejado solo y de poder guardar silencio, es decir, de no imponerle a un
determinado sujeto, salvo su propia voluntad, el hecho de ser divulgados, publicados
o fiscalizados aspectos intimos de su vida”.'8 El familiar “‘responde al secreto y a la
privacidad en el nucleo familiar, una de cuyas principales manifestaciones es el
derecho a la intimidad penal (...)”."® El social ‘involucra las relaciones del individuo
en un entorno social determinado, tales como, las sujeciones atinentes a los vinculos
laborales o publicos derivado de la interrelacion de personas con sus congéneres en

ese preciso nucleo social (...)”.2'Y la gremial, “se relaciona estrechamente con las

18 C-787 de 2004
19 |bid.
20 |bid.
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libertades econdmicas e involucra la posibilidad de reservarse la explotacion de
cierta informacion, siendo sin lugar a dudas, uno de sus mas importantes

exponentes, el derecho a la propiedad intelectual”.?’

Con todo, reafirmando lo que se dijo en un espacio precedente de esta sentencia, la
intimidad como los otros derechos fundamentales no son absolutos, pues frente a la
necesidad-deber de materializar derechos colectivos, aquella puede serinvadida por
las autoridades competentes. En materia penal, en la tarea de investigacion de la
comisién de delitos, la Fiscalia esta autorizada para realizar actividades que
impliquen el ingreso a los terrenos intimos de un sujeto individualmente considerado.
Ello sucede, por ejemplo, en la practica de las diligencias de allanamiento y registros
de bienes inmuebles, la interceptacién de comunicaciones y correspondencia y en
la busqueda selectiva de bases de datos, entre otras. Habra de recalcarse, empero,
que para la validez de dichas actuaciones se conserva el deber del instructor de
someterlas a control de la judicatura, sea de manera posterior o previamente, segun

sea el caso. Veamos:

“El derecho a la intimidad no es absoluto??, como quiera que puede limitarse
cuando entra en conflicto con derechos de terceros o con la defensa de
intereses superiores del ordenamiento?s. En este sentido, la Corte
Constitucional ha establecido que este derecho ‘puede ser objeto de
limitaciones” restrictivas de su ejercicio “en guarda de un verdadero interés
general que responda a los presupuestos establecidos por el articulo 1° de la
Constitucion"?4, sin que por ello se entienda que se puede desconocerse su
ntcleo esencial.?5

Ademas:

“En todo caso, el ambito ontologico de la intimidad solo puede ser objeto de
limitaciones o interferencias por razones de ‘interés general, legitimas y
debidamente justificadas constitucionalmente”. De ahi que la Corte haya
manifestado que “salvo las excepciones previstas en la Constitucion y la ley,
que obliguen a las personas a revelar cierta informacion a partir de su
reconocimiento o valoracion como de importancia o relevancia publica; el resto
de los datos que correspondan al dominio personal de un sujeto no pueden ser

21 |bid.

22 Sentencias C-394 de 1995, T-517 de 1998, T-453 de 2005, T-158A de 2008, y C-540 de 2012.
2 Sentencias C-501 de 1994, C-505 de 1999, C-692 de 2003 y C-336 de 2007.

2 Sentencia T-414 de 1992.

2 Sentencias C-501 de 1994, C-692 de 2003 y C-336 de 2007.
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divulgados, a menos que el mismo individuo decida revelar autonomamente su

acceso al publico”.26 Igualmente ha indicado que las limitaciones al derecho a

la intimidad, al igual que de cualquier otro derecho fundamental, deben

respetar los principios de razonabilidad y proporcionalidad en el contexto del
sistema democratico.?’

7.5. El derecho a la autodeterminacion informatica y a la proteccion de datos

personales.

La consagracion constitucional del derecho a la autodeterminacion informatica o
habeas data, que es también como se conoce, al igual que todo el desarrollo
jurisprudencial que ha tenido, se explica en el surgimiento del denominado poder
informatico.? La innegable conexidn de dicha prerrogativa superior con derechos de
gran anclaje constitucional, como el de la intimidad, referencia que “el habeas data
paso de ser una garantia con alcances muy limitados, a convertirse en un derecho

de amplio espectro” 2

Elinatajable avance de la ciencia y la tecnologia ha traido la posibilidad de favorecer
con oportunidad y eficacia la prestacion de toda clase de servicios, para cuyo
proposito se han elaborado férmulas sistematizadas de coleccién de datos
personales, que en la practica buscan facilitar su actividad. Ello hace que las
empresas e instituciones publicas o privadas encargadas de facilitar esos servicios,
indefectiblemente sean depositarias de los datos personales de los usuarios,
algunos de ellos de aparente o poca relevancia en cuanto incumbe ser
pertenecientes al ambito de la intimidad -como podria ser en principio la
consignacion del nombre, estado civil, direccion residencial o abonado de
comunicacion-, pero otros de mayor nivel de trascendencia como la posibilidad de

rastreo de alguna informacién muy propia de sus actividades, como lo podria ser,

% Sentencia T-787 de 2004.

2Ver al respecto, Sentencias T-453 de 2005, T-158A de 2008, C-640 de 2010, C-540 de 2012, y C-850 de 2013.

2 En la sentencia T-307 de 1999, se afirmo: " En las sociedades tecnologicas contemporaneas el manejo sistematico
de datos personales sirve a propositos tan variados como apoyar los procesos de distribucion de las cargas y los
bienes publicos; facilitar la gestion de las autoridades militares y de policia; o, fomentar el funcionamiento del mercado.
En tales condiciones, quien tiene la posibilidad de acopiar, ordenar, utilizar y difundir datos personales adquiere un
poder de facto, denominado “poder informatico”. Como puede advertirse, el abuso o la negligencia en el ejercicio de
este enorme poder, apareja un serio riesgo, entre otros, para los derechos fundamentales a la personalidad, a la
identidad, a la igualdad, a la intimidad, a la honra, al buen nombre o al debido proceso del sujeto concernido."

2 Sentencia T-729 de 2002
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verbigracia, datos concernientes a ingresos econdémicos y la fuente de su
produccion, por citar solo eso, informacidén que se deposita sistematizadamente en

un banco recolector.30

Lo cierto es que, al margen del grado de la especifica informacion dejada en manos
de los operadores, lo que en rigor existe es la manifestacion —expuesta de manera
expresa la mayor de las veces, en estilos que se plasman en la letra menuda, y tacita
en otras- de una confianza expuesta por el usuario, de que quien de facto se
constituye en administrador de esos datos personales, va a hacer uso de estos
circunscrito con observancia milimétrica a los contornos de la prestacion de la
actividad que se pacta. Cuando se supera esos hitos, asoma el abuso y con él la

potencial intervencion estatal en diversas formas, segun se trate el asunto.

A la potestad de “conocer, actualizar y rectificar las informaciones recogidas en
archivo de banco de datos3'”y desde luego también a disponer libremente de ellos,
que hunde raices en el contenido constitucional del articulo 15 Superior, se la conoce
como el derecho a la autodeterminacion informatica o también al habeas data.3? Pero
por resultar mas didactica y completa, debemos citar la siguiente definicion de la

Corte Constitucional:

“El derecho fundamental al habeas data, es aquel que otorga la facultad? al
titular de datos personales, de exigir a las administradoras de datos personales
el acceso, inclusion, exclusion, correccion, adicion, actualizacion, y
certificacion de los datos, asi como la limitacion en la posibilidades de
divulgacion, publicacion o cesion de los mismos, conforme a los principio que
informan el proceso de administracion de bases de datos personales” 3

30 Los bancos de datos han sido definidos como “el conjunto de informaciones que se refieren a un sector particular
del conocimiento, los cuales pueden articularse en varias bases de datos y ser distribuidas a los a los usuarios de una
entidad (administradora) que se ocupa de su constante actualizacion y ampliacion”. Sentencia T-414 de 1992

31 Sentencia T-729 de 2002

32 En Sentencia T-414 de 1992 la Corte constitucional la defini6 como derecho a la libertad informatica.

3 En este sentido, en sentencia T-414 de 1992, la Corte afirmé: "la libertad informatica, consiste ella en la facultad

de disponer de la informacién, de preservar la propia identidad informatica, es decir, de permitir, controlar o rectificar

los datos concernientes a la personalidad del titular de los mismos y que, como tales, lo identifican e individualizan

ante los demés." Asi mismo, en sentencia SU-082 de 1995, afirmé: "La autodeterminacion informética es la facultad

de la persona a la cual se refieren los datos, para autorizar su conservacion, uso y circulacion, de conformidad con

las regulaciones legales." Y en la sentencia T-552 de 1997 afirmé: "...el derecho a la autodeterminacion informativa

implica, como lo reconoce el articulo 15 de la Carta Fundamental, la facultad que tienen todas las personas de

“conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.”

3 Sentencia T-729 de 2002
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Ahora bien, teniendo en mente la naturaleza juridica del habeas data, catalogada

con explicitud como un derecho fundamental, y que, hay que precisarlo con toda

claridad, los depositarios de esa informacion no pueden disponer de la misma a su

arbitrio, sino, como ya fue dicho, en los contextos de los servicios que se acuerda

prodigar y en suma por la libre y clara autorizacion del titular, la Corte Constitucional

ha ensefiado que tal administracion de datos personales debe estar sujeta a unos

principios, que no pueden ser soslayados y menos vulnerados por el recaudador.

Esos principios son:

i)

Principio de libertad, de conformidad con el cual los datos personales de
un individuo solo pueden ser objeto de registros o divulgacion, si media
consentimiento previo de su titular, asi sea expresa o tacitamente, salvo
la obligacion de revelarlos para el cumplimiento de wun fin
constitucionalmente legitimo. “En ese contexto, la obtencién y
divulgacion de datos personales, sin la previa autorizacion de su
titular o en ausencia de un claro y preciso mandato legal, se

consideran ilicitas”.(Destaca esta Sala).3®

Principio de finalidad, que supedita la recopilacién y divulgacién de datos
personales a la realizacion de un propdsito que sea constitucionalmente
legitimo, de modo tal que no puede exigirse a un ciudadano a la
exposicion publica de datos de su vida personal, sin que exista un soporte

en el contenido de la Constitucion.

Principio de necesidad, que hace alusion a que la informacidn personal a
la que se quiere acceder, contenga una conexidad con la finalidad
pretendida, quedando prohibidos el registro y divulgacion de datos que

excedan ese perseguido fin constitucionalmente legitimo.

35 Sentencia C-787 de 2014
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Iv)  Principio de veracidad, que exige la revelacidon de datos personales solo
y en la medida en que los mismos respondan a situaciones reales,
estandar prohibido de contera la exposicion de informacion falsa o

erronea.

V) Principio de integridad, referido a la obligacion de divulgar de manera
completa los datos requeridos, sin lugar a que se exponga informacion

parcial, incompleta o fraccionada.

vi)  Principio de circulacion restringida, ligado al de finalidad, la divulgacion y
circulacion de informacion esta sometida a los limites especificamente
determinados por el objeto de la base de datos, quedando prohibida la

exposicion publica discriminada de su contenido.

vii)  Principio de individualidad, que ordena a las administradoras de datos
personales a conservar separadamente las bases de datos a ellas, de tal
manera que no estd autorizado el cruce de datos a partir de la

acumulacion de informaciéon provenientes de diferentes bases.

Derivese como argumento de insoslayable utilidad que, “El conjunto integrado de los
citados principios, permite no solo garantizar el acceso legitimo a la informacion,
sino también a la neutralidad en su divulgacion y, por ende, asegurar el debido

proceso de comunicacion”, 3¢

Lo dicho en precedencia invita a la Sala a prever que, dadas las condiciones
particulares de la figura en examen, esta encontraria potencial tension con otro
derecho de rango igualmente constitucional, como es el de la informacion. Ha dicho
la corporacion guardiana de la Carta que, cuando ello acaece, “debera resolverse
atendiendo las particularidades tanto de la informacion, convertida en datos

personales, como de los rasgos y poder de irradiacion del derecho a la

3% Se atribuye a la Sentencia T-787 de 2004 ser la pionera de esta clasificacion de principios, pero en adelante el tema
fue recabado en las Sentencias C-640 de 2010, C-438 de 2013 y C-850 de 2013, entre muchas otras.
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autodeterminacion informatica”37 Y para los propdsitos de mayor comprension y
definicion del tema, se ha elaborado una construccion dogmatica, con base en
algunas tipologias de la informacién, que de manera mas o menos estable, propenda
por “la unificacion de la jurisprudencia constitucional y la sequridad juridica entre los

actos mas usuales de los mismos”.38

Una primera de esas tipologias sugeridas, radica en diferencias entre la informacion
personal y la impersonal, cuya utilidad practica esta en considerar que en la segunda
‘no existe un limite constitucional fuerte al derecho a la informacion’®, en particular
por la expresa prohibicion de la censura (articulo 20 inciso 2° de la Carta), y por los
principios de publicidad, transparencia y eficacia en lo tocante con el funcionamiento
de la administracién publica (articulo 209 ibidem) y también de la administracion de

justicia (articulo 228).

Otra tipologia, que se superpone con la anterior, dice relacién con la clasificacion de
la informacion desde el punto de vista cualitativo en funcién de su publicidad y la
posibilidad de poder tener acceso a la misma. Asi, por ejemplo, si estamos de cara
a una informacion publica, esta por mandato legal o constitucional puede ser lograda
sin reserva alguna que lo impida, - como una providencia judicial ejecutoriada o el

estado civil de las personas-.

No estara arropada por la regla acabada de remarcar la informacion semiprivada y
para su acceso se plantea un grado minimo de limitacion, “de tal forma que la misma
SOlo puede ser obtenida y ofrecida por orden de autoridad administrativa en el
cumplimiento de sus funciones o en el marco de los principios de la administracion
de datos personales™, como seria el caso de los datos consignados por las

entidades de seguridad social o al comportamiento financiero de las personas.

87.C-729 de 2002.
38 jbid.
% Ibid.
40 C-729 de 2002
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La informacién categorizada como privada es aquella que versa sobre contenidos
que estan inmersos en la esfera intima de las personas y como consecuencia de
ello, solamente es juridicamente posible obtenerla u ofrecerla mediante orden de
autoridad judicial competente en el ejercicio de sus funciones. Se cita como ejemplo
los libros de los comerciantes, los documentos claramente privados y las historias

clinicas, entre otros.

Finalmente, la informacidn reservada, que tiene que ver con aquella que versa sobre
derechos fundamentales de primerisimo nivel, como el de la dignidad y la libertad,
que no puede ser divulgada ni siquiera a través de una orden judicial, como es el
caso de los datos genéticos de las personas, los llamados ‘datos sensibles*'” o

relacionados con la ideologia, la inclinacién sexual y los habitos de las personas.

La utilidad de esta tipologia lo expone la Corte Constitucional con inmejorables

frases:

“Para la Corte, esta tipologia es util al menos por dos razones: la primera,
porque contribuye a la delimitacion entre la informacion que se puede publicar
en desarrollo del derecho constitucional a la informacion, y aquella que
constitucionalmente esta prohibido publicar como consecuencia de los
derechos a la intimidad y al habeas data. La segunda, porque contribuye a la
delimitacion e identificacion tanto de las personas como de las autoridades que
se encuentran legitimadas para acceder o divulgar dicha informacion”. 42

Finalmente, en este acapite, la Guardiana de la Constitucion ha sido enfatica en
notar la inexistencia de instrumentos de amparo al derecho a la autodeterminacion
informatica y por ello ha exhortado al Congreso de la Republica para que legisle al
respecto, lo que en su sentir debe hacerse a través de una ley estatutaria, consciente
ademas de que la tutela, con toda la utilidad que puede ofrecer en la proteccidn de
los derechos al habeas data y a la intimidad, no es herramienta suficiente para
controlar el amplio espectro de las conductas desarrollas en el ambito informatico.43

En especifico, esto dijo la Corte:

41 Sobre la “informacion sensible”, ver Sentencia T-307 de 1999

42 Sentencia C-729 de 2002

43 Pronunciamiento hecho en Sentencia T-729 de 2002, aunque ya en similar sentido se habia pronunciado en
Sentencias T-414 de 1992, Su-082 de 1995 y T-307 de 1999.
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‘Dada la necesidad de proteger efectivamente y de manera categérica el
derecho a la autodeterminacion informatica, la Corte considera indispensable
que se establezcan normas sobre la obligacion de adoptar los mecanismos de
seguridad adecuados, que permitan la salvaguardia de la informacion
contenida en las bases de datos. Se requieren normas que establezcan
sanciones y regimenes especiales de responsabilidad para las entidades
administradoras de bases de datos y para los usuarios de la informacion, asi
como normas dirigidas a desestimular y sancionar practicas indebidas en
gjercicio del poder informético: cruce de datos, divulgacion indiscriminada,
bases de datos secretas, entre otras. Por ultimo, también son indispensables
normas que regulen los procesos internos de depuracion y actualizacion de
datos personales, asi como los de las solicitudes de rectificacion, adicion y
supresion de los mismos” .44

7.6. La busqueda selectiva en bases de datos para la investigacion penal en el

ordenamiento juridico colombiano.

Visto con el necesario detenimiento todo lo relativo al concepto, alcance y naturaleza
de la base de datos personales y que muchos de ellos son de una trascendencia tal
que su revision o difusiéon a terceros constituye auténtica invasion al derecho
fundamental de la intimidad, habria de esperarse que la fijacién de pautas legales
para su acceso -se entiende sin el consentimiento inequivoco de su titular-, operen
desde luego también para los mismisimos agentes del Estado, bajo la égida de
entender que no resulta coherente y hasta luce contradictorio que por una parte el
estamento oficial ofrezca garantias de proteccion, pero al tiempo esté legitimado

para desatenderlas.

Ello explica que la Ley 906 de 2004 haya plasmado algunas disposiciones en tal
direccién, de inexorable cumplimiento dentro de la delicadisima mision que le
corresponde cumplir a la Fiscalia General de la Nacion, en los contextos de
investigar la perpetracion de comportamientos delictuosos y acusar ante los jueces

de la Republica a quienes considera son sus responsables.

44 Sentencia T-729 de 2002
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Un primer acercamiento a esos dispositivos lo da el articulo 14 del mentado plexo,
que por lo demas es norma rectora, en donde con clara e inequivoca relacion
encontrada con el derecho fundamental a la intimidad, enumera algunas diligencias
investigativas que solamente se pueden llevar a término, si no es atendiendo con
rigor la clausula de la reserva judicial. Se habla en el inciso primero de los registros
y allanamientos, los que deben ser realizados previa orden expresa del fiscal que
regenta el asunto, pero sujetando su legalidad a que, dentro de las 36 horas
siguientes a su ejecucion, obtenga la convalidacion de un juez de control de

garantias.

En el inciso segundo se hace mencion, precisamente, a la busqueda selectiva de
base de datos personales acopiados mediante sistemas computarizados, mecanicos
‘o0 de cualquier otra indole”, que no sean de libre acceso; igualmente se enuncia alli
la interceptacién de comunicaciones. Cabe advertir desde ya que, si bien la
disposicién en comento prevé que en estos ultimos casos procede la regla dispuesta
para los allanamientos, consistente en la exigencia del control judicial posterior
dentro de las 36 horas siguientes,*> en cuanto a la busqueda selectiva de base de
datos la Corte Constitucional hizo un importante pronunciamiento que imbricé en el
contenido de la Sentencia C-336 de 2007 y que por ser del mayor interés para este

caso, es necesario que la Sala haga referencia a él.

En efecto, esa alta corporacion atendiendo demanda de inconstitucionalidad
presentada en contra de los articulos 244 y 246 de la Ley 906 de 2004, abordd su
examen respetando la perspectiva del derecho fundamental de la intimidad y
también el del habeas data y dedujo algo que hemos dicho atras con el indispensable
énfasis, y es que las actuaciones que corresponda adelantar al ente investigador,
relacionadas con la conservacion de la prueba y la proteccion de la comunidad que
impliquen incursion en terrenos de la privacidad, estan supeditadas al cumplimiento

del principio de reserva judicial.

45 En concordancia con la susodicha norma rectora del articulo 14 de la Ley 906 de 2004, el articulo 244 ibidem, en
su inciso final, consagra de igual modo que dentro de las 36 horas siguientes al procedimiento debe someterse el
mismo a la revisién del juez de control de garantias.
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Asimismo, en pos de organizar su esquema argumentativo, enfatiz6 la Corte en el
contenido del numeral 3° del articulo 250 de la Carta, que textualmente reza que “En
caso de requerirse medidas adicionales que impliquen afectacion de derechos
fundamentales, debera obtenerse la respectiva autorizacion por parte del juez que

ejerza funciones de control de garantias para poder proceder a ello”.

En suma, reivindico el espiritu del Constituyente que reformé la Constitucion Politica
de Colombia plasmado en la sefialada norma, que implanta una regla general en
cuanto concierne a la actividad investigativa a cargo de la Fiscalia, cuando hayan de
verse en su decurso involucrados derechos fundamentales de las personas, segun
la cual, salvo las excepciones explicitamente dispuestas en el numeral 1° del articulo
250 Superior, se impone para aquellos eventos la autorizacion previa de un juez de
control de garantias. En ese marco, entonces, incluyo lo concemiente a la busqueda
selectiva de base de datos personales que no sean pasibles de divulgacion publica,
la que de suyo entrafia un encumbrado nivel de confidencialidad que los captadores

de datos deben respetar sin excusa.

Por su elocuencia y utilidad, permitase traer a recuento algunos pasajes textuales
de la susodicha sentencia de constitucionalidad:

‘La busqueda selectiva en bases que contengan informacion confidencial
referida al indiciado o imputado, hace referencia a las busquedas focalizadas
Sobre un sujeto en particular, en este caso el indiciado o imputado. La
confidencialidad de la informacion dimana del caracter personal de los datos,
cuya difusion constituye una invasion a la intimidad personal o familiar de su
titular. La confidencialidad es uno de los principios que regula la actividad
del tratamiento de datos personales, en virtud del cual, las personas que
intervengan en la recoleccion, almacenamiento, uso, divulgacion y
control de estos datos estan obligadas, en todo tiempo, a garantizar la
reserva de la misma, incluso después de finalizar sus relaciones con el
responsable del tratamiento.

()

En este contexto, los datos personales contenidos en esas bases de datos son
objeto de proteccion en virtud de que su recoleccion y tratamiento es el
producto de una actividad legitima que se articula sobre el consentimiento libre,
previo y expreso del titular del dato, que atiende la finalidad en vista de la cual
Se otorgd tal consentimiento, asi como los demas principios que regulan esta
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actividad, lo cual le permite al titular de los datos ejercer frente al operador, los
derechos y garantias que le otorga la Constitucion.

()

La autorizacion del juez de control de garantias, salvo en las excepciones
explicitamente contemplada en la Constitucion, se erige en presupuesto
indispensable para legitimar las intervenciones a los derechos fundamentales
y en particular las medidas que impliquen injerencia en el derecho
fundamental a la intimidad personal, como es el acceso a informacion
confidencial referida al indiciado o imputado mediante la busqueda selectiva
en bases de datos.

()

En cuanto al derecho fundamental al habeas data o a la autodeterminacion
informatica, en diversas oportunidades la jurisprudencia de esta Corporacion
se ha referido a la naturaleza fundamental de este derecho, el cual comporta
un plexo de facultades tales como la de disponer de la informacion sobre si
mismo, la de preservar la propia identidad informatica, es decir, permitir,
controlar o rectificar los datos concernientes a la personalidad del titular de los
mismos y que, como tales, lo identifican e individualizan ante los demas.#6

Considera la Corte que las expresiones ‘informacion que no sea de libre
acceso” (Art. 14), e “informacion confidencial, referida al indiciado o imputado”
(Art. 244), describen supuestos que corresponden al rango de informacion
“privada’, lo que implica que solamente pueda ser obtenida mediante orden de
autoridad judicial competente en cumplimiento de sus funciones.

(...

En ese orden de ideas estima la Corte que, de conformidad con el numeral 3°
del articulo 250 superior, la busqueda selectiva en las bases de datos
personales computarizadas, mecanicas o de cualquier indole, que realice la
Fiscalia General de la Nacion, debe contar siempre con la autorizacion previa
del juez de control de garantias y referirse a la informacion que se acopia con
fines legales, por instituciones o entidades publicas o privadas debidamente
autorizadas para ello, por estar de por medio el derecho fundamental al habeas
data. Sdlo, en este sentido, los apartes acusados de los articulos 14 y 244 de
la Ley 906 de 2004 resultan compatibles con la Constitucién y por ende se
declarara su exequibilidad condicionada” 4

7.7. La geolocalizacion, el derecho a la intimidad y base de datos.

El tema pasa por saber, inicialmente, si dentro de esa amplia y variada gama de

hipétesis comportamentales propias de una persona individualmente considerada,

la de su ubicacion, asentamiento o posicionamiento fisico en determinado lugar

constituye una potestad perteneciente a su derecho a la intimidad y que por esa

rubrica amerite la proteccidn estatal, bajo la consideracion de que estamos frente a

46 Sentencia T- 414 de 1992.
47 Sentencia C-336 de 2007.
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una garantia fundamental. De ello sigue definir si para dar con el paradero de un
determinado sujeto a través de los distintos medios tecnoldgicos, se exija el

acatamiento y observacion de los procedimientos legales dispuestos para el efecto.

Ya habiamos hecho referencia atras, de como es que la tecnologia se ha constituido
en una fuente transformadora de vida, que en lo positivo ha permitido el acceso con
mayor eficacia a todos los servicios, unos de mas importancia que otros, pero todos
direccionados a procurar una existencia lo mas probablemente confortable y
oportuna. Pero a la par, en tales ofrecimientos tecnoldgicos se han visto inmersos
riesgos atentatorios de los derechos fundamentales de las personas, ya porque no
existe una cultura de respeto a esas prerrogativas personales, ausencia o
inoperancia de mecanismos legales para protegerlos, ora porque simple y lisamente

la delincuencia ve en la tecnologia una oportunidad efectiva de lograr protervos fines.

Otra cosa es que también esos ofrecimientos tecnoldgicos tengan gran utilidad para
combatir las distintas formas de criminalidad. Las interceptaciones de las
comunicaciones, el abordaje a la informacién consignada luego de la navegacion en
internet y en la depositada en las maltiples aplicaciones en los llamados
smartphones o teléfonos inteligentes, se han constituido en formas comunes que
favorecen las investigaciones de delitos y de sus responsables. A proposito de estos
ultimos aparatos, por la conexién con el caso que nos ocupa, cabe hacer las

siguientes necesarias anotaciones:

La utilidad natural que el sentido comun le dice brindan estos adminiculos, seria la
de la intercomunicacion personal. Sin embargo, lo que en la practica se ha venido
imponiendo es que el habla mediante la voz a distancia entre dos individuos es
apenas uno de los variados ofrecimientos que a manera de servicio personal
dispensan los operadores, porque al lado de aquél se contratan a diario y con
inusitada frecuencia la activacion en los celulares de una gama diversa de
aplicaciones, algunas de ellas de universal uso, como es la conocida como
WhatsApp.
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El todo es que, propicio es destacarlo, cuando un usuario suscribe convenio con una
empresa prestadora de los susodichos servicios a través de un aparato mévil celular,
se le demanda a aquel dejar consignada una serie de informacion de caracter
individual, como su nombre, direccion de residencia, nimero de documento de
identidad, profesion u oficio y otras que son requeridas con caracter obligatorio, so
pena de no poder acceder al servicio. Pero aparte de los mentados datos, el
suscriptor permite que el operador deje registro de otras informaciones, de
connotaciéon no tan basica como las anteriores, porque en puridad tocan con
aspectos que perfectamente pertenecen a un espacio de mayor intimidad del
suscriptor. Es el caso de permitir, en via de simple ejemplo, la revision de la
frecuencia de uso en ese determinado servicio contratado, para los fines de la
facturacion. En esos eventos se estila la autorizacion previa que casi siempre se
plasma tras la explicacion dada por un agente de la empresa, en la llamada letra

menuda.

En la practica los prestadores del servicio a través de un celular se reservan el
control de ese uso a través de registros tales como la obligacion para que los
usuarios se sometan al registro de la tarjeta SIM, la que tiene por funcidn almacenar
una clave del suscriptor para poder identificarlo, con la adjudicacion de un serial
unico, fisicamente considerado como un microchip, con capacidad de almacenar
una gran cantidad de informacion relativa a la identificacion de una persona y hasta
contrastar dicha informacién con una lista de personas politicamente expuestas, o
con antecedentes penales o con base de datos de ciudadanos reportados como
residentes legales de un determinado pais. En lo positivo, tiene por virtud el control
de transacciones anonimas y por esa via a enfrentar actividades criminales y
terroristas. Su contracara, la inevitable incursidn al derecho de la intimidad personal

y en particular al llamado derecho al anonimato.*8

48 Ver en detalle: Diaz Marianne, Retencidén de datos y registro de teléfonos méviles. Chile en el contexto
latinoamericano. Edicién Derechos Digitales de América Latina. Chile. 2017
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También los operadores acuden a la formula del registro de IMEI, que es un nimero
conformado por 15 digitos decimales que permiten identificar, entre otras cosas mas,
la marca y modelo de un dispositivo movil y su numero serial. Por este medio es
posible rastrear la utilizacién de un dispositivo especifico con pasmosa rapidez, y se
sustenta como argumento de instalacion, el de arglir un método efectivo para
enfrentar el hurto de los equipos, porque es posible rastrear asi sus redes e
identificar a la persona que esta haciendo uso del teléfono, e incluso bloquear el
servicio. En igual sentido, el cuestionamiento radica en la potencial vulneracion de
derechos fundamentales, especialmente el de la intimidad.# En Colombia, este

sistema de control es el implementado, segun asi lo preveé el Decreto 1630 de 2011.

Ahora bien, para ir acercandonos al caso en examen, es hora de mencionar que
dentro de las multiples utilidades que ofrece un teléfono movil celular, esta la de su
ubicacidn geogréfica -y por esa senda a quien lo porta-, que surge por cuenta de la
misma tecnologia exigida para la prestacion basica de comunicacion. A ese proceso
se le conoce como geolocalizacion, que consiste en “la tecnologia que permite ubicar
un dispositivo en un punto espacial determinado, a partir de la transmision de sus
coordenadas de posicionamiento” La ubicacion de un dispositivo celular en la
tierra se obtiene a partir de la latitud y la longitud que ocupa, siendo estas las
coordenadas que miden el angulo entre un punto cualquiera y su referencia. La
georreferenciacion hace alusion a la definicion de un individuo u objeto en un espacio
fisico mediante el calculo de su localizacion en un sistema de coordenadas; mientras
que la geocodificacion, tiene que ver con la busqueda de informacion y su

localizacidn fisica en un sistema de coordenadas.5’

El todo es que los operadores del servicio de comunicaciones, tienen la capacidad
técnica suficiente de ubicar el lugar en donde se encuentra un equipo movil celular,

lo que entrafia -por razones que por ser obvias quizas no sea necesario mencionar-

49 jdem

% Batuecas Caletrio Alfredo. Intimidad personal, proteccion de datos personales y geolocalizacién. Ediciones Derecho
Privado y Constitucién. Numero 29. 2015. Pégina 48

51 Ver con todo detalle, idem.
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que por ese medio se pueda localizar el sitio en donde se halle una persona en

especifico y lograr, entre otras cosas poder identificarla. Veamos:

“La informacion de posicionamiento, sin ser alfabética, grafica o fotogréfica,
que es la informacion por la que de forma directa mas facilmente se identifica
a un individuo, también sirve para identificar a una persona. Si bien en un inicio
la informacion de posicionamiento de un terminal, por si misma, no identifica
de forma inmediata o directa a una persona, sin embargo, si puede terminar
haciéndolo de forma mediata o indirecta, desde el momento que esta referida
al dispositivo que la persona comunmente porta consigo. Basta con poner en
relacion o «cruzar» el dato de posicionamiento del terminal con el de quien es
Su propietario para que a partir del dato de posicionamiento se pueda identificar
a una persona y se pueda obtener informacion personal de un individuo (en
que lugar ha estado, a qué hora ha estado en ese lugar, de dénde venia, a qué
lugar fue despugs, etc.)”>2

Seaimportante en este momento precisar que, en estricto rigor cientifico, el operador
puede ejecutar la geolocalizacion mediante la consulta de unos datos que han sido

dejados por cuenta del uso de un celular, en especifico de una informacion que

recogen las antenas del prestador del servicio de comunicacion.

Asi, entonces, ‘el dato de localizacion es cualquier dato tratado en una red de
comunicaciones electronicas o por un servicio de comunicaciones electronicas que
indique la posicion geografica del equipo terminal de un usuario de un servicio de
comunicaciones electronicas disponible para el publico”. De modo que “cruzar los
datos de posicionamiento con el de la titularidad del dispositivo (a partir de las bases
de datos de los abonados de las compariias telefonicas) es una actividad
relativamente facil desde el punto de vista tecnologico para cualquiera con ciertos

conocimientos informaticos” 53

El cruce de informacién se materializa, en suma, porque la compariia telefonica que
presta el servicio en comento, conoce el terminal desde que se envia la sefial de
posicionamiento y tiene acceso ademas a los datos personales de quien es duefio

de ese terminal.

52 [dem
53 [dem
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Ahora bien, al inicio de este acapite habiamos plasmado cémo es de palmaria la
tension existente entre el derecho fundamental a la intimidad personal y la técnica
de la geolocalizacion. Habra de decirse al respecto que, la Sala procurando acopiar
fundamentos para la decisién de este asunto y en especifico para resolver el
problema juridico planteado, no encontr6 que la susodicha tematica hubiese tenido
el desarrollo legal o jurisprudencial esperado. Aspecto este que no deja de extrafiar,
cuando es que en materia de derechos fundamentales ha existido un prolijo y bien
detallado tratamiento juridico, en especial el cimentado en la jurisprudencia de la
Corte Constitucional, luego de la expedicidén de la Carta Politica de 1991, la que,
como ya fue advertido en otro momento de esta providencia, dio un vuelco ideolégico
a la manera como se venia concibiendo otrora la funcion estatal en temas

concernientes con los derechos humanos.

De manera francamente tangencial podremos encontrar como referente legal que
se refiere a la ubicacion del encartado, en la modificacion que el articulo 15 de la
Ley 1142 hizo al canon 235 de la Ley 906 de 2004, donde explicitamente se adicion6
que la interceptacion de comunicaciones y similares puede ser utilizada por el fiscal,
para la busqueda de elementos materiales probatorios y evidencia fisica que sirvan
para la estructuracion de una investigacion penal, pero también para “la busqueda
y ubicacion de imputados o indiciados”. La Corte Constitucional, revisando la
exequibilidad de esa norma en Sentencia C-594 de 2014 se limitd a remarcar ese
agregado. Con todo, no puede dejar de concebirse que lo que motivé al legislador
en esa reforma es la consideracion de la ubicacidn como una prerrogativa

perteneciente a los procesados.

Empero, que ello sea asi, es decir que no se cuente con una fuente juridica
precedente que analice el tema, no nos releva de la obligacion de tratarlo, cuando
es mas que se torna exigible en casos como este, donde refulgen razones de
contenido constitucional que demandan su examen, perentoriamente. Huelga
recordar al respecto, que el articulo 139-5 de la Ley 906 de 2004 exige al operador

judicial, entre otras cosas, decidir las controversias que en una actuacion se
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presenten, sin que le esté permitido abstenerse de hacerlo “so pretexto de
ignorancia, silencio, contradiccion, deficiencia, oscuridad o ambigliedad de las
normas juridicas” (no liquet). Cuanto mas ese deber se vuelve inexcusable, si en
cuenta se tiene la naturaleza de una figura como la intimidad, que ostenta de suyo

fuerza normativa, dado su rango anclado en la parte dogmatica de la Constitucion.5

Asi entonces, para abordar la anunciada tarea, el Tribunal hara referencia obligada
al derecho comparado, con la brevedad que se amerite, porque paradodjicamente
han sido otros Estados, no precisamente caracterizados por cimentar su accionar en
valores, sino mas bien en conceptos de eficacia, como los Estados Unidos, que han
desarrollado la tematica y han emitido decisiones judiciales dignas de recontar, bajo
la égida de hablar de entrada del “derecho a no estar localizado” o también “derecho

al anonimato” %

Pero antes de que el Tribunal haga alusion a una paradigmatica sentencia emitida
por la Suprema Corte de Estados Unidos, bastante oportuna para el caso, muy breve
haréa referencia a cdmo es que en Europa ha sido motivo de evidente preocupacion
que la intimidad de las personas fisicas pueda ser afectada por el uso de la
geolocalizacion, como lo denota en multiples resoluciones emitidas por la Agencia
Espafiola de Proteccion de Datos (AEPD)%, o en la sentencia del TEDH, caso Uzun
vs Alemania del 2 de septiembre de 2019, documentos ellos que concluyen que el

rastreo de una persona a través de medios tecnoldgicos afecta su vida privada.

Procurando evitar extendernos en la revisidn del prolijo plexo legal que sobre el
punto ha sido proferido en Europa, cerramos esos referentes invitando al estudio de
un valioso material que nos ha servido como util referente, suscrito por el doctor de

la Universidad de Salamanca, Alfredo Bautecas Caletrio. Pero antes de ello vemos

% Una referencia que corrobora el aserto esta dada en el articulo 41 del Decreto 2591 de 1991, segun el cual “No se
podra alegar falta de desarrollo legal de un derecho fundamental civil o politico para impedir su tutela”.

% |dem

% En la obra que se viene citando se relaciona respecto a esa Agencia las resoluciones R/02531, R/01208 de 2014 y
R/02761 de 2013, entre muchas otras.

57 idem
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muy oportuno, para el servicio de la decision que habra de asumir el Tribunal en este

asunto, transcribir de esa obra el siguiente aparte:

“En atencion al concepto amplio de dato personal que se consagra en el
articulo 3.a) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (en adelante, LOPD), la informacién de
posicionamiento del terminal debe considerarse dato personal. En dicho
precepto, sin precisar mas y con afan claro por parte del legislador de proteger
en la mayor medida posible a la persona, se indica que dato de caracter
personal es «cualquier informacion concerniente a personas fisicas
identificadas o identificables”. (Destaca la Sala).

Hagamos alusién ahora al anunciado fallo de la Suprema Corte de Estados Unidos.
Se dice que la sentencia del 22 de junio de 2018 emitida por esa alta corporacién,
se puede calificar como “el caso de privacidad mas importante de la era digital” en
ese pais, por cuanto declar6 que el gobierno no puede obligar a los proveedores de
los servicios de telefonia celular a entregar las ubicaciones de los usuarios, sin que

medie para ello una orden judicial.

El caso fue rotulado como “Estados Unidos contra Carpenter”, y tiene génesis en la
investigacion adelantada por una serie de hurtos a mano armada ejecutados en el
sureste de Michigan y el noroeste de Ohio, siendo que la policia dirigi6 sus
sospechas de haberlos cometido en contra de un sujeto de nombre Timothy
Carpenter, y para el acopio de pruebas ordend a su proveedor de servicio de
telefonia celular que entregara todos los datos que develen los movimientos de esa
persona. Dicho proveedor, sin mas exigencia que la orden policial cumplio con lo
requerido, suministrando una cantidad de datos que ponian al descubierto los

movimientos que el sospechoso hizo en el transcurso de 127 dias.

Ante el interrogante de que, si la policia estaba en la facultad de recopilar esos datos
de ubicacién sin una orden judicial, la Corte, con mayoria justa (5-4) dijo que no,
dandose pie con ello a lo que ha considerado “un paso significativo que dara forma

al derecho constitucional a la privacidad en la era moderna”. Por la contundencia de
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sus argumentos, anejos para el caso sub lite, sea oportuno realizar algunas notas a

espacio sobre los fundamentos que dieron lugar a la emision del sefialado fallo:58

Se adujo que el mundo actual esta fatalmente interconectado y las empresas de
telefonia mévil catalogan todos nuestros movimientos; los proveedores de la internet
registran todas las paginas web que visitamos; compafiias de tarjetas de crédito,
proveedores de correos electronicos, servicios de redes sociales, mantienen diarios
detallados de nuestras vidas. “Cada vez que un teléfono se conecta a un sitio celular
genera un registro con marca de tiempo, que Se conoce como informacion sobre la
ubicacion de la sede celular (CSLI). (...) “un teléfono va donde sea que vaya su
duerio, transmitiendo al operador inaldmbrico no solo los digitos marcados, sino un

registro detallado y completo de los movimientos de la persona”.

Y afiadid que: *hoy en dia los datos son detallados, enciclopédicos y compilados sin
esfuerzo, utilizados en el sequimiento de una persona por torres de telefonia celular
muy similares a los del rastreo del Sistema de Posicionamiento Global (GPS)”. Y
con eso resulta posible sin control “la supervision sin garantias con un dispositivo
GPS o un teléfono inteligente (porque) podria servir para revelar la excesiva
informacion personal que se deriva de los datos de ubicacion, tales como viajes al
consultorio de psiquiatra, el cirujano plastico, la clinica de abortos, el tratamiento del
sida, el club de striptease, el abogado de defensa criminal, el motel por hora, la
reunion sindical, la mezquita, la sinagoga o la iglesia, el bar gay y asi

sucesivamente”.

Y en reiteracion, “el mapeo de la ubicacion de un telefono celular en 127 dias
proporciona un registro completo del paradero del titular. Los datos con marca de
tiempo proporcionan una ventana intima a la vida de una persona, revelando no solo
sus movimientos particulares, sino también a través de ellos sus asociaciones

familiares, politicas, profesionales, religiosas y sexuales. (...) con solo el chic de un

% Nos valemos de un material que dedic6 su anélisis en detalle a las consideraciones consignadas en la providencia
en comento, con la reproduccion de argumentos expuestos por los dignatarios conformantes de esa alta corporacion.
Travieso, Juan Antonio. Ediciones La Ley. ANO LXXXIII. Namero 56. Buenos Aires. 2019.
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boton el Gobiemo puede acceder al repositorio profundo de informacion historica de

ubicacion de cada operador sin costo alguno”.

La Suprema Corte considerd que, por esa via, a través de un teléfono celular se
puede tener acceso, “casi una enciclopedia de datos personales, pues un aparato
de esos es casi una caracteristica de la anatomia humana en la que todos somos
prisioneros de los aparatos, que, al sequirnos al sol y sombra revelan las actividades

privadas de cada persona’.

Con argumentos de esos, ese Tribunal concluyé que en el caso Carpenter, hubo por
parte del Gobierno —léase la policia- vulneracion a la Cuarta Enmienda de la
Constitucion de los Estados Unidos de Ameérica, que salvaguarda los derechos

fundamentales de la privacidad y a no sufrir una invasion arbitraria.

Una vez examinado el contenido de ese fallo, diremos que la coincidencia factual
con el que ahora mismo nos ocupa, es evidente. Alla como aca, sin que medie orden
judicial -y desde luego sin que exista consentimiento expreso o tacito del titular del
derecho-, se utilizaron los datos consignados con ocasién de haberse suscrito un
contrato de prestacion de servicios de comunicacion a través de un aparato movil
celular y con esa formula tecnoldgica se establecié la ubicacidn fisica de una

persona.

La utilidad de esas conclusiones juridicas emitidas por la Suprema Corte de los
Estados Unidos, por supuesto que sirven de referente valido para la solucion de este
caso. Es mas, bien podria decirse que, por virtud de una ideologia constitucional
fundada en valores, como lo es indiscutiblemente la nuestra, tal postura garantista
se aviene inaplazable. Es que, si bien cuando una persona adquiere los servicios de
comunicacion por via de un aparato celular, deba saber que con el porte y uso del
mismo puede ser fisicamente localizado, ese conocimiento no implica per se que el
operador esté autorizado para hacerlo, porque sin que se requieran elevadas

elucubraciones para explicarlo, es de la esencia del derecho a la intimidad ejercer
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actos que no se quieran que sean revelados a terceros. Nadie osaria en desconocer
la libertad que tenemos todos para establecer destinos y afincar lugares donde
podamos realizar accionares privados, sin la interferencia fisica o virtual de nadie,
como el libre el ejercicio de cultos o creencias, costumbres y hasta materializar
relaciones que pertenecen al insondable mundo interior y que dan lustre al desarrollo

de la personalidad.

Y aunque en otro momento habiamos advertido la inexistencia de referentes
juridicos que especificamente hayan abordado el tema del derecho a la ubicacién o
asentamiento territorial, es lo cierto que no por ello deba pensarse que tal aspecto
ha sido desdefiado por el plexo normativo, persuasion que emerge si echamos un
vistazo a algunas figuras legales, como la prevista en el articulo 239 del Codigo de
Procedimiento Penal, modificado por el canon 54 de la Ley 1453 de 2011, en donde
si bien posibilita que en el decurso investigativo el fiscal puede hacer vigilancia y
seguimiento de personas, la validez de ese diligenciamiento esta supeditada a su
control judicial.

Es claro que tal procedimiento lleva inmersa la incursion al derecho fundamental de
la intimidad también, porque se trata de ejercer un rastreo fisico de los pasos de
alguien de quien se piensa esta incurso en la comision de un delito, y que en cuyo
decurso investigativo los agentes del Estado potencialmente habran de toparse con

actos que bien podrian estar ubicados en los espacios privados del vigilado.

7.8. La prueba ilicita en el ordenamiento juridico colombiano, clausula de

exclusion y legitimidad para invocarla.

El proceso penal pretende alcanzar la verdad de los hechos objeto de juzgamiento,
segun asi se desprende de los articulos 5, 11.e, 115, 141.2 y 142.2 del Cddigo de
Procedimiento Penal y de la sentencia C-228 de 2002 de la Corte Constitucional que
establecié la formula de verdad, la justicia y la reparacion en favor de la victima,

reiterada en el articulo 137 de la norma procesal penal.
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En un sistema de corte adversativo, ese cometido se busca materializar a través del
método dialéctico%, en donde probatoriamente confrontan las partes en presencia
de unjuez que, porimparcial, esta desprovisto de toda potestad probatoria oficiosa .t
Eso si, el juez cuenta con plena autonomia, dentro de los limites de la sana critica -
principios de la logica, maximas de la experiencia y leyes de la ciencia-%', para
valorar la prueba practicada en juicio oral, incluso, valiéndose de criterios técnico
cientificos (articulos 404 y 420 de la norma procesal penal), herramientas orientadas
a alcanzar o aproximarse lo mas posible a la verdad de los hechos materia de

juzgamiento.

En un Estado constitucional y social de derecho (Constitucion Politica, articulos 1y
4), el alcanzar la verdad en la justicia penal no es un proposito epistémico a ultranza,
dado que tiene limites legitimos en el respeto por los derechos fundamentales, de lo
cual se desprende, a modo de razonamiento en sorites, que la eticidad de la justicia
tampoco permite que la busqueda de la verdad se absolutice, que se persiga a toda

costa, y que es menester disuadir de ello a los intervinientes de la justicia.

El articulo 1 constitucional reza que Colombia esta “fundada en el respeto de la
dignidad humana”; sefala el precepto siguiente que “son fines esenciales del
Estado: (...) garantizar la efectividad de los principios, derechos y deberes
consagrados en la Constitucion (...) Las autoridades de la Republica estan
instituidas para proteger a todas las personas residentes en Colombia, en su vida,
honra, bienes, creencias, y demas derechos y libertades (...)"; y el articulo 5 de la
misma norma superior dispone que “el Estado reconoce, sin discriminacion alguna,
la primacia de los derechos inalienables de la persona”. Nétese que la opcion
antropolégica es la que asumié nuestra Carta Politica, inclinada a proteger los

derechos fundamentales.

% Corte Suprema, Afo 9, Revista No. 22, Corte de Casacion 120 afios, “La verdad como teldn de fondo de la casacion
penal, Javier Zapata Ortiz, pagina 71.

60 Sentencia C-396 de 2007

61 Dado que la sana critica no esta explicitamente prevista en el Codigo de Procedimiento Penal, algunos autores han
manifestado que este método epistémico ha dejado de existir y que se aviene mejor a un sistema adversarial el método
sistémico regido por los principios de dialdgico, conector, hologramatico y recursivo. Véase “La sana critica ha dejado
de existir. Andrés Nanclares Arango, en Revista Elementos de Juicio, Afio IX, Tomo 21, pagina 59 y siguientes.

46



Sentencia segunda instancia SPA
Radicacion: 2014-80038 N.I. 10035
M P. Franco Solarte Portilla

Es asi que el proceso penal, cuyo propdsito es alcanzar la verdad y con ella hacer
justicia, tiene limites en los derechos fundamentales e inalienables del procesado
(dimensidn subjetiva) y de las personas en general (dimensidn objetiva®2), ya que es
un compromiso estatal, del mas alto nivel, el lograr la garantia de los mismos, puesto

que en su base tenemos el respeto por la dignidad humana.6?

La dimension subjetiva de los derechos fundamentales refiere a que al procesado
se le respeten, a él en particular, aquellos derechos, pues solamente asi existe un
ejercicio legitimo del ius puniendi, que es distinto a la nuda violencia penal del
Estado, en donde este descarga todo su poder sin freno alguno en contra del
encausado, atropellando sus derechos fundamentales, recordando que el Estado
mas débil siempre sera un Leviatan para la persona procesada, de modo que los
derechos fundamentales en esta dimension son limites para evitar el desafuero del

poder punitivo.

Por su parte, la dimensidn objetiva de los derechos fundamentales atafie a que no
unicamente al procesado por la justicia penal le interesa que el poder penal estatal
no se extralimite, sino también a toda la comunidad, dado que el derecho penal es
la herramienta mas aflictiva con que cuenta el Estado, y absolutamente todas las
personas, aunque inocentes, corren el riesgo de ser judicializadas y en ello, de ver
afligidos sus mas elementales derechos si es que no se le ponen tapujos al proceso,
lo que lleva a recordar a Carrara: “Cualquier hombre honorable podra pensar que
nunca en su vida cometera un delito, pero ay de aquel loco que piense que nunca
en su vida sera procesado”. De manera que la dimension objetiva pretende que el
Estado sea respetuoso, en general, de los derechos fundamentales, de lo contrario,
la libertad de locomocion y los demas derechos fundamentales de los asociados
estarian en vilo de cara a un derecho penal desbordado, situacion que no solamente

preocupa al procesado sino a la sociedad toda.

62 Sobre este tema, véase “La dimension objetiva de los derechos fundamentales y la labor del juez constitucional
colombiano en sede de tutela: El llamado Estado de cosas inconstitucional”. Clara Inés Vargas Hernandez.

63 Una conceptualizacion de esa dimension de los derechos fundamentales la encontramos en la sentencia C-671/15
de la Corte Constitucional, entre otras.
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Esto va de la mano del llamado fin publico del proceso, siendo que “el principal
aporte de esta nueva doctrina consistio en advertir que si bien era cierto que en los
procesos juridicos se discutian y definian derechos individuales, también lo era que
la sociedad, en su conjunto, tenia un interés legitimo en lograr Soluciones
igualitarias, acordes con la realidad y justas.”™ De manera que, para esta materia,
el fin publico del proceso penal es la proteccién de la dimensidn objetiva de los
derechos fundamentales, pues ello es de interés de todos y cada uno de los
habitantes de Colombia, en la medida de que el proceso penal, en la busqueda de

la verdad, debe siempre respetar los derechos fundamentales; ese es su limite.

Mirese que la Corte Constitucional, en sentencia T-521 de 1991, sentenci6 que “/a
verdad no se ha de investigar a cualquier precio, sino protegiendo a la persona con
su dignidad, su personalidad y su desarrollo; es por ello que existe una estrecha
relacion entre el derecho procesal y el derecho constitucional’, y esa interaccion
entre ambos campos del derecho, ya la advertimos al afirmar que el fin publico del
proceso penal es la proteccidn de la dimension objetiva de los derechos

fundamentales.65

Asi, la Corte Constitucional, en sentencia C-396 de 2007 dijo que:

“La vision del proceso penal en la Constitucion no se agota en la busqueda de
la verdad, pues el concepto de justicia en la averiguacion o aproximacion a la
misma, esta condicionada al respeto de las garantias minimas que deben ser
protegidas por el juez y se exigen de todas las autoridades y en todas las
situaciones, pues ni siquiera en estados de excepcion pueden suspenderse
(articulo 214, numeral 2°, de la Carta). De esta forma puede concluirse que la
busqueda de la verdad en el proceso penal esta subordinada al respeto por la
dignidad humana, a la eficacia de los derechos fundamentales y al
cumplimiento de un conjunto de principios rectores y reglas probatorias que
racionalizan su consecucion en el proceso.”

64 Sentencia SU- 768 de 2014
85 Roxin acotd: “un Estado de Derecho debe proteger al individuo no solo mediante el derecho penal, sino también del
derecho penal”. Derecho Penal. Parte General. Tomo 1. pagina 137.
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Para corroborar que la averiguacion de la verdad dentro del proceso penal tiene los
limites ya sefalados, tenemos que el inciso final del articulo 29 constitucional
contundentemente sefiala que “es nula, de pleno derecho, la prueba obtenida con
violacion del debido proceso.” Se han clasificado las pruebas de ese cufio como
ilegales, ilicitas simples e ilicitas cualificadas, mismas que, por ser violatorias de
derechos fundamentales, no se permite su produccion, ni su apreciacion, ni su uso
en modo alguno en el proceso penal, aunque sean reveladoras de la verdad objeto
de juzgamiento, dado que han trasgredido el limite que es el respeto por los

derechos fundamentales. Veamos esto:

“Se entiende por prueba ilicita la que se obtiene con vulneracion de los
derechos fundamentales de las personas, entre ellos la dignidad, el debido
proceso, la intimidad, la no autoincriminacion, la solidaridad intima; y aquellas
en cuya produccion, practica o aduccion se somete a las personas a torturas,
tratos crueles, inhumanos o degradantes, sea cual fuere el género o la especie
de la prueba asi obtenida.

La prueba ilicita debe ser indefectiblemente excluida y no podra formar
parte de los elementos de conviccion que el juez sopese para adoptar la
decision en el asunto sometido a su conocimiento, sin que pueda anteponer su
discrecionalidad ni la prevalencia de los intereses sociales. En cada caso, de
confirmad con la Carta y las leyes debera determinarse si excepcionalmente subsiste
alguna de las pruebas derivadas de una prueba ilicita, o si corren la misma suerte que
ésta. (...).

La prueba ilegal se genera cuando en su produccion, practica o aduccion se
incumplen los requisitos legales esenciales, caso en el cual debe ser excluida, como
lo indica el articulo 29 Superior.

En esta eventualidad, corresponde al juez determinar si el requisito legal pretermitido
es esencial y discernir su proyeccion y trascendencia sobre el debido proceso, toda
vez que la omisién de alguna formalidad insustancial, por si sola no autoriza la
exclusion del medio de prueba. 6

Ante pruebas ilegales e ilicitas, la consecuencia juridica que plantea la propia
Constitucion Politica es la exclusion de esos medios probatorios, es decir, ellos no
pueden incorporarse ni valorarse dentro del proceso penal ni otorgarseles cualquiera
otra utilidad. Y referimos a una concepcion amplia de medio probatorio, que no se
reduce a la prueba practicada en juicio oral en presencia del juez, sino también a los
elementos materiales probatorios, evidencia fisica e informacion obtenidos

irrespetando derechos fundamentales o dentro de actos de investigacion con

66 CSJ SP, 2 mar. 2005, rad. 18103
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violacién de sus requisitos esenciales. Es por eso que la Corte Constitucional, en
sentencia C-591 de 2005, concluyé que “el Estado no puede administrar justicia con
base en la violacion del debido proceso del indiciado o imputado. Entonces, ninguna
evidencia, elemento probatorio o prueba ilicita tiene vocacion para ser valorada en
ninguna etapa del proceso penal’, y de ello da fe los articulos 238 y 308 de la Ley
906 de 2004.

Tampoco basta con que la prueba ilegal o ilicita no se aduzca y valore en el proceso
penal, sino que ella no puede revestir ningun tipo de utilidad, como seria la
pretendida excepcion de tacha o fines de impugnacidn que inicialmente disponia la
parte final del articulo 232 del Cédigo de Procedimiento Penal, en tanto que la Corte
Constitucional, en sentencia C- 210 de 2007, declard inexequible ese aparte

normativo bajo la consideracion de que:

‘resulta inconstitucional que la norma parcialmente acusada otorgue efectos
juridicos, aunque s6lo sea para fines de impugnacion, a materiales probatorios
y evidencia fisica que fueron excluidos de la actuacion penal porque se
recaudaron en diligencias de registro y allanamiento declaradas invalidas por
el juez competente. En este orden de ideas, como se advierte, la prueba ilicita
debe ser retirada de todo el proceso penal de tal forma que no quede vestigio
alguno de su contenido, por lo que la clausula de exclusion de las evidencias
0 materiales probatorios obtenidos en allanamientos y registros nulos no sélo
consiste en la expulsion material de esos elementos sino también en el retiro
definitivo de aquellos en la mente del juez. Dicho de otro modo, la prueba ilicita
debe excluirse del proceso y de la operacion intelectual que hace el juez, pues
a €l corresponde despojarse de su conocimiento e impedir la valoracion que
de pruebas inconstitucionales pueda hacer el juez de segunda instancia. Debe
evitarse, entonces, la contaminacion del proceso penal y del proceso volitivo
del juez’.

Segun sentencia C-591 de 20095, es prueba ilicita cualificada aquella obtenida
mediante tortura, desaparicion forzada o ejecucion extrajudicial, en cuyo evento
“debera siempre declarar la nulidad del proceso y excluir la prueba ilicita y sus
derivadas, cuando quiera que dicha prueba ha sido obtenida mediante tortura,
desaparicion forzada o ejecucion extrajudicial. En efecto, en estos casos, por
tratarse de la obtencion de una prueba con violacion de los derechos humanos, esta

circunstancia por si sola hace que se rompa cualquier vinculo con el proceso. En
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otras palabras, independientemente de si la prueba es trascendental o necesaria, el
solo hecho de que fue practicada bajo tortura, desaparicion forzada o ejecucion
extrajudicial, es decir, mediante la perpetracion de un crimen de lesa humanidad
imputable a agentes del Estado, se transmite a todo el proceso un vicio insubsanable
que genera la nulidad del proceso, por cuanto se han desconocido los fines del
Estado en el curso de un proceso penal, cual es la realizacion de los derechos y

garantias del individuo”,

De que en la averiguacion de la verdad no se trasgredan derechos fundamentales
deriva el argumento de la eticidad de la justicia, ya que “vale la pena recordar que la
nulidad de pleno derecho de la prueba obtenida con violacion de derechos
fundamentales encuentra sustento en un principio ético del Estado de Derecho que
impide que el Estado imponga una sancion por la comision de un delito sobre la base
de la comision de otro, esto es, sobre la base de la obtencion de una prueba que,
por ser violatoria de derechos fundamentales, es contraria al régimen juridico. Como
lo ilicito no genera derechos para los sujetos juridicos, el Estado no puede
aprovecharse de hechos llicitos para justificar el ejercicio de sus competencias. El
ius puniendi del Estado se eleva sobre la pretension de legalidad de sus actos, por
lo que la legitimidad de sus fines depende de la legitimidad de sus medios. De alli
que sea contrario al Estado de Derecho —Estado de la legitimidad y la regla juridica-
que, con fundamento en un elemento injuridico, se persiga la imposicion de una
consecuencia juridica. La contradiccion en los términos impide la realizacion legitima
del fin estatal y obliga a la administracion de justicia a expulsar del proceso judicial

toda herramienta tachada de ilicitud.”s”

Por esa misma linea de pensamiento esta Roxin, para quien “la averiguacion de la
verdad no es un valor absoluto en el procedimiento penal; antes bien, el propio
proceso penal esta impregnado de unas jerarquias éticas y juridicas de nuestro
Estado [...] ‘no es un principio de la StPO [Ordenanza Procesal Penal] que la verdad

deba averiguarse a cualquier precio’, p. 191. Deja en claro que la averiguacion de

67 C-591 de 2005
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los hechos esta limitada, en forma especial, por los derechos fundamentales y

derechos humanos.”8

Para complementar el argumento de la eticidad de la justicia penal, traigase a citas
lo expuesto sobre el punto por la Corte Suprema de Justicia en su Sala de Casacion
Penal: “El Estado no puede recurrir a los mismos métodos de quienes han
trasgredido las normas. (...) Esto, debido a que la ruptura del sistema normativo
penal por parte del infractor no puede ser conjurado por las autoridades estatales
acudiendo también a practicas lesivas del ordenamiento que dice proteger, SO

pretexto de combatir la criminalidad y la impunidad.”?

Otro argumento que se suma para repulsar la prueba ilegal, ilicita simple e ilicita
cualificada del proceso penal, es que de esta manera se pretende disuadir a quienes
intervienen en la produccién probatoria para que no incurran en esas ominosas
practicas, ya que sus esfuerzos por alcanzar la verdad aun violentando derechos
fundamentales, no fructificaran en el proceso penal, dado que toda prueba con visos
de ilegalidad e ilicitud sera desdefiada en razon de la regla de exclusion
constitucional, en donde esas pruebas no se incorporaran al proceso ni se valoraran,
ni tendran ninguna utilidad e, incluso, la produccion de esa clase de pruebas puede

dar lugar a reprimendas disciplinarias y penales.

Algunos diran que no esta empiricamente demostrado tal efecto disuasorio, como
tampoco lo esta que la tipificacion de delitos y penas también desaconsejen a los
asociados de incurrir en conductas delictivas, puesto que, se dira, el hecho de que
se sigan intentando presentar pruebas ilegales o ilicitas en el proceso penal y que

se continuen cometiendo delitos, demuestra la falsedad del efecto disuasorio.

Incluso algunos, como Baratta, han colegido que “con base en consideraciones

metodoldgicas, (...) dicha teoria [de la disuasion] no es ni siquiera demostrable™©,

6 Tomado de “La prueba juridica de la culpabilidad en el nuevo sistema penal. Carlos Arturo Gémez Pavajeau. Pagina
249.

69 CSJ SP, 5 ago. 2014, rad. 43691

0 “Viejas y nuevas estrategias en la legitimacién del derecho penal”. En poder y control. Pagina 85.
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por lo que, si es asi, si ese propdsito no puede cuantificarse ni verificarse, entonces
estamos en los terrenos de las intuiciones razonables™, que permiten sostener, de
una parte, que la disuasion no funciona y es por eso que se siguen cometiendo
delitos y produciéndose pruebas ilegales e ilicitas y se continda intentando que sean
valoradas y utilizadas en el proceso penal; pero con Salazar Marin??, tenemos de
otra parte, que si bien no puede afirmarse la efectividad de la teoria de la disuasion,
tampoco puede negarse sus efectos, en tanto es de alguna manera perceptible que
la mayoria de personas se comporta conforme a derecho al no delinquir ni producir
prueba de ese cufio, por lo que, entonces, no es descartable el llamado efecto
disuasorio y dada su potencialidad virtuosa, es una idea plausible que debe

prohijarse.

Y es asi que la Corte Constitucional, en sentencia C-210 de 2007, dijo que ‘la regla
general de exclusion, ademas de disuadir a los investigadores de caer en la
tentacion de violar el debido proceso, cumple diversas funciones, como garantizar la
integridad de la administracion de justicia, (...) el respeto al Estado de Derecho y el
goce efectivo de los derechos constitucionales fundamentales”, esto es, que la
busqueda de la verdad en el proceso penal tiene los limites sefialados y explicados
aqui, que son la proteccion de los derechos fundamentales, la eticidad de la justicia

y la disuasion.

Ahora bien, la clausula constitucional de exclusion esta desarrollada en los articulos
23y 455 del Cddigo de Procedimiento Penal. A su letra sefiala el primer postulado

legal en cita que:

“CLAUSULA DE EXCLUSION. Toda prueba obtenida con violacién de las
garantias fundamentales sera nula de pleno derecho, por lo que debera
excluirse de la actuacion procesal.

Igual tratamiento recibiran las pruebas que sean consecuencia de las pruebas
excluidas, o las que solo puedan explicarse en razon de su existencia.”

1 Sobre esto véase “Las razones de la pena”. Josep M. Vilajosana. Pagina 17 en adelante.
72 Teoria del delito. Paginas 790 y 791.
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La primera parte de la norma replica la regla de exclusion constitucional, y su
segunda parte afiade que toda probanza derivada de la prueba ilegal e ilicita recibira
igual tratamiento que esta, es decir, debe ser excluida del proceso penal. En
palabras de la Sala de Casacion Penal de la Corte Suprema de Justicia, “por virtud
de esa exclusion las inexistencias juridicas de caracter probatorio no tienen la
potencialidad de dar génesis, ni de las mismas se pueden derivar existencias
juridicas, esto es, no pueden dar lugar a efectos reflejos de licitudes ni legalidades

probatorias”. 3

Por su parte, el articulo 455 del Codigo de Procedimiento Penal establecié algunas
excepciones a la clausula de exclusion, norma que fue declarada exequible por la
Corte Constitucional mediante sentencia C-591 de 2005. Por no tratarse de un tema
que directamente incumba a este caso, el Tribunal se limita a las menciones

acabadas de hacer.

Ahora bien, desde otra arista, la falta de legitimacion refiere a que Unicamente la
persona agraviada por la ilegalidad de un acto investigativo u ofendida en sus
derechos fundamentales puede alegar la exclusion de la prueba obtenida en esas

circunstancias. El articulo 231 del Cddigo de Procedimiento Penal sefiala que:

“INTERES PARA RECLAMAR LA VIOLACION DE LA EXPECTATIVA
RAZONABLE DE INTIMIDAD EN RELACION CON LOS REGISTROS Y
ALLANAMIENTOS. Unicamente podré alegar la violacion del debido proceso
ante el juez de control de garantias o ante el juez de conocimiento, segun sea
el caso, con el fin de la exclusion de la evidencia ilegalmente obtenida durante
el procedimiento de registro y allanamiento, quien haya sido considerado como
indiciado o imputado o sea titular de un derecho de dominio, posesion o mera
tenencia del bien objeto de la diligencia. Por excepcion, se extendera esta
legitimacion cuando se trate de un visitante que en su calidad de huésped
pueda acreditar, como requisito de umbral, que tenia una expectativa
razonable de intimidad al momento de la realizacion del registro.”

Se trae a colacién lo acabado de decir, porque las normas sobre registros y

allanamientos se aplican también a otros actos investigativos.’ Esta norma permite

73 CSJ SP, 23 abr. 2008, rad. 29416
7 Ver articulos 233 y 236 de la Ley 906 de 2004
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alegar la violacién al derecho fundamental a la persona afectada, pero también a la
persona judicializada, en el caso, claro esta, de que ambas sean distintas. Esto tiene
una razén de sery es que la victima de la afectacion al derecho fundamental en una
produccion probatoria irregular esta legitimada para buscar la exclusion probatoria
como sancion a la vulneracion a la dimension subjetiva del derecho, mientras que el
procesado y su defensor tienen esa misma facultad, pero dentro de la dimension

objetiva del derecho fundamental.

Eso denota que el rol de la defensa en el proceso penal no se circunscribe a la
proteccion de los intereses de su defendido, sino que cuando alega que la busqueda
de la verdad tiene limites en los derechos fundamentales, también pretende que el
poder punitivo del Estado se atempere, lo cual no solo favorece a su patrocinado
sino que evita que, a futuro, en otros casos en que intervenga el ius puniendi, este
agravie a derechos fundamentales y eso es una garantia para todos los asociados
quienes corremos el riesgo en nuestros derechos cuando el Estado penal se
extralimita, de ahi que el abogado defensor, de confianza, de oficio o asignado por
la Defensoria Publica, cumplen un rol significativo en un Estado constitucional al
velar, en ultimas, por el respeto de los derechos y garantias de los ciudadanos, como

también lo hace el Ministerio Publico.

La filosofia que inspira el modelo de Estado colombiano refuerza la conviccion de
que, al margen de considerar quién en especifico fue reportado victima directa de la
vulneracién a un derecho fundamental, sus efectos no pueden tener incidencia para
la asuncion de determinaciones judiciales en contra de quien funge como procesado.
No es esta sin embargo conclusion que este Tribunal promulgue como propia,
porque ya del mismo modo ha sido concebido por la jurisprudencia vertical, con

pronunciamientos inequivocos como este:

“Esta norma, que por expresa disposicion legal debe aplicarse a los otros actos
de investigacion regulados en ese mismo capitulo, dispone expresamente que
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la legitimacion para pedir la exclusion dimana de dos situaciones

perfectamente diferenciadas: (i) la calidad de imputado o indiciado, o (ii) la

titularidad de la expectativa razonable de intimidad frente al bien objeto del
registro. Lo anterior, sin perjuicio de que concurran los dos presupuestos.

Lo anterior guarda armonia con lo resuelto por la Corte Constitucional en la
sentencia C-591 de 2005, en cuanto dejé sentado que cuando se trata de
graves afectaciones de derechos fundamentales puede haber lugar a la
nulidad de la actuacion, por la inoperancia de los controles judiciales, lo que,
obviamente, rifie con la idea de que solo la persona afectada directamente con
el acto de investigacion esté legitimada para pedir la exclusion.

En sintesis, el indiciado, imputado o acusado esta legitimado para
solicitar la exclusion de las evidencias obtenidas a partir de un acto de
investigacion que afecté los derechos de terceros.”> (Destaca la Sala).

Por ultimo, en cuanto a la legitimacion, digase que en cualquier estadio del proceso
penal puede solicitarse la exclusion de una pruebailegal o ilicita, ya que esta es nula
de pleno derecho y, por ende, no es convalidable; bien puede alegarse ante el juez
de garantias (articulo 238 del Codigo de Procedimiento Penal), cuya decision al
respecto no vincula al juez de conocimiento (Corte Suprema de Justicia, Sala Penal,
radicado 36562) y este, por antonomasia, sobre esa tematica, decide en la audiencia
preparatoria (articulo 359 del Cédigo de Procedimiento Penal), y la decision que alli
tome no goza del atributo de la cosa juzgada, en tanto que en la audiencia de juicio
oral, de obrar motivos que revelen la ilegalidad o ilicitud de una prueba, puede tomar
decisiones en cuanto a la exclusion de una prueba, lo que quiere significar que no
existe convalidacion de los sujetos procesales en relacién con la prueba ilegal o

ilicita.

Sobre la convalidacion, que es un tema también anejo con el asunto que tenemos
entre manos, la Corte Constitucional dijo que “la nulidad de pleno derecho que
establece la Constitucion como consecuencia de haberse recaudado la prueba con
violacion de derechos fundamentales impide considerarla vélidamente en el
proceso, asi el demandante admita que esa prueba consigna hechos que se le
endilgan en el proceso penal. La Corte Constitucional reitera en este punto que la
inconstitucionalidad de la prueba impide considerarla validamente en el proceso

75 CSJ SP, 11 abr. 2018, rad. 52320
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penal, pese a su convalidacion por parte del procesado. En este punto debe ponerse
de relieve que la frase utilizada por la Carta es la de “nulidad de pleno derecho’,
expresion que indica la improcedencia de la convalidacion por afectacion absoluta o

radical de la validez del acto.”6

La doctrina se orienta por ese mismo razonamiento, cuando precisa que “por ser
ilicita desde el punto de vista constitucional, resulta “nula de pleno derecho” (art. 29
C.N.). Por ello resulta insubsanable, ni siquiera entran en juego consideraciones
aplicables a la teoria de la nulidad como son los principios que orientan la

declaratoria de las nulidades y su convalidacion”.””

Notese que, pese a que el afectado pretenda su convalidacion, ello no sanea la
prueba ilegal o ilicita, en tanto que, segun se viene de exponer, este tema rebasa la
dimension meramente subjetiva de los derechos fundamentales y abarca la
dimension objetiva, en el entendido de que es peligroso para los derechos y
libertades de los asociados que el proceso penal opere con medios de conocimiento
irregulares. Tan es asi, que incluso ello es causal de casacion penal (articulo 181.3
del Cddigo de Procedimiento Penal), ya que si se incorpora, valora o utiliza una
prueba mal habida, da lugar al error judicial denominado violacion indirecta de la ley
sustancial por error de derecho por falso juicio de legalidad, en donde “mediante
este motivo de casacion se declara la interdiccion de la arbitrariedad en la
produccion y valoracion de la prueba™® e, incluso, si la prueba ilicita es cualificada,

da lugar a la nulidad del proceso, alegable por la causal 2 de casacion.

De otro lado, la prueba ilegal regulada en el articulo 360 del Cddigo de

Procedimiento Penal, reza:

76 Sentencia T-233 de 2007

7 Tomado de “La prueba juridica de la culpabilidad en el nuevo sistema penal. Carlos Arturo Gomez Pavajeau.
Paginas 263 y 264.

78 Corte Suprema de Justicia. Afio 9. Revista No. 22. Corte de Casacién 120 afios. “La verdad como telén de fondo
de la casacion penal”. Javier Zapata Ortiz. Pagina 71.
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“PRUEBA ILEGAL. El juez excluira la practica o aduccion de medios de prueba

ilegales, incluyendo los que se han practicado, aducido o conseguido con
violacion de los requisitos formales previstos en este cddigo.”

Aunque por las particularidades que rodean el caso presente, refulge todo aquello
que se diga en torno a la prueba ilicita, no esta demas recordar que en sentencia ya
citada, se expreso que, “en esta eventualidad, corresponde al juez determinar si el
requisito legal pretermitido es esencial y discernir su proyeccion y trascendencia
sobre el debido proceso, toda vez que la omision de alguna formalidad insustancial,
por si sola no autoriza la exclusion del medio de prueba’, es decir, que no cualquier
error intrascendente, inocuo o trivial, lleva a la calificacién de ilegal de la prueba, en
tanto que es manifestacion del articulo 228 de la Constitucion Politica que preconiza
al derecho sustancial por sobre el formal, cosa contraria, seria incurrir en un exceso

ritual manifiesto.

Ahora bien, antes de finalizar este acapite, conviene referir a una tension conceptual
suscitada entre quienes consideran que la necesidad de una oportuna imparticion
de justicia subyace un insoslayable interés general y que en consecuencia sigue de
ello facultar la valoracion de una prueba contaminada de ilicitud y sobre ella construir
una sentencia de condena, y los que piensan en contraste que si bien un proceso
judicial entrafia un verdadero interés general, por cuenta del modelo de Estado que
nos rige, no es posible validar un medio de conviccion ilicito, aunque este
ciertamente reporte como victima a una persona individualmente considerada; vale
decir, en eventos de esa naturaleza no aplica el rigor del recurrido apotegma segun

el cual lo individual cede ante lo general.

La Corte Constitucional expresé que “la norma que establece la prioridad del interés
general no puede ser interpretada de tal manera que ella justifique la violacion de
los derechos fundamentales de unos pocos en beneficio de interés de todos. Aqui,
en esta imposibilidad, radica justamente uno de los grandes avances de la
democracia y de la filosofia politica occidental en contra del absolutismo y del

utilitarismo. El individuo es un fin en si mismo; el progreso social no puede
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construirse sobre la base del perjuicio individual, asi se trate de una minoria o incluso
de un individuo. La proteccion de los derechos fundamentales no esta sometida al
vaivén del interés general; ella es una norma que encierra un valor absoluto, que no

puede ser negociado o subestimado.” 7

Por esa misma linea tenemos que “cuando un interés privado es protegido por un
derecho constitucional, pierde el caracter de mero interés particular para convertirse
en un derecho cuya garantia interesa a toda la comunidad puesto que la misma
Constitucion asi lo ha declarado al otorgarle proteccion. (...) Si las autoridades
publicas pudieran ahora pasar por encima de los derechos cabalgando en ideas
etéreas, manipulables, coyunturales y subjetivas de interés publico, todo esfuerzo

por proteger los derechos en la Constitucion habria sido en vano” 80

Asi, pues, la clausula de exclusion constitucional también encierra un interés
general, por ese motivo es que “definitivamente la Sala Plena de la Corte
Constitucional no comparte ese argumento, pues no podria admitirse en el proceso
penal democratico que las pruebas ilicitas e ilegales constituyan la fuente de
atribucion de responsabilidad penal ni que el Estado se beneficie de un hecho
contrario a las reglas minimas de convivencia que salvaguarda la Constitucion. Por
ello, el Estado no puede administrar justicia con base en la violacion del debido
proceso del indiciado o imputado. Entonces, ninguna evidencia, elemento probatorio
0 prueba ilicita tiene vocacion para ser valorada en ninguna etapa del proceso

penal.’®!

Fijese que la Corte no admite ponderaciones de la cldusula de exclusion probatoria,
pues, la misma, dado su caracter imperativo, se aplica cuando a ello haya lugar, sin
miramientos ni discrecionalidades judiciales; asi lo dictamin6 la Corte Suprema de
Justicia cuando sefiald: “sin que al respecto exista discrecionalidad judicial (...), sin
que se pueda alegar, como excepcion, prevalencia del interés general, puesto que

79 C-546 de 1992
8 “Los derechos fundamentales en la Constitucion de 1991. Manuel José Cepeda. Pégina 16.
81 Sentencia C-210 de 2007
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tratandose de derechos fundamentales, inherentes a la dignidad humana, la
prioridad del interés general no puede ser interpretada de tal manera que ella

justifique la violacion derechos fundamentales™:2,

Sumese un argumento de técnica constitucional: en el ordenamiento juridico existen
principios y reglas. Los principios son normas de textura abierta, en donde debe
optimizarse su contenido en la mayor medida posible, en tanto lo permitan las
razones juridicas y facticas que juegan en sentido contrario, mientras que las reglas
disponen de un supuesto de hecho y de una consecuencia juridica®; la clausula de
exclusidn constitucional es una regla, ya que, “cuando aparece claro que una vez
evaluada por el juez la ilicitud o ilegalidad de la prueba, la Constitucion sefialé un
efecto juridico claro para aquella que ha sido obtenida con violacion del debido

proceso: la invalidez’®,

Destaquese que cuando una norma constitucional de derecho fundamental esta
configurada como regla, no se admite la ponderacion de la misma frente a otras
normas constitucionales, debido a que, segun Alexy, “ya han tenido en cuenta las
razones provenientes de otras disposiciones que pueden jugar en su contra. Estas
determinaciones se traducen en normas y posiciones iusfundamentales definitivas,
que se hacen valer mediante la subsuncion y que no toleran restricciones en su
contra. (...) esto ocurre cuando en una norma aparece determinada la conducta o el
comportamiento que esta ordenado, prohibido o permitido. Por esta razon, las reglas
contienen un “deber ser real”. Los principios, en cambio, no tienen determinado su
contenido, -lo que esta ordenado, prohibido o permitido-, habida cuenta de los
principios que juegan en Sentido contrario. (...) el deber ser real de las reglas
contienen determinaciones que proceden de la previa consideracion de las razones
que juegan contra lo ordenado por el derecho fundamental, y por lo tanto, ya es un
deber definitivo, que puede ser aplicado mediante la subsuncion.”

82 CSJ SP, 6 abr. 2005, Rad. 21483

8 “E| principio de proporcionalidad y los derechos fundamentales. Carlos Bernal Pulido. Pagina 726 en adelante.
8 Sentencia C-591 de 2005

8 |bidem, paginas 747y 749.
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Significa que una norma constitucional iusfundamental con la estructura de regla,
como la férmula de exclusién constitucional, presuponen que el Constituyente
primario ya realiz6 y agot6 un test de proporcionalidad, y concluy6 que el contenido
de la regla prima sobre otras disposiciones u objetivos constitucionales, como la
busqueda a ultranza de la verdad, y esa regla no admite ponderacion alguna, es

conclusiva, definitiva.

Con los insumos anteriores, es hora de ocuparnos del asunto que nos concierne.

7.9. Analisis del caso concreto

Se sabe por la informacion del proceso, que una vez sucedida la muerte violenta de
quien en vida fuera Mario Fernando Gémez, de la averiguacién del caso se encargo
a la investigadora del CTI, sefiora Yomaira Vela Belalcazar. En su declaracion
rendida en el juicio, la susodicha funcionaria dio a saber de las pesquisas que
adelanté desde la misma data en que acaecieron los hechos. Para centrarnos en el
tema atinente a la identificacion de la persona que pudo ser la autora del homicidio,

conto lo siguiente:

Supo de manera temprana, gracias a algunas entrevistas que adelantd con testigos
reputados presenciales, que fue una mujer conocida con el remoquete de “La Mona”,
quien ejecutd el delito y de inmediato se dirigio al lugar de residencia de la susodicha
persona, pero alli fue informada por el vigilante de que ella en compaiiia de dos
mujeres mas habia abandonado intempestivamente el inmueble. Pero como también
supo la investigadora de la presencia en el lugar de los hechos de algunas unidades
de la policia, ubico a un subteniente encargado del personal en ese momento, un
oficial de apellido Pinto, a quien invitd a ofrecer una entrevista, a la que el sefialado
uniformado no asistio, pero le hizo llegar un informe sobre las actividades realizadas
in situ, junto con el numero de un abonado celular perteneciente a quien se dijo era

probablemente la compafiera sentimental de la mentada “Mona”.
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Del relato circunstanciado de la referida testigo se sabe que con esa informacion
obtenida, elevo peticion de ayuda a Movistar, entendiéndose que es la empresa
operadora del abonado en cuestion, para verificar que ciertamente el aparato
pertenecia a la pareja sentimental de “La Mona”, lo que en efecto se constat68é, pero
ademas “se establecio que ese celular se ubicaba en el centro de Popayan™’. Con
eso la investigadora se desplazé a la citada ciudad y con prontitud estaba
acompafiada de algunos policias en una ‘zona de tolerancia” situada en un sector
céntrica de esa urbe, donde, sin especificar en detalle como lo hizo, logré identificar

a la perseguida ciudadana.

Lo que sigui6 a esa actividad investigativa fue la participacion de la funcionaria del
CTl en la elaboracidn de una diligencia de reconocimiento fotografico con algunas
testigos consideradas como presenciales de los sucesos, previa la elaboracion de
unos retratos hablados, album que se pretendié incorporar al caudal probatorio, pero
que finalmente fue impedido por el Juzgado, por cuanto no habia sido descubierto
por la Fiscalias®; al final, el delegado del ente instructor renuncié a la pretension de
aducir esas piezas, por cuanto considerd que la plena identidad de la procesada

habia sido estipulada por las partes.8®

Si se revisa con el indispensable rigor la forma como la investigadora del CTI
adelanté su actividad con mira a identificar a la procesada y se la contrasta con toda
la argumentacion vertida en esta providencia, sin la menor hesitacion se concluye
que tal procedimiento se encuentra viciado de ilicitud. En efecto, lo primero que fluye
como sustento de ese aserto es que fueron agraviados caros derechos
fundamentales de quien por la via de su celular resultd ser ubicada, y por esa misma
linea establecido también el posicionamiento fisico de la persona que luego fue

vinculada al proceso bajo la formula de persona ausente.

86 Minuto 1:15:35
87 Minuto 1:14:45
88 Minuto 1:18:36
89 Minuto 1:33:55
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Ya habia sido remarcado supra, que el derecho al posicionamiento o ubicacion fisica
forma parte de la variada gama de decisiones que una persona puede tomar en los
contextos del derecho fundamental a la intimidad. Aqui con mas veras se establece
ello, si en cuenta se tiene que el ejercicio del libre desarrollo de su personalidad le
conferia la potestad a la propietaria de su aparato mdvil celular de estar en donde
quisiera y por las motivaciones que fueran, sin que nadie le estuviese escrutando
tales decisiones. Atras asimismo se mencion6 que, aparejado con su libertad de
estacionarse en un sitio determinado, esta latente el derecho a ejercer alli cualquiera
actividad que solamente le incumbe al titular de esa potestad, porque pertenecen a
su fuero intimo. No puede olvidarse aqui que la mujer indebidamente rastreada sent6
raices en la ciudad de Popayan, segun se ha afirmado sin chistar, para ejercer la

prostitucion; ese solo es un motivo que debi6 ser respetado.

De otro lado, nunca fue expuesta autorizacion expresa o tacita por parte de la
susodicha mujer a su operador para que fueran utilizados sus datos que dej6 en la
suscripcion de la prestacion del servicio de comunicacion con Movistar para que
fuera ella geolocalizada; vale decir, fue vulnerado el derecho de habeas data o
autodeterminacion informatica. Y lo que es quizas mas relevante, aceptando que la
Fiscalia estaba habilitada para adelantar dicho procedimiento —-ya se explico que el
derecho a la intimidad no es absoluto- empero no le asigno el rito que esta dispuesto
en los articulos 244 y 246 de la Ley 906 de 2004, respecto del cual la Corte
Constitucional precis6 en su sentencia C-336 de 2007, que para validar actividades
investigativas como esa se exige el control judicial, que ni siquiera posterior, sino
previo. Ese control, acepto la investigadora, no fue adelantado.

Eso se aviene también con la persuasion de que, de contera, en ese enigmatico
trasegar investigativo hubo vulneracion al debido proceso probatorio, merced a que
el ordenamiento legal y el desarrollo jurisprudencial han decantado que la
produccion de una prueba de la especie tiene un rito claramente establecido, que

fue inexplicablemente desdefiado.
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En mente la irregularidad cometida, se advierte que la misma encaja en los trazos
de una prueba ilicita. Eso lo proclama el hecho de estar en presencia de una
vulneracion de caros derechos fundamentales, como a espacio hemos tratado de
exponerlo. Los principios transgredidos son, siguiendo los precedentes
jurisprudenciales en su momento citados, por lo menos, el de libertad, toda vez que
no existid por parte de la titular de consentimiento previo, asi sea expresa o
tacitamente dado, para que a través de sus datos personales la empresa de telefonia
procediera a su localizacion fisica, sin mediar tampoco autorizacién judicial;
recordemos que “En ese contexto, la obtencién y divulgacion de datos
personales, sin la previa autorizacion de su titular o en ausencia de un claro y
preciso mandato legal, se consideran ilicitas”’(destaca esta Sala).®® También fue
lastimado el principio de finalidad, porque el propdsito constitucional legitimo del
propietario de esos datos, era ejercer su derecho a la intimidad sin interferencias de
nadie, lo cual no fue respetado al desviarse la prestacion tecnolégica de la

comunicacion por otra no convenida ni asentida.

La solucion juridica que corresponde debera ser, entonces, la exclusion del
diligenciamiento tachado de ilicitud. Ello habra de hacerse, pero antes corresponde
superar dos escollos avistados: el primero, que interroga si el Juez -que para este
caso es el Tribunal- ostenta legitimacion juridica para proferir una orden de esas,
cuando no ha sido explicitamente postulada por quien tiene interés procesal directo
de que se emita; y, el segundo, si como aqui no fue a la acusada a quien le
rastrearon su celular, sino a su compafiera sentimental, podria aquella beneficiarse
de las consecuencias juridicas derivadas de establecer violacion de garantias

fundamentales en contra de esta.

No vacila la Sala de otorgar una respuesta afirmativa al primer interrogante y
considera que la misma tiene anclaje constitucional, como asi de ese modo ha sido
expuesto a lo largo de esta providencia, por fuerza de la naturaleza del problema

juridico, planteado: si en la ideologia que marca todos los pasos estatales en

9 Sentencia C-787 de 2014
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nuestro modelo constitucional, se exige el respeto y materializacion de los derechos
fundamentales de toda las personas, no tiene cabida que en un escenario procesal
donde se potencia el riesgo a vulneracion de los mismos se soslaye la presencia de
una mancha de semejante magnitud. No olvidemos que en el decurso de una
actuacién judicial los jueces se ofrecen, por encima de cualquiera otra consideracién,

en los guardianes de los preceptos de la Constitucion.

Es que, siguiendo las huellas del precedente vertical, ya este Tribunal ha tomado
decisiones de similar calado, como ocurrié en el asunto radicado con nimero interno
7313, donde con providencia del 16 de abril de 2013, se despachd el asunto de la

siguiente forma:

“El articulo 29 Constitucional contempla la denominada “clausula de exclusion”
que Se aplica cuando se descubra la existencia de irregularidades cometidas
en el proceso de produccion probatoria, al sefialar que “Es nula de pleno
derecho, la prueba que ha sido obtenida con violacion del debido proceso”.

Para centrarnos en el caso, lo aqui descubierto se acomoda a lo que en
dogmaética se conoce como prueba llicita, la que se estructura “cuando se
obtiene con vulneracion de los derechos fundamentales de las personas, entre
ellos la dignidad, el debido proceso, la intimidad, la no autoincriminacion, la
solidaridad intima, y aquellas en cuya produccion, practica o aduccion se
somete a las personas a torturas, tratos crueles, inhumanos o degradantes,
sea cual fuere el género o la especie de la prueba asi obtenida’(lo resaltado
fuera del texto). 91

Y ya sabemos cuél es la consecuencia juridica que de tal ocurrencia se deriva:

“La prueba ilicita debe ser indefectiblemente excluida y no podra formar parte
de los elementos de conviccion que el juez sopese para adoptar la decision en
el asunto sometido a su conocimiento, sin que pueda anteponer su
discrecionalidad ni la prevalencia de los intereses sociales”.%

De modo que la Sala no tendra en cuenta para asumir su decision, la actuacion
investigativa que termin6 con la inspeccion realizada al celular del acusado, por
cuanto la misma se produjo con invasion a derechos fundamentales de una persona,

sin que para ello se hayan observado las previsiones normativas establecidas’.

91 CSJ SP, 10 jul. 2008, M.P. Yesid Ramirez Bastidas.
92 [bidem.
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Y, finalmente, hemos de sefalar en cuanto al segundo dilema, que la solucién esta
dada con claridad meridiana en el precedente de la Sala Penal de Corte Suprema
de Justicia que en su momento se trajo a colacion, donde se precisé que, en
actuaciones procesales de la especie, el procesado sera favorecido de las
consecuencias judiciales derivadas de un procedimiento trasgresor de garantias
fundamentales, aunque el mismo haya tenido como destinatario una persona
distinta.?® La conexion de sus intereses procesales con el acto irregular es de tanta
cercania, como que por ese medio fue que una investigadora de la Fiscalia logrd su

ubicacién y luego la tan cuestionada identificacion.

Quizas sea necesario que a estas alturas de la argumentacion la Corporacion
precise que -a proposito de que haya sido estipulada la plena de identidad de la
encartada-, no es que en suma se esté censurando la actuacion de las partes, y en
particular de la defensa, de haber suscrito convenio en tal sentido, porque hay que
decirlo con claridad, es esa una potestad incontrovertible de los contendores
procesales, en procura de evitar dilaciones innecesarias en el desarrollo del juicio,
que podrian presentarse con la tozuda decisién de llevar por el cauce convencional

asuntos que no representan controversias sustantivas.

Para el caso, si algo fue dilucidado a través de las distintas intervenciones de los
sujetos procesales, es que esa plena identidad de la procesada plasmada en una
estipulacidn tenia el Unico objetivo de considerar que en el decurso se contaba con
una persona que seria sujeto pasivo de la accidn penal, pero siempre fue advertido
que ello no implicaba para nada un compromiso que afecte en lo minimo la
responsabilidad de la acusada. Y ello tiene razdn de ser, por cuanto temas de esa

especie no son susceptibles de ser acordados por las partes.®

Mas, es claro que segun como es revelado por las piezas de este proceso, no se
trataba aqui de la convencional y manida tarea de allegar los datos que permitan

identificar a quien esta siendo procesado, en pro de conocer que esa persona que

93 CSJ SP, 11 abril 2018, rad. 52320
9% Ver al respecto CSJ SP, 12 abr. 2019, rad. 50696, entre muchas otras
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esta al menos individualizada se identifica con determinado nimero de cédula de
ciudadania; para el caso, la identificacion de la encartada estaba fatalmente
entrelazada con quien pudo haber perpetrado el ilicito en cuestion, y es claro que
para esos propositos se imponia la observancia cabal de un tramite judicial impuesto
por la necesidad de cautelar un derecho fundamental, como ha sido expuesto con

suficiencia en este fallo.

Asi, como consecuencia natural y obvia de la exclusion que hara el Tribunal de todo
el diligenciamiento investigativo con el que se logro la identificacion de la persona
que luego fuera vinculada al proceso, fuerza confirmar la sentencia de absolucion
emitida por el primer nivel, aunque por razones distintas. Con esa determinacién se
torna inoficioso que la Corporacion entonces adelante valoracion probatoria de otros

elementos suasorios arrimados.

8. Decision

En mérito de lo expuesto, el Tribunal Superior del Distrito Judicial de Pasto, en Sala
de Decision Penal, administrando justicia en nombre de la Republica y por autoridad

de laley,

Resuelve

Confirmar el fallo impugnado.

Esta decision se notifica en estrados y se hace saber que contra ella procede el
recurso extraordinario de casacion, el cual debera ser interpuesto dentro de los 5
dias siguientes a su notificacion, segun lo prevé el articulo 98 de la Ley 1395 de
2010.

Copiese y cumplase.
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REGISTRO DE PROYECTO No. 018

EL SECRETARIO DE LA SALA PENAL, EN USO DE SUS FACULTADES
LEGALES,

HACE CONSTAR

Que teniendo en cuenta las medidas establecidas en los Acuerdos No. PCSJA21-
11709 del 8 de enero de 2021 del Consejo Superior de la Judicatura, y
CSCSJNAA21-0001 del 12 de enero de 2021 del Consejo Seccional de la Judicatura
de Narifio, respecto de la pandemia generada por el virus COVID 19, y aquellas
propias emanadas de la Presidencia de la Sala Penal, de manera virtual se deja
constancia del registro de proyecto presentado en el asunto de la referencia.

Pasto, 10 de febrero de 2021.

AN CARLOS ALVAREZ L
Secretario
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