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Introduccion

El presente documento técnico refleja el proceso de investigacion, analisis y construccion
colaborativa adelantado durante el 2024 por el Consejo Superior de la Judicatura’ con el apoyo
de la UNESCO, en torno al uso de la inteligencia artificial (IA) en la Rama Judicial. Para esto, se
adelantd un proceso colaborativo y de cocreacidon que permitié contar con informacion de las
necesidades y expectativas del contexto propio de la Rama Judicial, sumado al analisis de los
instrumentos y practicas desarrolladas a nivel nacional e internacional, en el ambito de los
poderes judiciales, asi como normativoy de politica publica. Todo lo cual permitié plantear una
serie de elementos transversales, pautas y recomendaciones que sirven de referencia para la
definicidon de la estrategia y los lineamientos institucionales para el uso de la IA en la Rama
Judicial.

Es asi como el documento contiene los insumos técnicos y base de conocimiento inicial, que
sirvieron de referente al Consejo Superior de la Judicatura en el proceso de analisis,
adaptacion y definicién, con caracter vinculante y a través de Acuerdo, de los principios,
deberes y demas lineamientos para el uso y aprovechamiento respetuoso, responsable,
seguroy ético de la inteligencia artificial (IA) en la Rama Judicial, con lo cual se atiende la orden
emitida por la Corte Constitucional en el numeral quinto de la parte resolutiva de la sentencia
T-323 del 02 de agosto de 20242,

De la misma manera, este documento sirve de referente al Consejo Superior de la Judicatura
para definir el planteamiento estratégico institucional en torno al asunto, asi como fomentar
un entorno de conocimiento, capacidades y aprovechamiento, que maximice los beneficios y
potencialidades de las tecnologias de IA.

' Proceso liderado por la presidencia del Consejo Superior de la Judicatura y la Unidad de
Transformacién Digital e Informatica, con la participacion de despachos y unidades de la Corporacion.
2 “QUINTO. ORDENAR al Consejo Superior de la Judicatura que, en el término de cuatro (4) meses,
contados a partir de la notificacion de esta providencia, divulgue una guia, manual o lineamiento en
relacion con laimplementacion de la |A generativa en la Rama Judicial, especialmente en cuanto al uso
de la herramienta ChatGPT, regulacién que debera ser acorde con los aspectos establecidos en esta
providenciay, en particular, con lo dispuesto en su fundamento juridico 423”.
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1.Proceso de trabajo colaborativo y principales
conclusiones

1.1. Contexto del proceso

Desde el Consejo Superior de la Judicatura se adelantd un proceso colaborativo y de
cocreacion en torno al uso de la inteligencia artificial en la Rama Judicial, buscando asegurar
un resultado pertinente y adaptado a sus propias realidades y, ademas se analizo el contexto
y practicas desarrolladas a nivel nacional e internacional, en el ambito de los poderes
judiciales, asi como normativo y de politica publica.

Principalmente, se obtuvieron insumos a través de los siguientes procesos y actividades:

e Mesas multiactor y focales con servidores judiciales de las distintas jurisdicciones y del
Consejo Superior de la Judicatura, actores del sistema de justicia, representaciones de
organizaciones de la sociedad civil, la academia y la industria de tecnologia, asi como
retroalimentacion técnica previa de algunos despachos del Consejo Superior de la
Judicatura.

e Revisidnyanalisis de documentos de referencia de organismos internacionales y sistemas
judiciales de distintos paises, asi como el Kit de herramientas global sobre IA y el estado
de derecho para el poder judicial y la propuesta de Directrices para el uso de sistemas de
IA en juzgados y tribunales, ambos de la UNESCO.

e Revisién de referentes normativos y de politica que existen en el paisy aquellos que vienen
siendo presentados para procesos de discusion por parte del Congreso de la Republicay
el Gobierno Nacional.

e Trabajoy retroalimentacidon de consultor de la UNESCO, en el marco de la alianza entre el
Consejo Superior de la Judicatura y dicha organizaciéon, para impulsar el uso y
aprovechamiento responsable, seguroy ético de IA en Colombia3.

El Anexo del presente documento, presenta la sintesis de los espacios de trabajo
colaborativo y el proceso de investigacion documental.

3 Esta Alianza fue formalizada el 10 de octubre de 2024.
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1.2. Elementos transversales de referencia para el planteamiento
estratégico y de lineamientos de IA en la Rama Judicial

Producto del trabajo de investigacion y construccion colaborativa, se reconocen una serie de
premisas generales que sirven de referente para definir la estrategiay los lineamientos de uso
y aprovechamiento respetuoso, responsable y seguro de inteligencia artificial en la Rama
Judicial, que involucran por lo menos:

Aprovechamiento, casosy proyectos de uso:

e Generar escenarios de aprovechamiento controlado de tecnologias basadas en
inteligencia artificial, alineados con los atributos y objetivos de la Rama Judicial, que
puedan amplificar capacidades para lograr eficiencias y optimizaciones en las labores y
generen confianza entre operadores judiciales y ciudadania.

e Investigar, identificar y priorizar casos de uso que maximicen los beneficios de la IA en el
marco de los fines de la administracién de justicia, al tiempo que se desarrollan
competencias clave en los servidores para ser usuarios criticos de esta tecnologia y
conseguir un aprovechamiento efectivo.

e Impulsar las oportunidades de apoyo en distintas tareas administrativas que hacen parte
de la gestién del servidor judicial, como la gestion, clasificacion y la verificacion de
documentos. Esto podria mejorar la eficiencia operativa, reducir tiempos de espera y
minimizar los errores humanos.

e Adelantarinvestigacion continua de los avances tecnoldgicos para capitalizar sus ventajas
y mitigar riesgos potenciales, asegurando un enfoque proactivo e innovador en la
adaptaciony actualizacion de los lineamientos y las practicas de uso.

Sensibilizacion, competencias y capacidades:

e Establecer estrategias robustas de sensibilizacién y comunicacion enfocadas a los
servidores judiciales en capacidades y competencias digitales basicas y, en aquellas
relacionadas con la inteligencia artificial.

e Sensibilizar y desarrollar rutas de capacidades y competencias de forma permanente por
necesidades y tipo de servidor judicial, con enfoques conceptual y practico o
experimental, para el entendimiento y analisis critico, el uso, aprovechamiento, desarrollo
e implementacioén de la inteligencia artificial.

e Fortalecer las capacidades humanas y técnicas en los equipos dedicados al desarrollo de
los proyectos institucionales, basados en técnicas y herramientas de IA.
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Lineamientos para el uso:

Desarrollar principios rectores que partan del ordenamiento juridico vigente, que sirvan de
referencia para todos los operadores judiciales al momento de utilizar herramientas de IA
y, también desarrollar tales principios a través de pautas especificas de autocontrol que
fomenten un uso ético, transparente, responsable y seguro de herramientas de IA por parte
de los servidores judiciales.

Fomentar una cultura de uso y aprovechamiento responsable de estas tecnologias,
centrandose en la transparencia, responsabilidad y privacidad, para construir confianza
entre la ciudadania y los operadores judiciales.

Establecer un esquema de responsabilidades alrededor del desarrollo, uso vy
aprovechamiento de herramientas de IA, dejando claro que son los humanos los
responsables de las decisiones. Definir limites y deberes, en particular en actividades que
tengan la potencialidad de generar dafio a las personas y vulneracion de sus derechos. Los
profesionales judiciales deben verificar la informacion generada por |IA para evitar errores
en los resultados legales.

Plantear pautas y lineamientos que fomenten la transparencia de manera proporcional,
con énfasis en el uso de |A para tareas y actividades relacionadas directamente con el
proceso de toma de decisiones. Por su parte, las implementaciones de IA en el poder
judicial deben ser claras y accesibles, con énfasis en la confianza y la posibilidad de
auditorias.

Establecer limites al uso de algunos tipos de herramientas de |IA siempre que representen
riesgos inminentes en materia de discriminacion, derechos humanos, privacidad,
proteccion de datos personales, y no permitan asegurar los principios de los procesos
judiciales como juicio justo, debido proceso, etc. Tomar medidas para evitar la replicacion
de sesgos sociales en los sistemas de IA.

Establecer lineamientos alrededor de la gobernanza y seguridad de los datos, pautas
especificas alrededor de la proteccion de la informacién personal, sensible y privada al
interior de los distintos procesos de la Rama Judicial y, en desarrollo de las politicas
institucionales en estas materias.

Establecer mecanismos que permitan valorar y gestionar riesgos asociados al uso de
herramientas de IA e incluir andlisis y evaluacion de impacto en tema de afectacion de
derechos, de privacidad y proteccién de datos personales. Generar herramientas que
permitan incorporan practicas de disefio seguro con medidas de seguridad y privacidad
por disefio y por defecto.

Implementar esquemas de gobernanza y seguimiento dinamicos, agiles, vinculantes y
multiactor respecto a la estrategia de uso y aprovechamiento de IA. Realizar seguimiento
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permanente para la actualizacion de los lineamientos, en concordancia con la evolucion
normativa, jurisprudencial y tecnoldgica.

Con el fin de adoptar un enfoque adecuado y alineado con los estandares internacionales
en la implementacion de inteligencia artificial en el ambito judicial, se identifican varios
elementos comunes en las directrices adoptadas en otras jurisdicciones, asi como la
sentencia T-323 de 2024: exhortar a los jueces y funcionarios judiciales a evaluar el uso
adecuado de herramientas como ChatGPT y otras tecnologias de IA, aplicando practicas
éticas y respetando los mandatos superiores que garantizan derechos fundamentales,
especialmente el debido procesoy la independencia judicial. Este enfoque busca asegurar
que el uso de IA no comprometa la autonomia del sistema judicial ni sustituya la
racionalidad humana inherente al ejercicio de la justicia.

De acuerdo con las experiencias internacionalesy la sentencia T 323 de 2024, se establece
la aplicacién de principios esenciales, entre estos: (i) transparencia, (ii) responsabilidad,
(iii) privacidad, (iv) no sustitucion de la racionalidad humana, (v) verificacion y seriedad en
el uso de la IA, (vi) prevencion de riesgos, (vii) igualdad y equidad, (viii) control humano
constante, (ix) regulacion ética, (x) adecuacion a buenas practicasy estandares colectivos,
(xi) seguimiento continuo y adaptacion, y (xii) idoneidad.



Rama Judicial
Consejo Superior de la Judicatura

2 Republica de Colombia

Tranalarmacion Digital

de la Rama Judicia

1.3. Definiciones, alcance, responsables y principios de uso de IA
en la Rama Judicial

Producto del trabajo de investigacion y construccién colaborativa, se presentan los siguientes
elementos acerca de las principales definiciones, alcance, responsables y principios, que
pueden servir de referentes para la definicién de los lineamientos de uso de IA en la Rama
Judicial, bajo una perspectiva de aprovechamiento respetuoso, ético, responsable y seguro.

Definiciones generales

e Algoritmo. “Una serie de instrucciones para realizar calculos u otras tareas, ya sea en
matematicas o en informatica. En el caso de la IA, un algoritmo proporciona las
instrucciones que permiten a un computador aprender a aprender del entorno y realizar un
conjunto de tareas" (UNESCO, 2023).

e Alucinaciones. “La alucinacion de IA es un fendmeno en el que un modelo de lenguaje de
gran tamano (LLM), a menudo un chatbot de |A generativa o una herramienta de computer
vision, percibe patrones u objetos que son inexistentes o imperceptibles para los
observadores humanos, creando outputs que no tienen sentido o son completamente
inexactos.” (IBM, 2024)

e Aprendizaje automatico o automatizado (machine learning). “Un conjunto de técnicas
que permite a las maquinas aprender automaticamente utilizando patronesy deducciones
en lugar de instrucciones directas de una persona. Las técnicas de ML con frecuencia
instruyen a las maquinas para que alcancen un resultado al proporcionar numerosas
instancias de resultados correctos. Sin embargo, también pueden especificar un conjunto
de pautasy dejar que la maquina las descubra por simisma en los datos” (UNESCO, 2023).

e Auditoria algoritmica. Examen de los sistemas algoritmicos que tiene lugar tras su
implementacidon para evaluar el cumplimiento de la normativa o cuestiones mas
especificas como la parcialidad, la imparcialidad, la transparencia, la explicabilidad, la
seguridad o el rendimiento (Ada Lovelace Institute y DataKind UK 2020).

e Analisis del impacto algoritmico. Examen de los sistemas algoritmicos que tiene lugar
antes de su despliegue para evaluar los futuros impactos sociales e identificar los riesgos
potenciales, que pueden centrarse en areas especificas como los derechos humanos, la
proteccion de datos, la privacidad, la no discriminacidny la proteccion del medio ambiente
(Ada Lovelace Institute y DataKind UK 2020, Reisman et al. 2018).

e Chatbot. “Aplicaciéon informatica disefiada para imitar la conversacién humana, lo que le
permite hablar con los usuarios mediante texto o voz. Los chatbots, que antes se utilizaban
sobre todo como asistentes virtuales en el servicio de atencién al cliente, son cada vez mas
potentesyahora puedenresponder alas preguntas de los usuarios sobre una gran variedad
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de temas, asi como generar historias, articulos, poemas, etc.” (The Alan Turing Institute
2024).

Dato publico. “Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva” (Decreto 1377 de 2013).

Dato personal. “Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables” (Ley 1581 de 2012).

Dato personal sensible. “Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoéficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos” (Decreto 1377 de 2013).

Evaluaciones de impacto algoritmico. Examen de sistemas algoritmicos que tiene lugar
después de su despliegue para evaluar sus efectos sobre los usuarios o los impactos sobre
las poblaciones afectadas (Ada Lovelace Institute y DataKind UK 2020).

IA como una “caja negra”. “Un sistema tecnoldgico que es inherentemente opaco, cuyo
funcionamiento interno o légica subyacente no se comprenden adecuadamente, o cuyos
resultados y efectos no se pueden explicar” (UNESCO, 2023).

IA explicable. “Sistemas, algoritmos y modelos con la capacidad de explicar su
justificacion para las decisiones, caracterizar las fortalezas y debilidades de su proceso de
toma de decisiones y transmitir una comprensién de cémo se comportaran en el futuro”
(UNESCO, 2023).

Humano en el circuito (human-in-the-loop). “Un proceso en el cual un sistema de IA es
monitoreado de cerca por un humano, quien es responsable de tomar todas las decisiones
finales” (UNESCO, 2023).

Modelos de lenguaje a gran escala (LLMs, por sus siglas en inglés). Modelos generativos
de IA "que procesan entradas textuales, conocidas como prompts, y generan salidas de
texto basadas en ellas. Sus entradas, asi como sus salidas, pueden estar en diferentes
formatos de texto, como lenguaje natural, texto tabulado o incluso cddigo de programa"
(BSI 2024, 7).
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Procesamiento del lenguaje natural (PLN). “Una técnica de aprendizaje automatico que
analiza grandes cantidades de texto humano o datos del habla (transcritos o acusticos) en
busca de propiedades especificas, como significado, contenido, intencién, actitud y
contexto” (UNESCO, 2023).

Retrieval Augmented Generation (RAG). “Una técnica para mejorar la calidad de los
resultados de los modelos de lenguaje de gran escala (LLM) basandolos en fuentes de
conocimiento recuperadas tras el entrenamiento del modelo. RAG mejora la precision de
las respuestas LLM proporcionando al LLM entrenado acceso a informacidn recuperada de
bases de conocimiento o documentos de confianza” (Google, 2024).

Prompt. Entradas textuales, realizadas por el usuario de la IA generativa en forma de
instrucciones, preguntas o afirmaciones, que generan salidas o respuestas de texto o
imagenes (BSI, 2024).

Sesgo algoritmico. “Injusticia que puede surgir de problemas con el proceso de un
algoritmo o con la forma en que se aplica, lo que da lugar a que el algoritmo privilegie o
desfavorezca indebidamente a un grupo de usuarios frente a otro grupo. Los sesgos
algoritmicos suelen ser el resultado de sesgos en los datos que se han utilizado para
entrenar el algoritmo, lo que puede llevar a reforzar prejuicios sistémicos en torno a laraza,
el género, la sexualidad, la discapacidad o la etnia” (The Alan Turing Institute 2024).

Sistema de IA. “Sistemas basados en maquina que, para objetivos explicitos o implicitos,
infiere, a partir de los datos de entrada que recibe, cémo generar informacién de salida
como predicciones, contenidos, recomendaciones o decisiones, que pueden influir en
entornos reales o virtuales. Una vez implementados, los distintos sistemas de IA presentan
diversos niveles de autonomia y varian en su capacidad de adaptacién” (OECD, 2024).

Sistema de IA generativa. Sistemas computacionales "que se comunican en lenguaje
natural, capaces de dar respuestas a preguntas relativamente complejas y pueden crear
contenidos (proporcionar un texto, imagen o sonido) siguiendo una pregunta formulada o
instrucciones (prompt)" (CEPEJ-GT-CYBERJUST 2024, 2).

A continuacidn, se presentan otras definiciones de referencia identificadas a partir del analisis
de fuentes realizadas por los despachos del Consejo Superior de la Judicatura, en relacién con
de instrumentos y guias internacionales en particular del sector justicia:

Tabla 1 - Otras definiciones

TERMINO DEFINICION

Inteligencia Artificial (IA) | Sistemas informaticos capaces de realizar tareas que
normalmente requieren inteligencia humana.

11



2 Republica de Colombia

n Rama Judicial
U Consejo Superior de la Judicatura

Translarmacién Digital

de la Rama Judicia

TERMINO DEFINICION

IA Generativa Una forma de IA que genera contenido nuevo, como texto,
imagenes, sonidos y cédigo, y puede tomar acciones autbnomas
en algunos sistemas.

Chatbot de IA | Programa que simula una conversacion en linea utilizando 1A

Generativa generativa. Ejemplos: ChatGPT, Google Bard, Bing Chat.

Modelo de Lenguaje|Algoritmo de IA que predice la siguiente palabra en una frase a

Grande (LLM) partir de patrones en grandes cantidades de texto.

Aprendizaje Automatico | Rama de la IA que utiliza datos y algoritmos para imitar el

(ML) aprendizaje humano y mejorar la precision con el tiempo.

Revision Asistida por|Herramientas de |IA usadas en procesos de divulgaciéon para

Tecnologia (TAR) identificar documentos relevantes entrenados con datos
seleccionados manualmente.

Algoritmo Formula matematica que guia el software en la seleccion y

ponderacion de datos, comparable a una receta en evolucion
que puede resultar compleja para contextos legales vy
probatorios.

Anonimizacion Proceso para evitar la identificacidon de una persona mediante el
tratamiento de datos, asegurando que no se puedan vincular con
individuos especificos.

Big Data Conjunto de datos provenientes de multiples fuentes,
incluyendo decisiones judiciales y otros registros en el contexto
judicial.

Justicia Predictiva Uso de IA para analizar grandes cantidades de decisiones

judiciales y predecir los resultados de ciertos tipos de disputas.

Inteligencia Artificial | IA que busca hacer sus procesos y decisiones comprensibles
Explicable (XAl) para los humanos, permitiendo mayor transparencia.

Alcance de los sistemas de IA, usos y riesgos en el servicio de justicia

La sentencia T-323 de 2024 de la Corte Constitucional reconoce que no existe una definicidon
de IA que sea “uUnica y universalmente aceptada”, pero propone la siguiente definicion
simplificada: “sistemas que tienen la capacidad para analizar el ambiente o entorno en el que
estdn inmersos y asi emprender acciones, con algun grado de autonomia, a efectos de
alcanzar objetivos especificos.”

La anterior definicidn se inspira entre otras, en la propuesta por la OECD (2024), que define las
herramientas de IA como:

“sistemas basados en maquina que, para objetivos explicitos o implicitos, infiere, a partir de
los datos de entrada que recibe, cédmo generar informacién de salida como predicciones,

contenidos, recomendaciones o decisiones, que pueden influir en entornos reales o virtuales.
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Unavez implementados, los distintos sistemas de IA presentan diversos niveles de autonomia
y varian en su capacidad de adaptacioén.”

De las anteriores definiciones se destacan los siguientes elementos que caracterizan a las
herramientas de IAy que las diferencian de otros sistemas computacionales:

Alude a un conjunto de tecnologias, no un solo tipo de tecnologia.

Se trata de sistemas que operan a partir de modelos computacionales y datos.

3. Tienen algun grado de autonomia para cumplir con los objetivos o resolver los problemas
previamente definidos por seres humanos.

4. Son desarrollados a partir de diferentes técnicas, por ejemplo, el aprendizaje automatico
0 automatizado que puede ser supervisado, no supervisado, profundo o por refuerzo®.

5. Dependiendo de las técnicas empleadas para desarrollarlos, pueden realizar diferentes

tareas y producen diferentes salidas (outputs) a partir de las entradas (inputs) ingresados

por el usuario.®

N =

Respecto de la |A generativa, la UNESCO, en sus distintos documentos de referencia recoge la
definicién de la Comision Europea para la Eficiencia en la Justicia del Consejo Europeo (CEPE))
que establece:

“Sistemas informaticos que se comunican en lenguaje natural, son capaces de dar respuesta
a preguntas relativamente complejas y pueden crear contenidos (proporcionar un texto, una
imagen o un sonido) siguiendo una pregunta formulada o unas instrucciones (prompt)”

La sentencia T-323 de 2024 define la IA generativa como una de las ramas de la IA, entendida
como “aquella que tiene la capacidad de generar contenido sintético novedoso, en diversos
formatos como texto, audio, video, imagenes, a partir de un comando o instrucciones del
usuario”.

Las herramientas de IA pueden ser usadas para la gestion administrativa y documental de los
procesos judiciales y para apoyar la gestion judicial (véase casos descritos en el Recuadro No.
1). Por ejemplo, la base de datos de la CEPEJ (2024) documenta mas de cien diferentes
herramientas en nueve diferentes categorias de usos: 1. Busqueda, revisiény deteccién a gran
escala de documentos. 2. Resolucién automatizada de litigios en linea. 3. Prediccion de los
resultados de los litigios. 4. Apoyo y toma de decisiones. 5. Anonimizacién vy
seudoanonimizacion. 6. Radicacion electrénica. 7. Clasificacién, asignacién y automatizacién
del flujo de trabajo. 8. Transcripcién y traduccion. 9. Servicios de informacién y asistencia.

4 El aprendizaje supervisado se entrena con un conjunto de datos que ha sido etiquetado, el no
supervisado se entrena sin datos etiquetados buscando patronesy agrupaciones dentro de los datos, el
profundo se basa en el uso de redes neuronales, y el aprendizaje por refuerzo aprende a partir de las
interacciones obteniendo recompensas por sus resultados.

5 Para una discusién sobre el significado del término “sistemas de IA” y sus implicaciones para los
instrumentos regulatorios o de politica publica, véase Gutiérrez (2024), y para una descripcion detallada
sobre los tipos de técnicas usadas para desarrollar estas herramientas, véase UNESCO (2023).
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CASOS DE USO DE LA IA POR PARTE DE JUECES Y TRIBUNALES

La Corte Constitucional de Colombia desplegé PRETORIA, “un sistema que ayuda a
clasificar y buscar informacién en las mas de 3.400 tutelas que recibe a diario”; el sistema
“no reemplaza la labor de analisis individual de cada tutela, es una herramienta que apoya
al despacho en la busqueda de informacién en grandes cantidades de documentos."
Actualmente, la Corte Constitucional extendio el uso de técnicas de inteligencia artificial
para relacionar sentencias similares y citadas entre si en el buscador de relatoria y
jurisprudencia de dicha corporacion.

El Tribunal Supremo de Brasil implementé VICTOR, un sistema que procesa miles de
apelaciones presentadas ante el tribunal y facilita la identificacion de los casos que
cumplen el requisito previo de ‘repercusion general’.

El Tribunal Supremo de la India desplegé SUVAS, un programa informatico utilizado para
traducir miles de documentos en inglés a diez lenguas vernaculas y viceversa.

En Argentina, los jueces han utilizado los modelos de lenguaje de gran escala (LLMs, por su
acréonimo en inglés) para generar resumenes de sus decisiones en un lenguaje sencillo y
accesible.”

En Alemania, el Ministerio de Justicia en Baden-Wurttemberg recomendé el uso de IA con
comprensioén del lenguaje natural y otras capacidades para ayudar a categorizar cada caso
en los diferentes grupos, a partir de lo cual se creé un asistente de IA llamado OLGA que
ofrecia categorizacion de casos, extraccion de metadatos e informacion sobre el origen y
contexto de las demandas.

Fuentes: Corte Constitucional (2024), UNESCO (2024b) y Consejo Superior de la Judicatura.

Ademas, la sentencia T-323 de 2024 de la Corte Constitucional concluye que las tecnologias
de IA generativa podrian usarse para el servicio de justicia con los siguientes fines:

“(i) gestion administrativa y documental (p. ej. reparto, agenda para la programacion de
diligencias, digitalizacion y clasificacion de expedientes, sistemas de relatoria y
motores de busqueda de jurisprudencia); (ii) apoyo a la funcidn judicial, en actividades
que no suponen una labor de creacidon de contenido ni interpretacion de hechos o
textos, ni solucion de casos [...] (p. €j. referenciacion de jurisprudencia, seguimiento de
lineas jurisprudenciales, analisis de datos estadisticos, identificacion de temas
repetitivos, interaccion con usuarios del Poder Judicial, contestando dudas de los
usuarios mediante un banco de preguntas frecuentes preestablecidas) ; y (iii)
correccion y sintesis de textos, siempre y cuando, estos sean supervisados
posteriormente por el operador juridico para determinar su precisién, coherencia y
correcta aplicacion.”
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Finalmente, el uso de herramientas de IA puede generar riesgos que incluso pueden derivar en
vulneraciones a los derechos fundamentales. La Tabla No. 2 resume algunos de los riesgos
asociados al uso de sistemas de IA en el sector justicia, particularmente cuando se trata del
uso de sistemas defectuosos, de herramientas que no son idéneas para la tarea para la cual
se aplican, o alaimplementacién incorrecta de sistemas de IA.

Tabla 2- Potenciales riesgos asociados al uso de sistemas de IA en el sector justicia

RIESGO

de juez natural

Vulneracion a la garantia

DESCRIPCION

Cuando el razonamiento légico y humano del juez o magistrado

es reemplazado enteramente por una maquina, se vulneraria la
garantia del juez natural y equivaldria a una sustitucion del
poder jurisdiccional por cuenta de la |A.

Pérdida de
independencia e
imparcialidad

Amenaza de pérdida de la independencia e imparcialidad
judicial cuando se utilizan sistemas que automatizan tareas de
decision y cuyo funcionamiento esta afectado por sesgos o que
no sea posible verificar como opera.

Discriminacion

Incorporacion o amplificacion de prejuicios o tratos
discriminatorios por razones de género, raza, religion,
orientacion sexual, etc., cuando se utilizan sistemas de IA
desbalanceados o sesgados en términos de los datos de
entrenamiento y/o del modelo a partir del cual operan.

Vulneracién del derecho
de proteccién de datos
personales y violacion de
la reserva procesal

Riesgo de que los datos personales ingresados en la
herramienta de |IA sean accedidos por terceros sin autorizacién.
El riesgo también se extiende a informacidn confidencial que
debe estar sujeta a reserva procesal.

Induccién a error y falta
de motivacion

Las herramientas de IA generativa pueden producir resultados
con imprecisiones e incluso con informaciéon fantasiosa
(“alucinaciones”) sobre hechos, normas, o jurisprudenciay por
lo tanto pueden inducir a error, particularmente cuando el
magistrado, juez o servidor judicial confia excesivamente en las
respuestas del sistema sin contrastarlas con fuentes fiables.
Todo lo anterior puede conducir a una falta de motivacién por
falsedad.

Afectacion al debido
proceso probatorio

Cuando el razonamiento légico y humano del juez o magistrado
para el decreto o evaluacién de las pruebas es suplantado por
el analisis generado por un sistema de IA o cuando dicho
resultado no es verificado juiciosamente en relacion con las
imprecisiones o “alucinaciones” que puede incorporar.

Fuentes: Sentencia T-323 de 2024 de la Corte Constitucional y UNESCO (2023)}

Sujetos responsables e involucrados en el uso de IA en la Rama Judicial
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Las propuestas de que se presentan en este documento han sido formuladas para que puedan
ser aplicados por parte de los servidores de la Rama Judicial, en las distintas jurisdicciones y
despachos. Se plantean algunas pautas que estan dirigidas de forma especifica a los lideres
de procesos asociados al desarrollo e implementacidn de herramientas tecnolégicas, asi
como a los responsables de los procesos de apropiacion y formacion.

La responsabilidad ante los riesgos derivados del uso inseguro o no responsable de
herramientas basadas en IA debe asumirse entre los individuos involucrados en diferentes
etapas: aquellos que proporcionan y disponen los datos, los desarrolladores e
implementadores de las herramientas, quienes gestionan la contratacion de estas
herramientas, los encargados de entrenar los algoritmos y los usuarios finales de los sistemas
y herramientas.

Las siguientes son las responsabilidades asociadas a cada tipo de actor:

e Respecto ala Unidad de Transformacion Digital e Informatica - Direccién Ejecutiva de
la Administracion Judicial: tiene la responsabilidad de probar, seleccionar, implementar
y habilitar herramientas para su uso y aprovechamiento por parte de los servidores
judiciales. En este proceso se encargara de validar el cumplimiento de las pautas y
lineamientos descritos en el presente documento. Se encarga de asegurar que se observen
los lineamientos adicionalmente establecidos en materia de gobierno y gestion, de datos,
proteccion de datos, personales y seguridad de la informacién. Tiene laresponsabilidad de
transferir conocimiento y capacidades para el aprovechamiento de las herramientas en la
Rama Judicial.

e Respecto a terceros proveedores o propietarios de herramientas de IA generativa: En
los diversos instrumentos contractuales que se usen para adquirir o acceder al servicio de
herramientas de IA generativa provistas por terceros debe asegurarse la inclusiéon de un
régimen de responsabilidad que incorpore provisiones, medidas y obligaciones
relacionadas con el cumplimiento de los principios para el uso y aprovechamiento
responsable y seguro de IA. Se debera priorizar los temas relacionados con la posibilidad
derealizar auditoriasy evaluaciones de impactoy, conocerinformacién sobre los procesos
y datos de entrenamiento de las herramientas, asi como el funcionamiento de sus
algoritmos.

o Respecto a servidores judiciales: La responsabilidad asociada al uso final de IA
generativa estara en cabeza de las personas que la usen. Seran responsables tanto de los
datos e informacién que incorporen a las herramientas, como de la posible exposicién y
mal manejo de estos por parte de los proveedores de las herramientas (cuando no sean
provistas por el Consejo Superior de la Judicatura), y de la validaciéon sobre la veracidad de
los resultados y el tipo de uso que se le dé a los mismos en el proceso de toma de
decisiones o adelantar acciones. Los servidores que cuenten con roles de ingenieros o
técnicos en los despachos y adelanten proyectos e iniciativas relacionados con desarrollo
y habilitacion de herramientas de IA deberan observar las pautasy lineamientos asociadas
a este respecto.

16



Rama Judicial
Consejo Superior de la Judicatura

2 Republica de Colombia

Tranalarmacion Digital

de la Rama Judicia

e Respecto a abogados litigantes, partes e intervinientes del proceso: se puede
promover la observancia de las pautas y lineamientos determinados en los presentes
lineamientos en las actuaciones que realicen en el marco de los procesos judiciales que
tengan un impacto de fondo en su tramite o decision.

En todo caso la responsabilidad estara asociada a las personas y en ningun caso a las
tecnologias.

Principios y garantias que guian el desarrollo, uso y aprovechamiento de los
sistemas de IA en la Rama Judicial

A continuacion, se desarrollan los principios y garantias que pueden guiar el desarrollo, usoy
aprovechamiento de tecnologias de IA en la Rama Judicial de forma responsable, segura, ética
y protectora de los derechos fundamentales.

Los principios y garantias establecidos tienen como base aquellos planteados por la Corte
Constitucional a través de la sentencia T-323 de 2024 y los instrumentos de la UNESCO, en
armonia con aquellos que ya se encuentran establecidos en el ordenamiento legal
colombiano, en particular en la Constitucion Politica, la Ley 270 de 1996 - Estatutaria de la
Administracién de Justicia, la Ley 1581 de 2012 - Ley Estatutaria para la proteccion de datos
personales, y la Ley 1712 de 2014 —de transparencia y del derecho de acceso a informacién
publica nacional.

Con esto se busca contar con una perspectiva enfocada en proteger y evitar afectaciones los
derechos humanos, en especial al debido proceso, a la defensa, al acceso, y la igualdad en la
administracioén de justicia.

a. Primacia de los derechos fundamentales, entendido como el desarrollo, adopciény uso
de sistemas de IA que garanticen el respeto, proteccion, y promocién de los derechos
fundamentales.

b. Transparencia, entendida como la obligacién de evidenciar con claridady precision el uso,
alcances y ubicacion en las actuaciones o decisiones de los resultados obtenidos por la
utilizacién de las herramientas de IA, que permita a los usuarios e interesados su pleno
conocimiento y la posibilidad efectiva de contradicciéon, como garantia del derecho
fundamental al debido proceso. Con este propdsito, de acuerdo con la sentencia T-323 de
2024, el servidor judicial que use herramientas de |A generativa debera:

(i) Poner en conocimiento de las partes que hizo uso de una herramienta de 1A en el
transcurso del proceso;
(ii) Exponer las razones por las cuales tiene conocimiento del debido uso de estas

herramientas tecnolégicas, por ejemplo, se ha capacitado, ha hecho estudios
especializados en el tema, etc.;
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(iii) Precisar el funcionamiento del sistema de |IA que se utilizd, entre lo que es de
especial importancia resaltar las capacidades de la IAy sus limitaciones;

(iv) Exponer toda fundamentacion que se haga alrededor del uso de una IA de manera
comprensible, convincente, completa y especifica;
(v) Dar a conocer, sin ningun tipo de restriccion, los datos ingresados en las

herramientas de IA utilizados y el lugar que esta informacién ocupa dentro de la
decision judicial; y

(vi) Establecer las razones por las que el sistema de IA se debe emplear, es decir, se
hace un andlisis de necesidad e idoneidad sobre el uso de IA.”

Explicabilidad, entendida como el deber de usar herramientas de IA que ofrezcan
evidencia, razones o justificaciones sobre los procesos que realiza y los resultados que
genera y que dichas explicaciones sean comprensibles para el usuario. Lo anterior en
situaciones y usos que tengan influencia directa en la toma de decisiones respecto a
derechos o situaciones de las personas.

Responsabilidad y uso informado, comprendidos como la obligacién que existe de que
el usuario de la herramienta de IA se encuentre capacitado y comprenda los impactos del
uso de estas tecnologias, para a su vez dar cuenta del origen, idoneidad, limitaciones y
necesidad del uso de la IA y la informacion suministrada por la misma, la cual debe ser
verificada. Enrelacién con el uso de IA generativa, segun la sentencia T-323 de 2024 de la
Corte Constitucional, “las decisiones judiciales que acudan a este tipo de herramientas
deberan dar cuenta del origen, idoneidad y necesidad de la informacién utilizada, la
responsabilidad del juez se centra, especialmente, en verificar que la informacién seareal,
apropiada para el asunto, respetuosa de los presupuestos facticos y juridicos, y
comprensible para la administracion de justicia y los administrados. Es responsabilidad
del juez estar capacitado y comprender el buen manejo de estas tecnologias al interior de
la administracién de justicia y sus impactos. El juez o magistrado debe asegurarse que el
sistema utilizado esté entrenado con datos recientes, suficientes y relevantes para el
contexto colombiano o de aplicacidon y, de evidenciarse algun tipo de inconsistencia,
manifestarlo expresamente en la decision judicial.”

Proteccion de datos personales y privacidad, entendido como el deber de custodiary
proteger la reserva de los datos personales y sensibles que se ponen en conocimiento de
la administracién de justicia para cumplir con los fines propios de la Rama Judicial,
cumpliendo las obligaciones establecidas en la ley y en las politicas definidas en la Rama
Judicial al respecto.®

En relacién con el uso de IA generativa, segun la sentencia T-323 de 2024 de la Corte
Constitucional, “el funcionario judicial tiene el deber de custodiar y proteger la reserva de

6 Este principio se desarrolla en el marco de las garantias y principios establecidos en laLey 1581de 2012
y, de forma complementaria en lo dispuesto por la Circular Externa 002 de 2024 de la Superintendencia
de Industriay Comercio sobre “Lineamientos sobre el Tratamiento de Datos personales en Sistemas de
Inteligencia Artificial”.
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los datos personales y sensibles que se ponen en conocimiento de la administracion de
justicia para cumplir con los fines propios de la Rama Judicial. Consecuentemente, es
necesario realizar una evaluacion sobre los riesgos que implica suministrar este tipo de
datos a sistemas de Ay evitar sufiltracion, mas aun cuando las herramientas tecnolégicas
son externas al funcionamiento de la justicia en Colombia o no estan expresamente
autorizadas para la funcién judicial en el pais.”

No sustitucion de la racionalidad humana, como expresion de la imposibilidad ética y
juridica de sustituir la accidony la responsabilidad del individuo de la especie humanaen la
gestion de las actuaciones y decisiones judiciales. De acuerdo con el ordenamiento
juridico actual, el juez natural debe ser un humano, por lo que la IA puede apoyar, pero no
puede suplantar al juez en la toma de decisiones judiciales, esto implica, las actividades
de motivacién, valoraciéon de los hechos, el analisis de las pruebas, la aplicaciéon normativa
y la toma de decisidon, como base de la proteccion al derecho fundamental al debido
proceso’.

Supervision, control y verificacion humana, que implica la obligacién de realizar un
estricto escrutinio sobre las fuentes, alcances, restricciones, posibilidades, falencias y
riesgos que presente la herramienta de cara a la actuacion en curso o a la solucién del
problema juridico correspondiente. Igualmente, que siempre se permita la realizacion
efectiva de escrutinios sobre las actuaciones y decisiones en que se usen herramientas de
IA, mediante el acceso a la debida informaciéon y el uso de recursos que deban ser
resueltos por autoridades humanas. Consecuentemente, la toma de decision y la
responsabilidad de las decisiones y usos de estas herramientas debera estar en cabeza de
un humano, especialmente en procesos relacionados con servicios judiciales

Prevencidon de riesgos, como mandato en cuanto aplicar los estandares adecuados de
identificacion, evaluacion, gestion, mitigacion y control sobre situaciones que generen
riesgo por la aplicacion de tecnologias de IA, en aspectos como imprecisiones,
desactualizaciones, alucinaciones, sesgos, inconsistencias y demas, los cuales pueden
llevar a problemas de falsedad o incorrecta motivacién y/o argumentacion en las
decisiones judiciales, en contravia del derecho fundamental al debido proceso y el
derecho a la no discriminacién, entre otros.

Igualdad y equidad, en cuanto se erradiquen todas las formas de discriminacion
relacionadas con la aplicacidon de sesgos derivada del uso de tales tecnologias y su
impacto negativo en la eficacia de los derechos humanos, lo cual puede poner en peligro
o vulnerar el derecho de no discriminacién y la garantia de independencia e imparcialidad
judicial, en contravia del derecho fundamental al debido proceso®.

7 Esto se plantea en armonizacién con el principio de juez natural humano, desarrollado en los articulos
228 de la Constitucion Politica de Colombia, 12, 125,126y 127 de la Ley 270 de 1996.

8 Esto se plantea en armonizacion con los articulos 228 y 230 de la Constitucion Politica de Colombia,
sobre la independencia judicial.
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j- Regulacioén ética, que implica el desarrollo de estandares de comportamiento individual
que se adecuen a los mandatos superiores y legales y, a las pautas razonables para el uso
de tales tecnologias por parte de los funcionarios y servidores de la Rama Judicial.

k. Adecuacion a buenas practicas y estandares colectivos, en tanto se apliquen los
esquemas razonables que se definan para el funcionamiento de la Rama Judicial, desde
su autonomia e independencia, a partir de las definiciones que adopten sus autoridades,
tanto en sede de administracién como de orientacion jurisprudencial.

l. Seguimiento, mejoramiento y adaptacién continua, a efecto que el uso de tales
tecnologias consulte los avances juridicos, sociolégicos y tecnoldgicos que se vayan
implementando, asi como los esquemas de mejora y control que se construyan en forma
progresiva.

m. Idoneidad, entendido como la garantia de que el uso de las tecnologias de la informacién
y de las comunicaciones en la gestidon y tramite de los procesos judiciales y asuntos en
curso debe ser adecuado para facilitar y agilizar el acceso a la justicia y la administracion
de la justicia. Debe contarse con una finalidad clara, especificaday justificada para el uso
de herramientas basadas en IA.°

n. Seguridad de la informacion, entendida como la garantia de la integridad,
confidencialidad y disponibilidad de la informacidon que sea gestionada a través de
tecnologias de IA, cumpliendo con las obligaciones establecidas en la ley y en las
directrices sobre seguridad de la informacidn existentes en la Rama Judicial

o. Gobernanza colaborativa y multiactor, entendida como la promocién de un esquema de
gobernanza que cuente con la participacion efectiva de las distintas dependencias vy
jurisdicciones de la Rama Judicial, asi como con la vinculacion de los distintos grupos de
interés, para el disefio implementacidn seguimiento de las iniciativas de uso y
aprovechamiento responsable y seguro de IA.

A continuacién, se presentan otros principios de referencia identificados a partir del analisis
de fuentes realizadas por los despachos del Consejo Superior de la Judicatura, en relacién con
de instrumentos y guias internacionales en particular del sector justicia:

Tabla 3 - Otros principios de referencia

TERMINO DEFINICION

Comprender lalAy sus Implica que jueces y abogados comprendan las capacidadesy

aplicaciones limitaciones de las herramientas de IA antes de su uso,
reconociendo que no garantizan precision ni generan respuestas
desde bases autorizadas.

% Esto se plantea en armonizacién con el principio de administraciéon de justicia y el de acceso a la
justicia desarrollados en el articulo 1y 2 de la Ley 270 de 1996.
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TERMINO DEFINICION

Confidencialidad y privacidad | No ingresar informacion confidencial en chatbots publicos de IA;
activar configuraciones de privacidad, desactivar el historial de
chaty rechazar permisos riesgosos cuando sea posible.

Responsabilidad y precision Verificar la precisién de toda informacién generada por IA antes
de usarla, ya que puede ser inexacta o contener datos ficticios.
Conciencia del sesgo Reconocer que los sistemas de IA pueden reflejar sesgos

presentes en sus datos de entrenamiento, y tomar medidas para
corregirlos o consultarlos con recursos especializados.
Mantener la seguridad Usar dispositivos y correos de trabajo para acceder a
herramientas de IA, prefiriendo suscripciones pagadasy evitando
plataformas de terceros inseguras.

Divulgacion deluso de IA Asegurar que el personal judicial y abogados comuniquen si
usaron IA en procesos legales, destacando las verificacionesy
medidas de precision realizadas.

Uso responsable y ético Diferenciar el texto generado por IA del texto humano, usando
indicaciones claras para evitar confusiones.

Intervencion humana Requerir que jueces y profesionales revisen cualquier resultado
de |A, garantizando que el juicio humano prevalezca en la toma
de decisiones judiciales.

Proteccion de derechos Asegurar que el uso de IA no comprometa la independencia

fundamentales judicial ni el acceso a la justicia, y que mantenga el respeto a los
derechos fundamentales.

Evaluacién continuay Implementar auditorias y evaluaciones periédicas de precision en

adaptacion los sistemas de IA para actualizar y garantizar su seguridad y
efectividad en el tiempo.

No discriminacion Evitar que la IA reproduzca o intensifique practicas

discriminatorias, especialmente en lo relacionado con datos
sensibles como etnia o género.
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2.Pautas para
generativa

seleccionar herramientas de

1A

Producto del trabajo de investigacion y construccion colaborativa, se presentan las siguientes
pautas para la seleccion de herramientas de IA generativa, tanto para los servidores judiciales
como para las unidades técnicas encargadas de adquirir, desarrollar e implementar

soluciones de |A Generativa.

Las siguientes tres secciones de estos lineamientos se organizan alrededor de las preguntas
que se pueden hacer los servidores judiciales al momento de abordar un escenario de usoy
aprovechamiento, y cada uno se asocia al principio o garantia que desarrolla.

2.1. ;Qué herramientas de IA generativa debo preferir?

3.1 Pauta: Preferencia en la seleccion de herramientas por parte

Principio o garantia

de los servidores

Privilegiar el uso de las herramientas de |A generativa que sean
determinadas, provistas, o avaladas por la Unidad de
Transformacién Digital e Informatica del Consejo Superior de la
Judicatura.

que desarrolla

En caso de que de forma autdnoma se asuma la responsabilidad de
hacer uso de herramientas comerciales adicionales por parte de los
servidores de la Rama Judicial, se limitara el uso de herramientas
gratuitas respecto al uso de herramientas sujetas a pago. Ademas, se
deberan tener en cuenta las responsabilidades especificas en el uso
de estas herramientas a partir de lo definido en sus respectivos
términosy condiciones de uso.

Los servidores judiciales deberan priorizar herramientas que
permitan materializar el mandato de transparencia en la utilizacion
de estas tecnologias, por sobre aquellas que no permitan conocer
con certeza y claridad el origen de los datos de entrenamiento ni la
forma en que funcionan'.

Se debe procurar el trabajo a partir de cooperacidén con los distintos
actores del ecosistema para asegurar el uso de herramientas y
tecnologias que estén probados por los diversos actores,
promoviendo la transferencia tecnolédgica y de conocimiento.

Prevencién de
riesgos; Idoneidad;
Seguridad de la
informacién.
Prevencién de
riesgos; Idoneidad;
Responsabilidad vy
uso informado;
Seriedad y
verificacion.
Primacia de los
derechos
fundamentales;
Transparencia.
Gobernanza
colaborativa y
multiactor.

0 Adaptado del fundamento juridico 268 de la sentencia T - 323 de 2024
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2.2. ;Como puedo determinar cuando resulta pertinente y util usar
herramientas de IA generativa en mis actividades?

3.2 Pauta: Seleccion de herramientas idoneas por parte de los

Principio o garantia

servidores

que desarrolla

Defina claramente la tarea o actividad que se va a desarrollar e Idoneidad.
implementar aprovechando IA generativa.

Asegurese de que las capacidades y funcionalidades de la Prevencion de
herramienta de |A generativa que quiera adoptar coincidan con las riesgos; Idoneidad;
necesidades especificas de la tarea o actividad a ejecutar. Para tal Responsabilidad vy
efecto, consulte las instrucciones de uso de la herramienta y los uso informado;
términos y condiciones de uso establecidos por la empresa que la Seriedad y
ofrece. verificacion.

Asegurese de tener conocimiento sobre las responsabilidades
derivadas del uso negligente de estas herramientas.

Responsabilidad y
uso informado.

Evalue sila actividad o tarea que desea realizar puede llevarse acabo Idoneidad.
con otro tipo de herramientas que sean mas fiables o seguras que la

IA generativa.

Dé cuenta de la necesidad e idoneidad de usar las herramientas de Idoneidad;

IA generativa asegurandose de hacer
proporcionado y motivado de las mismas.

un uso razonable,

Transparencia;
Responsabilidad vy

uso informado;
Control y
supervision
humana.

2.3. (Como pueden las unidades técnicas de la Rama Judicial

determinar cuando

resulta pertinente y uatil adquirir,

desarrollar y desplegar herramientas de |IA generativa?

Pauta 3.3: Seleccion de herramientas por las unidades técnicas

de la Rama Judicial encargadas de adquirir, desarrollar e

Principio o garantia
que desarrolla

implementar soluciones de IA Generativa

Preferir la adopcién de herramientas respecto de las cuales se ha Primacia de
realizado un analisis de impacto algoritmico para que sea posible derechos

prevery gestionar los potenciales riesgos de uso antes de desplegar fundamentales;

los sistemas de |A seleccionados, incluidas evaluaciones éticasy de Prevencidn de
derechos humanos. riesgos.

Omitir el uso de datos personales en los procesos de entrenamiento  Proteccion de datos
de este tipo de herramientas, preferir el uso de datos anonimizados. personales y
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Pauta 3.3: Seleccion de herramientas por las unidades técnicas

de la Rama Judicial encargadas de adquirir, desarrollar e

Principio o garantia
que desarrolla

implementar soluciones de IA Generativa

privacidad;
Seguridad
informacion.

de la

Llevar a cabo analisis de impacto de privacidad y proteccidon de datos
por el uso de IA generativa, ajustando practicas y lineamientos de
uso segun los hallazgos para mitigar los riesgos de afectacion de
derechos de las personas. Estos andlisis se deberan aplicar
especialmente ante desarrollo e implementacién de herramientas o
componentes que impliquen el tratamiento de datos personales. EL
analisis de impacto de privacidad debe incluir la identificacion de los
datos que se recopilarany utilizaran, el propdsito de su recopilacién
y utilizaciéon, cdmo se almacenaran y protegeran y las posibles
implicaciones para los derechos de privacidad de los individuos
derivados de su gestion.

Proteccion de datos

Disponer de las medidas técnicas y procedimentales que aseguren
la informacién que se encuentre vinculada al uso de las
herramientas de IA. Deberan tenerse politicas y controles
especificos de seguridad de la informacion adecuados para cada
tipo de sistema de IA.

Se priorizaran herramientas que ofrezcan una mayor transparencia
de sus datos de entrenamiento y permitan a los implementadores y
usuarios evaluar la calidad e integridad de dichos datos.

Se priorizaran herramientas que proporcionen informacién sobre las
entradas, los resultados y el funcionamiento de los sistemas de IA,
haciendo que estos elementos sean comprensibles y rastreables
para los humanos.

La Rama Judicial evitard la dependencia por tecnologias y
proveedores especificos buscando fomentar la sostenibilidad y
autonomia en el uso de las tecnologias, y propendera por el
desarrollo interno de tecnologias que sean idéneas para apoyar
diferentes actividades realizadas por los servidores, especialmente
en los temas que sean priorizados en su marco estratégico y que
necesiten niveles de controly trazabilidad.

personales y
privacidad;
Seguridad de |la
informacion.
Seguridad de la
informacion
Primacia de los
derechos
fundamentales;
Transparencia.
Primacia de los
derechos
fundamentales;
Explicabilidad.
Idoneidad.

Se promovera el uso de herramientas que sean accesibles por parte
de los distintos grupos de interés de la Rama Judicial, evitando el uso
de tecnologias y sistemas que tengan barreras econdmicas y
técnicas sustanciales de uso por parte de las personas.

Equidad e igualdad.

Los casos de uso para el aprovechamiento responsable y seguro de
tecnologias de IA generativa de la Rama Judicial se deberan
comunicar para revision en la instancia que se defina, para asegurar

Adecuacién a
buenas practicas y
estandares
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Pauta 3.3: Seleccion de herramientas por las unidades técnicas

de la Rama Judicial encargadas de adquirir, desarrollar e
implementar soluciones de IA Generativa

Principio o garantia
que desarrolla

que se adopten estandares, se identifiquen sinergiasy se generen los
controles requeridos para mitigar posibles riesgos.

colectivos;
Prevencion de
riesgos.

Adoptar sistemas desarrollados y ofrecidos de conformidad con los
principios generales del derecho internacional de los derechos
humanos, la Constitucién Politica, y las leyes nacionales. Cuando un
proveedor externo suministre el sistema de |IA, debe asegurarse de
que los términos y condiciones de uso de la herramienta sean
compatibles con la normativa nacional.

Primacia de los
derechos
fundamentales.
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3.Pautas para prepararse para el uso de IA generativa

Con el objeto de que se cuente con las capacidades y competencias requeridas para hacer un
uso y aprovechamiento responsable, seguro, ético y respetuoso de los derechos
fundamentales de herramientas de IA en la Rama Judicial, se recomiendan las siguientes
pautas.

Pauta 4.1: Capacitacion previa de los servidores

Principio o garantia

Informese sobre las funcionalidades, puntos fuertes y precision del
sistema de I|A generativa que seleccioné para apoyarlo en la
realizacion de tareas.

que desarrolla
Responsabilidad vy
uso informado

Capacitese sobre el uso y evaluacién de los resultados de las
herramientas de IA generativa. Sea consciente de las limitaciones y
riesgos existentes en el uso de estas herramientas como

alucinaciones, incoherencias y sesgos en los resultados que se
obtengan. Esto ultimo también incluye el conocimiento de las
responsabilidades
herramientas.

Pauta 4.2: Para las unidades técnicas encargadas de desarrollar

derivadas del uso negligente de estas

e implementar soluciones de IA generativa

Responsabilidad vy

uso informado;
Prevencién de
riesgos.

Principio o garantia
que desarrolla

Ofrecer oportunidades de formacién a los servidores y garantizar que
desarrollen competencias basicas de alfabetizacion en IA, en
particular para identificar la idoneidad de las herramientas de IA que
pueden utilizarse para llevar a cabo diferentes tipos de tareas,
comprender cémo utilizar estas herramientas y sus posibles
impactos y riesgos en relacidn con la legislacién internacional sobre
derechos humanos y la legislacion nacional sobre derechos
fundamentales, y evaluar sus resultados de forma critica. La
capacitacién debe cubrir la practica y el funcionamiento especifico
de las herramientas de IA generativa que pueden usar los servidores.
Pauta 4.3: Para las unidades encargadas de la gestion del talento
humano y la formacion continua de los servidores judiciales

Responsabilidad vy
uso informado.

Principio o garantia
que desarrolla

Incorpore dentro de los programas institucionales de formacion, la
capacitacién en herramientas tecnolégicas y habilidades digitales
basicas, uso y aprovechamiento responsable, seguro, ético y
respetuoso de derechos fundamentales de tecnologias de IA
generativa.

Responsabilidad vy
uso informado.

Incluya dentro de los programas de incentivos institucionales
materias relacionadas con el uso y aprovechamiento responsable,
seguroy ético de las herramientas tecnolégicas, incluida la IA.

Responsabilidad vy
uso informado

Promueva la inclusidon de elementos relacionados con el uso y
aprovechamiento responsable, seguro, ético y respetuoso de

Responsabilidad vy
uso informado
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derechos fundamentales de la tecnologia, incluida la IA dentro de los
criterios de evaluacion de servicios.

4.Pautas generales de uso de herramientas de IA
generativa

A continuacion, se recomiendan una serie de pautas generales que guian el uso y
aprovechamiento seguro, responsable, ético y respetuoso de derechos fundamentales de
herramientas de IA generativa en la Rama Judicial.

4.1. ;Como puedo evitar la exposicion y divulgacion abierta de
informacion confidencial, o de datos personales?

5.1 Pauta: Asegurar la seguridad de informacion y proteccion de

Principio o garantia

datos personales

que desarrolla

Utilice herramientas que hayan sido provistas o avaladas por la Proteccidon de datos

Rama Judicial, frente a las cuales se ha realizado validacién previa personales y

por parte de las instancias responsables respecto de las medidas privacidad;

que garanticen la seguridad de informacidén del proceso judicialy Seguridad de la

respecto al tratamiento de datos personales y privados que se informacién.

realizaran con los sistemas.

En caso de utilizar herramientas que no sean proporcionadas Proteccién de datos

oficialmente por la Rama Judicial, revise detalladamente los personales y

términos y condiciones de las herramientas que va a utilizar para privacidad;

entender la forma cémo las herramientas manejan y protegen la Seguridad de |la

informacién ingresada. Verifique las politicas de tratamiento de informacién.

informacién de la empresa que ofrece la herramienta, en particular

las disposiciones tendientes al reuso, transmisién, transferencia y

circulacion de la informacién compartida o ingresada por el usuario.

En caso de utilizar herramientas que no sean proporcionadas Primacia de los

oficialmente por la Rama Judicial, no introduzca datos personales o derechos

informacién confidencial en las herramientas de IA generativa (por fundamentales;

ejemplo, al escribir las instrucciones o prompt) para evitar riesgos de Proteccién de datos

exposicién no autorizada a la intimidad, habeas data o de personales y

informacién que debe mantenerse bajo reserva. Entodo caso proteja privacidad;

y asegure los derechos de los titulares de los datos. Seguridad de la
informacioén.
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4.2. ;Como puedo prevenir o mitigar los riesgos que pueden
asociarse al uso de herramientas de IA generativa?

5.2 Pauta: Prevenir o mitigar riesgos de uso de herramientas de IA

generativa

Principio o garantia
que desarrolla

Aseglrese que siempre exista supervision humana en el uso y
analisis de los resultados proporcionados por la IA. La verificaciony
supervision humana debe centrarse en la veracidad, relevancia y
suficiencia de las fuentes y datos usados y referenciadas por las
herramientas, asi como respecto a las conclusiones y analisis que
realicen, especialmente en usos que tengan influencia en latoma de
decisiones sobre las personas. Debe prevalecer el control y
responsabilidad humana respecto al uso de insumos generados por
este tipo de herramientas.

Seriedad y
verificacion;

Control y
responsabilidad
humana

Garantice que no se infrinjan derechos de terceros en el proceso de
uso y aprovechamiento responsable y seguro de herramientas de |IA
generativa. Por lo tanto, evite una confianza excesiva en las
herramientas de IA asegurandose siempre de que la salida generada
por los sistemas de |IA generativa se verifica y contrasta con fuentes
de informacioén fiables antes de su uso.

Prevencioén de

riesgos

No atribuya el texto sintético como propio. Ademas, los miembros
del poder judicial deben evitar posibles infracciones de los derechos
de autor y de propiedad intelectual asociadas al uso de contenidos
producidos por sistemas de |A generativa.

Seriedad y
verificacion;
Transparencia.

Leer y cumplir los términos y condiciones de uso de los sistemas de
IA publicadas por el proveedor externo de la herramienta o facilitadas
por su organizacion cuando el sistema se haya desarrollado por la
Rama Judicial. Estas condiciones suelen indicar los usos adecuados
de las herramientas, los usos no permitidos o prohibidos y los riesgos
que deben evitar los usuarios.

Seriedad y
verificacion.

Informar a la Unidad de Transformacioén Digital e Informatica cuando
se sospeche de un mal funcionamiento o de impactos negativos
potenciales o probables, y dejar de utilizar el sistema de IA si se
observa que genera danos potenciales sobre los derechos
fundamentales.

Primacia de los
derechos
fundamentales;
Prevencién

riesgos.

de

4.3. ;Como puedo asegurarles a los ciudadanos y demas usuarios
de los servicios de justicia el derecho al debido proceso y
evitar vulneraciones al derecho a la no discriminacion?
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5.3 Pauta: aseguramiento del debido proceso

Principio o garantia

que desarrolla

Cuando haya utilizado herramientas de |A generativa para apoyar
tareas que terminan impactando y reflejandose en los procesos de
adopcién y emision de decisiones de fondo, debera explicar en la
decision cualfue la herramienta usada, para qué fue empleada dicha
herramienta, y el detalle sobre cémo fue usada incluyendo la
ubicacién especifica de los productos o resultados de IA en las
actuaciones, decisiones o procedimientos. Se sugiere incluir las
preguntas o instrucciones (prompts) realizadas al sistema para
obtener los resultados obtenidos. Todo lo anterior puede ser incluido
en el cuerpo principal del texto de la decision, en notas a pie de
pagina o en anexos.

Transparencia.

herramientas de IA generativa, permitiendo a estos solicitar la
revision humana de estas decisiones. Esta explicacion debe incluir
que resultados ha producido, qué mecanismos se tienen para
impugnarla y qué salvaguardas existen para proteger los derechos
fundamentales en el uso de estas herramientas. Estas explicaciones
deben existir en términos claros para los ciudadanos sujetos de las
decisiones y en términos técnicos para aquellos encargados de
auditarlas o verificarlas.

Asegurese de un uso integro de las herramientas basadas en IA Seriedad y
generativa, evite usar informacion producida integramente por IA verificacion;
generativa como si fuera creacién propia. Cuando sea pertinente Control y
usar textualmente parte o toda la respuesta generada por el sistema responsabilidad

de A generativa, debera usar comillas o letra cursiva para distinguir humana

claramente qué textos de la decision fueron producidos

directamente por un sistema de IA generativa.

Debe existir plena responsabilidad humana en la revision de los Seriedad y
resultados y productos derivados de las herramientas contrastando verificacion;

su veracidad, pertinencia y relevancia. En ningun caso deberan Control y
delegarse a las herramientas la toma de decisiones, o la valoracién responsabilidad
sobre pruebasy hechos. humana

Deben explicarse los procedimientos y mecanismos mediante los Explicabilidad;
cuales se soportaron los procesos de toma de decisiones respectoa Proteccién y
los derechos de las personas que involucraron el uso de promocién de

derechos humanos,
igualdad y equidad

4.4. Practicas y usos sugeridos por tipo de actividad

Sin pretensiéon de hacer un barrido exhaustivo y omnicomprensivo de los tipos de usos y
aplicaciones de las herramientas de IA generativa en la Rama Judicial, en esta seccidn se
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presentan algunas consideraciones respecto a los usos sugeridos y de usos no recomendados
0 que se sugiere evitar'.

Lasrecomendaciones se plantean especialmente para el uso herramientas de IA generativa no
especializadas para las labores juridicas, tales como los chatbots denominados Copilot
(Microsoft), ChatGPT (OpenAl), Gemini (Google), Llama (Meta), Claude (Anthropic), entre otros.
Por otra parte, se advierte que algunas de las limitaciones de los sistemas de |A generativa no
especializados, que operan a partir de LLMs, podrian ser parcial o totalmente superados
cuando estas herramientas se integran con otro tipo de herramientas computacionales que
desarrollen funcionalidades complementarias.

4.5. Sugerencias transversales respecto de las instrucciones
(prompts)

Las entradas (inputs) que realiza un usuario para operar un sistema computacionalinciden en
el resultado que produce la maquina (output). Analogamente, el ingreso de instrucciones
(prompts) por parte delusuario de un sistema de |A generativa incide en la calidad del resultado
que genera la herramienta.

A pesar de que estas instrucciones, por si mismas, no resuelven las limitaciones estructurales
gue pueden tener las herramientas de IA generativa, si es posible mejorar la calidad de las
respuestas generadas a partir de la estructuracion de la instruccion.

A continuacioén, se presentan algunas sugerencias generales sobre coémo estructurar las
instrucciones en la interaccion con sistemas de |A generativa:

e Establezcainstrucciones precisasy claras con informacién de contexto suficiente sobre el
tema o situacion, el tipo de formato de la respuesta, y el tono del resultado esperado.

e Recuerde que no debe introducir en las instrucciones ninguna clase de informacién
confidencial ni datos personales, como tampoco archivos que contengan dicha
informacion.

" El anélisis sobre usos es construccion propia tomando como referentes los siguientes insumos:
Resultados de mesas de trabajo y talleres con servidores judiciales colombianos, Sentencia T- 323 de
2024, la propuesta de Directrices UNESCO para el uso de sistemas de |A por jueces y tribunales,
Reglamento de IA de la Unién Europea, Lineamientos |IA Generativa de Courts of New Zeland,
Lineamientos de uso de IA de Federal Court en Canad4, Lineamientos para uso de IA de Courts and
Tribunals Judicary de Reino Unido, Directrices para el uso de ChatGPT e IA generativa de texto en la
justicia de IALab de la Universidad de Buenos Aires, Resultados de los talleres de Copilot en la Rama
Judicial en Colombia.

30



Rama Judicial
Consejo Superior de la Judicatura

2 Republica de Colombia

Tranalarmacion Digital

de la Rama Judicia

e Defina el rol que la herramienta debe asumir para generar la respuesta. "Tenga en cuenta
que las respuestas pueden variar si en lainstruccién indica claramente que quien pregunta
es un juez, un estudiante o si no se le brinda esa informacion a la herramienta” (T-323 de
2024). Por ejemplo: “Rol: Usted es un juez penal del circuito de Bogota, Colombia, que es
experto en delitos contra la Administraciéon Publica, y que debe decidir sobre un caso de
celebracion indebida de contratos.”

e Tenga en cuenta que puede obtener mejores resultados a partir de cadenas de prompts o
instrucciones, iterando y profundizando en los propdsitos requeridos. Por ejemplo, si la
respuesta del sistema es muy genérica, en las siguientes preguntas puede instruir al
sistema para que profundice en determinadas tematicas.

e Por ultimo, recuerde que todas las respuestas generadas por el sistema de |IA generativa
deben ser contrastadas con fuentes fiables o verificadas respecto de las fuentes originales
(por ejemplo, si la tarea consiste en resumir o traducir un texto).

4.6. Sugerencias sobre usos que se enmarcan en la gestion
administrativa o de soporte a la gestion judicial

Usos sugeridos:

e Redaccidén asistida de textos asociados a temas administrativos tales como oficios,
reportes administrativos, discursos y correos electronicos. Por ejemplo, ayudar a mejorar
la gramatica, ortografia y la estructura de los textos elaborados por el servidor.

e Asistencia en laredaccion de actas.

e Asistencia en el disefioy elaboraciéon de presentaciones.

e Generacion de versiones de documentos en lenguaje claro y apropiado para distintos
publicos objetivos.

e Comparacioén de datos o informacion entre textos.

e Realizar traduccién de informacién y documentos.

e Clasificacion de necesidades de activos y recursos de despachos y sedes.

e Reorganizar las citas y referencias de un texto segun determinado sistema de citacién de
fuentes.

Usos sugeridos que requieren revision detallada de los productos y resultados obtenidos:

e Hacer exploraciones iniciales sobre temas novedosos (prosiguiendo las siguientes etapas
de busqueda a partir de fuentes fiables).

e Busqueda de informacion respecto de la cual la persona es experta y tan solo requiere
recordar algun punto.

e Apoyar la planificacién o estructuracién de textos.

e Apoyo en la generacidny ajuste de codigo escrito en un lenguaje computacional.

e Generacién de escenarios para referencia de los operadores judiciales.

e Analisis semantico que apoye en la comprension del contexto y significado de textos.
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e Recordatoriosy alertas sobre actuacionesy procesos pendientes de tramite.

e Transcripcionyresumenes de audiencias con identificacion e intervinientesy busqueda de
conceptosy palabras claves. Es muy importante que en este caso se haga una verificacion
en relacién con la fuente original, pues el sistema de IA generativa puede responder con
informacidén que no hace parte de la fuente original.

e Apoyo en la creacion de visualizaciones.

e Apoyo en la clasificacién tematica de actuaciones y procesos recibidos en los despachos.

e Identificacidon de temasytipos de procesos repetitivos y apoyo en la clasificacidon de estos.

e Gestidny analisis de cargas.

e Orientary asistir el acceso a los servicios y tramites de la Rama Judicial.

e Orientary asistir la interposicién de peticiones, quejas, reclamos y denuncias.

e Anonimizar datos personalesy sensibles en documentos o sistemas de acceso publico.

4.7.Sugerencias sobre usos directamente relacionados a las
actividades, etapas e instancias que informan y sustentan la
decision judicial

Usos sugeridos que requieren revision detallada de los productos y resultados obtenidos para

Su uso e interpretacion:

e Primeraetapade blsqueda, recopilacién, ampliacidony sintesis de informacién que pueda
relacionarse con un caso en estudio.

e Asistencia en la elaboraciéon de autos de tramite, sustentacién o impulso procesal.

e Apoyar con la generacion de ideas y estructuracion de argumentos.

e  Sugerir fuentes de derecho para consulta.

e Asistencia en procesos de notificaciones.

e Consulta y referenciacion jurisprudencial y de precedentes antes casos y situaciones
especificas.

e C(Clasificacidony analisis de lineas jurisprudenciales por especialidades de casos.

e Revision de completitud de documentos aportados en el marco de procesos judiciales.

e Correccioén, mejora de la redacciény sintesis de textos de providencias o decisiones.

e Asistiren la escritura de textos en lenguaje claro y accesible en providencias o decisiones.

e  Extraccidény clasificacion de informacidn de expedientes.

e Resumen de jurisprudencia o sentencias ejecutoriadas, con las precauciones de no
incluir en las instrucciones de datos personales o informaciéon confidencial.

e Proponer esquemas para la presentacidn y estructuracién de un tema y/o documento.

e  Sugerir explicaciones alternativas o criticas. En este ejemplo, el sistema asiste en la
exploracién de criticas a argumentos o interpretaciones del servidor acerca de hechos,
pruebas o puntos de derecho.

e Reorganizar las citas y referencias de un texto seglin determinado sistema de citacion de
fuentes.

e Proporcionar explicaciones claras o ejemplos sobre conceptos complejos (que son
comprendidos por el servidor, pero que quisiera explicar de forma didactica).
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Usos que implican deberes reforzados de transparencia, responsabilidad y privacidad:

Identificacién de patrones de decisiones previas.

Simulacion de escenarios de decisiéon de un caso especifico.

Asistencia en tareas que impactan la labor de validacién y valoracion de pruebas de un
caso especifico.

Asistencia en tareas que impactan la labor de interpretaciéon de los hechos de un caso
especifico.

Asistencia en tareas que impactar la labor de interpretacion de las normas para un caso
especifico.

Asistencia a las actividades relacionadas con operaciones aritméticas.

Asistencia en tareas que impactan la labor de con motivacion de decisiones judiciales.
Asistencia en la elaboracion de autos de admision.

Asistencia en resimenes de hechos y de testimonios, con una revisién cuidadosa en la
medida en que el sistema de IA generativa puede introducir en el resumen informacion no
contenida en la fuente original.

Analisis y proyeccion de decisiones ante procesos relacionados con problemas juridicos
estandarizados y recurrentes.

Usos que se deben evitar:

La estructura convincente del texto producido por un sistema de |A generativa no debe
llevar a una confianza excesiva en la factualidad y veracidad de sus resultados, por lo
tanto, evite una confianza excesiva en las herramientas de |A asegurandose siempre de
que la salida generada por los sistemas de |A generativa se verificay contrasta con fuentes
de informacidn fiables antes de su uso en materiales y documentos juridicos.

Tenga en cuenta que los resultados generados por los sistemas de |IA generativa pueden
incluir informacion incorrecta, imprecisa o ficticia sobre cuestiones facticas, juridicas
(leyesy jurisprudencia)y técnicas. Los sistemas pueden producir respuestas que carecen
de toda referencia al mundo real y textos sin sentido.

Por tanto, se considera importante instar a:

No adoptar decisiones de fondo sobre los méritos del proceso exclusivamente a partir de
las respuestas ofrecidas por un sistema de |A generativa. El juez o magistrado no debe
depender totalmente de los sistemas de IA para tomar decisiones sobre el fondo; en su
lugar, utilizar los resultados de las herramientas de IA para complementar el analisis
juridico realizado con otros métodos y fuentes de informacién.

Los sistemas de IA generativa no son fuentes fiables de informacién ni herramientas
idéneas para hacer analisis juridico. Las herramientas de IA generativa pueden ayudar a
localizar material con el que el usuario estad familiarizado y que puede evaluar por si
mismo, pero son medios ineficaces de investigacién para encontrar informacién que no
puede evaluar de forma independiente.
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e Los sistemas de |A generativa, por si mismos, no son herramientas idéneas para realizar
analisis calculos matematicos. Pueden utilizarse en este sentido cuando se encuentren
integradas con herramientas complementarias para tal fin.

e De conformidad con la sentencia T-323 de 2024 de la Corte Constitucional, no se debe
remplazar la responsabilidad humana en la interpretacién de hechos, motivacion,
valoracioén de los hechos, el analisis de las pruebas, la aplicacién normativa y la toma de
decision en los procesos judiciales. Por tanto, no debe delegar en las herramientas la
realizacién de juicios de valor ni la solucion de problemas juridicos.

e No hacer pasar como de autoria propia el texto elaborado con herramientas de IA
generativa y citar adecuadamente cuando se usen materiales creados por estas (usando
comillas, cursivasy otros signos que permitan distinguir el texto propio del texto sintético).

e Alhacerusode herramientas de lAno especializadas debe tratar de enfocarse el uso hacia
funciones descriptivas mas que de definicién o desarrollo normativo.

5.Seguimiento, acompanamiento y actualizacion al
uso de IA generativa

El seguimiento y acompanamiento al uso de IA generativa en la Rama Judicial deberia ser
liderado por la Unidad de Transformacién Digital e Informatica — UTDI, teniendo en cuenta lo
siguiente:

e Los servidores judiciales que adelanten iniciativas y proyectos que impliquen la
implementacion y habilitacién de herramientas de IA, incluida la generativa, deberian
informar a la UTDI. Eluso eventualy especifico de herramientas por parte de los servidores
no se considerara como una iniciativa o proyecto de implementacién. La UTDI establecera
los canales y mecanismos sobre el particular.

e La UTDI deberia realizar actividades de recoleccion y analisis de informacion periddica,
para identificar los usos, proyectos € iniciativas que estan siendo adelantadas por los
despachos y dependencias en la Rama Judicial. A partir de esta informacién recolectada
deberian prepararse y presentarse reportes e informes que sirvan para ilustrar el estado de
apropiacion del uso y aprovechamiento de IA en la Rama Judicial.

e DesdelaUTDI deberian revisarse los distintos usos, iniciativas y proyectos, para encontrar
escenarios de mejora y sinergia. Se realizaran acciones de acompafiamiento a las
iniciativas y proyectos de aprovechamiento de |A generativa que sean priorizadas.

e Algunasde las limitaciones de los sistemas de IA generativa no especializados, que operan
a partir de LLMs, podrian ser parcial o totalmente superados cuando estas herramientas
se integran con otro tipo de herramientas computacionales que desarrollen
funcionalidades complementarias. En ese sentido, se ha identificado que los lineamientos
de uso seran objeto de permanente actualizacién dado el constante avance en las
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tecnologias de IA, los cambios en los comportamientos y usos que hacen las personas de
estay, por supuesto la evolucién normativa y jurisprudencial en la materia.

Ademas, en el futuro, sila Rama Judicial desarrolla o adquiere nuevas herramientas de IA
generativa que sean especializadas para realizar labores juridicas, sera pertinente
actualizar los lineamientos en la medida en que estas podrian mitigar algunos de las
limitaciones de los sistemas no especializados.

Las necesidades de actualizacién o ajuste a los lineamientos podrian ser identificadas por
cualquiera de los actores de la Rama Judicial colombiana, informandolo al Consejo
Superior de la Judicatura quien, en el marco del modelo de gobernanza de transformacion
digital de la Rama Judicial, se encargara de valorar las distintas propuestas de ajuste y
actualizacidn, asegurar su disefio y formulacidn, y publicar la efectiva actualizacién de los
documentos.

la UTDI podra realizar propuestas periédicas de actualizacion a partir de sus ejercicios de
monitoreo respecto a la evolucion de la tecnologia y al seguimiento de los usos por parte
de los servidores judiciales en el pais.

Deberian mantener constante vigilancia tecnolégica y de tendencias de innovacién que

permita mantener actualizados los lineamientos y practicas de uso y aprovechamiento
seguro, responsable y respetuoso de los derechos humanos de tecnologias.
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Anexo

Sintesis de los espacios de trabajo colaborativo y el
proceso de investigacion documental

A. Introduccion

Con objeto de tener un panorama que permita servir de referente para definir los diversos
elementos de la estrategia de uso y aprovechamiento responsable de las tecnologias de
inteligencia artificial (I1A) de la Rama Judicial, se realiza una recopilacién y analisis de diversos
elementos que desarrollan tendencias y necesidades de lineamientos. Se desarrolla el analisis
alrededor de distintos tipos de referentes que se presentan a continuacion.

Igualmente, en el siguiente enlace de acceso a servidores judiciales de la Rama Judicial,
denominado Portal de Competencias Digitales - Inteligencia Artificial, se encuentran
también disponibles los documentos de interés relacionados con el presente capitulo:
https://etbcsj.sharepoint.com/sites/portaldecompetenciasdigitales/SitePages/Gesti%C3%B
3n-de-la-Informaci%C3%B3n-y-el-Conocimiento.aspx?csf=1&web=1&e=h03z8d

B. Mesas focales y multiactor

A continuacién, se presenta un procesamiento que presenta los principales comentarios y
observaciones recibidas en las mesas focales con diversos tipos de actores en relaciéon con
una perspectiva de lineamientos para el uso de inteligencia artificial en la Rama judicial.

Mesa multiactor de IA y Justicia (29 de febrero de 2024)

En el marco de la mesa de trabajo multiactor sobre regulacion de inteligencia artificial (I1A)"?, el
29 de febrero de 2024 se adelantd la tercera sesidon dedicada al tema de IA y Justicia,
organizada por el Consejo Superior de la Judicatura en conjunto con la Universidad de los
Andes y la Universidad Externado de Colombia vy, el apoyo del Banco Interamericano de
Desarrollo (BID).

2 Espacio coordinado por las Universidades Externado de Colombia y de Los Andes, cuyo objetivo es
propiciar dialogos sobre los desafios y riesgos asociados al uso de diferentes tipos de sistemas de IA por
parte del Estado y del sector privado con el fin de que los/las integrantes co-produzcan insumos que
contribuyan a informar procesos regulatorios. Para revisar mas detalles:
https://forogpp.com/inteligencia-artificial/ia-en-la-agenda-publica/
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La grabacion de la mesa de trabajo esta disponible en el siguiente enlace:
https://www.youtube.com/live/810d5CAeXXM?si=iHZIBmqg6_goJQ7sP Adicionalmente, la
relatoria esta disponible en el siguiente enlace: https://forogpp.com/inteligencia-artificial/ia-
en-la-agenda-publica/

Se traté del primer espacio formal de discusion con diversos actores, propiciado por el
Consejo Superior de la Judicatura, para tratar el tema del uso de la IA en la Rama Judicial y las
eventuales necesidades de regulacién. Se contd con 60 participantes en el evento presencial,
provenientes de las tres ramas del poder publico (Congreso de la Republica, Gobierno
Nacional y Rama Judicial), organizaciones de la sociedad civil, academia, empresas y
organizaciones gremiales.

Esta mesa tuvo como foco la discusién sobre elementos claves para la hoja de ruta para la
regulacion de la |IA para la justicia en Colombia. Su desarrollo inicié con presentaciones estilo
panel con participacion de la Corte Constitucional, la Fiscalia General de la Nacién, la
Jurisdiccion Especial para la Paz, el Senado de la Republica, el Departamento Nacional de
Planeaciény, la Academia nacional e internacional.

Posterior a esto, los invitados y participantes, entre los que se contaron despachos del Consejo
Superior de la Judicatura y multiples actores interesados, interactuaron a través de un taller,
divididos en siete mesas tematicas. Los temas abordados fueron los siguientes: 1.
Transparencia y explicabilidad. 2. Equidad y sesgo algoritmico. 3. Proteccién de datos y
privacidad. 4. Responsabilidad y rendicién de cuentas. 5. Capacitacién y formacién. 6.
Establecimiento de estandares éticos para el desarrollo y uso de la IA. 7. Ciberseguridad.

Entre las principales conclusiones, se cuentan:

Transparenciay explicabilidad

Los participantes en la mesa estuvieron de acuerdo en que se debe tener claridad en los
minimos que exigen los desarrollos e implementaciones de IA en la Justicia en materia de
transparenciay explicabilidad, los cuales deberian variar segun el tipo de uso y de algoritmos.

De forma complementaria, plantearon la necesidad de identificar cuales son las barreras de
comunicacion/lenguaje entre los diferentes stakeholders del ecosistema de IA en la Justicia.
En materia de confidencialidad de los datos, reconocieron que existen procedimientos ya
realizados por entidades u otras organizaciones que son muy confidenciales y deberian
observarse los procedimientos correspondientes.

Plantearon la necesidad de explicar la complejidad de los algoritmos en una manera que sea
entendible por los distintos interesados, a partir de reconocer los resultados que genera el
algoritmo y cdmo estos mejoran los procesos de la Justicia.

Utilizar directrices o guias para evitar una regulacion excesivamente detallada que pueda
desactualizarse rdpidamente.
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Equidad y sesgo algoritmico

Los participantes manifestaron preocupacién por el sesgo algoritmico en el contexto de la
justicia, reconocieron que los sistemas de IA pueden amplificar los sesgos existentes en la
sociedad, lo que podria llevar a la discriminacidny a la injusticia. En este sentido manifestaron
la necesidad de medidas para mitigar los riesgos y sesgos de la |A incluyendo la transparencia,
la supervision humana, la gobernanzay la diversidad de los datos.

Se resaltd por parte de los participantes la importancia de la equidad en el acceso a la justicia,
planteando que la IA no debe aumentar las desigualdades existentes en la sociedad y que es
importante la responsabilidad humana en el uso de la IA y que los jueces deben ser los
responsables ultimos de las decisiones tomadas en el contexto de la justicia.

Adicionalmente, se manifesté que no existe un consenso claro sobre como regular la IA en el
sector, algunos participantes abogaron por un enfoque flexible basado en principios, mientras
que otros consideraron que se necesitan normas mas especificas.

De forma complementaria, identificaron que es importante establecer un liderazgo claro para
desarrollar una hoja de ruta para la aplicacion de la A en la justicia la cual deberia basarse en
principios como la equidad, la transparencia y la responsabilidad. Se resalt6 la necesidad de
fortalecer los procesos de gobernanza de datos para impactar de forma transversal los
distintos procesos relacionados con IA.

Proteccion de datos y privacidad

Los participantes establecieron que se requiere generar conciencia en la proteccién de los
datos y la informacién de las personas, apalancado en un uso regulado de la informacién y
datos de las personas para garantizar su privacidad.

Plantearon que se requiere mejorar la calidad de los datos estableciendo que los sistemas de
inteligencia artificial no tienen una informacién veraz y de calidad, resaltaron que muchos de
los sistemas que tiene el Estado colombiano tienen bases de datos con informacién
incompleta, de baja calidad, o que inducen a error frente a un titular de la informacion.

De forma complementaria, plantearon que se requieren mecanismos de seguridad, privacidad
y veracidad de los datos en su ciclo de vida, incluyendo las etapas de procesamiento y
entrenamiento de la |A.

De forma adicional, identificaron que se requiere delimitar e implementar la responsabilidad a

diferentes niveles: responsabilidad a nivel institucional, responsabilidad de los operadores
judiciales de la Rama Judicial, responsabilidad de los abogados, etc.
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Finalmente, identificaron la inquietud respecto a si la autorizacién como el consentimiento, es
la base suficiente para legitimar el tratamiento de la informacidén en modelos IA o se requiere
una reforma a la ley estatutaria en materia de proteccion de datos.

Capacitaciony formacioén

Los participantes manifestaron la necesidad clara de capacitaciéon y formacién en IA para
todos los actores del sistema judicial, esto incluye jueces, servidores, usuarios y la Escuela
Judicial, identifican la necesidad de implementar medidas que incentiven la participacion en
estos procesos formativos.

Adicionalmente, plantean que la cobertura universal y el cierre de brechas digitales son dos
retos importantes que deben abordarse, se necesitan estrategias para asegurar que todos
tengan acceso a la capacitaciony formacion en IA, independientemente de su ubicacion, nivel
educativo o habilidades digitales.

De forma complementaria, identifican que hay una serie de recursos existentes que pueden
ser utilizados para apoyar la capacitaciony formacién en IA, los cuales incluyen acuerdos con
universidades, la Escuela Judicial Rodrigo Lara Bonilla y la oferta académica de otras
instituciones.

Establecimiento de estandares éticos para el desarrollo y uso de la |IA

Los participantes manifestaron una preocupacién por la ética de la IA en el contexto de la
justicia, reconociendo que la IA puede tener un impacto negativo en los derechos humanosy
las libertades fundamentales, si no se utiliza de manera responsable.

Ademas, plantearon la necesidad de establecer un marco ético claro para el desarrollo y uso
de la IA en la justicia, resaltando que debe basarse en principios como la equidad, la
transparencia, la responsabilidad y la no discriminacién.

Como complementario, establecieron que se necesitan medidas para garantizar que la IA no
exacerbe las desigualdades sociales, lo que incluye medidas para asegurar que las
poblaciones vulnerables accedan a la justicia mediante la IA. Para disminuir riesgos, se
plantea el uso de instrumentos como las evaluaciones de impacto y el establecimiento de
mecanismos de control y supervision.

Ciberseguridad

Los participantes identificaron la ciberseguridad como una prioridad clave en la
implementacidon de tecnologias, destacando la necesidad de garantizar la apropiacién y
control sobre el uso de tecnologias para mitigar los riesgos. Adicionalmente, resaltaron la
importancia en la identificacion y prevencion de amenazas tecnoldgicas, como los Deep Fake,
gue se presenta como un desafio critico.
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Se enfatiza la importancia de capacitar al personal judicial, adoptar medidas técnicas y
administrativas, e incorporar protocolos en la adopcidon de nuevas tecnologias. De forma
complementaria, se plantea que, dado que la dependencia tecnolégica aumenta, se requieren
medidas como la seguridad desde el disefio, la implementacion de controles y la adopcién de
estandares de seguridad.

Finalmente, la relatoria de esta Mesa multiactor, también destaca la importancia de:

e Considerar las experiencias regulatorias de otros paises, adaptandolas al contexto
colombiano.

e Fomentar la colaboracion entre las diferentes ramas del poder publico, la academia, la
sociedad civily el sector privado.

e Realizar un analisis de impacto antes, durante y después de la implementaciéon de
proyectos de IA.

e Establecer un liderazgo claro para el desarrollo e implementacién de la IA en la justicia.

Mesa focal academia y sociedad civil (4 de julio de 2024)

Esta mesa virtual, liderada desde la presidencia del Consejo Superior de la Judicatura y la
Unidad de Transformacion Digital, contdé con participaciéon de representantes de las
Universidades Nacional de Colombia, Los Andes y Externado de Colombia y, la Organizacién
Derechos Digitales. En las mesas se socializaron los distintos enfoques pensados para los
lineamientos. Los siguientes fueron los principales aportes recibidos:

e Se plantea la necesidad de aclarar en la estructura y en el desarrollo de los lineamientos,
los elementos que estan o no enmarcados en procesos de toma de decisiones. Se insiste
en distinguir entre los tipos de uso dada su criticidad. Por ende, se plantea distinguir y
separar los usos frente a los de soporte a la gestidn y aquellos relacionados con latoma de
decisiones, asi como Se distinguir los lineamientos por el tipo de impacto posible de los
usos en los derechos y en los servicios de justicia.

e Se plantea dejar claro un proceso cognitivo inverso, donde primero este plenamente
justificada la necesidad de usar una herramienta IAy luego si promover su uso y no al revés
como se entenderia en la presentacion.

e Se plantea incluir una seccién de diagndstico donde se hablen de los temas de brecha en
la justicia, de experiencias pasadasy las cosas que ya se han adelantado en la Rama en la
materia para que sirva de contexto.

e Se sugiere revisar si algunos principios se podrian complementar desde la ultima version
de los lineamientos que esta trabajando Unesco. Se sugiere fortalecer la perspectiva del
modelo de gobernanza e incluyéndolo como principio.

e Se plantea incluir pautas alrededor de usos asociados a los procesos de toma de
decisiones: analisis de impacto algoritmico, auditorias algoritmicas y evaluaciones de
impacto expost.
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e Se sugiere revisar que no se carguen mas responsabilidades ante el uso de herramientas
in house que ante el uso de las comerciales, teniendo en cuenta que el mayor uso se va a
dar respecto a las comerciales. Revisar cdmo se puede fortalecer incentivos para tener
herramientas propias.

e Se plantea abordar mas explicitamente las obligaciones de los terceros a través de los
procesos de compra publicay licenciamiento de herramientasy soluciones de IA, para que
sean responsables y se alinean al cumplimiento de las pautas y lineamientos. Asi mismo,
se plantea incluir lineamientos que den alcance al sector privado en sus responsabilidades
y obligaciones, sobre todo en materia de transparencia y rendicion de cuentas.

e Seinsiste enfortalecer los elementos de responsabilidad de los terceros proveedores para
equilibrar su poder frente a los usuarios de la rama. Asi mismo deben complementarse las
responsabilidades individuales con responsabilidades institucionales.

e Se plantea la necesidad de contar con mecanismos claros de transparencia que eviten la
opacidad de los algoritmos para su entendimiento por los jueces.

e Se sugiere revisar el uso del término de privacidad y ver si se enmarca mas en proteccion
de datos personales.

e Se plantea enmarcar mas directa la linea entre las pautas dadas y los principios definidos
anteriormente e incorporar lineamientos sobre la forma como se implementaran y
desplegaran las acciones para el cumplimiento.

Mesa focal industria (4 de julio de 2024)

Esta mesa virtual, liderada desde la presidencia del Consejo Superior de la Judicatura y la
Unidad de Transformacion Digital, contd con participacidon de representantes de Microsoft,
Google, AWS e IBM. En las mesas se socializaron los distintos enfoques pensados para los
lineamientos. Los siguientes fueron los principales aportes recibidos:

e Se plantea reforzar el mensaje del uso de IA para tener una justicia mas eficiente y
transparente.

e Se sugiere complementar los principios con un enfoque de equivalencia funcional en la
transformacion digital, es decir que se cumplen los principios propios de la justicia y no
necesariamente algo distinto.

e Se plantea la importancia de no prohibir, sino centrarse mas en guiar los usos posibles y
sus controles. Que motive lainnovacidény no el uso a escondidas. Se plantea que lalA debe
ser en rol de asistencia, no de remplazo de la toma de decision.

e Seplantea la posibilidad de ser mas claro en el limite de los casos de uso, puede ser dificil
encontrar la linea que divide la sentencia de su motivacion, y hay elementos de motivacion
que se pueden ver apoyados por la IA. Se propone resaltar la importancia del caso de uso
en audiencias. Es una gran oportunidad. Igualmente, se propone pensar en los casos de
uso relacionados con escenarios estadisticos y analisis de datos que puedan apoyar la
labor de los jueces.
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e Se plantea la necesidad de abordar los temas de responsabilidad, entendiendo que son
distintos actores los involucrados en toda la cadena de un servicio de IA, por lo cual se
deberia contemplar lo que le corresponde a cada cual.

e Seplantealaimportanciade los principios de transparenciay explicabilidad, enfocandose
en que los jueces sepan como se producen las cosas por la IA. Se plantea la necesidad de
ajustar las pautas de explicabilidad para cubrir tanto la explicacién a ciudadanos en
lenguaje claro, como a publicos técnicos que hagan auditoria y seguimiento.

e Seplantea fortalecer la figura del control humano en el uso y aprovechamiento. Se plantea
reiterar la necesidad de control humano que complementa las buenas practicas de la
industria.

e Se plantea la necesidad de hacer énfasis sobre los temas de proteccién de datos. Se
propone hacer énfasis en los datos que reciben los sistemas para el entrenamiento y el
procesamiento, para asegurar calidad y pertinencia.

e Se plantea utilizar enfoques tecnolégicos como RAG para aproximarse a conceptos de IA
corporativa.

Mesas de servidores judiciales (5y 26 de julio de 2024)

Estas mesas virtuales, liderada desde la presidencia del Consejo Superior de la Judicaturay la
Unidad de Transformacién Digital, contaron con participacién de representantes de la Corte
Constitucional, la Corte Suprema de justicia, el Consejo de Estado, el Tribunal Superior del
Distrito de Antioquia, el Tribunal Administrativo de Magdalena, el Tribunal Superior de Bogota
y el Tribunal Superior de Manizales. En las mesas se socializaron los distintos enfoques
posibles para los lineamientos. Los siguientes fueron los principales aportes recibidos:

e Se sugiere revisar el tema de usos aconsejados y no, y revisar referentes como la Unidén
Europea. Se plantea la necesidad de abordar los usos, de acuerdo con su riesgo y
criticidad, entre temas administrativos y temas judiciales. Se resalta la importancia de
incluir dentro de la estrategia casos de uso con aprovechamiento de datos propios de la
Rama Judicialy de sus bases de datos.

e Seplantea enfocar la estrategia a facilitar el acceso a los servicios de justicia, por ejemplo,
con herramientas que permitan validar las demandas en linea y que cumplan con los
requisitos.

e Se plantea la perspectiva de contar con lineamientos basicos, que puedan servir a todos
aquellos que no se han aproximado a un uso ni han desarrollado las competencias
basicas.

e Se plantea relevante contar con lineamientos claros sobre el uso herramientas que no
estén validadas y aprobadas por el Consejo Superior de la judicatura.

e Se sugiere revisar desde la perspectiva estratégica, la habilitacion de herramientas mas
integrales con ecosistemas de servicios de |IA a los jueces. Se plantea que copilot tiene un
alcance muy limitado en su versién de uso actual.

e Se sugiere considerar la evaluacién de soluciones antes de usarlas, para que se pueden
mitigar riesgos de uso de soluciones de alto nivel de alucinaciones o sesgos.
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e Se plantea explorar técnicas como RAG para mitigar los riesgos.

e Seplantearevisar con detalle que alincluir obligaciones reforzadas de transparencia no se
estén generando obligaciones superiores de aquellas que ya lesimpone la ley a los jueces.
Revelar el detalle de los procedimientos y metodologias de investigacién es algo que se
debe revisar desde lo normativo.

e Seplantea la necesidad de continuar los escenarios de capacitacion para mitigar riesgosy
conocer limitaciones.

e Se plantea la necesidad de incluir referencias que vinculen pautas para abogados
litigantes.

e Se plantea que deberia ser una opcién para el usuario del servicio de justicia el solicitar
que no se utilice IA en sus procesos.

Taller de cocreacion y refinamiento de lineamientos con servidores
judiciales (18 de octubre de 2024)

Realizado con el apoyo de la Escuela Judicial Rodrigo Lara Bonilla, en modalidad presencial y
virtual, liderada por la presidencia del Consejo Superior de la Judicatura, la Unidad de
Transformacién Digital e Informatica y un consultor de la UNESCO, con la participacion de mas
de 30 servidores judiciales de despachos del Consejo Superior de la Judicatura, la Corte
Constitucional, la Corte Suprema de Justicia, la Comisién Nacional de Disciplina Judicial,
tribunales administrativos de Cundinamarca, Meta, Santander; tribunales superiores de
Bogota, Cali, Antioquia, Manizales; juzgados de distintas ciudades del pais; representantes de
la JEP y de la delegada para funciones jurisdiccionales de la Superintendencia Financiera.

Hallazgos sobre la percepcion inicial de los participantes sobre el uso de la IA

e La implementacién de la IA en la Rama Judicial genera expectativa, curiosidad y

desconfianza. 81% de los participantes se mostraron optimistas sobre el impacto que se
va a generar en los préximos afos.
La percepcion inicial sobre el uso de la IA en el sistema judicial es mayormente positiva,
con un enfoque en la necesidad de regulacién, generacién de capacidades y manejo
responsable de la informacién. Sin embargo, también existen preocupaciones que generan
la necesidad de establecer limites claros en las actividades que no deberian ser realizadas
con apoyo de estas herramientas.

e Losparticipantesidentificaron actividades en donde se pueden aplicar herramientas de |A,
actividades como: procesos internos, administracion y analisis de informacién, desarrollo
de audiencias, proyeccion de sentencias, revision de documentos, gestion administrativa
y de archivo.

e Actividades en las que no recomiendan aplicar el uso de la IA, principalmente en todas
aquellas en donde exista un proceso de toma de decisiones, asi como evaluacién
probatoria, perfilamiento de riesgos, valoracion de hechos y pruebas.
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e Las tres pautas principales para el uso de la IAy que deben ser parte de los lineamientos
son: revision de la veracidad de la informacién, la capacitacién para el manejo de la lA, y el
manejo fidedigno y transparente de la informacion.

e Sobre las pautas para el uso de IA en los despachos, mencionaron la necesidad de pautas
claras sobre quienes estan autorizados para usar estas herramientas, y que estas
autorizaciones estén alineadas con los roles y responsabilidades de cada uno. Es decir,
democratizar la responsabilidad entre el juez y los otros actores responsables en la
cadena.

Actividades en las que se identifica un posible valor significativo con el uso de IA

Los participantes identificaron las siguientes actividades claves en la gestion del servidor
judicial:

e Gestion documental

e Andlisis de expedientes y preparacion de casos

e Liquidacion de condenas judiciales

e Gestidon administrativa y seguimiento de actividades
e Relatoriay lineas jurisprudenciales

e Apoyo a investigaciones judiciales

Hallazgos sobre aspectos transversales producto del taller

e Automatizacion de actividades y procesos: La IA abre la oportunidad de la
automatizaciéon de distintas tareas administrativas que hacen parte de la gestion del
servidor judicial, como la gestién, clasificacion y la verificacion de documentos. Esto
podria mejorar la eficiencia operativa, reducir tiempos de espera y minimizar los errores
humanos. Aprovechamiento en actividades relacionadas con las tomas de decision, pero
no la decisidn en si, para poder garantizar la independencia judicial. Se identificaron
posibles usos de IA para optimizar tareas, al serintegrados en otros sistemas existentes en
la Rama Judicial: reparto, correo electrénico, SAMAI, etc.

¢ Flexibilidad de lineamientos y actualizacion continua: Los lineamientos para el uso de
lalA deben ser actualizados periddicamente para adaptarse a las cambiantes necesidades
del sistema judicial.

e Principios éticos y legales: Los lineamientos deben estar basados en principios como la
proporcionalidad, transparencia, debido proceso, derechos humanos y la equidad en el

acceso a lajusticia.

e Control humano: los deberes de revisidon y control humano incrementa segln los usos
mas complejos.

47



Rama Judicial
Consejo Superior de la Judicatura

= Reptiblica de Colombia

Tranalarmacion Digital

de la Rama Judicia

Limite de uso de IA en actividades y decisiones: Se deben establecer limites claros sobre
cuales actividades son aptas para usar herramientas de IA, no deben involucrarse en
aquellas de toma de decisiones, evaluacién de pruebas, fallos judiciales, entre otras. Las
herramientas deben funcionar como un apoyo en tareas administrativas o de anélisis, pero
el control humano debe mantenerse en todas las actividades criticas del proceso judicial,
asegurando que los principios éticos y legales no sean comprometidos. Es importante
revisar las realidades de aplicacion practica de ciertos usos por las capacidades de lalAy
sus posibles sesgos. Limitaciones de IA Generativa para los resultados de investigacion.

Proporcionalidad del deber de transparencia: es importante que los lineamientos sean
claros de hasta déonde realmente y en qué casos es lo proporcional en relacién con la
transparencia. Considerando que el deber de transparencia debe concretarse de manera
mas especifica para las tareas que se relacionan directamente con la valoraciény toma de
las decisiones judiciales.

Democratizar las responsabilidades: no solo es el juez, los otros actores responsables
en la cadena, segun sus roles y responsabilidades. Los lineamientos deben incluir que
roles estan autorizados para el uso de sus herramientas.

Generacion de herramientas de IA propias: se deja el planteamiento como posibilidad
para garantizar o blindar ciertos aspectos.

Generacion de capacidades en lA: La formacién del servidor judicial es fundamental para
garantizar el uso responsable de la IA, con esto pueden comprender sus limitaciones,
ventajas y posibles riesgos. Es importante la confianza y capacidades para usarlo con
seguridad.

Generacion de capacidades en Ofimatica: La formacidon en herramientas de la suite
office es crucial, dado que esto va a brindar a los funcionarios capacidades para que
identifiguen cuales herramientas pueden utilizar para el desarrollo de diversas
actividades.

Articulacion entre lineamientos: Unir con otros lineamientos como calidad y gestién de
datos de la rama judicial.

Calidad y confidencialidad de los datos: Para que las herramientas de la |IA sean
efectivas en las diversas actividades, los lineamientos deben garantizar que los datos
utilizados sean de alta calidad y que se garantice la privacidad, confidencialidad y
anonimidad, principalmente cuando se trata de informacidon sensible. Asi mismo,
garantizara que los resultados generados sean confiables y Utiles.
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C. Curso de IAy Encuesta sobre uso de IA en la Rama Judicial

Entre febreroy abril de 2024, el Consejo Superior de la Judicatura en alianza con la Universidad
de Los Andes adelantd el curso “Inteligencia Artificial para la Administracion de Justicia:
Fundamentos, Aplicaciones y Buenas Practicas”, destinado a 1.400 servidores de la Rama
Judicial.

Como resultado del curso y de una encuesta aplicada a los servidores que lo adelantaron, se
obtuvieron algunos resultados que sirven como insumo para el proceso de estrategia y
lineamientos de uso de IA:

e Los servidores manifiestan estar usando chatbots soportados en |IA para actividades
laborales, principalmente alrededor de los siguientes tipos de uso en orden de prevalencia:
busquedas de legislaciéon, jurisprudencia, doctrina; busquedas de informacion;
Investigacion de temas y conceptos; resumen de textos, analisis de datos, redaccion de
textos; ideacion; traducciones.

e EL89% de los funcionarios manifiestan que hay potenciales aspectos negativos con el uso
de chats de IA en el trabajo juridico. Dentro de los principales aspectos identifican:
privacidad, seguridad, derechos laborales; falsedad de la informacidn; sesgosy prejuicios;
opacidad y falta de transparencia.

e EL91% de los funcionarios plantean que seria util contar con reglas y directrices en el pais
sobre el uso de sistemas de IA en el sector justicia.

Adicionalmente, entre el 11 y 26 de julio de 2024, el Consejo Superior de la Judicatura
implementd una encuesta sobre experiencias de inteligencia artificial en servidores de la
Rama Judicial. Algunos resultados de interés:

e Cercadel 30% de los encuestados ha utilizado herramientas de inteligencia artificial en su
trabajo, con preponderancia de la generativa en versiones comerciales y gratuitas.

e Laspreocupaciones éticasy legales sobre la seguridad de la informacidn, la proteccién de
datos, la fiabilidad de los resultados y los sesgos para la toma de decisiones fueron

cuestiones ampliamente advertidas en las respuestas recibidas.

e EL91,68% de los encuestados considerd necesaria la adopcién de lineamientos de uso de
inteligencia artificial en la Rama Judicial.

Préximamente, el Consejo Superior de la Judicatura expedird un reporte ejecutivo con los
principales hallazgos y analisis de la encuesta.
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D. Referentes internacionales en materia de lineamientos y
reglamentacion

De acuerdo con el analisis documental y retroalimentacion realizada por despachos del
Consejo Superior de la Judicatura, se tiene que varios paises estan desarrollando guias,
manuales y espacios de capacitacion para instruir a los funcionarios judiciales sobre el uso de
IA, sus beneficios y riesgos, y promover un enfoque basado en derechos en cada etapa de su
implementacion.

Desde distintas organizaciones y paises del mundo se vienen planteando desarrollos
reglamentarios y de lineamientos relacionados con el uso y aprovechamiento de inteligencia
artificial, que sirven como referente para el trabajo a desarrollar por parte de la Rama Judicial.
Estos referentes en algunos casos se dan a nivel general de los paisesy, en otros con alcance
especifico para los operadores y servicios judiciales.

A nivel internacional, hay consenso en ciertos aspectos para un uso ético y transparente de la
IA en sistemas judiciales, orientado a proteger los derechos y mejorar la eficiencia:

e Enfoque ético y basado en derechos: Se busca proteger el debido proceso y la
independencia judicial mediante el uso de la IA como apoyo, sin reemplazar el juicio
humano.

e Transparencia: Las implementaciones de IA deben ser claras y accesibles, con énfasis en
la confianzay la posibilidad de auditorias.

e Responsabilidad y precision: Los profesionales judiciales deben verificar la informacién
generada por IA para evitar errores en los resultados legales.

e Proteccion de la privacidad: Garantizar que la informacion confidencial se mantenga
protegida, especialmente en sistemas publicos de IA.

e Prevencion de sesgos y equidad: Se deben tomar medidas para evitar la replicacion de
sesgos sociales en los sistemas de |A.

e Supervision humana: Las decisiones finales deben ser revisadas y validadas por el
personal judicial para evitar una dependencia excesiva en la IA.

o Directrices flexibles: Muchas jurisdicciones prefieren recomendaciones flexibles, para
adaptarse a los cambios tecnolégicos.

e Innovacién continua: Algunas regiones implementan guias especificas para roles

judiciales (como jueces y abogados) y exigen educacion continua y auditorias externa en el
uso de A en el sistema judicial.
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Por su parte, hay algunos temas en los que no existe consenso, debido a factores como las
diferentes perspectivas sobre la independencia judicial, la complejidad técnica de la IA y el
riesgo de sesgos en las decisiones. Algunos de los temas observados son:

Nivel de vinculacion de las directrices: Algunos paises optan por regulaciones estrictas
(entre el manejo que le debe dar el juez a la IA), mientras que otros prefieren
recomendaciones flexibles que puedan adaptarse al avance tecnoldgico sin limitar el uso.

Transparencia vs. complejidad de algoritmos: Existen divergencias sobre la necesidad de
"abrir" la caja negra de los algoritmos para lograr tener un entendimiento mas profundo.
Esto es crucial para la transparencia, pero su dificultad técnica genera dudas sobre la
viabilidad de una transparencia completa, por lo que se recae en la transparencia a otros
niveles, en cabeza del juez.

Rol de la IA en decisiones judiciales: Hay debate sobre cuanta automatizacion debe
permitirse en las decisiones. Mientras algunos ven util la IA para tareas administrativas o
menores, otros insisten en limitar su intervencion para evitar la posible pérdida de juicio
humano en decisiones mas importantes.

Adaptacion cultural en IA: Aunque se reconoce que el contexto cultural y étnico puede
influir en las decisiones judiciales, no hay consenso sobre cémo reflejar estas
particularidades en los sistemas de |IA de manera adecuaday sin sesgo.

A continuacion, se desarrollan algunas caracteristicas de los principales instrumentos
internacionales que sirvieron de referente:

United Nations Al Advisory Body Interim Report — Governing Al for humanity

El reporte del Organo Asesor sobre Inteligencia Artificial de Naciones Unidas denominado
“Gobernando la IA para la humanidad”, publicado en octubre del 2024, plantea un marco
inicial de oportunidades y riesgos, asi como un esquema de recomendaciones alrededor de
principios rectores y de funciones institucionales para los esquemas de gobernanza de
inteligencia artificial.

Elreporte esta organizado alrededor de los siguientes componentes:

La necesidad de contar con una gobernanza global
Las brechas de la gobernanza global en |IA
Potenciar la cooperacion global

Incluye siete recomendaciones puntuales alrededor de estos temas que pueden servir como
referentes para los esquemas de las estrategias y lineamientos relacionados con IA:
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e Lacreacién de un panel cientifico internacional e independiente en |IA

e Didlogos de politicas de gobernanza de |IA

e Intercambio de estandares de |A

e Redes de desarrollo de capacidades

e Fondos globales para lA

e Marco de gobernanza de datos para |IA global

e Creacion de una oficina de IA que reporte a la secretaria general de Naciones Unidas

El reporte se encuentra disponible en:
https://www.un.org/sites/un2.un.org/files/governing_ai_for_humanity_final_report_en.pdf

Al Act - Union Europea

La Unidén Europea aprobd la primera regulacion integral en materia de inteligencia artificial, la
cual entro en vigor en agosto de 2024. Este reglamento europeo desarrolla un gran nimero de
tematicas al respecto. En los considerandos y reflexiones previas al articulado se establecen
una serie de parametros a considerar en relacion con el sector justicia, dentro de los cuales se

encuentran los siguientes:

En consonancia con la presuncion de inocencia, las personas fisicas de la Unién deben
ser juzgadas siempre por su comportamiento real. Las personas fisicas nunca deben ser
juzgadas por su comportamiento previsto por la IA basado Unicamente en su perfil, rasgos
de personalidad o caracteristicas, como nacionalidad, lugar de nacimiento, lugar de
residencia, numero de hijos, nivel de endeudamiento o tipo de automoévil, sin una
sospecharazonable de que esa persona esté implicada en una actividad delictiva basada
en hechos objetivos verificables y sin una evaluacién humana de la misma. Por
consiguiente, deben prohibirse las evaluaciones de riesgo realizadas con respecto a
personas fisicas con el fin de evaluar la probabilidad de que delincan o de predecir la
comisién de una infraccidon penal real o potencial basandose Unicamente en la
elaboracién de perfiles o en la evaluacion de sus rasgos y caracteristicas de
personalidad13.

Determinados sistemas de IA destinados a la administraciéon de justicia y a los procesos
democraticos deben clasificarse como de alto riesgo, teniendo en cuenta su impacto
potencialmente significativo en la democracia, el Estado de Derecho, las libertades
individuales, asi como el derecho a un recurso efectivo y a un juicio justo. En particular,
para hacer frente a los riesgos de posibles sesgos, errores y opacidad, conviene calificar
de alto riesgo los sistemas de |A destinados a ser utilizados por una autoridad judicial o en
su nombre para asistir a las autoridades judiciales en la investigacién e interpretacién de

8 Traduccion en espafiol realizada con la herramienta DeeplL en su version gratuita y revisada por equipo
de la UTDI.
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los hechos y de la ley y en la aplicacion de la ley a un conjunto concreto de hechos. Los
sistemas de IA destinados a ser utilizados por los 6rganos de resolucion alternativa de
litigios para estos fines también deben considerarse de alto riesgo cuando los resultados
de los procedimientos de resolucion alternativa de litigios produzcan efectos juridicos
para las partes. En el anexo lll delreglamento se plantea el listado de sistemas e IAde alto
riesgo, se incluyen los sistemas para administracidon de justicia, definiéndolos en los
siguientes términos: sistemas de IA destinados a ser utilizados por una autoridad judicial
0 en su nombre para asistir a una autoridad judicial en la investigacion e interpretacion de
hechos y de la ley y en la aplicacion de la ley a un conjunto concreto de hechos, o a ser
utilizados de forma similar en la resolucién alternativa de litigios™

e El uso de herramientas de IA puede apoyar el poder de decisidon de los jueces o la
independencia judicial, pero no debe sustituirlo: la toma de decisiones final debe seguir
siendo una actividad humana. No obstante, la clasificaciéon de los sistemas de IA como de
alto riesgo no debe hacerse extensiva a los sistemas de |IA destinados a actividades
administrativas puramente auxiliares que no afecten a la administracion real de justicia en
casos concretos, como la anonimizacion o seudonimizacion de resoluciones judiciales,
documentos o datos, la comunicacion entre el personal, las tareas administrativas15.

El reglamento se organiza alrededor de diversos capitulos. A continuacién, se resalta el
alcance de cada capitulo y los principales elementos a tener de referencia.

e Capitulo I. Provisiones generales. Incluye alcance, propdsitos, definiciones, y el mandato
para realizar actividad de cultura y generacién de competencias en IA.

e Capitulo ll. Practicas prohibidas de IA. Establece como prohibiciones: IA para manipulary
cambiar los comportamientos de las personas, IA para explotar vulnerabilidades de las
personas, sistemas para clasificar personas por sus comportamientos, sistemas para
evaluar el riesgo de una persona de cometer delitos, sistemas para reconocimiento facial
de forma masiva, sistemas para interferir con las emociones de las personas en ambientes
laborales y educativos, sistemas de categorizacion biométrica asociada a datos sensibles,
sistemas para identificacién biométrica en tiempo real.

e Capitulo lll. Sistemas de IA de alto riesgo. Establece las reglas para clasificacién de
sistemas de IA de alto riesgo; los requerimientos que deben cumplir los sistemas de alto
riesgo (sistemas de gestion de riesgos, gobernanza de datos, documentacién técnica,
guardado de registros, transparencia y provisién de informacidén, supervisién humana,
precisidon robustez y ciberseguridad); define las obligaciones de los operadores y
desarrolladores de sistemas de alto riesgo (incluye evaluaciones de impacto sobre
derechos humanos); establece deberes de notificacién a autoridades incluyendo la

"“Traduccion en espafiol realizada con la herramienta DeeplL en su version gratuita y revisada por equipo
de la UTDI
S Traduccion en espafiol realizada con la herramienta DeeplL en su version gratuita y revisada por equipo
de la UTDI
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declaracion de presuncion de conformidad; establece las pautas para los estandares, la
evaluacion e conformidad, las certificacionesy el registro.

Capitulo IV. Obligaciones de transparencia para proveedores y desarrolladores de algunos
sistemas de IA.

Capitulo V. Modelos IA de propdsito general. Establece los procedimientos para registrar e
informar de los modelos. Las obligaciones de los proveedores de estos tipos de modelos;
las obligaciones de proveedores de modelos de IA de propdsito general con riesgos
sistémicos; las pautas para cédigos de practica.

Capitulo VI. Medidas para apoyar la innovacion. Establece la figura de los sandbox
regulatorios de |IA y sus reglas de funcionamientos; plantea las pautas para probar
sistemas de IA de alto impacto en situaciones reales por fuera de los sandbox; define
medidas especiales para proveedores y desarrolladores de sistemas IA que sean PYMES y
start ups.

Capitulo VII. Gobernanza. Plantea la creacion la oficina de IA y de la junta europea de
inteligencia artificial. Plantea el foro de asesores y un panel cientifico de expertos
independientes. Establece pautas para que los paises designen autoridades nacionales
competentesy puntos Unicos de contacto.

Capitulo VIIl. Base de datos europea para sistemas de |IA de alto riesgo.

Capitulo IX. Monitoreo pos-mercado, comparticién de informacion, y vigilancia de
mercadeo.

Capitulo X. Cédigos de conductay lineamientos.
Capitulo XI. Delegacién de poder y procedimientos del comité
Capitulo XII. Penalidades.

Capitulo XIIl. Provisiones finales.

Elreglamento se encuentra disponible en:
https://data.consilium.europa.eu/doc/document/PE-24-2024-INIT/en/pdf

Resolucion Asamblea General de las Naciones Unidas del 11 de marzo de
2024
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EL 11 de marzo de 2024, la Asamblea General expidié resolucion con el titulo “Aprovechar las
oportunidades de sistemas seguros, protegidos y fiables de inteligencia artificial para el
desarrollo sostenible”.

En su parte resolutoria desarrolla los siguientes elementos:

e Lanecesidad de cerrar brechas de acceso y uso de IAy otras digitales existentes.

e Lapromocion de sistemas de inteligencia artificial que sean seguros, protegidos y fiables
que ayuden a cumplir los Objetivos de Desarrollo Sostenible (ODS).

e La promocién de ecosistemas en los paises, para involucrar a todos los actores en el
desarrollo y aprovechamiento de tecnologias de IA.

e Exhorta a trabajar con los paises en desarrollo y prestarles asistencia para el acceso
inclusivo y equitativo a IA. Establece las siguientes pautas para este proceso: 1.
Intercambios de conocimiento, transferencia de tecnologia, alfabetizacion digital. 2.
Mejora de conectividad de infraestructura digital y de acceso a innovaciones. 3. Uso de
fuentes cientificas, tecnologia asequible, innovacion y desarrollo. 4. Fondos para
innovacion e investigacion en todas las regiones.

e Laprotecciony promocion de derechos humanos y libertades fundamentales.

e La gobernanza de datos e infraestructuras publicas digitales como base del
aprovechamiento de sistemas de IA.

e Laimportancia de continuary profundizar el debate, conversacion y discusién multi actor
alrededor de las agendas asociadas al uso y aprovechamiento de IA.

e Alienta al sector privado a adherir a leyes internacionales y nacionales. Promoviendo la
colaboraciéon publico privada. Y llamando a los gobiernos a generar medidas
especialmente para las pequefias empresas. Promoviendo mercados justos, abiertos,
inclusivos y competitivos.

e Reconoce al sistema de las naciones unidas como espacio para contribuir a un consenso
mundial para sistemas de IA seguros, protegidos y fiables.

e Pautas para que los Estados desarrollen marcos normativos e implementen sistemas de |IA
de forma inclusiva y equitativay en cumplimiento de ODS. Especificamente se establecen
lineas relacionadas con:

- Marcos regulatorios que apoyen la innovacioén e inversion responsable e inclusiva en 1A
para desarrollo sostenible.

- Medidas eficaces para innovar en gestién de riesgos y vulnerabilidades de sistemas IA.

- Mecanismos de retroalimentacion de terceros respecto a riesgos y vulnerabilidades de
sistemas IA.

- Sensibilizacién y apropiacion sobre ventajas y riesgos de sistemas de IA.

- Mecanismos de seguimiento y gestion de riesgo y proteccién de datos. Incluyendo
evaluaciones de impacto.

- Salvaguardasy seguridad para sistemas IA.

e Mecanismos de autenticacion del contenido y de origen fiables.

e Medidas paraentrenamientoy puesta a prueba de sistemas que permitan disminuir sesgos
y exclusiones.

e Salvaguardas para propiedad intelectual y derechos de autor.
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e Privacidady proteccién de datos personales.

e Transparencia, explicabilidad y examen de decisiones automatizadas.

e Evaluaciones de riesgo y de impacto sobre los sistemas IA.

e Fomento, preservaciony proteccion de diversidad linguistica y cultural.

e Intercambio de informacidn entre entidades involucradas en el ciclo de sistemas de |A.

e |nvestigacidony cooperacion internacional incluyendo temas de cédigo abierto.

e Brecha digital de genero e incorporacion de perspectivas de igualdad racial e inclusion de
discapacidad.

e |nvestigacidon y cooperacion internacional sobre mercados laborales y medidas para
innovacién y reentrenamiento.

La resolucion se encuentra disponible en:
https://digitallibrary.un.org/record/4043244/files/A_RES_78_265-ES.pdf

Kit de herramientas global sobre IA y el Estado de derecho para el poder
judicial y Documento borrador de Directrices para el uso de sistemas de
inteligencia artificial en juzgados y tribunales - UNESCO

La Unesco viene formulando un documento de lineamientos para el uso de sistemas basados
en |A por parte de los operadores judiciales. El Kit de herramientas mundial sobre la Ay el
Estado de derecho para el Poder Judicial expedido en 2023 es un instrumento pedagdégico
dirigido a actores judiciales (jueces, fiscales, fiscales estatales, abogados publicos,
universidades de derecho e instituciones de formacion judicial) sobre aspectos generales de
la IA, los beneficios y riesgos en su trabajo, bajo una perspectiva de derechos humanos.

Por su parte las Directrices para el uso de sistemas de inteligencia artificial en juzgados y
tribunales, se encuentra actualmente en proceso de revision final el documento y se espera
que sea publicado oficialmente durante los siguientes meses.

La Rama judicial en Colombia ha sido invitada a participar en la discusion de este ultimo
documento, por lo que ha podido conocerse el alcance para que sirva como referente. A
continuacion, se presentan los principales elementos que desarrolla.

e A nivel de principios propone los siguientes: proteccidon de los derechos humanos
incluyendo enfoques de equidad, no discriminacién, equidad procesal, protecciéon de
datos personales; proporcionalidad; seguridad de la informacién; conocimiento y uso
informado; uso transparente; rendicion de cuentas y auditabilidad; explicabilidad;
precision y fiabilidad; supervision humana; disefio centrado en el ser humano;
responsabilidad; gobernanzay colaboracién de multiples partes interesadas.

A nivel de orientaciones especificas para las organizaciones que son parte de lo judicial,
desarrolla los siguientes por cada categoria propuesta:
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e Sobrelaadopciéon de herramientas de IA: Realizar andlisis de impacto algoritmico antes de
desplegar los sistemas de IA, incluidas evaluaciones éticas y de derechos humanos;
Transparencia, calidad e integridad de los datos; Necesidad, proporcionalidad, idoneidad
y alineacion; Consultar con las partes interesadas pertinentes; Cumplimiento de la ley y
compatibilidad con las normas de la organizacion; Acceso a informacion clave sobre los
sistemas de IA; Garantizar la viabilidad de las auditorias algoritmicas realizadas durante la
implementacion de los sistemas de IA; Divulgar de forma proactiva informacion clave
sobre los sistemas de |A utilizados por el poder judicial; Realizar evaluaciones delimpacto
algoritmico de los sistemas de IA que se han desplegado.

e Sobre procedimientos y normas internas: intervencién humana; sistemas de gestion de
riesgos; medidas de mejora de la ciberseguridad; gobernanza de datos; publicar
evaluaciones de impacto e informes sobre el desempefo de los sistemas; mayor
proteccion de la privacidad.

e Sobre el talento humano: proporcionar acceso a formacién; adoptar directrices
especificas para cada organizacion.

e Sobre el uso de sistemas de IA generativa: conocimiento de las funciones y limitaciones;
integridad y autenticidad del contenido; restricciones de uso.

A nivel de orientaciones especificas para los individuos desarrolla los siguientes por cada
categoria propuesta:

e Sobre la preparacién para el uso de herramientas de IA: Concienciacién, alfabetizaciony
capacitacion en materia de IA; Utilizar herramientas de IA que hayan sido probadas
mediante analisis de impacto algoritmico.

e Sobre el uso de herramientas de IA: Evitar la dependencia excesiva de los sistemas de IA
para tomar decisiones de fondo; Uso alineado; Cumplir las condiciones de uso;
Transparencia; Responsabilidad y rendiciéon de cuentas; Oportunidad de revisar las
decisiones e impugnabilidad; Informes proactivos para prevenir dafios.

e Sobre el uso de sistemas de IA generativa: Proteccion de los datos personales y
confidenciales; Principales usos de los LLMs; Falta de fiabilidad como motores de
busqueda y para el andlisis juridico; Conocimiento de las limitaciones y riesgos de los
LLMs; Verifique los resultados antes de utilizarlos; Uso transparente; Integridad;
Responsabilidad.

El documento se encuentra disponible en:
https://unesdoc.unesco.org/ark:/48223/pf0000390781_spa
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Recomendacion sobre la ética de la inteligencia artificial de UNESCO

En el afio 2021 los paises miembros de la Unesco adoptaron el documento denominado
“Recomendacion sobre la ética de la inteligencia artificial”. En el apartado de fines y objetivos
plantea los siguientes respecto a las recomendaciones:

e |Aalservicio de la humanidad y prevenir dafos.

e Instrumento aceptado mundialmente, no solo articulando valores y principios sino con
recomendaciones concretas para politicas con énfasis en inclusion, igualdad de género,
proteccion de medio ambiente y ecosistemas.

e Permitir que las partes asuman responsabilidad compartida, a partir de dialogo mundial e
intercultural.

e Objetivos: marco universal de valores, principios y acciones para instrumentos
institucionales de IA; orientar acciones para que los grupos interesados incorporen la ética
en la gestion de IA; proteccion de derechos humanos, igualdad, salvaguarda de intereses
de generaciones presente y futuras, diversidad cultural, medio ambiente; dialogo
multidisciplinario y pluralista; acceso equitativo a avances y conocimientos en IA.

Posteriormente plantea una serie de valores y principios:

e Anivel de valores define los siguientes: respeto, protecciéon y promocién de los derechos
humanos, las libertades fundamentales y la dignidad humana; prosperidad del medio
ambiente y los ecosistemas; garantizar la diversidad y la inclusidn; vivir en sociedades
pacificas, justas e interconectadas.

e A nivel de principios plantea los siguientes: Proporcionalidad e inocuidad; Seguridad y
protecciéon; Equidad y no discriminacién; Sostenibilidad; Derecho a la intimidad vy
proteccion de datos; Supervisidon y decisién humanas; Transparencia y explicabilidad;
Responsabilidad y rendicidon de cuentas; Sensibilizacidon y educaciéon; Gobernanza y
colaboracidon adaptativas y de multiples partes interesadas.

En materia de ambitos de accién politica, establece que los estados deberan desarrollar
acciones relacionadas con: Evaluacién del impacto ético; Gobernanza y administracion ética;
Politica de datos; Desarrollo y cooperacién internacional; Medio ambiente y ecosistemas;
Genero; Cultura; Educacion e investigacién; Comunicacién e informacion; Economiay trabajo;
Salud y bienestar social.

La recomendacidn se encuentra disponible en:
https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa

Espana
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Enjunio de 2024, el Comité Técnico Estatal de la Administracion Judicial Electrdonica expidid la
Politica de uso de la inteligencia artificial en la administracion de justicia. A continuacion, se
presentan los principales elementos que desarrolla:

El

Tiene como ambito de aplicacién “cualquier sistema o servicio que se nutra de datos
judiciales, considerando éstos como cualquiera que sea producido en el marco de un
procedimiento judicial, desde la presentacion del primer escrito o demanda hasta la
resolucion judicial final, incluyendo también las posibles publicaciones o notificaciones
de los expedientes”.

Establece especificamente que cualquier persona vinculada a proveedores o terceros
involucrado con las herramientas de IA deben observar la politica.

Establece una serie de principios basados de los establecidos por CEPEJ (European
Commission for the Efficiency of Justice) que son: principio de respeto a los derechos
fundamentales, el principio de no discriminacidn, principio de calidad y seguridad,
principio de respeto a la transparencia, imparcialidad y lealtad, principios bajo control del
usuario.

De forma adicional y complementaria, establece los siguientes principios: equidad y
acceso universal, prevencion de sesgos y discriminacion, proteccién de la privacidad y
datos personales, innovacién responsable y evaluacién continua, formaciéon vy
capacitacion, cogobernanza.

Establece unas responsabilidades por niveles a usuarios, desarrolladores, control de
calidad y auditoria.

Tiene un anexo de definiciones y conceptos.

Tiene un anexo de casos de uso permitidos y prohibidos categorizados entre: generalmente
permitidos; que requieren la aprobacion de la direccidn; que requieren aprobacion de Tly;
los prohibidos. Para los de cada categoria establece una descripcién y unas acciones

necesarias al abordarlos.

documento se encuentra en:

https://www.administraciondejusticia.gob.es/documents/7557301/7558184/CTEAJE-NOR-
Politicatde+uso+de+latlA+en+la+Al+v1.0.pdf/ddcOeda1-950b-e926-b367-
be511b16f2f9?t=1721386535984

Nueva Zelanda

En diciembre del 2023, Courts of New Zeland establecié una guia para el uso de inteligencia
artificial generativa en cortes y tribunales. Los lineamientos fueron generados en tres versiones
distintas. La primera destinada a jueces, oficiales judiciales, miembros de tribunal y equipos
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de soporte judicial, la segunda versiéon dirigida a abogados y la tercera versidon para no
abogados.

Los siguientes son los elementos que desarrolla la guia destinada a jueces, oficiales judiciales,
miembros de tribunal y equipos de soporte judicial.

e Pautas para entender la inteligencia artificial generativa y sus limitaciones. Centrandose
en resaltar que los chatbots no funcionan como motores de busqueda; que tienen
limitaciones en datos de entrenamiento en leyes y procedimientos del pais; y resaltando
que pueden generar informacion sesgada, falsa o incompleta.

e Pautas para priorizar la confidencialidad, la supresién y la privacidad de datos.
Centrandose en que de forma general no se debe incorporar a los chatbots informacion
que no sea ya de dominio publico y planteando protocolos para informar cuando se
exponga datos e informacion privada.

e Pautas para asegurar laresponsabilidad y pertinencia respecto a los resultados del uso de
las herramientas. Centrandose en pedir la revisidon detallada de los resultados de las
herramientas de IA generativa.

e Pautas para estar pendiente de los temas éticos. Llamando a estar pendiente sobre los
sesgos de las herramientas, las fallas en tener en cuenta los contextos culturales propios
del pais.

e Pautas para mantener la seguridad. Planteando que usen los dispositivos y cuentas
oficiales y no privados para acceder a las herramientas, pidiendo que se informe cuando
se paguen herramientas para su uso individual, y recordando protocolos ante brechas de
seguridad.

e Pautas para comunicar que se ha usado inteligencia artificial generativa. Planteando que
los jueces, oficiales judiciales y miembros de tribunales no tiene que informarlo, pero que
los equipos de soporte € investigacion si.

e Pautas para estar pendiente del uso de inteligencia artificial generativa por otros.
Planteando recomendaciones de como identificar contenidos, como hacer el llamado a
que se informe por las partes el uso.

De forma complementaria el documento desarrolla un set de tareas donde potencialmente se
puede usar inteligencia artificial generativa (chatbots) y otras donde plantea que se deben
tener medidas de especial cuidado en su uso:

e Tareas de uso potencial: (i) Resumir y condensar informacién: Util para hacer textos
mas cortos, pero cuidado con posibles infracciones de derechos de autor y asegurar
que el significado original se mantenga; (ii) Escritura de discursos: Puede ayudar a
planificar y desarrollar temas para discursos, pero requiere supervision para asegurar
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precisiony fuentes confiables; (iii)Tareas administrativas: Cuidado al generar correos o
instrucciones, ya que Gen3. Tareas administrativas: Cuidado al generar correos o
instrucciones, ya que GenAl puede retener datos sensibles, y es necesario revisar el
tono y contexto.

e Tareas que requieren medidas de especial cuidado en su uso: (i) Investigacion legal:
Puede producir explicaciones legales Utiles, pero tiene limitaciones en precision, citas
ficticias y jurisdicciones especificas. No reemplaza fuentes confiables como textos
académicos; (ii) Analisis legal: No recomendado, ya que GenAl no puede realizar
analisis criticos ni generar conclusiones precisas, lo que compromete la integridad del
proceso judicial.

Los lineamientos se encuentran disponibles en: https://www.courtsofnz.govt.nz/going-to-
court/practice-directions/practice-guidelines/all-benches/guidelines-for-use-of-generative-
artificial-intelligence-in-courts-and-tribunals/

Canada

En diciembre del 2023, Federal Court en Canada establecio principios interinos y lineamientos
para el uso de inteligencia artificial en la corte. Parten de declarar que la corte no usara IA, y
mas especificamente herramientas automatizadas de toma de decisidon para realizar sus
sentencias y ordenes sin antes adelantar consultas publicas.

Enmarca el lineamiento en el deseo de la corte de empezar a investigar y pilotear usos
potenciales de IA para propdsito administrativos internos. Asi mismo en un reconocimiento
amplio de beneficios y riesgos potenciales. El Plan Estratégico 2020-2025 del Tribunal muestra
interés en el uso de IA, con consultas a partes interesadas para crear principios que guien su
implementaciéon. Se exploraran usos internos de IA para tareas administrativas, como la
traduccion asistida por IA, revisada por traductores para garantizar precision.

En términos de principios definen los siguientes: responsabilidad, respeto de los derechos
fundamentales, no discriminacion, precisién, transparencia, ciberseguridad, humanos en el
ciclo.

En términos de lineamientos se reitera el no uso para sentencias y ordenes, se pide observar
todos los principios anteriores y se plantea que se haran consultas amplias ante casos de uso
que tengan impacto en la profesién o en las personas.

Los lineamientos se encuentran disponibles en: https://www.fct-cf.gc.ca/en/pages/law-and-
practice/artificial-intelligence

Reino Unido
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En diciembre de 2023, Courts and Tribunals Judiciary del Reino Unido establecio una guia con
lineamientos judiciales alrededor de inteligencia artificial. Esta guia para uso responsable de
la lA en cortesy tribunales comprende los siguientes elementos:

e Pautas para la comprension de la inteligencia artificial y sus implicaciones.

e Pautas para reforzar la confidencialidad y la privacidad.

e Pautas para asegurar la responsabilidad y pertinencia respecto a los resultados del uso de
las herramientas.

e Pautas para estar pendientes de los sesgos.

e Pautas para mantener la seguridad.

e Pautas para asumir responsabilidades.

e Pautas para estar pendiente del uso de herramientas de IA por parte de los usuarios en las
cortes y tribunales.

Adicionalmente, el documento identifica usos potenciales y usos no recomendados para la |A:

e Usos potenciales: resumen de textos, presentaciones escritas, tareas administrativas.

e Usos norecomendados: investigacion legal, analisis legal.

e Adicionalmente, el documento da algunas pautas para reconocer cuando se haya usado
IA.

El lineamiento se encuentra disponible en: https://www.judiciary.uk/wp-
content/uploads/2023/12/Al-Judicial-Guidance.pdf

Universidad de Buenos Aires

En noviembre del 2023, el IALab de la Universidad de Buenos Aires expidio la guia de directrices
para el uso de ChatGPT e IA generativa de texto en la justicia. A continuacidn, se presentan los
principales elementos incluidos dentro de la guia:

e Incluye un set de postulados que sirven como principios rectores para los distintos
planteamientos de la guia: (i) Alfabetizacidn, sensibilizaciéon y capacitacién permanente en
funcién de la evolucion del estado del arte de la IA generativa; (ii) Uso responsable, basado
en la mitigacién de riesgos asociados a los grandes modelos de lenguaje de la IA
generativa; (iii) Human in the Loop: control humano esencial previo y posterior. Prohibicién
de delegacién de toma de decisiones; (iv) Comprension de las limitaciones intrinsecas y
externas de los grandes modelos de lenguaje como ChatGPT (invenciones, alucinaciones,
incoherencias, sesgos negativos, entre otras; (v) Evaluacion de impacto estratégica segun
el ambito de aplicacion.

e Establece una serie de posibles usos de |A generativa de texto en la justicia. Planteando

dos tipos: (i) Usos transversales: pueden darse con relacién a cualquier etapa procesal e
instanciay con relacion a cualquier escrito; (ii) Usos especificos: se presentan para tareas
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0 escritos puntuales que deben proyectarse y dictarse en las distintas etapas procesales,
instancias y fueros (criterio de especialidad de la materia involucrada).

A continuacion, se presenta los especificos que referencia en cada caso:

e Usos transversales: a. Busqueda de informacion existente (Constitucién Nacional,
tratados, doctrina, jurisprudencia, etc.); b. Busqueda dentro de textos (Constitucién
Nacional, tratados, doctrina, leyes, jurisprudencia, etc.); c. Solicitud de ideas o alternativas
a problemas o conflictos judiciales planteados; d. Sintesis de distintos tipos de
documentos judiciales (Ej. demandas, alegatos, sentencias, doctrina, etcétera); e.
Interpretacion, valoracion o ponderacion de reglas o principios juridicos aplicables a un
caso concreto; f. Generacién de modelos o plantillas de despachos y resoluciones (E;j.
providencias simples, dictdmenes, etc.); g. Realizar analogias o metaforas sobre
argumentos, pretensiones o posibles explicaciones vinculadas al contenido de una
decision judicial; h. Combinacion de informacién juridica con informacion de otras
disciplinas (Ej. arte, literatura, cine, etc.); i. Distinciones conceptuales y combinacion de
argumentos juridicos; j. Potenciacion y profundizacién de argumentos juridicos que se
presentan como punto de partida al sistema; k. Analisis de documentos judiciales o legales
(Ej. contratos, escritos, demandas, resoluciones, etc.); . Comparar datos o informacion
entre resoluciones, regimenes juridicos u otros documentos; m. Valoracion, interpretacién
y/o ponderacion sobre la procedencia de ciertas pretensiones; n. Responder correos
electrénicos, notas y oficios; o. Traduccién de documentos; p. Mejorar redaccion, aplicar
lenguaje claro / lenguaje inclusivo / sintetizar / quitar gerundios.

e Usos especificos: a. Redaccién de borradores de providencias simples y sentencias; b.
Relacién entre textos juridicos provistos por el usuario/a (Ej. demanda y contestacion de
demanda); c. Relacién entre textos judiciales y textos provistos por el usuario/a (E;j.
sentencia y recurso); d. Identificacién de las pretensiones y petitorios realizados en
escritos (Ej. en una demanda o en una contestacién); e. Enumeracion de los medios de
prueba propuestos en escritos; f. Sugerencia de nuevos medios probatorios o de
ampliacion de medios de prueba; g. Resumen del objeto de la demanda; h. Sugerencia de
mejoras en la redaccion y el contenido de textos judiciales; i. Andlisis y valoracion de
medios probatorios producidos con relacién a los hechos en debate y pretensiones de las
partes.

En cuanto a las directrices y recomendaciones especificas para el uso de IA en la justicia
establece varias relacionadas con los siguientes frentes:

e Respecto a los datos de la organizacion y de terceros: Al usar documentos o informacién
como insumo, protegery garantizar la confidencialidad.

e Respecto a las personas de la organizaciéon: Analizar el nivel de conocimiento de los
usuarios y disenar planes de concientizacion y conocimiento de la IA generativa.

e Respecto alosresultados de los sistemas de |A: Iterar respuestas con supervision humana
adecuada enfocada en revisar y editar manualmente las respuestas; considerar los
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documentos generados con lalA como borrador; evaluary mitigar sesgos en las respuestas
generadas.

e Respecto al prompting: Para el prompting en general; para el legal prompting; para el legal
prompting para el dictado de actos procesales.

e Respecto al abordaje, analisis y resolucion de problemas juridicos y no juridicos: Super
Prompting para la exploracién de diversos enfoques sobre un problema; estrategias para la
valoracion de pruebas y busqueda de sugerencias para la resolucion de casos.

e Respecto al trabajo sobre textos legales y no legales: simplificacion de textos; resumen de
textos.

La guia se encuentra disponible en:
https://ialab.com.ar/webia/wp-content/uploads/2023/11/Guia-de-directrices-usos-de-
ChatGPT-e-lA-generativa-en-la-justicia.pdf

Estados Unidos

El Center for Security and Emerging Technology (CSET) en diciembre de 2021 publicd un
documento denominado “Al for Judges: A Framework", sin efecto vinculante, contiene una serie
de principios y recomendaciones con el objetivo de proporcionar orientacion a jueces sobre el
uso de la inteligencia artificial (IA) en los tribunales.

Es un marco educativo para ayudar a los jueces a comprender mejor las implicaciones de la |IA
en su funcién, centrandose en aspectos como la responsabilidad constitucional y las
implicaciones éticas de la |A.

Este marco no impone reglas obligatorias, sino que ofrece recomendaciones sobre mejores
practicasy consideraciones para que los jueces naveguen en areas donde la IA se cruza con la
ley, como el manejo de pruebas y la toma de decisiones basadas en IA.

El documento se encuentra disponible en: Al for Judges | Center for Security and Emerging
Technology

Comision Europea de Eficiencia en la Justicia

La Comisién Europea de Eficiencia en la Justicia establecié en 2018, la Carta Etica Europea
sobre el uso de inteligencia artificial en sistemas judiciales y sus entornos. Este documento
tiene como objetivo guiar el uso de herramientas de inteligencia artificial (I1A) en los sistemas
judiciales de Europa. Aungue no es vinculante, ofrece un marco ético para el disefio y uso de
IA en estos sistemas, centrandose en garantizar el respeto de los derechos fundamentales,
evitar la discriminacién y asegurar la transparencia en el procesamiento de decisiones
judiciales.

A continuacion, se presentan los principales elementos que desarrolla:
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e Define los siguientes principios: respeto por derechos fundamentales; no discriminacion;
calidad y seguridad; transparencia, imparcialidad y justicia; control por el usuario.

e El documento presenta un estudio sobre el uso de |A en sistemas judiciales, sobre todo
aplicaciones de IA procesando decisiones y datos. En los temas abordados en el estudio
se incluyen perspectivas de proteccion de datos, limitaciones para el uso en procesos
judiciales, las caracteristicas operativas de IA para sistemas judiciales, politicas de datos
abiertos relacionados con procesos judiciales.

El documento también aborda los usos para IA en sistemas judiciales europeos:

e Entre los usos a promover incluye: mejora en la busqueda de casos, acceso a las
normas, creacion de nuevas herramientas estratégicas para el analisis de datos.

e Entre los usos posibles que requieren precauciones metodolégicas incluye: ayuda en
valoraciones asociadas a disputas civiles, soporte de medidas para acuerdos
alternativos de disputas en temas civiles, resolucién en linea de disputas, el uso de
algoritmos en investigacion criminal.

e Entre los usos para ser considerados previos estudios e investigaciones adicionales
incluye: perfilamiento de jueces, anticipacién de decisiones de las cortes.

e Entre los usos que se piden la mayor reserva y precaucion se incluye: uso de algoritmos
en temas criminales para perfilar individuos, normas basadas en cantidades de
pronunciamientos.

El documento se encuentra disponible en: https://rm.coe.int/ethical-charter-en-for-
publication-4-december-2018/16808f699c

E. Necesidades identificadas en la mesa multiactor sobre
regulacion de la IA en Colombia

A partir del trabajo que se viene adelantando por parte de la denominada mesa multi actor
sobre regulacion de IA en Colombia coordinada de forma conjunta entre la Universidad de los
Andesy la Universidad Externado de Colombia, se han generado reflexiones relevantes. Si bien
las reflexiones tienen un enfoque transversal de las preocupaciones y aspectos relevantes
para tener en cuenta en el proceso de regulacion, son referentes de contexto que nutren el
debate interno en la Rama Judicial.

En relacién con reflexiones que pueden ser extrapolables a la Rama Judicial, los actores en

estos espacios han insistido en lograr comprender y desarrollar enfoques variados de
definicion de lineamientos, entendiendo que se hace referencia a entornos complejos, en
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contaste evoluciéon y frente a los cuales es necesario desarrollar diversas modalidades,
alcances y métodos para dar pautas y lineamientos.

Se ha planteado adicionalmente la necesidad de equilibrar enfoques de pautasy lineamientos
que promuevan un entorno seguro para la innovacion, y que no coarten la posibilidad de
desarrollar nuevas ideas y perspectivas. Este enfoque debe equilibrarse con unas
metodologias y actividades tendientes a la identificacion y gestion de riesgos con diversos
instrumentos, estableciendo controles mas fuertes a medida que aumente la criticidad de las
actividades e iniciativas. Se ha insistido en la alta criticidad y riesgo de actividades del sector
justicia cuando estan relacionadas con el acceso al servicio y la toma de decisiones respecto
a las personas.

Se han desarrollado enfoques tendientes a fortalecer la perspectiva de definicidon de principios
orientadores, que logren irradiar transversalmente las distintas iniciativas relacionadas con el
uso y aprovechamiento de IA.

Primera mesa multiactor (6 de octubre de 2023)

Durante la primera mesa que tuvo como foco la discusion respecto a la pregunta: ;Qué
desafios asociados al desarrollo de la IA en Colombia ameritan que el Estado explore en la
adopcidn de regulacidon?, se resaltaron una serie de elementos que pueden servir de referente.
A continuacion, se desarrollan los elementos centrales:

e Se discutieron diversos enfoques regulatorios, como modelos basados en principios,
estandares, transparencia algoritmica, riesgos, derechos y reglas de mando y control.
También se identificaron instrumentos regulatorios clave como evaluacion de impacto,
auditorias, requisitos de transparencia, veeduria externa, estandares,
profesionalizaciéon y medidas coercitivas como prohibiciones y multas.

e Sedestacé la necesidad de reglamentaciones estrictas para escenarios de alto riesgo,
como la evaluacién de beneficiarios de programas sociales, herramientas que
vulneren derechos o causen dafos reputacionales, la propagacion de desinformacion
y elimpacto en sectores como el artistico, afectado por el uso no autorizado de IA.

e Se enfatizé6 la importancia de la transparencia en decisiones automatizadas
relacionadas con derechos, la creacién de estandares minimos para mitigar riesgos y
fomentar innovacidn, y los retos de evitar frenos a la innovacidn y la obsolescencia de
las normas debido a la rapida evolucién tecnoldgica.

e Se resalté la relevancia de la gobernanza de datos y la seguridad como pilares
fundamentales para un aprovechamiento responsable y eficaz de la inteligencia
artificial.

Segunda mesa multiactor (28 de noviembre de 2023)
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Durante la segunda mesa que tuvo como foco los aspectos relevantes en materia de propiedad
intelectual, se resaltaron una serie de elementos que pueden servir de referente. A
continuacion, se desarrollan algunos:

e Se debe analizar si la regulaciéon debe aplicarse a las aplicaciones, los modelos
fundacionales o las infraestructuras que los soportan, considerando también el desafio de
la territorialidad en normas de derecho de autor para sistemas de |A de alcance global.

e Es crucial diferenciar entre los datos que alimentan los sistemas, los algoritmos de
procesamiento y los resultados generados, complementando con herramientas como
sandbox regulatorios para abordar temas complejos y emergentes.

e Es fundamental enfrentar desafios éticos, garantizar la transparencia y fomentar la
apropiacion ciudadana sobre los usos e impactos de la IA, especialmente en el manejo de
datos personales que requieren protecciones claras y efectivas.

Tercera mesa multiactor (29 de febrero de 2024)

Se remite al acapite de este documento: Mesa multiactor de IA y Justicia (29 de febrero de
2024)

Cuarta mesa multiactor (28 de mayo de 2024)

La cuarta mesa tuvo como foco la discusion sobre los proyectos de ley que estan siendo
discutidos en el Congreso de la Republica, relacionados con inteligencia artificial.

Serealizé una explicacion respecto a los distintos componentes que incluye la reglamentacién
europea, y se resaltaron algunos puntos a considerar en los procesos que se hagan en el pais:

e Laregulacidon debe adaptarse al contexto colombiano, incluyendo la diversidad cultural y
los derechos de comunidades indigenas, evitando adoptar modelos europeos sin
modificaciones. Es necesario establecer usos de IA prohibidos con base en los valores
fundamentales y garantizar un enfoque diferenciado por niveles de riesgo, con
obligaciones claras para disefiadores, desarrolladores y usuarios, priorizando la
transparenciay la rendicién de cuentas.

e Incorporar evaluaciones de impacto en derechos fundamentales, limitar los
autodiagnosticos de riesgos y fomentar evaluaciones externas. Crear instancias
especificas de regulaciony supervision de IA, alineadas con otras normativas, y establecer
mecanismos de participaciéon ciudadana para garantizar claridad en derechos de
reparaciony denuncia.

e Abordar los sesgos, discriminacion, brechas socialesy los impactos laborales, asegurando
transparencia algoritmicay calidad en los datos. Promover el cédigo abierto para aumentar
transparencia y desarrollo local, desmitificar la IA en el ambito laboral, fortalecer la
capacitacion ciudadanay generar normas técnicas sectoriales que permitan regulaciones
especificas en el futuro.
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e Evaluar esfuerzos previos y consolidar capacidades en el sector publico para dialogar con
el sector privado. Crear un repositorio de sistemas de IA para el sector publico que
promueva la transparenciay evitar duplicidades en politicas. Aprender del modelo europeo
adaptandolo al contexto local, con regulaciones conjuntas de IA y datos personales,
balanceando entre usabilidad y control, y estableciendo objetivos claros para priorizar
aspectos especificos de la |A.

La informacidn relativa a los distintos ejercicios de la mesa multiactor y a las sesiones que se
sigan desarrollando, se encuentran disponibles en: https://forogpp.com/inteligencia-
artificial/ia-en-la-agenda-publica/

F. Abordaje y pronunciamientos en la Rama Judicial en Colombia

Durante los ultimos afios se ha venido dando un uso progresivo de distintos tipos de
herramientas de inteligencia artificial por parte de los operadores judiciales, que han llevado a
procesos en los cuales se evaliien pautas relacionadas con esta practica por parte de la Corte
Constitucional.

Sentencia T-323 2024 de la Corte Constitucional de Colombia

El 2 de agosto de 2024 fue proferida por la Corte Constitucional de Colombia la sentencia T-
323 de 2024, relacionada con el uso de herramientas de inteligencia artificial generativa en
procesos judiciales. A partir de un andlisis de una posible vulneracién al derecho fundamental
al debido proceso por el uso de Chat GPT por parte de un juez, desarrollé una serie de pautas,
deberes y ordenes que se deberan cumplir al utilizar este tipo de herramientas en la Rama
Judicial.

La sentencia incluye las siguiente ordenes:

“CUARTO. EXHORTAR a los jueces de la Republica para que evaluen el adecuado uso
de la herramienta tecnoldgica ChatGPT y otras analogas o que se desarrollen en el
ambito de la inteligencia artificial IA, valoren y consideren las mejores practicas, y
apliquen criterios éticos y de respeto a los mandatos superiores, en orden a garantizar
los derechos fundamentales, en especial el debido proceso, cuando encuentren
necesario y pertinente hacer uso de aquellas, y asegurar la independencia y autonomia
judiciales, como garantias insustituibles para la vigencia del Estado Social de Derecho
y la democracia.

En consecuencia, los funcionarios y empleados de la Rama Judicial aplicaran los
principios de (i) transparencia, (ii) responsabilidad, (iii) privacidad, (iv) no sustituciéon de
la racionalidad humana, (v) seriedad y verificacidn, (vi) prevencién de riesgos, (Vii)
igualdad y equidad, (viii) control humano, (ix) regulacion ética, (x) adecuacion a buenas
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practicas y estandares colectivos, (xi) seguimiento continuo y adaptacion y (xii)
idoneidad.

QUINTO. ORDENAR al Consejo Superior de la Judicatura que, en el término de cuatro
(4) meses, contados a partir de la notificacion de esta providencia, divulgue una guia,
manual o lineamiento en relacion con la implementacion de la IA generativa en la Rama
Judicial, especialmente en cuanto al uso de la herramienta ChatGPT, regulacion que
debera ser acorde con los aspectos establecidos en esta providencia y, en particular,
con lo dispuesto en su fundamento juridico 423.

SEXTO. ORDENAR al Consejo Superior de la Judicatura que, a través de la Escuela
Judicial Rodrigo Lara Bonilla, divulgue esta providencia a todos los despachos
judiciales del pais, y continue generando espacios de capacitacion que fomenten el
aprendizaje de conocimientos basicos sobre el uso de la inteligencia artificial (IA) en el
contexto judicial, junto con sus riesgos y beneficios, con un enfoque de derechos.”

La Corte Constitucional planted varios elementos que se consideran esenciales para tener
como referencia en el planteamiento de la estrategia y los lineamientos para uso y
aprovechamiento seguro, responsable y ético de inteligencia artificial en la Rama Judicial. Los
elementos centrales de esta decision se han incorporado en el documento “ABC Sentencia T-
323 de 2024”, a continuacidn, se resaltan algunos de los elementos principales.

Indico la Corte que el uso de la IA tiene el potencial de mejorar el bienestar de los funcionarios
publicos de la Rama Judicial y de los ciudadanos que hacen uso de este servicio, pues permite
que la prestacion del servicio judicial sea mas eficiente y eficaz, en particular para los
siguientes fines:

e Gestidon administrativa y documental, (p. ej. reparto, agenda para la programacion de
diligencias, digitalizacion y clasificacion de expedientes, sistemas de relatoria y motores
de busqueda de jurisprudencia).

e Apoyo a la funcidén / gestién judicial, (p. ej. referenciacion de jurisprudencia, seguimiento
de lineas jurisprudenciales, andlisis de datos estadisticos, identificaciéon de temas
repetitivos, interaccidon con el usuario del poder judicial, contestando dudas de los
usuarios mediando un banco de preguntas frecuentes prestablecidas).

e Correccidony sintesis de textos, siempre y cuando estos sean supervisados por el operador
juridico para determinar su precisién, coherencia y correcta aplicacién. Ahora, en
tratandose del uso de la IA para la emisién de providencias y la toma de las decisiones
judiciales, la IA no puede ser usada para sustituir ni reemplazar labores jurisdiccionales
indelegables e irremplazables, como son el razonamiento légico y humano que es
competencia de cada juez para interpretar los hechos, valorar las pruebas, motivar y
adoptar la decisién.

Es decir, la utilizacidon de estas tecnologias no reemplaza la labor esencial que se le ha
atribuido al funcionario judicial, consistente en conocer y resolver de fondo el asunto para el
cual fue investido de competencia. Si la decision judicial es tomada por una IA, sin valoracién
y determinacién por parte de un juez, sera invalida y se quebrantara el derecho fundamental al
debido proceso.
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Adicionalmente, teniendo en cuenta que es posible el uso de la IA como apoyo a la emision de
providencias y toma de la decision judicial, el funcionario judicial que encuentre necesarioy
pertinente recurrir a sistemas de IA debe:

e Emplearlos de manera razonada y ponderada. Esto supone un enfoque de proteccion de
derechos fundamentales, que valore y considere las mejores practicas, asi como la
aplicacién de criterios éticos y de respeto a los mandatos superiores.

e Aplicar las siguientes condiciones o cargas:

- No sustitucién de la racionalidad humana.

- Carga de transparencia. Deber de exponer claramente cual fue el uso, el alcancey la
ubicacién en las actuaciones o decisiones de los resultados obtenidos por la
utilizacién de la IA. Se cumple cuando el funcionario judicial: (i) pone en conocimiento
de las partes que hizo uso de una herramienta de IA en el transcurso del proceso; (ii)
expone las razones por las cuales tiene conocimiento del debido uso de estas
herramientas tecnolégicas, por ejemplo, se ha capacitado, ha hecho estudios
especializados en el tema, etc.; (iii) precisa el funcionamiento del sistema de IA que se
utilizd, entre lo que es de especial importancia resaltar las capacidades de la IAy sus
limitaciones; (iv) expone toda fundamentacién que se haga alrededor del uso de una A
de manera comprensible, convincente, completa y especifica; (v) da a conocer de
manera irrestricta los datos utilizados y el lugar que esta informacién ocupa dentro de
la decisién judicial; y (vi) establece la razones por las que el sistema de IA se debe
emplear, es decir, se hace un analisis de necesidad e idoneidad sobre el uso de IA.

- Carga de responsabilidad. Exigencia de estar capacitado en la materia, entender
cabalmente los riesgos, asi como poder dar cuenta del origen, la idoneidad y la
necesidad del uso de IA y verificar la informacidon suministrada por esta. La
responsabilidad del juez se centra, especialmente, en verificar que la informacién sea
real, apropiada para el asunto, respetuosa de los presupuestos facticos y juridicos, y
comprensible para la administracién de justicia y los administrados. El juez o
magistrado debe asegurarse que el sistema utilizado esté entrenado con datos
recientes, suficientes y relevantes para el contexto colombiano o de aplicacién y, de
evidenciarse algun tipo de inconsistencia, manifestarlo expresamente en la decision
judicial.

- Carga de privacidad. Proteger la reserva de datos personales y sensibles que se le dan
a conocer al sistema judicial para posibilitar el adecuado cumplimiento de sus
funciones. Consecuentemente, es necesario realizar una evaluacién sobre los riesgos
que implica suministrar este tipo de datos a sistemas de |A y evitar su filtracion, mas
aun cuando las herramientas tecnolédgicas son externas al funcionamiento de la
justicia en Colombia o no estan expresamente autorizadas para la funcién judicial en
el pais.

De forma complementaria, la Corte Constitucional en la parte resolutiva de la sentencia,
exhorté a los jueces de la Republica a que evaliien el adecuado uso de la herramienta
tecnoldgica ChatGPT y otras andlogas o que se desarrollen en el ambito de la inteligencia
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artificial, valoren y consideren las mejores practicas y apliquen criterios éticos y de respeto a
los mandatos superiores en orden a garantizar los derechos fundamentales, en especial el
debido proceso, cuando encuentren necesarioy pertinente hacer uso de aquellas, y a asegurar
la independencia y autonomia judiciales, como garantias insustituibles para la vigencia del
Estado Social de Derecho y la democracia.

En consecuencia, se considera necesaria la apropiacion y aplicacién por parte de los
funcionarios y empleados de la Rama Judicial, de los siguientes principios y criterios
orientadores en cuanto al uso de herramientas de IA como ChatGPT:

e Transparencia, entendida como la obligacion de evidenciar con claridad y precisién el uso,
alcances y ubicacion en las actuaciones o decisiones de los resultados obtenidos por la
utilizacién de tales herramientas, que permita a los usuarios e interesados su pleno
conocimiento y la posibilidad efectiva de contradiccién.

e Responsabilidad, comprendida como aquella obligaciéon que existe de que el usuario de la
herramienta de IA se encuentre capacitado y comprenda los impactos del uso de estas
tecnologias, para a su vez dar cuenta del origen, idoneidad y necesidad deluso de lalAy la
informacién suministrada por la misma, la cual debe ser verificada.

e Privacidad, es aquel deber de custodiar y proteger la reserva de los datos personales y
sensibles que se ponen en conocimiento de la administracidon de justicia para cumplir con
los fines propios de la Rama Judicial.

e No sustitucion de la racionalidad humana, como expresiéon de la imposibilidad ética y
juridica de sustituir la accidony laresponsabilidad del individuo de la especie humanaen la
gestion de las actuaciones y decisiones judiciales.

e Seriedad y verificacidon, que implica la obligaciéon de realizar un estricto escrutinio sobre
las fuentes, alcances, restricciones, posibilidades, falencias y riesgos que presente la
herramienta ante su uso en la actuacion en curso o para la solucién del problema juridico
correspondiente.

e Prevencion de riesgos, como obligatorio en cuanto a aplicar los estandares adecuados de
control sobre situaciones que generan riesgo por la aplicacién de tecnologias en aspectos
tales como imprecisiones, desactualizaciones, alucinaciones, sesgos, inconsistencias y
demas.

e |gualdad y equidad, en cuanto se deben erradicar todas las formas de discriminaciones
relacionadas con la aplicacién de sesgos derivados del uso de tales tecnologias y su
impacto negativo en la eficacia de los derechos humanos.

e Control humano, en tanto, considerando los criterios anteriores, siempre se permita la
realizacion efectiva de escrutinios sobre las actuaciones y decisiones en que se utilizan
herramientas de IA, mediante el acceso a la debida informacidén y el uso de recursos que
deban ser resueltos por autoridades humanas.

e Regulacién ética, que implica el desarrollo de estandares de comportamiento individual
que se adecuen a los mandatos superiores y legales y a las pautas razonables para el uso
de tales tecnologias por parte de los funcionarios y servidores de la Rama Judicial.

e Adecuaciéon a buenas practicas y estandares colectivos, en tanto se aplican los esquemas
razonables que se definen para el funcionamiento de la Rama Judicial, desde su autonomia
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e independencia, a partir de las definiciones que adoptan sus autoridades, tanto en sede
de administracién como de orientacion jurisprudencial.

e Seguimiento continuo y adaptacién, a efecto de que el uso de tales tecnologias consulte
los avances juridicos, sociolégicos y tecnoldgicos que se vayan implementando, asi como
los esquemas de mejora y control que se construyen en forma progresiva.

e |doneidad, el uso de las tecnologias de la informacidn y de las comunicaciones en la
gestion y tramite de los procesos judiciales y asuntos en curso debe ser adecuado para
facilitar y agilizar el acceso a la justicia.

La sentencia se encuentra disponible en:
https://www.corteconstitucional.gov.co/relatoria/2024/T-323-24.htm

El ABC de la sentencia T 323 de 2024 construido por el Consejo Superior de la Judicatura se
encuentra disponible en:
https://actosadministrativos.ramajudicial.gov.co/GetFile.ashx?url=%7E%2FApp_Data%2FUpl
0ad%2FANEXO+1+PCSJC24-37.pdf
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G. Abordaje del marco normativo y de politica nacional

Desde el gobierno nacional se han planteado algunos documentos de estrategia y de politica
que se deben tener como referente en materia de lineamientos de inteligencia artificial.

En relacion con reflexiones que pueden ser relevantes a la Rama Judicial, el gobierno nacional
ha planteado la necesidad de tener un marco de principios rectores que guien el
aprovechamiento de la inteligencia artificial. Principios que deben estar basados en buenas
practicas internacionales y que se enfoquen en generar confianza entre los diversos actoresy
mitigar los riesgos de afectacion de derechos de las personas.

Adicionalmente, desde el gobierno nacional se ha planteado la necesidad de tener unas hojas
de ruta coordinadas que desarrollen componentes que permitan el aprovechamiento integral
de la tecnologia. Partiendo del desarrollo de capacidades en las personas, la habilitacién de
capacidades tecnoldgicas y de gestion de datos, y la construccidn de casos de uso y
escenarios puntuales de aprovechamiento de las tecnologias que impacten la vida de las
personas.

A continuacion, se desarrollan los principales instrumentos existentes.

Politica Nacional para la Transformacion Digital e Inteligencia Artificial y Marco Etico para
la Inteligencia Artificial en Colombia

El Gobierno Nacional formuld en el afio 2019 el Documento Conpes 3975 por medio del cual
“formula una politica nacional para la transformacién digital e inteligencia artificial. Esta
politica tiene como objetivo potenciar la generacion de valor social y econédmico en el pais a
través del uso estratégico de tecnologias digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como generar los
habilitadores transversales para la transformacién digital sectorial, de manera que Colombia
pueda aprovechar las oportunidades y enfrentar los retos relacionados con la Cuarta
Revolucion Industrial (4RI)”. Disponible en:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf

En 2021, se formula el marco ético de inteligencia artificial en Colombia constituyéndose
como una “Guia de Soft Law” de recomendaciones y sugerencias para las Entidades Publicas
del pais. El marco plantea el siguiente grupo de principios:

e Transparenciay explicacién

e Privacidad

e Controlhumano de las decisiones propias de un sistema de inteligencia artificial
e Seguridad

e Responsabilidad

e Nodiscriminacion
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e Inclusién
e Prevalencia de los derechos de nifios, nifias y adolescentes
e Beneficio social

Adicionalmente, el documento describe una serie de herramientas para laimplementacion de
los principios propuestos, dentro de los que se incluye:

e Registro ético de algoritmos

e Evaluacion de algoritmos

e Limpieza de datos

e Explicacion inteligente

e Evaluacion de la legitimidad

e Definicidony gestion de riesgos éticos

e Cddigos internos de conducta y/o ética

e Analisis de impacto en privacidad

e Modelos de gobernanza para asegurar la ética de la inteligencia artificial

El documento del Marco ético se encuentra disponible en:
https://minciencias.gov.co/sites/default/files/marco-etico-ia-colombia-2021.pdf

Estrategia Nacional Digital

El Gobierno Nacional formulé la Estrategia Nacional Digital 2023-2026 como elemento
articulador de los diversos esfuerzos a adelantar en materia de aprovechamiento de tecnologia
en el pais. La estrategia plantea 8 ejes estratégicos a desarrollar: conectividad digital para
cambiar vidas; acceso, uso y aprovechamiento de datos para impulsar la transformacién
social; seguridad y confianza digital para la garantia de las libertades y el desarrollo integral de
las personas; habilidades y talento digital como motor de oportunidades; inteligencia artificial
y otras tecnologias emergentes para la generacion de valor econémicoy social; transformacion
digital publica para fortalecer el vinculo Estado-Ciudadania; economia digital para la
transformacién productiva; y sociedad digital para un desarrollo inclusivo, equitativo y
sostenible.

En el eje de inteligencia artificial y otras tecnologias emergentes para la generacion de valor
econdmico y social se defini6 como objetivo: “Generar oportunidades de aprovechamiento,
implementaciéon y democratizacién de la Inteligencia Artificial y otras tecnologias digitales
emergentes para crear valor econdmico y social, teniendo como referencia principios éticos,
gestion de riesgos de estas tecnologias y la proteccién de los derechos humanos” y plantea
como linea estratégica “Disefiar y fortalecer iniciativas de politica publica para el desarrollo de
la inteligencia artificial y otras tecnologias digitales emergentes”.

Especificamente para el desarrollo de la linea estratégica plantea disefiar e implementar una
hoja de ruta de politica publica para el desarrollo y adopcidn responsable de IA en el pais,
Implementar laboratorios de investigaciéon, desarrollo e innovaciéon en el campo de |IAy
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tecnologias emergentes, y disefiar los procesos y mecanismos institucionales para ejecutar
actividades de vigilancia tecnolégica y gobernanza anticipatoria.

Hoja de Ruta para la Inteligencia Artificial en Colombia

El Ministerio de Ciencia, Tecnologia e Innovacién formulé la “Hoja de ruta para el desarrollo y
aplicacién de la inteligencia artificial en Colombia”. Se plantea como objetivo general
“Garantizar la adopcidn ética y sostenible de la Inteligencia Artificial en Colombia”. El plan de
accion formulado desarrolla 5 rutas que se enuncian a continuacion:

e Ruta para entorno ético y gobernanza

e Ruta para entorno educacion, investigacion e innovacion
e Ruta para entorno datosy organizaciones

e Ruta para entorno industrias innovadoras y emergentes
e Rutas para entorno privacidad, ciberseguridad y defensa

Lineamientos sobre el Tratamiento de Datos personales en Sistemas de Inteligencia
Artificial

Establecidos a través de la Circular Externa N° 002 del 21 de agosto de 2024 de la
Superintendencia de Industria y Comercio. Plantean una serie de instrucciones encaminadas
a que los sujetos obligados de la ley 1581 de 2012 realicen un adecuado tratamiento de datos
al utilizar sistemas de inteligencia artificial. Entre estas directrices se incluyen:

e La necesidad de realizar una ponderacion atendiendo cuatro criterios, destinados a
salvaguardar los principios establecidos en las Leyes Estatutarias 1266 de 2008y 1581
de 2012

e Abstenerse derealizar tratamientos de datos cuando se presente falta de certeza frente
a los potenciales danos que puede causarse con el tratamiento, y con miras a evitar
que se cause un dafio grave e irreversible

e Identificar y clasificar riesgos, asi como adoptar de medidas para mitigarlos, como
elementos esenciales del principio de responsabilidad demostrada

e Efectuar y documentar estudios de impacto de privacidad previo al desarrollo de
inteligencia artificial y cuando haya un alto riesgo de afectacion a los derechos de los
titulares de los datos

e Los datos personales tratados en herramientas de |IA deben ser veraces, completos,
exactos, actualizados, comprobables y comprensibles

e Usar medidas de privacidad por disefio y por defecto

e Adoptar medidas de seguridad de los datos y la informaciéon en los ambitos
tecnolégico, humano, administrativo, fisico y contractual

La circular se encuentra disponible en:
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https://sedeelectronica.sic.gov.co/sites/default/files/normativa/Circular%20Externa%20No.
%20002%20del%2021%20de%20agosto%20de%202024. pdf

H. Abordaje de los proyectos de Ley

Se vienen radicando una serie de proyectos de ley en el Congreso de la Republica, que buscan
reglamentar temas relacionados con inteligencia artificial y gestion de datos. Estos proyectos
sirven como referente de alineacién. A continuacion, se presentan los principales elementos
incluidos en cada proyecto.

Proyecto de ley 059 / 2023 Senado

El proyecto establece ser “Por medio de la cual se establecen los lineamientos de politica
publica para el desarrollo, uso e implementacion de Inteligencia Artificial y se dictan otras
disposiciones”. Propone disposiciones organizadas alrededor de seis titulos con contenido de
fondo.

El titulo I. “Disposiciones preliminares”, establece la definiciéon de inteligencia artificial.
Adicionalmente plantea un grupo de principios que incluyen: autoridad humana, bien comun,
cooperacion, disefo seguro, prevalencia de la inteligencia humana e investigacion preventiva.
De forma complementaria propone la creacion de la comisidon de tratamiento de datos y
desarrollos con inteligencia artificial y propone sus funciones.

El titulo Il. “De la politica sobre crecimiento inclusivo, desarrollo sostenible y bienestar”,
establece mandatos para profundizar lineamientos para que la inteligencia artificial se priorice
al servicio del crecimiento inclusivo y del cambio climatico.

El titulo Ill. “De la politica sobre los valores centrados en el ser humano y equidad”, reitera la
prevalencia de la inteligencia humana sobre la inteligencia artificial y que en todo caso debe
priorizarse la preservacion del ser humano y su entorno ambiental, asi como la igualdad ante
el dato para evitar discriminacién.

Eltitulo IV. “De la politica en transparencia y explicabilidad”, plantea obligaciones tendientes a
que los titulares de datos conozcan el uso que se esté dando de sus datos en sistemas de IA,
con medidas que faciliten la comprension de los titulares. Asi mismo profundiza las directrices
sobre explicabilidad cuando se tomen decisiones basadas en sistemas de IA.

El titulo V. “De la politica para la robustez, seguridad y protecciéon”, establece el mandato de
contar con direccién y control humano sobre la IA, la obligacién y establecer las medidas de
ciberseguridad que se requieran sobre este tipo de sistemas. Asi mismo, establece un
lineamiento respecto a que los sistemas de IA observen estandares de disefio seguro y que
deban tener pruebas previas para mitigar danos y riesgos. Plantea la obligacion de que los
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creadores de las herramientas aseguren la veracidad de los datos que se analiceny de los que
resulten de los sistemas.

Eltitulo VI. “De la politica de responsabilidad”, establece mandatos para la proteccion de datos
en los sistemas de IA basados en esquemas de autorizacién previa e incluyendo medidas
reforzadas para datos personalisimos. Define que las personas puedan excluir sus datos de los
sistemas de IA. Establece obligaciones de anonimizacion de datos. Finalmente, establece un
esquema de responsabilidades extracontractual, contractual, basado en un cddigo de éticay
soportado en un registro nacional de desarrollos de inteligencia artificial.

El texto del proyecto se encuentra disponible en:
https://leyes.senado.gov.co/proyectos/index.php/proyectos-ley/cuatrenio-2022-2026/2023-
2024/article/59-por-medio-de-la-cual-se-establecen-los-lineamientos-de-politica-publica-
para-el-desarrollo-uso-e-implementacion-de-inteligencia-artificial-y-se-dictan-otras-

disposiciones

Pendiente discusién ponencia para segundo debate en senado- Con consulta a fecha 15 de
diciembre 2024

Proyecto de ley 091 / 2023 Senado

El proyecto establece ser “Mediante la cual se establece el deber de informacién para el uso
responsable de la inteligencia artificial en Colombiay se dictan otras disposiciones”. Propone
disposiciones en un capitulo uUnico.

El capitulo incluye la definicion de inteligencia artificial y de inteligencia artificial generativa,
establece el deber de informar por parte de las organizaciones cuando estén usando IA,
plantea la obligacién para generar un marco ético por parte del gobierno, establece que el
gobierno debe fomentar estudios e investigaciones alrededor de IA, plantea la creacion de
jornadas de capacitacién universales sobre IA, define que el gobierno debera crear un plan de
accion para regular el uso responsable de IA, y define que se debe incentivar la cooperacion
internacional para el estudio, investigacion, desarrollo e innovacién en materia de IA.

El texto del proyecto se encuentra disponible en:
https://leyes.senado.gov.co/proyectos/index.php/proyectos-ley/cuatrenio-2022-2026/2023-
2024/article/91-mediante-la-cual-se-establece-el-deber-de-informacion-para-el-uso-
responsable-de-la-inteligencia-artificial-en-colombia-y-se-dictan-otras-disposiciones

Pendiente ponencia para segundo debate en senado- Con consulta a fecha 15 de diciembre
2024.

Proyecto de ley 113/2024 Camara

El proyecto establece ser “Por medio del cual se modifica el Estatuto Tributario Nacional,
creando incentivos tributarios para las empresas que capaciten a sus empleados en
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inteligencia artificial”. Incluye medidas para disminuir la tasa de renta de las organizaciones
que capaciten en programas acreditados a sus empleados.

El texto del proyecto se encuentra disponible en: https://www.camara.gov.co/capacitacion-ia

En tramite en comision primer debate - Con consulta a fecha 15 de diciembre 2024

Proyecto de ley 130 / 2023 Senado

El proyecto establece ser “Por medio de la cual se crea la armonizacion de la inteligencia
artificial con el derecho al trabajo de las personas”, propone disposiciones en un capitulo
Unico.

El proyecto parte de definir los algoritmos, la inteligencia artificial, y el RPA. Establece el deber
de informar cuando se usen algoritmos de |A para seleccion de personal. Plantea que debe
haber prevalencia humana sobre los sistemas de IA en los procesos de control, direcciéon y
evaluacion de desempeno. Establece que las organizaciones capacitar a su personal en el uso
de IA especialmente en armonizacién con sus labores contractuales. Plantea que las
organizaciones que usen RPA para automatizacion de procesos con |IA deben recalificar a sus
empleados para nivelar sus posibilidades de uso y aprovechamiento. Define la obligacion para
que el gobierno nacional establezca incentivos para las empresas que promuevan el
aprovechamiento de IA por sus trabajadores. Plantea que debe fortalecerse la proteccién de
datos personales de los trabajadores y que debe promoverse su salud y seguridad.

El texto del proyecto se encuentra disponible en:
https://leyes.senado.gov.co/proyectos/index.php/proyectos-ley/cuatrenio-2022-2026/2023-
2024/article/130-por-medio-de-la-cual-se-crea-la-armonizacion-de-la-inteligencia-artificial-
con-el-derecho-al-trabajo-de-las-personas

Pendiente discusién ponencia segundo debate en senado- Con consulta a fecha 15 de
diciembre 2024.

Proyecto de ley estatutaria 154/2024 Camara

El proyecto establece ser “Por la cual se define y regula la inteligencia artificial, se ajusta a
estandares de derechos humanos, se establecen limites frente a su desarrollo, uso e
implementacidon se modifica parcialmente la ley 1581 de 2012y se dictan otras disposiciones”
Es la nueva presentacion del proyecto de ley 200/2023 Camara.

El titulo I. Disposiciones generales incluye: los principios que incluye respeto, bienestar
integral, responsabilidad, supervivencia y prevalencia de la inteligencia humana, privacidad y
confidencialidad, seguridad y proteccioén, desarrollo sostenible, inclusién, proporcionalidad o
inocuidad, transparenciay explicabilidad, responsabilidad y rendicién de cuentas, neutralidad
tecnoldgica, confidencialidad.
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El titulo Il. Condiciones para el desarrollo, uso e implementacion de la inteligencia artificial.
Define clasificaciones de riesgos entre inaceptable, de alto riesgo, de riesgo limitado y de
riesgo nulo. Plantea la posibilidad de reclamar ante afectaciones derivadas del uso de IA.
Plantea pautas de transparencia, consentimiento informado, alfabetizacion digital, garantia de
seguridad laboral. Define unas actividades excluidas de los sistemas de inteligencia artificial.
El titulo lll. Inspeccion, control y vigilancia en materia de inteligencia artificial. Plantea
funciones para la SIC, el Ministerio de las TIC. Plantea deberes de auditoria de algoritmos.
Establece una plataforma de certificacién de sistemas de IA.

El titulo IV. Medidas para el apoyo y promocidn de la inteligencia artificial. Establece medidas
en formacidén en materia de inteligencia artificial y en promocion e incentivo al desarrollo, uso
e implementacion de la IA.

El texto se encuentra disponible en: https://www.camara.gov.co/inteligencia-artificial-2

En tramite de primer debate en comision - Con consulta a fecha 15 de diciembre 2024.

Proyecto de ley 200 / 2023 Camara - Proyecto Archivado

El proyecto establece ser “Por medio de la cual se define y regula la inteligencia artificial, se
establecen limites frente a su desarrollo, uso e implementacion y se dictan otras
disposiciones”, propone disposiciones alrededor de cuatro titulos con contenido de fondo.

El titulo I. “Disposiciones generales”, contiene definiciéon de inteligencia artificial y de los
encargados y responsables de tratamiento de datos. Establece una serie de principios dentro
de los cuales se encuentran: principio de respeto, principio de bienestar integral, principio de
responsabilidad, principio de supervisiény prevalencia de la inteligencia humana, principio de
seguridad y proteccidn, principio de desarrollo sostenible, principio de inclusién, principio de
proporcionalidad o inocuidad, principio de transparencia y explicabilidad, principio de
responsabilidad y rendicion de cuentas. Plantea una serie de valores que incluyen: Respeto,
protecciony promocion de los derechos humanos, las libertades fundamentales y la dignidad
humana; Construccidn de una sociedad pacifica y justa; Diversidad e inclusién; Prosperidad
del medio ambiente y los ecosistemas.

El titulo Il. “Condiciones para el desarrollo, uso e implementacién de la inteligencia artificial”,
establece las categorias de riesgo para clasificar los sistemas de inteligencia artificial (riesgo
inaceptable, alto riesgo, riesgo limitado, riesgo nulo). Plantea la posibilidad de que las
personas pidan revisidon humana ante decisiones tomadas con IA. Establece la obligacién de
publicar evaluaciones de impacto y de riesgos sobre los sistemas de IA, asi como de que las
personas manifiesten su consentimiento para asumir riesgos derivados de estos sistemas.
Define que los mayores de 18 afios son los que pueden usar e implementar sistemas de IA.
Plantea garantias de estabilidad laboral para aquellos que pierdan su trabajo por la IA.
Establece una serie de actividades excluidas del uso de IA dentro de las cuales incluye la
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definicion de sentencias y decisiones judiciales’. Establece que la responsabilidad esta en
las entidades y empresas y no en los algoritmos tanto a nivel de riesgos como de impacto
ambiental.

El titulo lll. “Inspeccion, controly vigilancia en materia de inteligencia artificial”, establece una
funcién adicional para la SIC como autoridad de control en sistemas de IA. Adicionalmente, le
pone una obligacion de realizar auditorias a los algoritmos de los sistemas de IA. Plantea que
las organizaciones deben registrar sus sistemas de IA en una plataforma de la SIC para
certificarlos. Adicionalmente, prohibe la transferencia de informaciéon y datos personales.

El titulo IV. “Medidas para el apoyo y promocién de la inteligencia artificial”, establece una
obligacidn para el gobierno nacional respecto a formacion en materia de inteligencia artificial,
y el establecimiento de campafias de comunicacién y prevencién respecto a IA.
Adicionalmente, plantea el establecimiento de incentivos para usar la |A para promover la
educacion, la ciencia, la identidad y diversidad culturales y facilitar los procesos al interior de
las entidades estatales para la organizacion de informacién.

El texto del proyecto se encuentra disponible en: https://www.camara.gov.co/inteligencia-
artificial-1

Proyecto de ley 225 / 2024 Senado

El proyecto establece ser “Por medio del cual se modificay establece un agravante al articulo
296 de la Ley 599 de 2000, Codigo Penal Colombiano”, plantea cuatro articulos con contenido
de fondo. Establece las definiciones sobre inteligencia artificial, Deep fake, suplantacion,
identidad e imagen. Incluye sanciones ante infracciones de falsedad personal a partir del uso
de lA.

El texto del proyecto se encuentra disponible en:
https://leyes.senado.gov.co/proyectos/index.php/proyectos-ley/cuatrenio-2022-2026/2023-
2024/article/225-por-medio-del-cual-se-modifica-y-establece-un-agravante-al-articulo-296-
de-la-ley-599-del-2000-codigo-penal-colombiano

Pendiente discusion ponencia primer debate Camara- Con consulta a fecha 15 de diciembre
2024.

Proyecto de ley 447/2024 Camara

'8 Subrayado y sombreado fuera de texto, elemento de impacto directo en la Rama Judicial.
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El Ministerio TIC en Colombia radicé un proyecto de ley “Por medio de la cual se dictan
disposiciones para el suministro, intercambio y aprovechamiento de la infraestructura de
datos del Estado colombiano (IDEC) y la interoperabilidad de los sistemas de informacion de
las entidades publicas y se dictan otras disposiciones”. Propone disposiciones organizadas
alrededor de cuatro capitulos.

El Capitulo I. “Objeto, ambito de aplicacion, definiciones y principios”, desarrolla el propdsito
general de la norma, estableciendo que no regula materias de proteccion de datos personales.
Dentro de los principios define 8: calidad de los datos, facil busqueda, seguridad desde el
diseno, privacidad por disefio y por defecto, confianza publica y gestidn ética de los datos,
estandarizacion, gobernanza, sectorizacién estratégica.

El Capitulo Il. “Suministro, intercambio y aprovechamiento de la infraestructura de datos del
estadoy la interoperabilidad de los sistemas de informacion de las entidades publicas”, define
los componentes para este propdsito, incluyendo los siguientes: la estrategiay gobernanza de
la infraestructura de datos del Estado; herramientas técnicas y tecnolégicas; interoperabilidad
de la infraestructura de datos; seguridad y privacidad de la infraestructura de datos; datos; y,
aprovechamiento de datos.

El Capitulo lll. “Programa de datos basicos del Estado: maestros, de referencia y abiertos”,
define la operatividad del programa de datos basico del Estado. Define la forma de identificar
los catalogos de datos maestros y de referencia de los sectores. Establece obligaciones para
los sectores en la identificacion, gestion y disposicidon de los datos maestros y de referencia.
Plantea obligaciones y pautas de anonimizacidon y seudoanonimizacién de datos personales.
Adicionalmente, se plantea la creacion de un catalogo de datos maestros y de referencia
nacional que sera acompafado de una estrategia de aprovechamiento de esos datos.
Finalmente, plantea una serie de pautas para el gobierno y la gestién del catalogo nacional.

El Capitulo IV. “Instrumentos para el intercambio de datos de referencia, maestros, y de datos
abiertos, lineamientos y estandares”, plantea la creacién de una plataforma nacional para
gestionar y disponer datos maestros y de referencia. Plantea la creacién del rol de
administrador de datos dentro de los sujetos obligados el cual debe ser de nivel directivo. Se
hace referencia al deber de crear y actualizar planes de apertura y calidad de datos abiertos.
Referencia pautas y deberes de seguridad digital y de proteccion de datos. Plantea la
obligacion de que las entidades cuenten con planes de cultura de datos. Y designa la facultad
de vigilanciay control en cabeza de cada una de las entidades.

El texto del proyecto se encuetra disponible en: https://www.camara.gov.co/infraestructura-
de-datos-del-estado-colombiano

El proyecto se encuentra en tramite a discusiéon en el Senado - Con consulta a fecha 15 de
diciembre 2024.
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9. Comisiones accidentales en el congreso para articulacion de regulacion de inteligencia
artificial.

Teniendo en cuenta el gran numero de iniciativas legislativas que se vienen presentando
relacionadas con inteligencia artificial, se han creado tres comisiones accidentales en el
congreso para lograr una mayor articulacion y dialogo con los diversos actores del ecosistema:
una en el Senado, otra en la Camara de Representantes y otra bicameral. Se pretende formular
un proyecto articulado e integrado para el pais. https://www.senado.gov.co/index.php/el-
senado/noticias/5870-el-congreso-de-la-republica-ya-cuenta-con-una-comision-para-
temas-de-inteligencia-artificial

Para tener informacion actualizada de seguimiento a los proyectos de ley sobre inteligencia
artificial en Colombia y otros paises, se puede consultar:
https://forogpp.com/inteligencia-artificial/regulacion-sobre-ia/
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