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1. MOTIVO DE LA DECISION

Resolver el recurso de apelacion interpuesto por el representante de la
victima contra la sentencia anticipada proferida el 22 de febrero de
2021, mediante la cual el Juez 10 Penal Municipal de Bogota condeno a
Diego Alejandro Rivas Perdomo como autor del delito de acceso

abusivo a un sistema informatico agravado, en concurso homogéneo.

2. SITUACION FACTICA

Los hechos resenados en la imputacion, replicados en la acusacion y
durante la sustentacion del preacuerdo, fueron los siguientes: la
Transportadora Internacional de Gas, TGI, es una empresa de servicios
publicos mixta, cuyo objeto principal es la planeacion, organizacion,

diseno, construccion, expansion, ampliacion, mantenimiento, operacion
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y explotacion comercial de sistemas de transporte y procesamiento de
hidrocarburos. Dentro de su portafolio de servicios se destaca el

transporte de gas natural.

TGI cuenta con aproximadamente 50 clientes, denominados
“remitentes”, a los cuales les transporta gas. Entre ellos se encuentran
las sociedades “Sur Colombiana de Gas S.A.” y “OP&S Construcciones”,
quienes, al igual que todas las empresas, solicitan diariamente la
capacidad de gas contratada con el transportador que requieren
movilizar para el dia siguiente. Para dicho proceso, TGI tiene dispuesto
el software PLTG, plataforma utilizada para gestionar el proceso,
denominado “nominacion”, que debe cehnirse a lo pactado

contractualmente con los clientes o “remitentes”.

Diego Alejandro Rivas Perdomo es uno de los ingenieros contratados
por TGI para llevar a cabo el proceso de “nominacion”, coordinando y
ejecutando el transporte de gas de la red nacional de gasoductos de TGI
a través del usuario “Drivas” que le fue designado. Labor que

desempenaba en la carrera 9 N° 73-44 de esta ciudad.

Dentro del sistema PLTG, existe el “super usuario” denominado
“EPICON”, asignado al funcionario Edgar Enrique Picon Duran, uno de
los encargados de las “renominaciones”, es decir, de modificar o borrar

las “nominaciones” realizadas por los clientes de TGI.

El 16 de agosto de 2017, OP&S Construcciones nomino una capacidad
de gas de 42 MBTU para ser transportada el dia siguiente. Ese mismo
dia, Diego Alejandro Rivas Perdomo, accediendo sin autorizacion al
usuario “EPICON”, le “renomin6” la capacidad a dicha sociedad a O
MBTU, dejandola sin capacidad de transporte para la fecha referida.
Idéntica actuacion realizo el 17 de agosto de 2017 con relacion a la
capacidad de transporte de gas correspondiente al dia 18 de agosto del

mismo ano.

Ademas, el 16 de agosto adelant6 el mismo procedimiento con respecto
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a la sociedad Sur Colombiana de Gas S.A., “renominando” su capacidad
de transporte de gas de 229 MBTU a 59 MBTU. Actuacion que repitio el
dia siguiente cuando renomino la capacidad de 452 MBTU a 282 MBTU.

Al “renominar” las referidas cantidades, se liber6 parte de la capacidad
de transporte de gas, la cual fue luego transferida a la sociedad “Simer

Colombia S.A.”, que la adquiri6 en subasta a un precio inferior.

Todas las conductas se llevaron a cabo en la oficina de TGI, ubicada en
la carrera 9 N° 73-44 de esta ciudad.

3. ANTECEDENTES PROCESALES

3.1 De acuerdo con la informacion remitida al Tribunal, el 25 de
septiembre de 2018, ante el Juzgado 38 Penal Municipal con Funcion de
Control de Garantias de esta ciudad, la Fiscalia General de la Nacion
formulo imputacion de cargos en contra de Diego Alejandro Rivera
Perdomo por los delitos de acceso abusivo a un sistema informatico
agravado, en concurso homogéneo, y transferencia no consentida de
activos, previstos en los articulos 269A, 269H numeral 3 y 269] del C.P.,
en calidad de autor, cargo que el imputado no acepto6. La Fiscalia no

solicito la imposicion de medida de aseguramiento alguno.'

3.2 La Fiscalia radico escrito de acusacion el 18 de octubre de 20183,
documento que correspondio por reparto al Juzgado 10 Penal Municipal
de esta ciudad, autoridad que adelant6 diligencia de formulacion de

acusacion los dias 29 de julio y 5 de agosto de 2019°.

3.3 El 14 de diciembre de 2020, durante la audiencia preparatoria, la
Fiscalia solicito al juzgador variar la audiencia para sustentar un
preacuerdo consistente en la aceptacion de los delitos imputados a

cambio del retiro del cargo de autor de transferencia no consentida de

' Ver folio 10 del cuaderno N°1.
2 Ver folios 13 a 28 idem.
*Ver folios 67 y 68 idem.
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activos.* En la misma fecha, el juzgador imparti6 aprobacion al acuerdo,
anuncio el sentido condenatorio del fallo y corrido el traslado

contemplado en el articulo 447 del C.P.P.

3.3 El 22 de febrero de 2021 dict6 la respectiva sentencia anticipada,
decision contra la cual el representante de la victima interpuso el

recurso de apelacion que pasa a resolver la Sala.

4. DE LA DECISION DE PRIMERA INSTANCIA

4.1. En sustento de su decision, en lo que interesa a este
pronunciamiento, el juzgador de primera instancia sefaldo que el
procesado aceptd su responsabilidad de manera libre, consciente y
voluntaria y que con los elementos aportados por la Fiscalia quedo
demostrado que se cumplen los presupuestos para dictar sentencia

condenatoria.

Luego, al dosificar la sancion penal, partié de la pena prevista en los
articulos 269A y 269H numeral 3 del C.P., que seguin ¢l corresponde a
entre 72 y 210 meses de prision. A partir de alli, obtuvo un ambito de
movilidad de 138 meses y uno concreto de punibilidad de 34,5 meses.
Después, se ubicO en el primer cuarto al no haberse imputado

circunstancias genéricas de mayor punibilidad.

Una vez alli, se apartd0 del minimo en cuantia de 8 meses con
fundamento en que “se ponderara la intensidad del dolo y la gravedad
de la conducta para reprochar el comportamiento del procesado, quien
abusando de la confianza depositada por la empresa para la cual
laboraba, de los mismos clientes, como del sistema informdtico”, para
una suma de 80 meses de prision, monto al que adicion6 6 meses por
el concurso homogéneo de conductas punibles, para un total de 86

meses de prision. La multa la taso en 310 S.M.L.M.V.

*Ver folios 35 a 37 idem.
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A tales guarismos, redujo un 50% en aplicacion del articulo 269 del C.P.,
en consideracion a que el procesado reparo a la victima, al momento de
la actuacion en que ello ocurrié y en aplicacion de la sentencia de la
Corte Suprema de Justicia con radicado N° 42.724 en la que “considero
que en estos delitos se debe aplicar la rebaja de pena por indemnizacion
integral, porque afectan el patrimonio economico”, con lo que las penas
definitivas resultaron ser de 43 meses de prision y multa de 158
S.M.L.M.V.

Asi mismo, lo conden6 a la pena accesoria de inhabilitacion para el
ejercicio de derechos y funciones publicas por un lapso igual al de la
sancion principal. Ademas, le concedio6 la suspension condicional de la
ejecucion de la pena durante un periodo de prueba de 2 anos, porque
la sancion impuesta no fue superior a los 4 anos y el delito por el que

profirié condena no se encuentra enlistado en el articulo 68A del C.P.

5. DE LA APELACION

5.1 Inconforme con la decision, el representante de la victima la apelo.
Dentro de sus reclamos, empez6 por aducir que el juez erro al aplicar
al procesado el descuento consagrado en el articulo 269 del C.P., como
quiera que el delito de acceso abusivo a un sistema informdtico no es

uno de los reatos sobre los cuales puede recaer tal reduccion.

Al respecto, en resumen, afirmo6 que la sentencia de la Corte Suprema
de Justicia con radicado N° 42.724, invocada por el juez de primer
grado, no resulta aplicable al caso concreto, pues en ella se avala la
aplicacion del referido articulo 269 exclusivamente para los delitos de
hurto por medios informaticos y transferencia no consentida de activos,
del todo distintos en su configuracion al de acceso abusivo a un sistema
informatico, el cual constituye un atentado contra la integridad de la

informacion.
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Ademas, agrego, al otorgar tal rebaja el juez viol6 la prohibicion legal
de conceder al procesado un doble beneficio por la via de los
preacuerdos y adujo que en lugar de tal descuento debi6 conceder el

contenido en el inciso segundo del articulo 352 de la Ley 906 de 2004.

En segundo lugar, sostuvo que con la pena impuesta y la suspension
condicional de la ejecucion de la pena se desconocieron los
presupuestos de la justicia material. Sobre el asunto, indic6 que, al
realizar el proceso de individualizacion, el juez no tuvo en cuenta la
gravedad de la conducta -relacionada con el hecho que la victima es una
empresa de servicios publicos que administra recursos del Estado-, la
necesidad de la pena y la intensidad del dolo -cifrada en la reiteracion
de la conducta-. Asi mismo, que el sistema colombiano promete que,

ante la certeza del delito, se aplique la pena de prision.

En tercer orden, dijo que la menor o mayor gravedad de la conducta es
“juicio vinculante” para la concesion o no de la pena de ejecucion
condicional, aspecto sobre el cual el juzgador nada argumento, pues se
limit6 a estudiar los requisitos objetivos de procedencia del mecanismo

sustitutivo.

En cuarto lugar, adver6 que el a quo debi6é imponer la pena accesoria
de inhabilitacion para el ejercicio de profesion, arte, oficio, industria o
comercio, porque el procesado abuso del ejercicio de su profesion como
ingeniero de petroleos y su experiencia en el mercado del gas, sancion
con la que, por demas, se habria procurado el cumplimiento de los
compromisos de no relacionarse laboral o contractualmente en el

futuro con la victima.

5.2 Por su parte, en calidad de no recurrente, el defensor pidi6 la
confirmacion de la providencia apelada con fundamento en que la
victima se mostr6 conforme con los términos del preacuerdo, por lo
que ahora le resulta desleal que demande la revocatoria de la sentencia.

Agrego que la pena no cumple una funcion vengativa, sino que debe ser
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proporcional, como lo fue la sancion impuesta por el juez de primer

grado.

6. CONSIDERACIONES DE LA SALA

6.1 La Sala es competente para conocer y decidir el recurso de
apelacion, en virtud del numeral 1° del articulo 34 y el inciso final del
articulo 179 de la Ley 906 de 2004. Por consiguiente, pasara a resolver
el asunto planteado por el recurrente, dentro del marco delimitado por

el objeto de la impugnacion.

6.2 Asi, la Sala debera determinar i) si se realiz6 adecuadamente el
proceso de dosificacion punitiva, ii) si el a quo acertd al aplicar al
procesado el descuento punitivo consagrado en el articulo 269 del C.P.
al tiempo, iii) si era procedente condenar al encartado a la pena
accesoria de inhabilitacion para el ejercicio de profesion, arte, oficio,
industria o comercio y iv) si debe revocarse la suspension condicional

de la ejecucion de la pena.

6.3 Fundamentos para resolver.

6.3.1 De la motivacion en el proceso de dosificacion punitiva.

En primer lugar, debe destacarse que la individualizacion de la pena
debe estar precedida de una adecuada motivacion, con lo cual se evita
que el juez arbitrariamente imponga penas desproporcionadas o

irrazonables.

Al respecto, la Corte Suprema de Justicia, en sentencia del 3 de febrero

de 2016, cuyo radicado corresponde al niimero 46.647, indico:

“Como lo ha venido precisando la Sala, la adecuada motivacion del proceso
de dosificacion punitiva es un elemento toral para predicar la legitimidad de
la imposicion de una determinada pena. El sistema punitivo adoptado por el
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Codigo Penal colombiano concibe un proceso de tasacion que parte de montos
minimos de sancion prefijados legislativamente, como expresion de
compensacion (general y abstracta) del injusto culpable. Asi mismo establece
limites maximos que el juez no puede sobrepasar, so pena de violar la legalidad
v desconocer la prohibicion de exceso.

Dentro de tal margen de apreciacion reglado, al sentenciador no le es dable
escoger a su discrecion un monto que bien le parezca para sancionar. No.
Partiendo del respectivo tope minimo a aplicar dentro del cuarto pertinente,
aquél esta en el deber de argumentar por qué se aparta de la minima sancion
prevista legislativamente e incrementa, en el caso concreto, el monto de pena.
Si existe un deber de motivacion en caso de aplicacion de rebajas punitivas
(CSJ AP 24.07.2013, rad. 41.041), a fortiori, el juez estd obligado a motivar
los aumentos. En tanto mayor sea la injerencia en el derecho fundamental a la
libertad, mas altas son las exigencias argumentativas para justificar una
intromision mas intensa en la esfera ius fundamental del condenado. Asi como
un aumento de penas inmotivado o carente de fundamento en el ambito
legislativo deviene en inconstitucional (CSJ SP 27.02.2013, rad. 33.254), esta
misma consecuencia es predicable de la imposicion concreta de una pena, que
inmotivadamente se aparta de los limites minimos.

La motivacion del proceso de individualizacion de la pena -en lo cuantitativo
v lo cualitativo- no puede desarrollarse de cualquier manera. La
fundamentacion explicita de que trata el art. 59 del CP ha de abordar los
criterios a ponderar, establecidos en el art. 61 incisos 3°y 4° idem. La simple
transcripcion de éstos, sin un concreto razonamiento probatorio que los
articule con el asunto sub judice es del todo insuficiente. Como también se
ofrece incompleta una motivacion carente de conexion con las funciones que

’

la pena ha de cumplir en el asunto particular.”.

Asi mismo, util resulta seflalar que, de acuerdo con el inciso tercero del
articulo 61 del C.P., “establecido el cuarto o cuartos dentro del que
debera determinarse la pena, el sentenciador la impondra ponderando
los siguientes aspectos: la mayor o menor gravedad de la conducta, el
dario real o potencial creado, la naturaleza de las causales que agraven
o atenuen la punibilidad, la intensidad del dolo, la preterintencion o la
culpa concurrentes, la necesidad de pena y la funcion que ella ha de

cumplir en el caso concreto”.

En el caso sub examine, se dijo, el recurrente reprocha que, al
individualizar la pena, el juzgador de primera instancia no tuvo en
cuenta la gravedad de la conducta -relacionada con el hecho que la

victima es una empresa de servicios publicos que administra recursos
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del Estado-, la necesidad de la pena y la intensidad del dolo -cifrada en

la reiteracion de la conducta-.

En la sentencia confutada, el juez, al dosificar la sancion penal, partio
de la pena prevista en los articulos 269 A y 269 H numeral 3 del C.P.,
que segun €l corresponde a entre 72 y 210 meses de prision. A partir
de alli, obtuvo un ambito de movilidad de 138 meses y uno concreto de
punibilidad de 34,5 meses. Despueés, se ubico en el primer cuarto al no

haberse imputado circunstancias genéricas de mayor punibilidad.

consignd como razones para apartarse en 8 meses del monto minimo
imponible (72 meses de prision) el que “se ponderara la intensidad del
dolo y la gravedad de la conducta para reprochar el comportamiento del
procesado, quien abusando de la confianza depositada por la empresa
para la cual laboraba, de los mismos clientes, como del sistema
informatico”, para una suma de 80 meses de prision, monto al que
adicion6 6 meses por el concurso homogéneo de conductas punibles,

para un total de 86 meses de prision. La multa la taso en 310 S.M.L.M.V.

De esa manera, en lo que respecta a la pena de prision, se encuentra
que el juzgador err6 al determinar los extremos punitivos para el delito
de acceso abusivo a un sistema informdtico agravado, pues los calculo
en 72 y 210 meses de prision, cuando en verdad corresponden a 72 y
168 meses (cifras que se obtienen de aumentar la mitad a la pena
minima de 48 meses y las tres cuartas partes a la pena maxima de 96
meses, de conformidad con el articulo 269 H del C.P.); con lo que el
cuarto minimo, en el que correctamente se ubicO el a quo, se
circunscribe entre los 72 y los 96 meses. De cualquier manera, el yerro
no tuvo incidencia en la determinacion de la sancion penal, pues el

juzgador partio del extremo minimo que si fue debidamente calculado.

Igualmente, para efectos de individualizar la pena dentro del respectivo
cuarto, el fallador se equivoco al realizar una simple alusion genérica a
la intensidad del dolo y la gravedad de la conducta, sin concretar dichos

conceptos con un razonamiento probatorio que los articulara con el
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asunto bajo estudio. Ademas, erro6 al justificar el aumento al decir que
el procesado abuso6 de la confianza que le fue depositada por la
empresa en la que laboraba y por “los mismos clientes, como del sistema
informatico”, pues ese es precisamente el desvalor contemplado en la
norma y con el cual se justifican las penas de prision que el legislador

ha asignado al punible de acceso abusivo a un sistema informatico.

Asi, como quiera que el aumento no debi6 basarse en ese ultimo
razonamiento, seria del caso restarlo de la pena impuesta. Empero, en
atencion a que si debid considerarse que la conducta atent6 contra el
patrimonio de una empresa de servicios publicos, dafio que en ultimas
tiene un impacto indirecto en el erario, lo que la hace mas grave, y en
observancia a que, en efecto, la realizacion reiterada de la conducta da
cuenta de una mayor intensidad del dolo, situaciones que merecen un
mayor desvalor de accion subjetiva y de resultado, la Sala mantendra el
incremento fijado por el juez de primera instancia, que corresponde a
un incremento del 30% dentro del cuarto minimo debidamente

calculado®, monto que se encuentra razonable y proporcional.

De otro lado, en lo que respecta a la multa, se vio que el juez a quo la
fijo en 310 S.M.L.M.V. sin acudir, como era debido, al sistema de cuartos,
ni brindar justificacion alguna para apartarse del minimo o sefalar el
sistema aplicado para dosificar la sancion pecuniaria en concurso de
conductas, por lo que la Sala redosificara la sancion pecuniaria como

sigue:

De acuerdo con los articulos 269 A y 269 H, la pena de multa
correspondiente al delito de acceso abusivo a un sistema informatico
agravado es de entre 150 y 1.750 S.M.L.M.V. (cifras que se obtienen de
aumentar la mitad a la pena minima de 100 S.M.L.M.V. y las tres cuartas
partes a la pena maxima de 1.000 S.M.L.M.V.); con ello, los cuartos de

punibilidad son los siguientes:

> Si el cuarto debidamente calculado corresponde a entre 72 y 96 meses de prision, el
ambito concreto de punibilidad es de 24 meses y, por lo tanto, 8 meses corresponden
al 30% de dicho valor.
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cuarto inferior primero cuarto medio | segundo cuarto medio cuarto maximo

150 550 551 950 951 1.350 1.351 1.750
SM.LM.\V. | SM.LM.V. | SM.LM.V. | SM.LM.V. | SM.LM.V. | SM.LM.V. | SM.LM.V. | SM.LM.V.

Y en atencion a que no se imputaron circunstancias genéricas de
agravacion punitiva, la Sala se ubicara en el primer cuarto. Alli, en
consideracion al elevado dafo causado con la infraccion, superior a los
$13.000.000, y en atencion a la intensidad de la culpabilidad, cifrada en
que al encartado puede hacerse un especial juicio de reproche por
haberse tratado de un profesional empleado, que estando en
condiciones de ajustarse a derecho decidio utilizar su cargo en
beneficio ilegal de un tercero y en perjuicio de su empleador (art. 39
numeral 3 del C.P.), se individualizara la pena de multa en 200
S.M.L.M.V.

Ademas, como quiera que la conducta se cometiO en un concurso
homogéneo de tres comportamientos punibles, dicho monto se sumara
aritméticamente por cada uno de aquellos reatos, de acuerdo con el
articulo 39-4 de la Ley 599 de 2000, para una pena definitiva de multa
de 600 S.M.L.M.V.

6.3.2 De la imposibilidad de aplicar el descuento contemplado en el
articulo 269 del C.P. al delito de acceso abusivo a un sistema

informatico.

Pues bien, para empezar, el articulo 269 de la Ley 599 de 2000 previene
que “el juez disminuira las penas sefialadas en los capitulos anteriores
de la mitad a las tres cuartas partes, si antes de dictarse sentencia de
primera o unica instancia, el responsable restituyere el objeto material
del delito o su valor, e indemnizare los perjuicios ocasionados al ofendido

o perjudicado”.

Ahora, para que proceda la rebaja mencionada, como lo indico la Corte
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Suprema de Justicia en sentencia del 8 de junio de 2016, con radicado
N° 46.038, se requiere: 1) que la conducta punible cometida sea una de
aquellas que atenta contra el bien juridico del patrimonio econémico,
2) que se haya indemnizado de manera integral los perjuicios
ocasionados a la victima y 3) que dicha reparacion se haya producido

antes de que se emitiera el fallo de primer grado.

Ahora bien, de cara al asunto concreto, debe sefnalarse que, en efecto,
mediante sentencia con radicado 42.724 la Corte Suprema de Justicia
concluyo que la consecuencia juridica contemplada en el articulo 269
del C.P. resultaba también aplicable al delito de hurto por medios

informaticos y semejantes, por las siguientes razones:

“Para mayor claridad, es oportuno puntualizar que la norma en cuestion [art.
269 del C.P.], expresamente, delimita la posibilidad de reconocer esta garantia
respecto de «las penas sefialadas en los capitulos anterioresy, refiriéndose con
ello a los delitos consagrados en los capitulos I al VIII del Titulo VII del Codigo
Penal, lo cual podria sugerir, en sentido literal, que unica y exclusivamente los
injustos alli reglados son los llamados a ser objeto de tal descuento legal.

Con todo, es lo cierto que en vigencia del Estado constitucional y democratico
de derecho, una interpretacion sistemdatica e integradora del estatuto punitivo,
garante de los valores de justicia e igualdad juridica ante la ley, permite
concluir que si todos esos capitulos regulan ilicitos contra el patrimonio
economico, porque a ese bien juridico se contraen, de acuerdo con la
denominacion del Titulo VII al que pertenecen, igualmente, el delito de hurto
por medios informaticos y semejantes deberia ser susceptible de idéntica
consecuencia legal, es decir, del descuento por reparacion integral, sobre todo
porque, como fue ampliamente discernido atras, la conducta reprochada:
apoderamiento, el objeto material —la cosa mueble-, el elemento normativo
concerniente a la ajenidad del mismo y la pena, si estan descritos en el capitulo
1 del aludido titulo (articulos 239 y 240 ejusdem,).

En todo caso, si fuera necesario, también podria involucrarse el concepto de
analogia en bonam partemS, el cual tinicamente es admisible, en el ambito

® Recuérdese que, existiendo una norma que le confiere a un supuesto de hecho
determinado una consecuencia de derecho, es viable otorgarle, a un evento similar,
igual tratamiento normativo, cuando quiera que el legislador haya omitido regular el
asunto y el beneficio juridico obtenido, sea en todo caso, benévolo a los intereses del
procesado. Este criterio responde al principio general del derecho, segun el cual,
donde existe la misma razon, deben aplicarse las mismas disposiciones de derecho
(ubi eadem ratio; ibi eadem dispositio juris debet). (CS] SP, 26 ago. 2009. rad. 26.136).
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penal «en materias permisivasy, a voces del inciso 3° del articulo 6° de la Ley
599 de 2000.

Esto, teniendo en consideracion que, como quedo visto, el interés juridico
inmediato de proteccion en ese reato es, justamente, de orbe patrimonial, en
la medida que corresponde a un tipo penal subordinado respecto del tipo
basico de hurto.

(..)

Esta postura es compatible y fiel al interés del legislador por entregar una
ventaja punitiva a aquel que repare en términos economicos el dafio causado
por delitos que agredan el patrimonio de las personas.” (Negrillas de la
Sala).

Por supuesto, una lectura simple y desprevenida del articulo 269A del
C.P., que regula el delito de acceso abusivo a un sistema informatico,
permite concluir que las razones expuestas por la Corte Suprema de
Justicia en la referida sentencia no son aplicables al punible en mencion,
pues este no cobija en forma alguna un atentado en contra del
patrimonio econdémico y mas bien se refiere del todo a un supuesto de
hecho que afecta de forma exclusiva la proteccion de la informacion y

de los datos. El tipo penal en comento dispone:

“Acceso abusivo a un sistema informatico. El que, sin autorizacion
o0 por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien
tenga el legitimo derecho a excluirlo, incurrira en pena de prision
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.”.

Asi, es mas que claro que dicha descripcion normativa no coincide en
forma alguna con uno cualquiera de los atentados contra el patrimonio
economico contemplados en el titulo VII del C.P. o aun con los tipos
penales pluriofensivos consagrados en el capitulo II del titulo VII Bis
idem (hurto por medios informadticos y semejantes y transferencia no
consentida de activos), pues alude solamente al ingreso no autorizado a
un sistema informatico protegido, sin referirse al apoderamiento de un

activo o cosa mueble ajena o la obtencion de un provecho econémico
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en desmedro del patrimonio ajeno.

Entonces, necesario es colegir, en acuerdo con el apelante, que el
articulo 269 del C.P. no es aplicable al delito de acceso abusivo a un
sistema informadtico, por no ser una de aquellas que atentan contra el
patrimonio econémico, por lo que la Sala modificara la decision
confutada para eliminar el descuento otorgado por el a quo con la
indebida aplicacion de la referida rebaja, por lo que las penas
definitivas de prision y multa se fijaran en 86 meses de prision y 600
S.M.L.M.V.

6.3.3 De la posibilidad de imponer la pena accesoria de inhabilitacion

para el ejercicio de profesion, arte, oficio, industria o comercio.

De acuerdo con el articulo 46 del C.P.:

“La pena de inhabilitacion para el ejercicio de profesion, arte, oficio, industria
o comercio se impondra por el mismo tiempo de la pena de prision impuesta, sin
exceder los limites que alude el articulo 51 de este Codigo, siempre que la
infraccion se cometa con abuso del ejercicio de cualquiera de las mencionadas
actividades, medie relacion de causalidad entre el delito y la profesion o
contravenga las obligaciones que de su ejercicio se deriven”.

En el caso de la especie, si bien se refirio que Diego Alejandro Rivas
Perdomo, accedio sin autorizacion al usuario EPICON para “renominar”
la capacidad de dos clientes en favor de un tercero, nada se dijo ni se
probo sobre la relacion existente entre la profesion del acusado y la

conducta punible.

Claro, es de suponerse que la sociedad TGI contrato a Diego Alejandro
Rivas Perdomo por ser ingeniero de petroleos, pero no quedo claro en
la actuacion que aquel haya realizado la conducta valiéndose de los
conocimientos de su profesion. De hecho, los delitos endilgados se
reducen en términos simples a la utilizacion abusiva de un usuario del
software dispuesto por la victima para coordinar el transporte de gas,
sin que se haya especificado o acreditado que para tal labor era

necesario un conocimiento especializado en materia de hidrocarburos
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0 que solo un ingeniero de petroleos o un especialista en gas hubiera
podido llevar a cabo la conducta en la manera que ella se realizo, de

forma que emergiera clara la relacion entre la profesion y el delito.

Asi las cosas, para la Sala no es procedente la imposicion de la referida

pena accesoria.

6.3.3 De la suspension condicional de la ejecucion de la pena y la

prision domiciliaria.

De acuerdo con el articulo 63 de la Ley 599 de 2000, modificado por el
articulo 29 de la Ley 1709 de 2014, como requisito para la concesion de
la suspension condicional de la ejecucion de la pena se requiere que la
pena impuesta sea de prision que no exceda de cuatro (4) anos. Asi,
como quiera que la sancion penal se redosifico en 86 meses, o lo que es
lo mismo 6 afios y 8 meses, no resulta posible conceder al procesado el
mentado mecanismo sustitutivo, por lo que la sala revocara la

providencia apelada a este respecto.

De otro lado, de acuerdo con el articulo 38B de la misma ley, adicionado
por el articulo 23 de la Ley 1709 de 2014:
“Son requisitos para conceder la prision domiciliaria:

1. Que la sentencia se imponga por conducta punible cuya pena minima prevista
en la ley sea de ocho (8) arios de prision o menos.

2. Que no se trate de uno de los delitos incluidos en el inciso 2o del articulo 684
de la Ley 599 de 2000.

3. Que se demuestre el arraigo familiar y social del condenado.
En todo caso corresponde al juez de conocimiento, que imponga la medida,
establecer con todos los elementos de prueba allegados a la actuacion la

existencia o inexistencia del arraigo.

4. Que se garantice mediante caucion el cumplimiento de las siguientes
obligaciones:

a) No cambiar de residencia sin autorizacion, previa del funcionario judicial;



Radicado: 110016000050201734012 01
Procesado: Diego Alejandro Rivas Perdomo
Delito: Acceso abusivo a un sistema informatico y otro

b) Que dentro del téermino que fije el juez sean reparados los darios ocasionados
con el delito. El pago de la indemnizacion debe asegurarse mediante garantia
personal, real, bancaria o mediante acuerdo con la victima, salvo que demuestre
insolvencia;

¢) Comparecer personalmente ante la autoridad judicial que vigile el
cumplimiento de la pena cuando fuere requerido para ello;

d) Permitir la entrada a la residencia de los servidores publicos encargados de
realizar la vigilancia del cumplimiento de la reclusion. Ademas debera cumplir
las condiciones de seguridad que le hayan sido impuestas en la sentencia, las
contenidas en los reglamentos del Inpec para el cumplimiento de la prision
domiciliaria y las adicionales que impusiere el Juez de Ejecucion de Penas y
Medidas de Seguridad.”

Asi, para la Sala, Diego Alejandro Rivas Perdomo cumple con los
requisitos ya relacionados para la concesion del referido mecanismo,
pues se condeno por la comision de los delitos de acceso abusivo a un
sistema informatico agravado y transferencia no consentida de activos,
cuyas penas minimas corresponden a 6 y 4 anos de prision,

respectivamente.

Igualmente, los referidos delitos no se encuentran relacionados en el
articulo 68A de la Ley 599 de 2000. Ademas, en relacion con su arraigo
social y familiar, se acreditd que reside en la carrera 12 N° 200-105,
anillo vial de Floridablanca, Santander, torre 1 apartamento 401, en

donde vive desde hace varios anos.

De esa manera, la Sala adicionara la providencia apelada en el sentido
de conceder al encartado la prision domiciliaria. En tal virtud, Ocampo
Valencia debera suscribir diligencia compromisoria, al tenor de las
previsiones senaladas en el precitado articulo y prestar caucion por 2
salarios minimos legales mensuales, para garantizar el cumplimiento

de las obligaciones alli previstas.

En mérito de lo expuesto, la Sala Penal del Tribunal Superior de
Bogota, administrando justicia en nombre de la Republica y por

autoridad de la ley,
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RESUELVE:

PRIMERO. - MODIFICAR el numeral primer de la providencia apelada
en el sentido de imponerle a Diego Alejandro Rivas Perdomo las penas

principales de 86 meses de prision y 600 S.M.L.M.V.

SEGUNDO. - MODIFICAR el numeral segundo de la providencia
impugnada en el sentido de condenar a Diego Alejandro Rivas
Perdomo a la pena accesoria de inhabilitacion para el ejercicio de
derechos y funciones publicas por un término igual al de la pena fijada

en este proveido.

TERCERO. - REVOCAR el numeral tercero de la providencia apelada v,
en su lugar, NEGAR al procesado la suspension condicional de la

ejecucion de la pena.

CUARTO. - ADICIONAR la sentencia impugnada en el sentido de
conceder al encartado la prision domiciliaria, quien debera prestar la
caucion prendaria fijada y suscribir la correspondiente diligencia de
compromiso, acorde con lo senalado en la parte motiva de esta

providencia.

QUINTO. - CONFIRMAR la sentencia apelada en lo demas que fue

objeto de impugnacion.

SEXTO. - ADVERTIR que contra esta providencia procede el recurso de

casacion en los términos de la Ley 906 de 2004.

SEPTIMO. - DEVOLVER la actuacion al juzgado de origen.

NOTIFIQUESE Y CUMPLASE
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(APROBADO) (APROBADO)
JULIAN HERNANDO RODRIGUEZ PINZON CARLOS HECTOR TAMAYO MEDINA
Magistrado Magistrado

” Firma escaneada conforme al articulo 11 del Decreto 491 del 28 de marzo de 2020
del Ministerio de Justicia y del Derecho.



