REPUBLICA DE COLOMBIA

TRIBUNAL ADMINISTRATIVO DE CUNDINAMARCA
SECCION PRIMERA
SUBSECCION B

Bogota DC, veinticinco (25) de junio de dos mil veinte (2020).

Magistrado Ponente: FREDY IBARRA MARTINEZ

Expediente: No. 25000-23-41-000-2018-01039-00

Demandante: CODENSA SA ESP

Demandado: SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO

Referencia: NULIDAD Y RESTABLECIMIENTO DEL
DERECHO

Decide la Sala la demanda presentada por Codensa SA ESP por intermedio
de apoderado judicial en ejercicio del medio de control de nulidad y
restablecimiento del derecho regulado en el articulo 138 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo en contra de
la Unidad (fls. 1 a 14).

I. PRETENSIONES

En el escrito de la demanda la parte actora elevo las siguientes suplicas:

“V. PRETENSIONES
De acuerdo a los hechos y cargos del presente escrito se solicita:

PRIMERA: Se revoque la Resoluciéon Sancion No. SIC 85653 del 13
de diciembre de 2016 confirmada mediante las resoluciones No.
SIC 37809 del 29 de junio de 2017 y 63236 de octubre de 2017,
mediante la cual se resolvio:

"ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad
CODENSA S.A. ESP. identificada con el Nit. 830.037.248, de
DOSCIENTOS CUARENTA Y UN MILLONES TRESCEINTOS
NUEVE MIL DOSCIENTOS CINCUENTA PESOS Mcte.
(241.309.250), equivalente a trescientos cincuenta salarios minimos
legales mensuales vigentes, por el incumplimiento de los deberes
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establecidos en los literales b) y d) del articulo 17, en concordancia
con los literales c), f) y g) del articulo 4 y el articulo 9 de la Ley 1581
de 2012, por los hechos descritos en la parte motiva de esta
providencia. PARAGRAFO: El valor de la sancion pecuniaria que por
esta resolucién se impone, debera consignarse en efectivo o cheque
de gerencia en el Banco Popular, Cuenta No. 050000249, a nhombre
de Direccion del Tesoro Nacional Fondos Comunes, Cédigo Rentistico
de esta Superintendencia, con el original de la consignacion, dentro de
los cinco (5) dias héabiles siguientes al a ejecutoria de esta resolucion.”

SEGUNDA: Que como consecuencia de la Pretensiéon PRIMERA se
restablezca el derecho de Codensa, restituyéndole la suma de
doscientos cuarenta y un millones trescientos nueve mil doscientos
cincuenta pesos ($ 241.309.250).

TERCERA: Que la condena sea indexada y se ordene el pago de los
intereses correspondientes, segun el Cddigo General del Proceso,
desde la ejecutoria del fallo hasta cuando se haga efectivo el pago de
la sentencia.

CUARTA: Se condene en costas a la Superintendencia de Industria y
Comercio.” (fls. 11 y 12 cdno. ppal. — mayusculas fijas y negrillas del
texto original).

. HECHOS

Como fundamento factico de las pretensiones la parte demandante narré, en

sintesis, lo siguiente:

1) El 19 de agosto de 2015 la sefiora Claudia Ximena Mufioz Trivifio presento

una denuncia por infraccion de las disposiciones de la Ley 1581 de 2012.

2) El 1o de septiembre de 2015 la SIC solicit6 a CODENSA que se
pronunciara sobre la denuncia presentada por la quejosa, asimismo ordend
gue se aportaran copias de los documentos de autorizacion para el
tratamiento de datos personales de la citada persona, la descripcion de como
obtuvo los datos de contacto que utiliz6 para localizar la direccion de la titular
mediante la red social Twitter, la informacién personal de la sefiora Claudia
Ximena Mufioz Trivino que reposaba en CODENSA, la finalidad de la
recoleccion de los datos personales de ella y varios documentos corporativos
de CODENSA.
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3) Por oficio de 16 de septiembre de 2015 CODENSA contest6 la Resolucion
SIC no. 15-184674-1 de 1o de septiembre de 2015.

4) Mediante la Resolucion no. 24150 de 29 de abril de 2016 la Direccién de
Investigacion de Proteccion de Datos Personales inicido la investigacion
administrativa y formul6 pliego de cargos por la presunta vulneracion de los
literales b) y d) del articulo 17 de la Ley 1581 de 2012, los literales c), f) y g)
del articulo 4 y del articulo 9 de la citada norma los cuales fueron contestados

a través de oficio radicado el 23 de junio de 2016.

5) A través de la Resolucién no. 65576 de 10 de octubre de 2016 la Direccién
de Investigacion de Proteccion de Datos Personales incorporé las pruebas
obrantes en el expediente a la fecha de su expedicion y declar6 agotada la

etapa probatoria.

6) Por Resolucion no. 85653 de 13 de diciembre de 2016 notificada
personalmente a CODENSA el 20 de febrero de 2017 la Direccion de
Investigacion de Proteccion de Datos Personales de la SIC Resolvié imponer
una sancién por el monto de $241.309.250 por el incumplimiento de los
deberes establecidos en la Ley 1581 de 2012, decision contra la cual fueron

interpuestos los recursos de reposicién y en subsidio apelacion.

7) Mediante Resolucion no. 37809 de 29 de junio de 2017 notificada por
aviso el 14 de julio de 2017 se resolvié el recurso de reposicion y a través de
la Resolucién no. 63236 de 4 de octubre de 2017 notificada personalmente el
13 de diciembre de 2017 se decidi6 el recurso de alzada con confirmacion de

decision impugnada.

8) EIl 26 de diciembre de 2017 mediante el recibo de caja n0.17-0103921 se

pagod la multa interpuesta por la SIC.
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Il. NORMAS VIOLADAS Y CONCEPTO DE LA VIOLACION

Para sustentar las pretensiones la parte demandante adujo la violaciéon de los
articulos 3 literales c), 4 literales c), f) y g), 8 literal €), 9, 17 literales b) y d) de
la Ley 1581 de 2012, los articulos 137 y 138 de la Ley 1437 de 2011,

En explicacion de ese quebranto normativo planteé con la demanda tres (3)

motivos de censura:

3.1 Primer cargo: expedicion irregular por falsa motivacion en el cargo
primero de la Resolucion sancion numero SIC 85653 de 13 de
diciembre de 2016 confirmada mediante las Resoluciones numeros
SIC 37809 de 29 de junio de 2017 y 63236 de octubre de 2017

1) La entidad demandada adecu6 indebidamente los hechos del caso a la
infraccion de los literales b) y d) del articulo 17 de la Ley 1581 de 2012 y del
literal e) del articulo 8 idem.

2) El acto sancionatorio fue expedido irregularmente porque la SIC no probo
los hechos que la motivaron para sancionarla por incumplir con el deber de
los literales b) y d) del articulo 17 de la Ley 1581 de 2012 y del articulo 8

ibidem, asi:

a) Expedicion irregular del acto acusado por no encontrarse probado que la
direccion "CL 12 NO 28-50" publicada en la red social TWITTER sea la
direccion del domicilio donde reside la sefiora Claudia Ximena Mufioz Trivifio

por las siguientes razones:

() En la Resolucion no. 85653 de 13 de diciembre de 2016 la SIC concluyé
gue CODENSA infringio lo dispuesto en los literales b) y d) del articulo 17 de
la Ley 1581 de 2012 en concordancia con los literales c), f) y g) del articulo 4 y
el articulo 9 ibidem con fundamento en la siguiente motivacion: “Respecto a
este primer cargo, se tiene que esta Direccion reprocha a la investigada el no
haber solicitado autorizacion de la Titular CLAUDIA XIMENA MURNOZ

TRIVINO para divulgar su informacién en la red social TWITTER. De acuerdo
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con lo anterior, se aportd captura de pantalla a través de la cual salta a la vista
gue a través de la referida red social, la investigada, a modo de respuesta a

uno de los cuestionamientos efectuados por la usuaria, publicé la direccién de

domicilio de su residencia, dando a entender gque tenia conocimiento exacto

del lugar en el se estaba presentando la falla del servicio..." "Partiendo de los

anteriores preceptos, se tiene que la informacion publicada por CODENSA a

través del servicio de mircoblogging TWITTER, es decir, la direccién de

residencia de la Titular, detenta el caracter de privado, por lo que para su

divulgacion se hacia necesario que previamente se hubiese otorgado una
autorizacion por parte de la Sra. CLAUDIA XIMENA MUNOZ TRIVINO.

Téngase en cuenta el vocablo " divulgar hace referencia a "publicar, extender,

poner al alcance del publico algo" y a través del mensaje mediante el cual se

dio respuesta a las observaciones de la usuaria, se puso al alcance del
publico la direccion de residencia de la sefiora CLAUIA XIMENA MUNOZ

TRIVINO v, sin embargo, no se ofrecié prueba alguna de que el responsable

del tratamiento hubiese cumplido con su deber de obtener el consentimiento

expreso del a titular...” (fl. 5 — subrayado del texto original).

(i) El acto administrativo que resolvio el recurso de alzada confirmé el acto
sancionatorio con fundamento en el hecho de que CODENSA publico la

direccién de residencia de la sefiora Claudia Ximena Mufioz Trivifio (fls. 5y 6).

(iii) El hecho que motivo la sancién por $ 241.309.250 impuesta por la SIC fue
gue Codensa divulgd el dato personal de la direccion de residencia de la
seflora Claudia Ximena Mufoz Trivifio, sin embargo este hecho nunca fue
probado en el procedimiento sancionatorio pues la denunciante nunca
menciond que la direccion "Cl 12 no. 28-50" fuese su domicilio y residencia,
como tampoco se encuentra probado que Codensa haya divulgado que la “Kr
29 D no. 15 sur de Bogota” sea la direccion de residencia de aquella la cual si
corresponde a la direccion de residencia que reposa en la base de datos de

Codensa.

b) La publicacion “Cl 12 no 28-50" no es un dato personal del cual sea titular

la sefiora Claudia Ximena Mufioz Trivifio por lo siguiente:



Expediente No. 250002341000201801039-00 6
Actor: Codensa SA ESP
Medio de control de nulidad y restablecimiento del derecho

(i) De acuerdo con el literal c) del articulo 3 de la Ley 1581 de 2012 un dato
personal es definido como cualquier informacion vinculada o que pueda
asociarse a una o varias personas, también cabe mencionar que la Corte
Constitucional en sentencia T-729 de 2002 enuncié las caracteristicas de los
datos personales en los siguientes términos: "a) se refiere a aspectos propios
y exclusivos de una persona natural; b) ayuda a identificar a una persona en
mayor o menor medida; c¢) su propiedad reside permanentemente en cabeza
del titular del mismo; d) su tratamiento esta sometido a principios en cuanto a

Su captacion, administracion y divulgacion.” (fl. 7).

(i) Mediante la Resolucion no. 15338 de 2016 la SIC como autoridad
administrativa para la proteccibn de datos personales definié las
caracteristicas de estos en los términos expuestos por la Corte Constitucional
estableciendo que “como se observa, el dato personal conlleva un
componente (en mayor o menor medida) que contribuye a la identificacion de
una persona y esta circunscrito a aspectos propios de su titular, lo cual,
ademas, le brinda un grado tal de individualizacion que lo hace excluyente
respecto de la informacion recogida de otras personas. En otras palabras, el
dato personal determina o permite determinar al titular del mismo a partir de

su individualizacién." (fl. 7).

(i) La quejosa no es titular del dato "CL 12 NO 28-50" pues, por un lado,
este corresponde a la ubicacion de una falla en el servicio de energia y, por
otro, la denunciante no indicé que este fuera su lugar de residencia sino, que

al momento de la falla estaba ubicada en esa direccion.

(iv) No es razonable asegurar que la publicacién "la direccion de tu predio es
la CL 12 NO 28-50" sea informacién suficiente para identificar aspectos
exclusivos y propios de la quejosa como tampoco es posible asegurar que la
informacion publicada sea de su titularidad pues, el contenido de la
publicacion hace referencia al lugar donde se ubicaba una falla del servicio,
ademas resulta insuficiente para identificar la ubicacién de un predio porque

no se refiere municipio alguno.
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(v) La informacion "¢la direccion de tu predio es la CL 12 NO 28-50" (sic)
publicada por CODENSA fue expedida en respuesta a los cuestionamientos
publicamente elevados por la quejosa en la red social Twitter pues desde su
perfil electronico @ximenamunoxt el 8 de agosto de 2015 preguntd
publicamente a CODENSA en esa red lo siguiente: "No saben en dénde estoy,
pero saben que hay una interrupcion en el "sector". Sospechoso, no?, hecho
gue permite concluir que la SIC indebidamente considerd que el contenido de
la publicacién incluia datos personales de la quejosa pues, como se indico, no
es posible adecuar la informacién "¢ la direccion de tu predio es la CL 12 NO
28-50" (sic) a la definicion de dato personal que establecio el legislador y
menos a las caracteristicas jurisprudencialmente definidas por la Corte

Constitucional en la sentencia T-729 de 2002.

(vi) En el evento en que se entendiera que la informacion "¢ la direccion de tu
predio es la CL 12 NO 28-50" (sic) contiene datos personales no es posible
afirmar que estos sean de titularidad de Claudia Ximena Mufioz Trivifio pues
no sirve para identificarla o armar su perfil de tal manera que pueda usarse en

su beneficio o detrimento como titular.

3.2 Segundo cargo: expedicién irregular por falsa motivacién en el
cargo segundo de la Resolucion sancion namero SIC 85653 de 13
de diciembre de 2016 confirmada mediante las Resoluciones
numeros SIC 37809 de 29 de junio de 2017 y 63236 de octubre de
2017

1) Los actos acusados fueron expedidos irregularmente debido a que la SIC
no probd los hechos que la motivaron para sancionar a la parte actora por
supuestamente incumplir con su deber de preservar los datos personales con
las condiciones de seguridad necesarias para impedir que terceros no
autorizados tuviesen acceso a la misma de conformidad con los postulados
contenidos en el literal d) articulo 17 de la Ley 1581 de 2012, toda vez que la
Kr 29 D No. 15 sur de la ciudad de Bogota es la direccion del domicilio donde
reside la sefiora Claudia Ximena Mufioz Trivifio y esta no se filtré o divulgé a
terceros, por ende no se incumplio el deber de conservarla con las medidas

de seguridad apropiadas.
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2) La SIC de manera indebida asumié que Codensa incumplio sus deberes
legales como responsable del tratamiento de los datos personales de la
guejosa por permitir que terceros tuvieran acceso al dato personal de su

domicilio, pero, este hecho no se encuentra probado por lo siguiente:

a) La SIC asumié indebidamente que la publicacién "¢la direccién de tu
predio es la CL 12 NO 28-50" (sic) revelaba la direccién de domicilio de la
guejosa, hecho que es errado si se tiene en cuenta el texto de la denuncia

presentada por la sefiora Claudia Ximena Mufioz Trivifio.

b) La direccion del domicilio donde reside la sefiora Claudia Ximena Mufioz
Trivifio que reposa en la base de datos de CODENSA es la Kr 29 D No. 15
Sur de la Ciudad de Bogota y la SIC nunca probd el hecho que hubiese
publicado o permitido que terceros obtuviesen sin autorizacion ese dato

personal.

3) Los actos acusados fueron falsamente motivados porque el hecho que se
tuvo en cuenta como determinante para imponer la sancion fue que
CODENSA "no conservo el dato personal de direccién de domicilio de Claudia
Ximena Mufios Trivifio y lo reveld a terceros”, situacion que no existio y no fue
probada por tanto aquellos deben ser anulados y debe restablecerse el

derecho afectado dado que la empresa pago la suma de $ 241.309.250.

4) Como los dos cargos que fundamentan la sancién fueron indebidamente
motivados pues la SIC parti6 de hechos que no fueron probados resulta
evidente que la sancion debe ser revocada porque no hubo violacién del
derecho a la intimidad de la quejosa ni se divulgaron datos personales con la
magnitud y relevancia que representa el domicilio de residencia como dato

esencial para la identificacion de informacion del titular.
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IV. TRAMITE Y CONTESTACION DE LA DEMANDA

1. La admision y tramite relevante de la demanda

a) Efectuado el respectivo reparto (fl. 114) correspondié el conocimiento del
asunto al Juzgado Tercero Administrativo del Circuito de Bogota quien por
auto de 12 de octubre de 2018 declar¢ falta de competencia funcional por el
factor cuantia y ordené su remision al Tribunal Administrativo de
Cundinamarca (fls. 116 y 117).

b) Realizado el nuevo reparto en el tribunal (fl. 120) correspondio el
conocimiento del asunto al despacho del magistrado Oscar Armando Dimaté
Cérdenas (fls. 122 y 123 cdno. ppal.) quien por auto de 14 de noviembre de
2018 manifesté impedimento para conocer del asunto de la referencia el cual
fue aceptado por la Sala Dual de Decision mediante auto de 29 de noviembre
de 2019 (fls. 125y 126).

c) Por auto de 6 de febrero de 2019 se inadmitié la demanda (fl. 129) y una

vez corregida fue admitida por auto de 11 de marzo de 2019 (fls. 136 y 137).

El auto admisorio de la demanda fue notificado el 21 de marzo de 2019 en
forma personal mediante mensaje dirigido al buzén electronico para
notificaciones judiciales a la Superintendencia de Industria y Comercio (SIC),
al Procurador Administrativo Delegado ante esta Corporacion y a la Directora

de la Agencia Nacional de Defensa Juridica del Estado (fls. 138 a 148 cdno.

ppal.).

f) A través de auto de 22 de agosto de 2019 (fl. 423) se fijaron fecha y hora

para la realizacion de la audiencia inicial el 15 de noviembre de 2019.

g) El 15 de noviembre de 2016 se llevo a cabo la audiencia inicial (fls. 354 a
357) la cual tuvo como finalidad proveer sobre el saneamiento del proceso,
definir el objeto del litigio, consultar a las partes acerca de la posibilidad de un

acuerdo conciliatorio y decretar la practica de pruebas.
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En esa audiencia por no existir pruebas por practicar y por considerarse
innecesaria la audiencia de juzgamiento se corrié traslado a las partes para
gue presentaran alegatos de conclusion y al Ministerio Publico para que

emitiera el concepto respectivo.

2. Contestacion de la demanda por la Superintendencia de Industria y
Comercio - SIC

La citada entidad contesté la demanda (fls. 331 a 344 cdno. ppal.) en los

siguientes términos:

1) Las actuaciones adelantadas por la SIC han estado encaminadas a velar
por la proteccion del derecho fundamental de habeas data consagrado en la
Constituciéon Politica y en particular de los datos personales de los ciudadanos
registrados en bases de datos que los haga susceptibles de tratamiento por

entidades de naturaleza publica o privadas.

2) Como lo expone la Corte Constitucional el derecho de acceso a datos
personales tiene fundamento en el articulo 15 de la Constitucion Politica el
cual reconoce los derechos de las personas a la intimidad personal, al buen
nombre y a conocer, actualizar y rectificar la informacion que se haya recogido
sobre ellas en los diferentes bancos de datos y en los archivos de entidades
publicas y privadas, asimismo sefiala la obligacién que tiene el Estado de

hacer respetar dichos derechos.

3) En sentencia SU-082 de 1995 la Corte determiné que el habeas data es un
derecho fundamental autbnomo que comprende las siguientes tres facultades:
() el derecho a conocer las informaciones que a su titular se refieren; (ii) el
derecho a actualizar tales informaciones; y (iii) el derecho a rectificar las

informaciones que no correspondan a la verdad.

4) En materia de proteccion de datos personales la normatividad que la rige la
contenida en la Ley 1581 de 2012 la cual tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de

datos o archivos y los demas derechos, libertades y garantias constitucionales
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a los que se refiere el articulo 15 de la Constitucion Politica, asi como el
derecho a la informacién consagrado en el articulo 20 ibidem.

5) La citada ley reconoce como la autoridad de proteccién de datos a la
Superintendencia de Industria y Comercio la cual ejercera sus funciones a
través de una Delegatura para la Proteccion de Datos Personales, y entre las
funciones otorgadas se encuentran las de “b) Adelantar las investigaciones del
caso, de oficio o a peticion de parte y, como resultado de ellas, ordenar las
medidas que sean necesarias para hacer efectivo el derecho de habeas data.
Para el efecto, siempre que se desconozca el derecho, podra disponer que se
conceda el acceso y suministro de los datos, la rectificacion, actualizacion o

supresion de los mismos;” (fl. 336).

6) Para el tratamiento de datos deben respetarse, entre otros, los siguientes
principios consagrados en la Ley 1581 de 2012: “c) Principio de libertad: El
Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial
gue releve el consentimiento; (...). f) Principio de acceso y circulacién
restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y
la Constitucion. En este sentido, el Tratamiento solo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la
presente ley; Los datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a
la presente ley; (h) Principio de confidencialidad: Todas las personas que
intervengan en el Tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la presente ley y en los términos de la misma.”
(fls. 336y 337).
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A su turno el articulo 8 de la Ley 1581 de 2012 determina los derechos de los

titulares de los datos personales.

7) La Ley 1266 de 2008 definio el dato personal como “"cualquier pieza de
informacion vinculada a una o varias personas natural o juridica. (...)",
asimismo dispuso que los datos personales pueden ser clasificados en los
siguientes grupos dependiendo de su mayor o menor grado de aceptabilidad
de divulgacion: “ Dato publico. Es el dato calificado como tal segun los
mandatos de la ley o de la Constitucion Politica y todos aquellos que no sean
semiprivados o privados, de conformidad con la ley. Son publicos, entre otros,
los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al
estado civil de las personas; - Dato semiprivado. Es semiprivado el dato que
no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de
actividad comercial o de servicios a que se refiere el Titulo IV de la presente
ley. - Dato privado. Es el dato que por su naturaleza intima o reservada solo

es relevante para el titular.”

8) Se comprob6 que CODENSA divulgé los datos personales de la sefiora
Claudia Ximena Mufios sin contar con su autorizacién por lo que se deduce
gue no conservo la informacion suministrada por esta con las condiciones de
seguridad necesaria para impedir el acceso y uso de terceros no autorizados
por la misma, infringiendo de esta manera el literal a) del articulo 3 de la Ley
1581 de 2012 segun el cual la autorizacion para el tratamiento de la
informacion personal de los titulares debe ser previa, expresa e informada,
asimismo se desconoci6 el literal ¢) del articulo 4 ibidem que consagra el
principio de libertad segun el cual el tratamiento de la informacion solamente
se puede ejercer cuando el titular haya manifestado su consentimiento,
adicionalmente complementa la disposicion aludida que los datos de las
personas no podran ser obtenidos o divulgados sin previa autorizacién o en

ausencia de mandato legal o judicial que releve el consentimiento.
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9) La SIC reprocho al proveedor de servicios el hecho de no haber solicitado
autorizacion de la titular Claudia Ximena Mufioz Triviio para divulgar su

informacioén en la red social Twitter.

10) La parte actora de manera indelicada publicé en un tweet a manera de
respuesta a la usuaria la direccion de residencia de la titular a pesar de que en
su defensa argumenté que no se trataba de un dato personal sino la ubicacion
de un predio, es iloégico tomar como fundamento lo que arguye la parte
demandante en la medida en que su pregunta “ la direccion de tu predio es la
CL 12 N. 28-50” tenia como fin demostrarle a la usuaria que tenia pleno
conocimiento en donde se encontraba ubicada, por lo que no hay lugar a
pensar otra cosa diferente que la publicacion de la direccion iba dirigida a

identificar el domicilio de la titular.

11) Es claro para la superintendencia en relacion con la clasificacion de los
datos lo contenido en la norma que regula la materia y la jurisprudencia que la
direccién de residencia de la titular publicada a través de la red social Twitter
tiene caracter semiprivado, por lo que para su divulgacion era necesario que

existiese autorizacion previa para publicarlo.

12) La sociedad prestadora de servicios cometio una infraccién al régimen de
proteccion de datos personales por el hecho de que el dato publicado esta
referido a aspectos exclusivos y propios de una persona natural y que
permiten identificar a la persona en menor o mayor medida y, su propiedad
reside en el titular del mismo lo que contraviene lo dicho por la parte actora
guien asegura que se dirigia Unicamente al lugar de un predio, pues, esta
claro que la proveedora de servicios se refiria indelicadamente a la direccion

de la usuaria del servicio.

13) Si bien la autorizacion para realizar el tratamiento de datos personales de
la titular respecto de la prestacion del servicio publico de energia se enmarca
entre las excepciones del requisito impuesto por la Ley 1581 de 2012, ese
tratamiento debe solo efectuarse para ese fin porque de lo contrario

necesitara contar con una autorizacion previa expresa e informada.
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14) La entidad demandante no logré acreditar que la divulgacion del dato
personal de la quejosa se encontrara cobijada por una de las causales de
exclusion del articulo 10 de la Ley 1581 de 2012, por lo que se puede concluir
gue la divulgacion de aquel a través de la red social Twitter no se encuentra
dentro de la naturaleza de la prestacion del servicio publico de energia por lo
gue se la sanciond por el tratamiento inadecuado del dato personal del cual

era responsable.

15) Por la falta en el deber de diligencia y cuidado que debi6 tener la
proveedora del servicio en su condicion de responsable del tratamiento en las
actividades que involucran el manejo de datos personales CODENSA
incumplié el deber contemplado en el literal b) del articulo 17 de la Ley 1581
de 2012 por el hecho de divulgar un dato del cual no tenia autorizacion previa,

expresa e informada por parte de la titular para divulgarlo.

16) EIl articulo 29 de la Ley 1581 de 2012 le confiere facultad a la
Superintendencia de Industria y Comercio para ejercer la funcion de vigilancia
de los responsables y encargados del tratamiento de datos personales, para
garantizar que se respeten los principios, derechos, garantias vy
procedimientos previstos en la ley, por tal motivo de acuerdo con lo previsto
en el articulo 22 ibidem adopta las medidas o impone las sanciones
correspondientes en el caso de comprobarse el incumplimiento de las
disposiciones de la ley por parte del responsable del tratamiento o el
encargado del tratamiento, seguidamente el articulo 23 idem consagra las
sanciones que esta Superintendencia puede poner en el evento de encontrar

probado el incumplimiento de las normas.

17) En el presente caso la SIC a manera de sancion condend a la sociedad
demandante al pago de la suma de 350 salarios minimos legales mensuales
vigentes equivalentes a $241.309.250 lo cual corresponde al 17.5% del monto
total que puede imponer esta Superintendencia en casos similares ya que el
maximo preestablecido es de 2000 salarios minimos legales mensuales

vigentes.
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18) El monto de la multa impuesta es consecuencia del analisis efectuado por
la SIC tomando en consideracion la dimensién del dafio o peligro a los
intereses juridicos tutelados por la ley que hace referencia a que: a) si bien el
recurrente se encontraba facultado para realizar el tratamiento de la
informacion personal de la usuaria del servicios para efectos de la prestacion
del servicio de energia, debe tenerse en cuenta que la divulgacién de un dato
semiprivado en la red social Twitter no se encuentra enmarcado en la
naturaleza de la prestaciéon de dicho servicio publico razén por la cual
necesitaba de la autorizacion para divulgar y compartir la informacion con
terceros y, b) en su calidad de responsable de tratamiento omitié6 conservar
la informacién bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta uso o acceso no autorizado o fraudulento.

19) En el presente caso existié una vulneracién de los principios y deberes
establecidos por la Ley 1581 de 2012 por cuanto CODENSA expuso
informacion de caracter personal ante miles de usuarios de la red social
incumpliendo con ello el deber que tiene de garantizar los principios de
libertad, acceso, y circulacién restringida y seguridad de la informacion
personal de la titular que reposaba en sus bases de datos en su condicién de
responsable del tratamiento, por tal motivo la sancion impuesta es
proporcional en consideracion a los hechos que le sirvieron de causa y las
pruebas que fueron presentadas, ademas tiene como objetivo que en el futuro
CODENSA no incurra en violaciones al derecho de habeas data que le asiste
a los titulares de la informacion y que por el contrario cumpla a cabalidad con

las disposiciones de la Ley 1581 de 2012.

V. ALEGATOS DE CONCLUSION

En la audiencia inicial debido a que no hubo necesidad de practicar pruebas
(fls. 354 a 357 cdno. ppal.) se corri6 traslado a las partes para que por escrito
presentaran los alegatos de conclusion por el término comun de diez (10) dias
habiles, y por el mismo lapso al Ministerio Publico para que emitiera concepto,
derecho del que hicieron uso en forma oportuna la parte actora y la entidad
publica demandada (fls. 360 a 365 y 369 cdno. ppal.), basicamente con
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reiteracion de lo expuesto en la demanda y en la contestacion de esta,

respectivamente.

La parte actora ademas expuso lo siguiente:

1) La parte demandada al momento de establecer la sancion no tuvo en
cuenta ninguno de los elementos previstos en el articulo 50 de la Ley 1437 de
2011, ademés, no se probd ningun supuesto dafio puesto que el dato
publicado en la red social no pertenece a la quejosa por lo tanto no habia
lugar a imponer sancion alguna y mucho menos en la cuantia fijada por la
SIC.

2) De conformidad con lo dispuesto en el articulo 16 de la Ley 1581 de 2012
en el presente caso no se agoto el requisito de procedibilidad, es decir que la
guejosa en ningun momento radicé el requerimiento previo que establece esa

norma en las oficinas de Codensa antes de acudir a la SIC.

Llama la atencion que la SIC haya omitido ese requisito y pretenda subsanarlo
aduciendo que en este caso la investigacion inicié6 de manera oficiosa cuando
dos renglones atras sefialé que la quejosa el 10 de agosto de 2015 allegé una
comunicaciéon donde relataba la situacion presentada, ademas en la
contestacion de la demandada se reconoce que la sefiora Claudia Ximena fue

quien radicé la queja por lo que la investigacion no inicié de oficio.

En este caso no se agotd el requisito de procedibilidad por lo que la SIC

incurrié en falsa motivacién y violo el principio de legalidad.

3) La SIC no subsumié la situacion factica en la ley mediante un ejercicio
l6gico deductivo, por el contrario, procedié en forma subjetiva a aducir que se
presentd una infraccion por el hecho de haber mencionado que la direccién de
su predio es la Cl 12 no. 28-50, incurriendo en un defecto sustantivo por el
hecho de realizar una valoracion probatoria indebida en el sentido de
manifestar que ese es un dato que identificaba la residencia de la sefiora

Claudia Ximena Muiioz Trivifio.



Expediente No. 250002341000201801039-00 17
Actor: Codensa SA ESP
Medio de control de nulidad y restablecimiento del derecho

V. CONCEPTO DEL MINISTERIO PUBLICO

El Agente del Ministerio Publico Delegado ante esta Corporacion guardd

silencio.

VIIl. CONSIDERACIONES DE LA SALA

Cumplidos los tramites propios del proceso sin que exista causal alguna de
nulidad que invalide lo actuado, procede la Sala a resolver el asunto sometido
a consideraciéon con el siguiente derrotero: 1) objeto de la controversia, 2)

analisis de los cargos de nulidad, 3) conclusion vy, 4) condena en costas.

1. Objeto de la controversia

La parte actora pretende la declaracion de nulidad de la Resoluciéon no. 85653
de 13 de diciembre de 2016 proferida por el Director de Investigaciones de
Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio a través de la cual se impuso una sancién de multa a la sociedad
Codensa SA ESP en cuantia de $241.309.250 por infraccion de lo dispuesto
en los literales b) y d) del articulo 17 en concordancia con los literales c), f)y
g) del articulo 4 y el articulo 9 de la Ley 1581 de 2012, por el hecho de que,
por un lado, a través del servicio de microbloggin Twiter (red social) publicé
informacion correspondiente a la direccion de residencia de una usuaria del
servicio el cual es un dato personal de caracter de privado, sin contar para ello
con la autorizacion o el consentimiento previo y expreso del titular de la
informacion y, por otro, porque la parte actora no guardo la informacion de la
usuaria del servicio concerniente a la direccion de su domicilio con las
condiciones de seguridad necesarias exigidas por la ley para impedir que

terceros no autorizados tuviesen acceso a la misma.

De igual manera se discute la legalidad de la Resolucion no. 37809 de 29 de
junio de 2017 expedida por el Director de Investigaciones de Proteccion de
Datos Personales de la Superintendencia de Industria y Comercio por la cual

se resolvid el recurso de reposicidn interpuesto en contra del acto
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administrativo inicial con confirmacion de la decision impugnada, y de la
Resolucién no. 63236 de 4 de octubre de 2017 emitida por la Superintendente
Delegada para la Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio por la cual se decidi6 el recurso de alzada, mediante la
cual se corrigio el articulo primero del acto sancionatorio en el sentido de
establecer que el monto de la multa impuesta equivalente a $241.309.250
correspondian a trescientos cincuenta (350) salarios minimos legales

mensuales vigentes y, se confirmé en lo demas la decision apelada.

Como consecuencia de lo anterior a titulo de restablecimiento del derecho la
parte actora solicita la restitucion del monto de la multa impuesta en la suma
de $241.309.250, debidamente indexada y con los correspondientes

intereses.

Para el afecto la empresa demandante adujo como cargos o cuestionamientos
de legalidad lo siguiente: a) expedicion irregular por falsa motivacién en el
cargo primero del acto sancionatorio y, b) expedicion irregular por falsa

motivacion en el cargo segundo del acto sancionatorio.

En ese marco los problemas juridicos en este caso concretos estriban en

determinar lo siguiente:

a) Si existe falsa motivacion en la expedicion de los actos acusados ya que
segun la parte actora la entidad demandada no demostré que la direccién "CL
12 NO 28-50" publicada en la red social Twitter fuese la direccién del

domicilio donde reside la usuaria del servicio Claudia Ximena Mufoz Trivifio.

b) Si existe falsa motivacién en la expedicion de los actos acusados porque
segun la sociedad demandante la publicacién consistente en que "la direccién
de tu predio es la CL 12 NO 28-50" no es un dato personal del cual sea titular

la sefiora Claudia Ximena Mufioz Trivifio.

c) Si existe falsa motivacion en la expedicion de los actos demandados
porque a juicio de la entidad empresa la SIC asumié indebidamente que la

publicacion "la direccién de tu predio es la CL 12 NO 28-50" revelaba la
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direccién de domicilio de la quejosa, hecho que considera errado puesto que
la direccion de domicilio de la usuaria es la Kr 29D no. 15 sur de la ciudad de
Bogota y que por lo tanto la SIC nunca probo6 el hecho de que este Ultimo dato
personal se hubiese publicado o permitido que terceros lo obtuviesen sin
autorizacion, por lo tanto que no es cierto el hecho expuesto en los actos
acusados que sirvieron de fundamento para imponer la sancion consistente en
que “no se conservo el dato personal de direccion de domicilio de Claudia

Ximena Mufioz Trivifio y lo relevo a terceros.”

3. Analisis de los cargos de nulidad primero y segundo de la demanda
consistentes en expedicién irregular por falsa motivacion en los
cargos primero y segundo de la Resolucion sancién numero SIC
85653 de 13 de diciembre de 2016 confirmada mediante las
Resoluciones numeros SIC 37809 de 29 de junio de 2017 y 63236 de
octubre de 2017

En atencién a que los cargos primero y segundo formulados en la demanda
tienen una similar base factica y conceptual referente a que en este caso
concreto los actos acusados fueron falsamente motivados la Sala procede a

resolverlos de manera conjunta.

En los citados cargos de nulidad la parte actora adujo lo siguiente:

a) Existe falsa motivacidon en la expedicion de los actos acusados porque la
entidad demandada no demostr6 que la direccion "CL 1@ NO 28-50"
publicada en la red social Twitter sea la direccion del domicilio donde reside la
usuaria del servicio Claudia Ximena Mufoz Trivifio, es decir que en la
actuacion administrativa no fue probado que Codensa SA ESP hubiese
divulgado el dato personal de la direccién de residencia de la usuaria del
servicio Claudia Ximena Mufioz Trivifio ya que esta nunca menciond que ese
hubiese sido su domicilio, ademas tampoco se encuentra probado que
Condensa hubiere divulgado la direccion “Kr 29 D no. 15 sur de Bogota” la
cual si es la direccion de residencia de reposa en los datos de la empresa

demandante.

b) De igual manera existe falsa motivacion en la expedicion de los actos

acusados porque la publicacion consistente en que "la direccion de tu predio
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es la CL 12 NO 28-50" no es un dato personal del cual sea titular la sefiora
Claudia Ximena Mufioz Trivifio en tanto que, por un lado, este corresponde a
la ubicacion de una falla en el servicio de energia y, por otro, la denunciante
no indicé que ese fuera su lugar de residencia sino que, al momento de la falla
ella estaba ubicada en esa direccidén, ademas, la publicacion de ese dato no
era suficiente para identificar la ubicacion de un predio por cuanto no se
refiere a municipio alguno, es decir que la publicacion de esa direccion no
divulga datos personales de los cuales fuese titular la sefiora Claudia Ximena
Mufoz Trivifio, por consiguiente no es posible adecuar la informacion “la
direccidn de tu predio es la CL 12 NO 28-50" a la definiciéon de dato personal
gue establecié el legislador y menos a las caracteristicas definidas por la

Corte Constitucional en la sentencia T-729 de 2002.

Ademas, si se entendiese que la citada publicacion contiene datos personales
no es posible afirmar que estos sean de titularidad de la usuaria del servicio
ya que el dato "CL 12 NO 28-50" no sirve para identificar su perfil de manera

gue pueda usarse en su beneficio o en su contra.

c) También existe falsa motivacion en la expedicién de los actos demandados
puesto que la SIC asumio indebidamente que la publicacion "la direccion de tu
predio es la CL 12 NO 28-50" revelaba la direccion de domicilio de la quejosa,
hecho este errado por cuanto la direccién de domicilio de la usuaria es la Kr
29D no. 15 sur de la ciudad de Bogota, por lo que la entidad demandada
nunca probo el hecho de que este Ultimo dato personal se hubiese publicado o
se hubiese permitido que terceros lo obtuviesen sin autorizacién, por lo tanto
no es cierto el hecho expuesto en los actos acusados que sirvieron de
fundamento para imponer la sancién consistente en que ‘no se conservo el
dato personal de direccion de domicilio de Claudia Ximena Mufioz Trivifio y lo

relevo a terceros.”

Los citados argumentos no son de recibo para la Sala por las siguientes

razones.:
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1) En relacion con la causal de nulidad de los actos administrativos

denominado falsa motivacion el Consejo de Estado?! ha precisado lo siguiente:

“Sobre la falsa motivacion, la Seccién Cuarta ha precisado que
esta ‘"causal auténoma e independiente se relaciona
directamente con el principio de legalidad de los actos y con el
control de los hechos determinantes de la decision
administrativa.

Para que prospere la pretension de nulidad de un acto
administrativo con fundamento en la causal denominada falsa
motivacion, la Sala ha seflalado que "es necesario que se
demuestre una de dos circunstancias: a) O bien que los hechos
gue la Administracibn tuvo en cuenta como motivos
determinantes de la decisibn no estuvieron debidamente
probados dentro de la actuacién administrativa;, o b) Que la
Administracién omitié tener en cuenta hechos que si estaban
demostrados y que si hubiesen sido considerados habrian
conducido a una decision sustancialmente diferente". (desca la
Sala).

De conformidad con la citada directriz jurisprudencial la causal de nulidad de
los actos administrativos denominada falsa motivacion se relaciona
directamente con el principio de legalidad de los actos y con el control de los
hechos determinantes de la decision administrativa y para que prospere es
necesario que se demuestre una de dos circunstancias: a) que los hechos
que la administracion tuvo en cuenta como motivos determinantes para la
adopcién de la decision no fueron debidamente en la respectiva actuaciéon
administrativa, b) que la administracion omitié tener en cuenta hechos que si
estaban demostrados y que si hubiesen sido considerados habrian conducido

a una decision sustancialmente diferente.

2) Para efectos de aplicar dicho marco conceptual al asunto objeto de
examen en este proceso debe ponerse de presente que segun lo dispuesto en
el literal e) del articulo 3 de la Ley 1581 de 2012 el responsable del
tratamiento de datos personales es la persona natural o juridica, publica o
privada que por si misma o en asocio con otros decida sobre la base de datos

y/o el tratamiento de datos.

1 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, sentencia de
26 de julio de 2017.
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Al respecto la norma preceptua lo siguiente:

“ARTICULO 30. DEFINICIONES. Para los efectos de la presente
ley, se entiende por: (...).

e) Responsable del Tratamiento: Persona natural o juridica,
publica o privada, que por si misma o0 en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos;

(...).” (resalta la Sala).

En este caso concreto como lo manifestod la propia parte actora en respuesta
al requerimiento realizado por la SIC, Codensa SA ESP tiene la calidad de
responsable del tratamiento de datos personales de sus usuarios del servicio
(fl. 164).

Sobre ese preciso aspecto frente a las preguntas realizadas por la SIC
consistentes en lo siguiente: “1.8 Seriale el nombre e identificacion de la (s)
sociedad (es) encargadas a las cuales le(s) ha dado érdenes de tratamiento
de informacion, 1.9 sirvase informar a este despacho si ha suscrito contratos
de transmisién de datos personales con la(s) sociedade(s) encargada(s) de
tratamiento de informacion en los términos del articulo 25 del Decreto 1377 de
2013, o cuenta con algun otro mecanismo juridico que determine los alcances
y finalidades del tratamiento” (fl. 161), Codensa respondio lo siguiente: “8.
Codensa es la encargada de administrar esta informacién. 9. El encargado de
la informacibn es Codensa por lo que no existe contrato alguno de
tratamiento.” (fl. 164).

3) Ahora bien segun lo expresamente dispuesto en el literal a) del articulo 3
de la Ley 1581 de 2012 la autorizacién para el tratamiento de la informacién
personal de los titulares debe ser previa, expresa e informada, pues, el texto

de la norma es el siguiente:

“ARTICULO 30. DEFINICIONES. Para los efectos de la presente
ley, se entiende por:

(...).

a) Autorizacion: Consentimiento previo, expreso e informado del
Titular para llevar a cabo el Tratamiento de datos personales;”
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(...).” (negrillas adicionales.

A su turno el literal ¢) del articulo 4 ibidem consagra el principio de libertad

para el tratamiento de los datos personales en los siguientes términos:

“ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS
PERSONALES. En el desarrollo, interpretacion y aplicacion de la
presente ley, se aplicaran, de manera armdénica e integral, los
siguientes principios:

(...).

c) Principio de libertad: El Tratamiento s6lo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial
gue releve el consentimiento; (se resalta).

Del citado texto legal se tiene que el principio de libertad hace referencia a
gue el tratamiento de la informacion solamente se puede ejercer cuando el
titular haya dado su consentimiento previo, expreso e informando y que los
datos de las personas no podran ser obtenidos o divulgados sin previa
autorizacibn o en ausencia de mandato legal o judicial que releve el

consentimiento, al respecto la norma preceptia lo siguiente:

En consonancia con lo anterior la Corte Constitucional sobre dicho principio en

la sentencia C-748 de 2011expuso lo siguiente:

“En la sentencia T-022 de 1993, se establecié por primera vez el
principio de libertad. En dicha oportunidad, la Corte resolvi6 el caso
de la circulacién de datos personales de contenido crediticio sin el
consentimiento del titular de los datos. Es asi como la Corte, bajo la
necesidad de "favorecer una plena autodeterminacién de la persona"
y ante la "omision de obtener la autorizacion expresa y escrita del
titular para la circulacion de sus datos econdémicos personales”,
resolvié conceder la tutela de los derechos a la intimidad y al debido
proceso y ordend a la central de informacién financiera el bloqueo de
los datos personales del actor.

Desde alli, se ha dicho entonces que los datos personales sélo
pueden ser registrados y divulgados con el consentimiento?
libre, previo y expreso del titular. La Corporacién ha relacionado el

2 Véase esta cualificacion del consentimiento como libre, previo y expreso, en sentencia SU-082 de
1995 (consideraciones sexta y décima). Asi mismo en sentencias T-097 de 1995, T-552 de 1997 T-527
de 2000 y T-578 de 2001.
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principio de libertad, con la prohibicion del manejo de la informacion
adquirida de manera ilicita, de tal forma que se encuentra prohibida la
obtencidn y divulgacion de los mismos, sin la previa autorizacion del
titular o en ausencia de mandato legal o judicial. Asi, en la sentencia
SU-082 de 1995, afirmé: "los datos conseguidos, por ejemplo, por
medios ilicitos no pueden hacer parte de los bancos de datos y
tampoco pueden circular.” En el mismo sentido, en la Sentencia T-
176 de 1995, se consider6 como una de las hipétesis de la
vulneracion del derecho al habeas data el de la recoleccion de la
informacién "de manera ilegal, sin el consentimiento del titular de
dato." (se destaca).

En ese marco juridico y jurisprudencial es claro que el Unico legitimado para
permitir la divulgacion de datos personales es su titular dando su
consentimiento libre, previo y expreso o informado ya que la finalidad del
principio de libertad es la de asegurar la proteccion de sus intereses y evitar

gue surjan consecuencias adversas para este.

4) En consonancia con lo anterior el literal b) del articulo 17 de la Ley 1581 de
2012 establece como deber de los responsables de tratamiento de la

informacion el siguiente:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL
TRATAMIENTO. Los Responsables del Tratamiento deberén
cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su
actividad:

b) Solicitar y conservar, en las condiciones previstas en la
presente ley, copia de la respectiva autorizacion otorgada por el
Titular;” (negrillas adicionales).

Sobre dicha materia entonces es claro y perentorio que es deber legal del
responsable del tratamiento de informacién solicitar y conservar copia de la

respectiva autorizacion otorgada por el titular para la divulgacion de sus datos.

Asi las cosas, bebe tenerse en cuenta que no solamente es necesario solicitar
el consentimiento del titular para el tratamiento de sus datos en especial si se

pretende divulgar la informacién sino que, adicionalmente, ese consentimiento
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debe ser calificado por cuanto debe tener tres precisas e ineludibles

condiciones: previo, expreso e informado.

5) En ese contexto puede concluirse que el principio de libertad no solo
implica el consentimiento previo a la recoleccion del dato sino, ademas, que
en él se entiende incluida la posibilidad de restringir el uso que se hara de la
informacion, asi como también Unicamente pueden ser registrados y
divulgados los datos personales con el consentimiento libre, previo, expreso e
informado del titular, lo que conduce a sefialar que no esta permitido el
consentimiento tacito del titular del dato y consecuentemente solamente podra
prescindirse de ese consentimiento por expreso mandato legal o por orden de

autoridad judicial.

En ese sentido el articulo 10 de la Ley 1581 de 2012 consagra cinco casos en
los que por excepcion se puede prescindir de solicitar autorizacion, al respecto

la norma preceptia lo siguiente:

“Articulo 10. Casos en que no es necesaria la autorizacion. La
autorizacion del Titular no serd necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines
historicos, estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.”

Si bien uno de los supuestos para considerar la legalidad y legitimidad de los
procesos de recoleccién, uso o divulgacion de los datos es el otorgamiento de
la autorizacion o consentimiento por parte de su titular el legislador consagro
un grupo de cinco situaciones en las que no es necesaria la autorizacion, las
cuales responden a la naturaleza misma del dato y al tipo de funciones que
cumplen y que responden a intereses constitucionales que justifican esa

limitacion, no obstante ninguna de esas excepciones para las cuales no es
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necesaria la autorizacion en modo alguno comprenden a las empresas de
servicios publicos domiciliarios, por tanto estas deben contar con la

autorizacién respectiva.

6) Respecto del deber de conservar la informacidon con las necesarias y
debidas condiciones de seguridad y confidencialidad para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado los literales f) y g)
del articulo 4 de la Ley 1581 de 2012 preceptluan lo siguiente:

"Articulo 4°. Principios Para el Tratamiento de Datos Personales.
En el desarrollo, interpretacién y aplicaciéon de la presente ley, se
aplicaran, de manera armoénica e integral, los siguientes principios:

().

f) Principio de acceso y circulacion restringida: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la Constitucion.
En este sentido, el Tratamiento s6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la
presente ley;

Los datos personales, salvo la informacién publica, no podran
estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento
por el responsable del Tratamiento o Encargado del Tratamiento
a que se refiere la presente ley, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.” (resalta la Sala).

Por consiguiente sobre esta materia el principio de acceso y circulacion
restringida tiene como objetivo, entre otros aspectos, que los datos personales
no podran estar disponibles en internet u otros medios de divulgacion o
comunicacion masiva salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados
por la ley, a su turno el principio de seguridad hace referencia a que la
informacion sujeta a tratamiento por el responsable o encargado se debe

manejar con las medidas técnicas, humanas y administrativas que sean
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necesarias para otorgar seguridad a los registros evitando su adulteracion,

pérdida, consulta, uso o0 acceso no autorizado.

En armonia con lo anterior en relacion con el deber de conservar la
informacion en condiciones de seguridad suficientes para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado el literal d) del
articulo 17 de la Ley 1581 de 2012 dispone lo siguiente:

“Articulo 17. Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes
deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

().

d) Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

(...)." (se destaca).

Es por ello que en consonancia con el mandato del articulo 15 de la
Constitucion Politica de Colombia segun el cual todas las personas tienen
derecho a su intimidad personal y familiar, en aplicacién y garantia de los
principios rectores de seguridad y de circulacion restringida de la informacion
el legislador consagré expresamente en el literal d) del citado articulo 17 como
deber de los responsables del tratamiento de datos la conservacion de la
informacion con todas las medidas de seguridad que sean necesarias con el
fin de evitar cualquier clase de consulta, uso o acceso no autorizado o

fraudulento.

7) En el presente asunto la parte actora del proceso alega que existe falsa
motivacion en la expedicion de los actos acusados por cuanto: a) la entidad
demandada no demostré que la direccién "CL 1@ NO 28-50" publicada en la
red social Twitter fuese la direccion del domicilio donde reside la usuaria del
servicio Claudia Ximena Mufioz Triviflo, es decir que en la actuacién
administrativa no fue probado que Codensa SA ESP hubiese divulgado el dato
personal de la direccion de residencia de la usuaria del servicio Claudia

Ximena Mufioz Triviio ya que, nunca menciondé que ese hubiese sido su
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domicilio, ademas, que tampoco se encuentra acreditado que Condensa
hubiese divulgado la direccion “Kr 29 D no. 15 sur de Bogota” la cual si es la
direccién de residencia de la usuaria que reposa en los datos de la empresa
demandante, por consiguiente que la entidad demandada nunca probé el
hecho de que este Ultimo dato personal se hubiese publicado o permitido que
terceros lo obtuviesen sin autorizacion, y que en consecuencia no es cierto el
hecho expuesto sobre ese punto en los actos acusados que sirvieron de
fundamento para imponer la sancion y, b) asimismo resalta que "la direccion
de tu predio es la CL 12 NO 28-50" no es un dato personal del cual sea titular
la sefiora Claudia Ximena Mufioz Triviio en tanto que, por una parte, este
corresponde a la ubicacion de una falla presentada en el servicio de energia y,
por otra, la denunciante no indicé que ese fuera su lugar de residencia sino
gue, al momento de la referida ella estaba ubicada en esa direccién, ademas,
gue la publicacion de ese dato no era suficiente para identificar la ubicacion de
un predio porque no hace alusién a municipio alguno, y que por lo tanto no es
posible adecuar la informacién "la direccion de tu predio es la CL 12 NO 28-
50" a la definicion de dato personal que estableci6 el legislador y menos a las
caracteristicas definidas por la Corte Constitucional en la sentencia T 729 de
2002.

Estos motivos de reproche no son de recibo por lo siguiente:

a) En los folios 156 a 159 del expediente obra copia de la publicacion que
hizo la parte demandante de este proceso en la red social Twitter en los
siguientes precisos e inequivocos términos: “@ximenamuriozt ;la direccion de
tu predio es la Cl 1 A No. 28-507".

b) En la denuncia formulada ante la SIC por la sefiora Claudia Ximena Mufioz
Trivifio en los hechos relevantes se destaco lo siguiente:

“El dia sabado en horas de la tarde se presenté una falla en el
servicio de energia eléctrica en el lugar donde me encontraba, me
comuniqué con Codensa, via Twiter con el fin de reportar el dafio y
saber cuando tardarian en restablecer el servicio. La respuesta por
parte de Codensa fue que habia una falla en el sector, a lo, a lo que
yo a su vez respondi que ellos no podian afirmar que habia una falla,
sin saber donde me encontraba ubicada. En su siguiente respuesta
Codensa publicé, via Twitter, a sus mas de 10.600 seguidores en
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esa red social y a cualquier persona que viese su perfil en esa
red social, la direccién del inmueble donde viven mis padres,
revelando informacién personal que no tienen ningun derecho a
hacer publica y ain mas, dando a conocer su ubicaciéon a
cualquier desconocido y persona que de mala fe, pueda utilizar
esa informacién en contra de mi familia. Luego de que les hice el
reclamo por publicacion de informacion personal, tardaron mas de 3
horas en eliminar el tweet que contenia esta informacion, tiempo en el
cual cualquier persona puede haber tomado esos datos para actuar
de mafa fe en contra de mis padres. Cuento con el registro
fotogréfico de la conversacion completa, y las pruebas de que lo que
estoy diciendo es lo que ocurri6 y lo minimo que espero es una
disculpa de Codensa, y que tomen las medidas necesarias para no
publicar inescrupulosamente la informacién privada de sus clientes,
asi como espero que en caso de que algo ocurra a mi familia, o su
inmueble, Codensa tome plena responsabilidad por haber revelado
informacion confidencial y haber violado nuestros derechos como
clientes.” (fls. 154 y 155 cdno. ppal).

c) Las circunstancias antes referidas permiten establecer de modo facil y
claro que la direccion fisica de domicilio que publicé la parte actora a través de
la red social Twitter correspondia efectivamente a la de residencia de la
familia de la quejosa en donde habitan sus padres, hecho que no fue tachado

de falso ni desvirtuado en este proceso por la parte actora.

d) Ahora bien el articulo 76 del Cddigo Civil consagra que ‘el domicilio
consiste en la residencia acompafada, real o presuntivamente del animo de

permanecer en ella.”

A su turno el articulo 81 ibidem define el concepto de permanencia en los

siguientes términos:

“ARTICULO 81. <IDEA DE PERMANENCIA>. El domicilio civil no
se muda por el hecho de residir el individuo largo tiempo en otra
parte, voluntaria o forzadamente, conservando su familia y el
asiento principal de sus negocios en el domicilio anterior.

Asi, confinado por decreto judicial a un paraje determinado, retendra
el domicilio anterior mientras conserve en él su familia y el
principal asiento de sus negocios.”

Del precepto antes transcrito se establece claramente que el domicilio civil no
muda por el solo hecho de residir el individuo largo tiempo en otra parte

voluntaria o forzadamente siempre que conserve a su familia en el domicilio



Expediente No. 250002341000201801039-00 30
Actor: Codensa SA ESP
Medio de control de nulidad y restablecimiento del derecho

anterior, es decir que el domicilio anterior se mantiene mientras se conserve

en él su familia.

e) En este caso concreto, como se anotd, la direccion de domicilio que
publico la empresa Codensa SA ESP a través de la red social Twiter
consistente en la direccion Cl 1 A No. 28-50 correspondié a la residencia de la
familia de la sefiora Claudia Ximena Mufioz Trivifio quejosa y usuaria del
servicio publico que presta aquella, lugar especifico en donde habitan sus
padres, por tanto de conformidad con las citadas normas legales que regulan
la materia dicha direccion si corresponde también al de domicilio de la
denunciante sefiora Claudia Ximena Mufioz Trivifio ya que ella conserva ese
domicilio mientras se conserve en él a su familia, motivo por el cual contrario a
lo manifestado por la parte actora esa precisa informacién si es un dato
personal del cual es titular la sefiora Claudia Ximena Mufioz Triviiio y que por
tanto no podia ni debia ser difundido ni divulgado por la empresa sin el

consentimiento previo, expreso e informado de esa persona.

f) En ese orden si bien Codensa SA ESP afirma que en su empresa figura
como direccién de la denunciante la Kr 29D no. 15 sur de la ciudad de Bogota
(fl. 170 vto.), lo cierto es que ella legalmente conserva como su domicilio el
inmueble ubicado en la Cl 1 A No. 28-50 en tanto que es el lugar donde habita

su familia.

g) Debe advertirse igualmente que de conformidad con el marco juridico
expuesto la parte actora tenia el deber legal de conservacion real y fidedigna
de la informacion con todas las medidas de seguridad necesarias con el fin de
evitar cualquier clase de consulta, uso 0 acceso no autorizado o fraudulento
por terceros puesto que, por un lado, de conformidad con el principio de
acceso Yy circulacion restringida los datos personales no podian estar
disponibles en internet u otros medios de divulgacién o comunicacion masiva,
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido so6lo a los titulares o terceros autorizados por la ley -
aspecto este ultimo que no fue acreditado por la parte actora- y, por otro, en
atencion respeto y garantia del principio de libertad los datos personales solo

podian ser divulgados con el consentimiento libre, previo, expreso e informado
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del titular, sin embargo esas obligaciones legales no fueron cumplidas en este
caso concreto ya que Codensa SA ESP publicé en la red social Twitter la
referida informacién privada, esto es, el dato personal consistente en la
direccion Cl 1 A No. 28-50 de la cual era titular la sefiora Claudia Ximena
Mufoz Trivifio, vulnerandose asi el ordenamiento juridico que regula la
materia de tratamiento de datos personales como se expuso en los actos
acusados, por lo que no es valido ni atendible el argumento de la empresa
demandante consistente en que en este caso concreto existid falsa motivacion

de los actos demandados.

h) Alega igualmente la entidad demandante que "la direccion de tu predio es
la CL 12 NO 28-50" corresponde a la ubicacion de una falla presentada en el
servicio de energia y, por otro, que la publicacion de ese dato no era suficiente
para identificar la ubicacion de un predio porque que no se refiere a municipio
en particular, y que lo tanto no es posible adecuar esa informacién a la
definicion de dato personal que establecié el legislador y menos a las
caracteristicas definidas por la Corte Constitucional en la sentencia T-729 de
2002.

Este otro motivo de censura tampoco es de recibo para la Sala por las

siguientes razones:

(i) Tal como se desprende de la demanda la propia parte actora manifesto,
inequivocamente, que la mencionada direccion CL 12 NO 28-50 corresponde
a la ciudad de Bogota ya que en el acapite de notificaciones consigno lo

siguiente:

“XI NOTIFICACIONES (...).

- Claudia Ximena Mufoz Trivifio: CL 12 NO 28-50 de Bogota.”
(fl. 14 cdno. ppal.).

En ese sentido no son validos los argumentos de la parte actora alusivos a
gue la citada direccion no identifica la ubicacién del inmueble porque no se
hace referencia a municipio alguno y que Unicamente corresponde a la

ubicacién de una falla en el servicio de energia, puesto que es la propia parte
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demandante quien determiné que la direccion CL 12 NO 28-50 corresponde a
la ciudad de Bogota y que es el sitio exacto en donde debia ser notificada a la

sefiora Claudia Ximena Mufioz Trivifio.

(i) De conformidad con el literal c) del articulo 3 de la Ley 1581 de 2011 el
dato personal es “cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables” como lo es el
domicilio del usuario del servicio, a su turno el literal c) del articulo 4 ibidem en
virtud del principio de libertad dispone que: “(...) El Tratamiento solo puede
ejercerse con el consentimiento, previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa
autorizaciéon, o en ausencia de mandato legal o judicial que releve el
consentimiento”, por su parte los literales f) y g) de esa misma disposicion
preceptuan lo siguiente: “f) (...). los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion
0 comunicacién masiva, (...). g) (...) La informacion sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento” y el literal d) del articulo 17 de la Ley 1581 de 2012 consigna que
los responsables del tratamiento de la informacién deben “conservar la
informacion bajo las condiciones de seguridad necesarias para impedir su

adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;”

(i) En este caso concreto es claro que la sefiora Claudia Ximena Mufioz
Triviflo conserva legalmente como su domicilio el inmueble ubicado en la Cl 1
A No. 28-50 de la ciudad de Bogota en tanto que es el lugar donde habita su
familia, dato personal que fue divulgado por Codensa SA ESP via internet sin
su consentimiento libre, previo, expreso e informado por lo que es evidente
gue no conservo ni administré dicha informacién con las debidas condiciones
de seguridad necesarias a las que legalmente estaba obligada con el fin de
evitar cualquier clase de consulta, uso o acceso no autorizado o fraudulento
por terceros, quebrantandose las reglas dispuestas por la ley en materia de

tratamiento de datos personales, muy por el contrario, fue la propia empresa
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prestadora del servicio quien de manera no consentida y por tanto ilegal
divulgé la informacion que gozaba de reserva y proteccion legal.

(iv) Por lo anotado este cargo tampoco tiene vocacion de prosperidad.

8) Desde otro punto de vista, la parte demandante en los alegatos de
conclusién censurd lo siguiente: a) la parte demandada al momento de
establecer la sancibn no tuvo en cuenta ninguno de los elementos
establecidos en el articulo 50 de la Ley 1437 de 2011, ademas no se probd
ningun supuesto dafo ya que el dato publicado en la red social no pertenece a
la quejosa por lo que no habia lugar a imponer sancién y mucho menos en la
cuantia establecida por la SIC, y, b) de conformidad con lo preceptuado en el
articulo 16 de la Ley 1581 de 2012 en este no se agotd el requisito de
procedibilidad, es decir que la quejosa en ningdn momento radico el
requerimiento previo que establece esa norma en las oficinas de Codensa SA
ESP antes de acudir a la SIC.

Estos argumentos de nulidad no son juridicamente atendibles por lo siguiente:

a) La Sala observa que los argumentos relacionados con la falta de aplicacion
de los elementos contenidos en el articulo 50 de la Ley 1437 de 2011 para
graduar la sancion e incumplimiento de lo establecido en el articulo 16 de la
Ley 1581 de 2012 referente al agotamiento previo del requisito de
procedibilidad antes de acudir a la SIC, no fueron invocados como cargos de
nulidad en la demanda, por tanto no es legalmente procedente su analisis en
este momento porque se vulnerarian, indebida e injustificadamente, los
derechos constitucionales fundamentales del debido proceso, de defensa y
contradiccion de la parte demandada en tanto que ella no tuvo la oportunidad

de pronunciarse sobre esos otros precisos cuestionamientos.

b) Es pertinente advertir que por antonomasia la actuacion de la jurisdiccion
contencioso administrativa se rige, por regla general, por un principio de
justicia rogada el cual hace referencia a la carga procesal que debe asumir el
actor cuando demanda un acto administrativo lo que implica, entre otros

aspectos, lo atinente a la formulacion de los cargos de nulidad contra el acto
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impugnado con expresion de las normas juridicas que se estima violadas y la
exposicion del respectivo concepto de quebranto normativo, obligacion que el

juez no debe ni puede asumir por el demandante3.

c) Por consiguiente ante la omisién de tal obligacién procesal por el actor en
cuanto tiene que ver con la formulacién de estos nuevos cargos los cuales no
fueron esgrimidos con la demanda, no puede el juez al momento de fallar el
asunto suplir tal falencia y determinar o proponer las censuras o reproches de
ilegalidad contra el acto administrativo cuya nulidad se depreca con la
demanda porque una actuacion de tal naturaleza implica, necesaria e
indiscutiblemente, estudiar nuevos cargos que no fueron planteados con la
demanda lo que vulnera los derechos constitucionales fundamentales al
debido proceso y derecho de defensa y contradiccion de la parte demandada
-en este caso la SIC- en tanto que esta no tuvo la oportunidad de

pronunciarse en tiempo real y efectivo sobre esos precisos nuevos aspectos.

d) Contrario a lo que pretende la parte actora, el analizar nuevos cargos o
nuevas disposiciones legales supuestamente vulneradas, diferentes a las
planteadas en la demanda, desnaturalizaria el libelo demandatorio con
violacion injustificable de las garantias propias del debido proceso que le
asisten a la parte contraria del proceso por censuras apenas propuestas en
los alegatos de conclusiéon, y menos aun lo puede hacer de oficio el juez de la
causa que, ademas, no seria realmente una actuacion oficiosa por existir
sobre ese preciso aspecto una peticidbn expresa y especifica de la parte

interesada.

e) Asimismo la Sala resalta que la obligacion de invocar en el escrito de la
demanda las normas violadas y el concepto de la violacién cuando se trate de
la impugnacion de un acto administrativo, como ocurre en este caso concreto,
se encuentra consagrada expresa y claramente en el numeral 4 del articulo

162 de la Ley 1437 de 2011, norma que preceptua lo siguiente:

3 Con excepcion de aquellos eventos en los que de modo directo y principal esté de por medio la
violacion de un derecho constitucional fundamental o el quebranto de un principio fundamental del
Estado (véase la sentencia C-197 de 7 de abril de 1999 de la Corte Constitucional que declar6 exequible
el numeral 4 del articulo 137 del Decreto 01 de 1984).
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“ARTICULO 162. CONTENIDO DE LA DEMANDA. Toda
demanda debera dirigirse a quien sea competente y
contendra:

(...).

4. Los fundamentos de derecho de las pretensiones. Cuando
se trate de la impugnacién de un acto administrativo
deberan indicarse las normas violadas y explicarse el
concepto de su violacion.

(...)". (resalta la Sala).

f) Igualmente cabe mencionar que ese mismo deber procesal se encontraba
consagrado en el numeral 4 del articulo 137 del Cddigo Contencioso
Administrativo anterior (Decreto 01 de 1984), norma que fue declarada
exequible por la Corte Constitucional mediante sentencia C-197 del 7 de abril
de 1999 por estimar que se trata de una carga razonable y proporcional al fin
pretendido y que no violaba el derecho constitucional fundamental de acceso
efectivo a la administracion de justicia, providencia que por su naturaleza
juridica a términos de lo previsto en los articulos 243 constitucional, y 46 y 48
de la Ley 270 de 1996 hizo transito a cosa juzgada constitucional con efectos

erga omnes.

g) Por lo tanto como en la demanda no se formulé ningln cuestionamiento o
cargo de nulidad referente a la falta de aplicacion de los elementos
establecidos en el articulo 50 de la Ley 1437 de 2011 para graduar la sancion
e incumplimiento de lo dispuesto en el articulo 16 de la Ley 1581 de 2012 no
es juridicamente procedente en esta instancia procesal pronunciarse sobre

esos otros puntos de reproche de ilegalidad.
4. Conclusion
Por consiguiente, por no haber sido desvirtuada la presuncién de legalidad

gue ampara los actos administrativos demandados se impone denegar las

pretensiones de la demanda.



Expediente No. 250002341000201801039-00 36
Actor: Codensa SA ESP
Medio de control de nulidad y restablecimiento del derecho

5. Condena en costas

De conformidad con lo establecido en el articulo 188 del Coddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo en
concordancia con lo dispuesto en el articulo 366 del Codigo General del
Proceso, en el presente evento hay lugar a condenar en costas causadas en

esta instancia a la parte actora en la condicion de parte vencida.

En mérito de lo expuesto el TRIBUNAL ADMINISTRATIVO DE
CUNDINAMARCA, SECCION PRIMERA, SUBSECCION B, administrando

justicia en nombre de la Republica de Colombia y por autoridad de la ley,

FALLA:

1°) Deniéganse las pretensiones de la demanda.

2°) Condénase en costas de esta instancia procesal a la parte demandante,
liguidense por la Secretaria de conformidad con lo establecido en el articulo
188 de la Ley 1437 de 2011 en concordancia con lo dispuesto en el articulo

366 del Codigo General del Proceso.

3°) Devuélvase a la parte actora el remanente que hubiese a su favor por
concepto del deposito de expensas para atender los gastos ordinarios del

proceso.

4°) Notifiquese esta providencia en los términos establecidos en el articulo

203 del Cédigo Contencioso Administrativo.
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5°) Ejecutoriada esta providencia archivese el expediente previas las
constancias secretariales de rigor.

NOTIFIQUESE y CUMPLASE

Discutido y ap}:opado en sesion de Sala de la fecha. Acta no.

ZAB‘E'I{INZON

MagftStrado

DY IBARRA MARTINEZ MOISE
/ Magistrado



