Rama Judicial
Consejo Superior de la Judicatura Consejo Superior de la Judicatura

Reptiblica de Colombia Consejo Seccional de la Judicatura de Cundinamarca

CIRCULAR CSJCUC24-50

Fecha: 15 de febrero de 2024

Para: SERVIDORES JUDICIALES DEL DISTRITO JUDICIAL DE
CUNDINAMARCA - AMAZONAS

De: CONSEJO SECCIONAL DE LA JUDICATURA DE
CUNDINAMARCA'Y AMAZONAS

Asunto: “Comunicado de la Division de Seguridad de la informacion, ciberseguridad y
proteccion de datos “

Apreciados Servidores Judiciales:

La Divisién de Seguridad de la Informacion, Ciberseguridad y Proteccién de Datos de la
Unidad de Informatica comunica que, por motivos de contingencia y prevencion de futuros
incidentes, se realizara la activacion del mecanismo de Multiple Factor de Autenticacion
(MFA) en los buzones personales institucionales.

Esta actividad se realizara el dia viernes 16 de febrero de 2024 a las 09:00 a.m.
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% Beneficios al utilizar el
- Multiple Factor de

Autenticacidén {MEA?
en la Rama Judicia

Mayor seguridad y proteccién de la informacién

El MFA anade una capa adicional de seguridad mas alla de las
contrasenas tradicionales.

Proteccidn contra ataques de fuerza bruta

Los atagues de fuerza bruta, en los gue un atacante
meadiants programas especializados intenta adivinar las
contrasenas probando diferentes combinaciones. Esta
proteccion se fortalece cuando se utiliza el MFA,

Prevencién de atagues de tipe phishing

El MFA protege la cuenta de correo electrénico contra un
i atagque de phishing, Gue @3 una teenica utilizada para
anganar a los usuarios ¥y hacer que releven sus credenciales
deinicio de sesion.
-

Proteccién de datos confidenciales y personales

S| se trata de una cuenta de corres electranice institucional
que permite acceder a la Infermacisn confidenclal o sensible,
@l MFA proporciona una capa adicional de proteccisn para
evitar el acceso no autorizado.

Proteccidn contra acceso no autorizado

Con @l MFA se fortalece la confianza a los Servidores
Judiciales de Ia Rama Judicial en el use seguro del correc
’ slectranico institucional

Aproplemoes el use de la
Autenticacién de Maltiple Factor
en el correc electrénice institucional
de la Rarma Judicial

IEn la Transforfmacicn Qigital la Seguridad de la Informacion la hacemeos todos!

iPreguntas, reportes? Contdctenos.
a DIVISION DE SEGURIDAD DE LA INFORMACION
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Como anexo: Se adjunta el archivo de Manual de Uso del MFA para su respectiva
configuracion

Entendemos que la seguridad es un asunto de todos y por ello los invitamos a asumir este

tramite como un reto para lograr dicho objetivo comun.

Cordialmente,

ALVARO RESTREPO VALENCIA

Presidente
ARV/MPGC
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