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COMUNICADO FALLA CONECTIVIDAD IFX NETWORKS

Javier Alonso Fernandez Alfaro <jfernanal@cendoj.ramajudicial.gov.co>
Mar 12/09/2023 10:23

CC:Mario Fernando Sarria Villota <msarriav@deaj.ramajudicial.gov.co>;Manuel Martin De La Hoz Dominguez <mdelahoz@deaj.ramajudicial.gov.co>;Conectividad CSJ
<conectividadcsj@deaj.ramajudicial.gov.co>
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COMUNICADO
FALLA MASIVA CONECTIVIDAD

Cartagena de Indias D.T.C,, 12 de septiembre de 2023
El area Tecnoldgica de la Direccién Seccional de Administracion Judicial Seccional Cartagena se permite informar:

Hay un evento masivo internacional que esta afectando a nuestro proveedor ifx Networks, por lo tanto, los servidores
albergados alli estan sin servicio temporalmente, entre ellos la pagina de la Rama Judicial, Tyba y todos los aplicativos que
concurren este servicio. Se esta trabajando para recuperar normalidad lo antes posible.

?fXNEtwurks_

Bogota, 12 de septiembre del 2023

Estimado Clente,

Queremos informarle scbre las aclualizaciones en curso relacionadas con la coneclividad hacia
nuastros servicios on la nube. Actualmente., estamos realizande mejoras en la conexion hacia
nuestros servidores DNS, plataformas de contact center vy los diferentes medios de conexion.

Muesire equipo de ingenieria esla en &l proceso de validacion de estas modificaciones para
garantizar su correcta implementacion y funcionamiento sin problemas. Estamos comprometidos
an proporcionar una experiencia de usuario mejorada.

En loa siguientes 60 minutoa noa comunicaramos con usted para proporcionar detalles técnicos
sobre loa avances y cualguier accidn necesaria por su parta para aprovechar estas maoajoras on
nuasiros servicios.

Le agradecemos su confianza on nosotros ¥y estamos a su disposicion para responder cualguiar
precunia técnica adicional.

Cordialmente,

AR v, R it
RUEIELA FERREIRA
PM - Implementacion
IFX NETWORKS COLOMEIA S.A.5.
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ITY NETWORKS COLOPMBIA S A5
Blagpanal 87 N 17=-00 Pigo 4 EdIl. Contro Empresarial ©orpordthvo, Bogotd
Tel: 67 (1} 360 3000 contoctanoadgixcorp oomm www. ifenatwarks. aom

Estamos a la espera de una pronta solucion por parte de los ingenieros de IFX Networks Colombia SAS, una vez se tenga
mas informacion le estaremos indicando por este medio.

Lamentamos los inconvenientes, por la ausencia, intermitencia o lentitud de los servicios que pudieran presentarse, al
tiempo que reiteramos nuestro compromiso de continuar gestionando las soluciones que demanda la gestidn tecnolégica
de los procesos y servicios de la Rama Judicial.

\ AREA TECNOLOGICA

= = _ = : — = *
EY i Direccion Seccional de Administracion

£ o . x

Sirgy Judicial Cartagena
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Javier Alonso Fernandez Alfaro

Consejo Superior de la Judicatura Técnico Sistemas Grada 11°
2 i Direccidn Seccional de Coordinader Area Gestion Tecnoldgica
Administracid diei:
Administracitn Judicial Telf. (+57) 300 837 3365
de Cartagena t :
Email: jfernanali@cendoj ramajudicial.gov.co

Dir. Edif. Cuartel del fijo Carrera. 5ta Mo. 36-127-P 2.
Cartagena-Colombia

T ; &
L“'}I"
—_— NOTICIA DE CONFIDENCIALIDAD: Este mensaje [incluyendo cualguier anexa) =& envia
exclusivamente a su(s) destinatariols), puede que contenga informacidn confidencial para la persona o
compartds, cuya divulgacidn, distribucidn, lectura, cepla, slmacenamients v reenvio sin la autorizacien dedl

remitente podra ser denunciado conforme a la ley, Siha recibido este mensaje por errar, por favor notifique de
forma inmediata al @rmisor al Emasor ¥ proceda a su destruccion definitiva,

Recuerda: Solo imprimir este mensaje si es necesario, En nosotros estd el cuidar el medio
ambiente. Recicla y reduce el consumo de hojas,

AVISO DE CONFIDENCIALIDAD: Este correo electrénico contiene informacion de la Rama Judicial de Colombia. Si no es el destinatario de este
correo y lo recibio por error comuniquelo de inmediato, respondiendo al remitente y eliminando cualquier copia que pueda tener del mismo. Si
no es el destinatario, no podra usar su contenido, de hacerlo podria tener consecuencias legales como las contenidas en la Ley 1273 del 5 de
enero de 2009 y todas las que le apliquen. Si es el destinatario, le corresponde mantener reserva en general sobre la informacion de este

mensaje, sus documentos y/o archivos adjuntos, a no ser que exista una autorizacion explicita. Antes de imprimir este correo, considere si es
realmente necesario hacerlo, recuerde que puede guardarlo como un archivo digital.
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. Rama Judicial . . .
. Consejo Superior de la Judicatura Consejo Superior de la Judicatura

Presidencia

Republica de Colombia

ACUERDO PCSJA23-12089
13 de septiembre de 2023

“Por el cual se suspenden términos judiciales en el territorio nacional”

EL CONSEJO SUPERIOR DE LA JUDICATURA

En uso de sus facultades constitucionales y legales, en especial las conferidas por el
literal 13 del articulo 85 de la Ley 270 de 1996, de conformidad con lo aprobado en la
sesién de 13 de septiembre de 2023, y

CONSIDERANDO

Que IFX NETWORKS COLOMBIA S.AS., empresa proveedora de soluciones de
telecomunicaciones, presta sus servicios a distintas entidades publicas del orden
nacional, entre ellas, a la Rama Judicial- Consejo Superior de la Judicatura.

Que en desarrollo del contrato 257-2022, la empresa IFX NETWORKS COLOMBIA S.A.S.
provee los servicios de infraestructura de nube privada para la operacién de las
soluciones tecnolégicas de la Rama Judicial.

Que desde las 5:00 am del 12 de septiembre de 2023, la Unidad de Informatica de la
Direccion Ejecutiva de Administracion Judicial detecté fallas en los servicios tecnologicos
alojados en la infraestructura de nube privada administrada por IFX NETWORKS
COLOMBIA S.AS.

Que el representante legal de la empresa IFX NETWORKS COLOMBIA S.A.S., mediante
comunicado del 12 de septiembre de 2023, informé a la Direccion Ejecutiva de
Administracion Judicial:

‘(...) sobre el evento presentado en algunas maquinas virtuales y en consecuencia
con la disponibilidad del servicio, el cual fue originado por un ataque de
ransomware.(...)”

Que el 13 de septiembre de 2023, el Equipo de Respuesta a Incidentes de Seguridad de
la Informaciéon (CSIRT), convocé al Proveedor IFX NETWORKS COLOMBIA S.A.S,, al
Consejo Superior de la Judicatura a través de la Direccién Ejecutiva de Administracién
Judicial, y a las otras entidades publicas del orden nacional, afectadas con el presunto
ataque cibernético masivo, para enfrentar en forma conjunta la situacién presentada.

Que el Puesto de Mando Unificado confiirmé que la empresa IFX NETWORKS
COLOMBIA S.A.S. sufri6 un ataque de ciberseguridad externo tipo ransomware que
afect6 algunas de sus maquinas virtuales en Colombia, lo que trajo como consecuencia la
indisponibilidad en las plataformas de servicios de las entidades que tienen
implementadas soluciones ofrecidas por dicha companiia.
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Acuerdo PCSJA23-12089 de 13 de septiembre de 2023, “Por el cual se suspenden términos judiciales en el territorio
nacional”. ’

Que de acuerdo con la informacién suministrada por el contratista, no es posible
restablecer el servicio de manera inmediata y con el fin de asegurar el acceso y los
servicios de administracion de justicia, el debido proceso y demas garantias procesales, el
Consejo Superior de la Judicatura considera necesario suspender los términos judiciales,
salvo para las acciones de tutela, habeas corpus y la funciéon de control de garantias en el
territorio nacional.

De conformidad con lo anteriormente expuesto,

ACUERDA:

ARTICULO 1. Suspender los términos judiciales, en todo el territorio nacional, a partir del
14 y hasta el 20 de septiembre de 2023, inclusive, salvo para las acciones de tutela,
habeas corpus y la funcién de control de garantias.

Paragrafo 1. En el evento en que el servicio sea restablecido antes de la fecha sefalada,
se levantara la suspensioén de los términos mediante acto administrativo.

Paragrafo 2. Sin perjuicio de la suspension de términos judiciales se mantendran las
actividades y atenciéon presencial en todas las sedes judiciales y administrativas de la
Rama Judicial.

Paragrafo 3. La recepcion, radicacion, reparto y tramite de los asuntos exceptuados de la
suspension de términos de que trata el presente articulo, se garantizara a través del
correo electronico institucional, la atencién presencial en las sedes judiciales y los medios
mas expeditos posibles. El reparto se realizara diariamente, de forma inmediata, ya sea
manual o automatizada y siempre de manera aleatoria y equitativa.

ARTICULO 2. Los consejos seccionales de la judicatura y direcciones seccionales de
administracion judicial prestaran el apoyo necesario para garantizar el cumplimiento de lo
establecido en este acuerdo.

ARTICULO 3. El presente acuerdo se divulgara en todas las sedes judiciales y por los
medios institucionales disponibles, para garantizar el conocimiento de todos los usuarios y
la ciudadania en general.

ARTICULO 4. Este acuerdo rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota, D. C., el trece (13) de se;)tie re de dos mil vei% (2023).

AURELIO ENRIQVUE RODRIGUEZ GUZMA

regidente
PCSJ/JAGT/MMBD
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