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« Introduccioén

El término riesgo proviene de la palabra arabe rizq (plural: al zahr), de alli el
hispanismo azar, que significa “lo que depara la providencia”. La mencion escrita
documentada mas antigua que se conoce del riesgo se remonta al siglo Xlll, aunque
de manera dispersa y es hasta el siglo XVI que aparece relacionado en el lenguaje
comercial y juridico. Sin embargo, en los siglos XVI y XVII se empleaba por
exploradores portugueses y espanoles, haciendo referencia a la navegacion en
zonas que carecian de referencia cartografica.

Bajo el marco del control interno, el modelo COSO (Committee on Sponsoring
Organisations of the Treadway Commission’s) el cual fue adoptado para Colombia
por el Modelo estandar de control interno (MECI) actualizado en el afo 2014 y la
norma técnica ISO 31000 de la version 2011, “interpreta que la eficiencia del
control esta en el manejo de los riesgos, es decir: el proposito principal del control
esta en la reduccion de los mismos, propendiendo porque el proceso y sus controles
garanticen de manera razonable que los riesgos estan minimizados o se estan
reduciendo”’, lo anterior promueve que esta seguridad razonable logre cumplir
con los objetivos previstos.

La importancia de su adopcion, se asocia con el entorno donde se desenvuelven
las entidades que es dinamico, con clientes, usuarios y beneficiaros cada vez mas
exigentes. Estos cambios enfrentan a las entidades a factores internos y externos
que puedan llegar a crear una incertidumbre sobre el logro de los objetivos. En
este sentido, el efecto de cumplir con los objetivos propuestos se denomina
riesgo.

Los riesgos se gestionan mediante su identificacion, analisis y posterior evaluacion
en el cual se estima si es necesario modificar mediante un tratamiento con el fin
de asegurar su mitigacion.

1 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion del
Riesgo. 2011, 13 p.
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2 » Objetivos de la Gestidn
de Riesgos

2.1. OBJETIVO GENERAL

Incrementar la probabilidad de alcanzar los objetivos y proporcionar una seguridad
razonable con respecto al cumplimiento de los mismos.

2.2. OBJETIVOS ESPECIFICOS

. Involucrar y comprometer a todos los servidores publicos del Consejo
Superior de la Judicatura en la buscada continua de acciones encaminadas
a prevenir y administrar los riesgos.

° Establecer una base confiable para la toma de decisiones.

o Mejorar el disefio, implementacién y seguimiento a los controles de los
procesos.

° Mejorar la prevencion de consecuencias negativas.

° Mejorar la confianza y honestidad de las partes involucradas en la gestion
del Riesgo.

o Fortalecer el ejercicio del control interno, mediante el seguimiento

periodico a los mismos, evitando las consecuencias negativas de su
materializacion.
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3 «» Conceptos y principios
fundamentales

A continuacion se presenta un glosario técnico detallado de la terminologia
empleada en la administracion del riesgo:

3.1 Conceptos

Analisis del Riesgo: proceso para comprender la naturaleza del riesgo vy
determinar el nivel del riesgo. (ISO 31000)

Agente Generador: Son personas, materiales, equipos, instalaciones y el entorno
que inciden de alguna manera en la ocurrencia del riesgo.

Asumir el Riesgo: Luego de que el riesgo sea reducido o transferido puede quedar
un riesgo residual que se mantiene, en este caso se acepta la pérdida residual
probable y se elabora planes de contingencia.

Autoevaluacion del Control: Elemento de Control que basado en un conjunto de
mecanismos de verificacion y evaluacién, determina la calidad y efectividad de
los controles internos a nivel de los procesos y de cada area organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas.?

Causa: Son medios, circunstancias y agentes que pueden generan los riesgos.

Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones, como en el caso de los contratos de seguros.

Comunicacion y consulta: procesos continuos y reiterativos que una organizacion
lleva a cabo para suministrar, compartir u obtener informacion e involucrarse en
un dialogo con las parte involucradas con respecto a la gestion del riesgo. (ISO
31000).

2 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA Y USAID. Manual de Implementacién
del Modelo de Control Interno para el Estado Colombiano MECI 1000:2005. Pagina 60. Marzo de
2006.

~




Control: cualquier medida que tome la organizacion y otras partes para gestionar
los riesgos y aumentar la probabilidad de alcanzar los objetivos y metas
establecidos. La direccion planificar, organiza y dirige la realizacion de las
acciones suficientes para proporcionar una seguridad razonable de que se
alcanzaran los objetivos y metas. (MECI 2014).  Se visualizan a través de
politicas, procedimientos y sus controles, niveles de responsabilidad en la
estructura organizacional, sistematizacion de actividades, entre otras.

Pueden ser preventivos, detectivos o correctivos.

Control Adecuado: es el que esta presente si la direccion ha planificado y
organizado (disenado) las operaciones de tal manera que proporcionen un
aseguramiento razonable de que los objetivos y metas de la organizacion seran
alcanzados de forma eficiente y econémica (MECI 2014).

Consecuencia: Resultado de un evento que afecta a los objetivos. (ISO 31000)

Efecto: Son las consecuencias o el impacto que se genera con la ocurrencia del
riesgo.

Evitar el riesgo: Medidas encaminadas a prevenir su materializacion.

Evaluacion del Riesgo: proceso de comparacion de los resultados del analisis del
riesgo con los criterios para determinar si este, su magnitud o ambos son
aceptables o tolerables. (ISO 31000)

Identificacion del Riesgo: proceso para encontrar, reconocer y describir el riesgo.
La identificacion abarca el reconocimiento de las fuentes del riesgo, los eventos,
causas y consecuencias potenciales (ISO 31000)

Gestion de Riesgos: Un proceso para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de proporcionar un
aseguramiento razonable respecto al alcance de los objetivos de la organizacion.
(MECI 2014)

Reducir el riesgo: Medias encaminadas a disminuir tanto la probabilidad (medidas
de prevencioén), como el impacto (medias de proteccion).

Riesgo: Efecto de la incertidumbre sobre los objetivos. El efecto se puede
considerar como una desviacion de aquello que espera puede ser positiva o
negativa. (NTC ISO 31000)

Riesgo Residual: es el riesgo que permanece después de que la Direccion haya
realizado sus acciones para reducir el impacto y la probabilidad de un
acontecimiento adverso, incluyendo actividades en respuesta a un riesgo (MECI
2014).




Nivel del Riesgo: magnitud de un riesgo o de una combinacién de riesgos,
expresada en términos de combinacion de las consecuencias y su probabilidad.
(ISO 31000)

Politica para la gestion del Riesgo: Declaracion de la direccién y las intenciones
generales de una organizacion con respecto a la gestion del riesgo (1SO 31000)

Propietario del Riesgo: Persona o entidad con la responsabilidad de rendir cuentas
y la autoridad para gestionar un riesgo.

Probabilidad: Oportunidad que algo suceda. (ISO 31000)
Tratamiento del Riesgo: proceso para modificar el riesgo (ISO 31000)

Valoracion del Riesgo: proceso global de identificacion del riesgo, analisis del
riesgo y evaluacion del Riesgos. (ISO 31000)

3.2 Principios
fundamentales

El objetivo de los principios es orientar todos los enfoques de la organizacion a la
gestion del riesgo, con el fin de garantizar un enfoque eficaz para su
implementacion. La entidad, “deberia cumplir con todos los siguientes principios

en todos los niveles”.

Principio 1: La gestion del Riesgo crea y protege valor.

El fin de la gestion del Riesgo es coadyuvar a la organizacion a lograr los objetivos
planificados. Lo anterior se logra identificando y abordando los factores internos
y externos que podrian llegar a crear la incertidumbre de poder alcanzar los
objetivos.

En este sentido los riesgos no deben ser gestionados para si mismos, sino en funcion
de los objetivos de la entidad. Por lo anterior el valor se deberia estar expresado
en términos cualitativos y cuantitativos.

Principio 2: La gestion del Riesgo es una parte integral de todos los procesos
de la organizacion.

3 INSTITUTO COLOMBIANO DE NORMALIZACION Y CERTIFICACION, Compendio de Normas de
Gestion del Riego. NTC — 1SO 31000, p.9




En el marco del sistema de gestion, la gestion del riesgo no puede verse de una
manera aislada a los procesos y actividades de la entidad, ya que esta hace parte
integral de estos como parte integral de la gestion y la toma de decisiones por lo
anterior se debe considerar desde la misma planeacion estratégica, planes,
programas, proyectos.

Por lo anterior, si la gestion del riesgo no se encuentra inmersa a los procesos de
la entidad se podria considerar como una tarea administrativa adicional que no
genera valor.

Principio 3: La gestion del Riesgo es parte de la toma de decisiones.

La aplicacion propia de los riesgos, genera un marco de referencia para la toma
de decisiones de acuerdo al nivel y planes para su manejo. Los responsables de
la toma de decisiones en toda la organizacion deben comprender la politica de
gestion del Riesgo para aplicar el proceso de gestion del Riesgo.

Principio 4: La gestion del Riesgo aborda explicitamente la incertidumbre.

Para asegurar que el riesgos se pueda evaluar o tratar se debe conocer la
naturaleza y el origen de la incertidumbre, por lo anterior es importante no
subestimarla o sobreestimarla. Asi mismo, es importante cuando se seleccionan
tratamientos para el riesgo y se consideren el efecto y la confiabilidad de los
controles.

Principio 5: La gestion del Riesgo es sistematica, estructurada y oportuna

Para contribuir a que los resultados de la gestion del riesgo sean confiables,
comparables y coherentes, debe realizarse a tiempo, ya que no se pueden perder
oportunidades sobre su gestion. En este sentido la gestion como tal de los riesgos
esta estructurada sobre la base de la politica, identificacion, analisis y evaluacion
del Riesgo, en un ciclo continuo para asegurar la mejora de la gestion del riesgo.

Principio 6: La gestion del Riesgo se basa en la mejor informacion disponible.

Como informaciéon de entrada a este proceso se debe contar con informacion
historica, experiencias, retroalimentacion, observacion, juicios de los
responsables. En este sentido, solo se puede comprender al riesgo si esta basado
en la mejor informacion disponible y la recopilacion de esta informacion puede
aportar a los analisis estadisticos de la organizacion.

Aunque existe la posibilidad, que no se cuente con la suficiente informacién para
toma de decisiones, se debe usar otros métodos como juicios de experto o los que
la entidad considere pertinentes. Sin embargo, los responsables de la toma de
decisiones deben considerar las limitaciones de los datos o modelos usados.

Principio 7: La gestion del Riesgo esta adaptada




Como un enfoque estructurado, la gestion del riesgo debe articularse con el
contexto interno y externo y el perfil del riesgo. Las organizaciones poseen su
propia cultura y modo de operacion, por lo anterior esta se debe adaptar para
satisfacer las necesidades de cada entidad.

Principio 8: La gestion del Riesgo integra factores humanos y culturales

En este principio se contempla la retroalimentacion de las partes interesadas y sus
opiniones que pueden estar influenciadas por caracteristicas humanas y culturales.
El marco de referencia para la gestion del riesgo debe tener en cuenta dichos
factores para su desarrollo.

Principio 9: La gestion del Riesgo es transparente e inclusiva

Cada una de las etapas para la gestion del riesgo debe considerar la participacion
de las partes interesadas y que sus opiniones se consideren para determinar los
criterios del riesgo, asi como la comprension de los objetivos y contribucion de su
conocimiento y puntos de vista para la toma de decisiones.

Principio 10: La gestion del Riesgo es dinamica, reiterativa y receptiva al
cambio.

Cualquier cambio en el marco de referencia o contexto hara que el riesgo se
modifique, nazcan algunos o desaparezcan; por lo anterior la gestion del riesgo
debe reflejar la dinamica de la entidad y aplicar de manera estricta el seguimiento
y revision.

Principio 11: La gestion del Riesgo facilita la mejora continua de la organizacion

La mejora continua del desempeno de la entidad, estar directamente relacionada
con el desempeno de la gestion del Riesgo, la cual debe estar fundamentada en la
toma de decisiones basadas en los riesgos. Las entidades deben estar alerta a
nuevas oportunidades de mejora y estar contemplada en la politica de gestion del
riesgo, la cual se debe comunicar continuamente.
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4 . MARCO DE
REFERENCIA PARA LA
GESTION DEIL RIESGO.

4.1 GENERALIDADES

El Factor clave de éxito para la gestion del Riesgo dependera del disefio del marco
de referencia para la gestion del riesgo, el cual debe integrarse a todos los niveles
de la organizacion y en todos los contextos especificos donde se desenvuelve.

El marco de referencia permitira entonces facilitar la integracion de la gestion de
riesgos en el sistema de gestion global es decir el de sistema de gestion de calidad
del Consejo superior Sala administrativa.

Ahora bien, si el marco de referencia nos da la pauta para una gestion de riesgos
eficaz, es importante que la Alta direccion tenga un compromiso permanente y
riguroso para lograr asi el de toda la organizacion, dentro de este compromiso se
pueden realizar las siguientes actividades: aprobacion de la politica de calidad,
asignacion de recursos, promover la cultura del riesgos del autocontrol y
autoevaluacion, comunicar los beneficios de la gestion del riesgos, entre otros.

4.2 DISENO DEL MARCO DE REFERENCIA

Para una gestion del riesgo efectiva es importante entender la entidad y su
contexto, de una manera externa como: ambiente social, cultural, politico, legal,
financiero, impulsores claves y tendencias de los objetivos estratégicos, relaciones
con las partes interesadas; asi como los internos: gobierno, estructura
organizacional, funciones, sistemas de informacion, cultura de la organizacion,
documentos del sistema de gestion de control de calidad y ambiental, entre otros.

En este sentido, el diseiio del marco de referencia para la gestion de riesgos, parte
de entender a la organizaciéon y su contexto ya que este puede influenciar su
gestion, por lo anterior tiene relacion con el plan estratégico y el modelo de
operacion de la entidad, dado que éstos generan productos que deben ser
controlados y que seran Objetos de Analisis.

;Qué es un objeto de analisis?

Un objeto de analisis, es el elemento unitario que se toma para el estudio de
riesgos. Un objeto de analisis puede ser:




Objetivo Estratégico

Objetivo Tactico

Proceso

Procedimiento
Proyecto

Servicio tecnoldgico

llustracién 1 — Objeto de Analisis

Independientemente del objeto de analisis que se tome, la metodologia empleada
para la gestion de riesgos debe ser aplicable en las mismas condiciones.

Ahora bien, de cada uno de los objetos de analisis anteriormente planteados, se
debe identificar una serie de atributos que los caracterizan. A continuacion se
presentan aspectos minimos a tener en cuenta como referencia antes de iniciar un
analisis de riesgos: CONOCER EL OBJETO DE ANALISIS

*Razon de ser del objeto de analisis.
*Metas organizacionales alrededor del objeto de analisis.

eComportamiento histérico del objeto de analisis o de sus factores
criticos de éxito.

eRecursos asignados al objeto de analisis.
eRegistros existentes del objeto de analisis.
eRelacionamiento con stakeholders (partes interesadas).

*:Cémo impacta este objeto de analisis a la razén de ser de la entidad?
*;Qué relacion tiene con otros objetos de analisis?

llustracién 2 — Conocer el Objeto de Analisis

Una organizacion puede realizar un analisis de riesgos a diferentes niveles, esto es
a nivel estratégico, tactico y operativo.




A continuacidon se revisa este concepto y cuales objetos de analisis estan
enmarcados en cada uno de los niveles:

NIVEL NIVEL NIVEL
ESTRATEGICO TACTICO OPERATIVO

llustracion 3 - Como la Administracion de riesgos se nutre de la informacion del plan estratégico

Esta contextualizacion permite abordar entonces la manera en que la
administracion de riesgos se nutre de la informacion proveniente del Plan
Estratégico o la plataforma estratégica de la entidad, tomando como insumo el
Analisis de Contexto proveniente de él.

4.2.1. INTERACCION CON EL  PLAN
ESTRATEGICO

La gestion de riesgos tiene relacion con el plan estratégico y el modelo de
operacion de la entidad, dado que éstos generan productos que deben ser
controlados y que seran Objetos de Analisis.




LOS OBJETIVOS ESTRATEGICOS Y TACTICOS COMO
OBJETOS DE ANALISIS

Tal como se observa en el Mddulo de Planeacion Estratégica, debe existir una
articulacion entre el Plan Estratégico institucional, a nivel de objetivos, con los
acuerdos de gestion de los gerentes publicos y los objetivos de las dependencias
(Nivel tactico).

Los objetos de analisis que se toman provenientes del nivel estratégico y tactico
son los siguientes:

NIVEL

ESTRATEGICO NIVEL TACTICO

|

llustracion 4 — Objetos de Andlisis provenientes del Nivel Estratégico y Tactico

Cuando se toman en consideracion los objetivos estratégicos como objetos de
analisis de riesgos, es necesario entender que cada uno de ellos es susceptible de
no ser logrado, debido a una serie de riesgos. Desde ese punto de vista, el analisis
se debe fundamentar en un entendimiento completo e integral del objetivo
estratégico, comprendiendo su relevancia en el Plan Estratégico y su interaccion
horizontal con otros objetivos estratégicos, a nivel de dependencia de uno sobre
otro, asi:

Ca ranniara nara /

OBIJETIVO Reauiere de.. OBIJETIVO
ESTRATEGICO 1 \. ESTRATEGICO X
No existe relacion
causal

llustracién 5 — Relaciéon Causa entre Objetivos Estratégicos

Como se observa, puede haber una relacion causal de uno sobre otro, o
simplemente no haber ninguna relacion.

Un objetivo tactico nace del despliegue de un objetivo estratégico a un gerente
publico o un area en particular.

e,




v

En este sentido, se da la relacion causal, que es de arriba hacia abajo, de la
siguiente manera:

OBJETIVO
ESTRATEGICO 1

OBIJETIVO OBIJETIVO

llustracidn 6 - Objetivo Estratégico como depende los objetivos tacticos asociados

En este sentido, el objetivo estratégico, al desplegarse, depende de los objetivos
tacticos asociados. A su vez, entre los objetivos tacticos puede también existir una
relacion de causa-efecto entre si.

Finalmente, si el objeto de analisis es un proyecto, éste puede estar relacionado
con otros proyectos también a nivel de causa-efecto.

INTERACCION CON EL ANALISIS DE CONTEXTO
ESTRATEGICO FODA.

La administracion de riesgos inicia con la recepcion, como insumo, de un analisis
de contexto estratégico de la entidad.

En el modulo de Planeacion Estratégica, se han desarrollado, entre las técnicas de
diagnostico de la situacion de una organizacion, el analisis de contexto, bajo la
metodologia FODA o DOFA, como acrénimo alternativo. Dicha herramienta
diagnéstica tiene una doble funcion:




Desde la persectiva de planeacion
estratégica

ePermite generar estrategias para eAporta elementos del contexto
aprovechar oportunidades estratégico y organizacional de la
combinadas con las fortalezas de la entidad.

organizacién, minimizar (o eliminar)
amenazas que plantea el medio a
través de las fortalezas e identificar las
debilidades criticas a fortalecer dadas
unos oportunidades y amenazas.

eEstd orientado a la generacion de
estrategias integrales y coherentes, a
la accidn.

llustracion 7 - La interaccion entre Planeacidon Estratégica - Administracion de Riesgos

Es importante anotar entonces, que el insumo inicial es el mismo que se haya
producido en el ejercicio de Planeacion Estratégica.

Los pasos a seguir, en términos de definir el contexto estratégico y organizacional,
son los siguientes:

4 ) CONTEXTO )

o Listar stakeholders
(interesados) con que la
entidad tiene relaciones.

e Definir la relaciéon de la
entidad con su entorno.

® Elaborar el analisis DOFA
(Aspectos minimos a
considerar: Financieros,
operativos, politicos, sociales,
de clientes, culturales 'y
legales).

* Conocer lo que es
ESTRATEGICO  para la
organizacion.

CONTEXTO

ESTRATEGICO

ORGANIZACIONAL

o Identificar las capacidades
de la organizacion.

e Comprender las metas,
objetivos 'y estrategias
para el logro de éstos.

e |dentificar el objeto de
analisis.

e Definir el alcance del
proyecto de gestion de
riesgos a adelantar. En
caso de contar con una
cultura ya desarrollada, se
relaciona con el
mejoramiento  de  las
metodologias asociadas.

CONTEXTO DE LA
ADMINISTRACION

DE RIESGOS

llustracion 8 - Pasos para definir el Contexto Estratégico




4.2.2 POLITICA DE RIESGOS

La politica de riesgos, establece el proposito que las entidades deben tener para
con la gestion del riesgo y en este sentido expresar su compromiso. La ISO 31000
establece que se deben abordar los siguientes aspectos para su construccion:

e Justificacion de la organizacion para gestionar el riesgo.

e Los vinculos entre los objetivos y las politicas de la organizacion y la
politica para la gestion del riesgo.

e Las obligaciones y responsabilidades para gestionar el riesgo.
e La forma como se trataran los conflictos de intereses.

e El compromiso para poner a disposicion los recursos necesarios con el fin
de ayudar a los responsables de la gestion del riesgo y rendir cuentas con
respecto a esta.

e Laforma en la cual se va a medir y a reportar el desempeiio de la gestion
del riesgos; y

e El compromiso para revisar y mejorar periodicamente la politica y el marco
de la gestion del riesgo y en respuesta a un evento o cambio de
circunstancias.

e La politica se debe comunicar de manera adecuada.

Cabe resaltar que “La formulacion de politicas esta a cargo del Represente la
direccion y el comité de coordinacion de control interno”*

Es importante que la politica de riesgos se encuentra armonizada con la planeacion
estratégica de la entidad para garantizar la articulacion y coherencia entre lo que
plantean las politicas generales, planes, programas y proyectos de la entidad que
eventualmente tengan relacion con el tema (y, por otro lado, lo que se defina en
la etapa de tratamiento de riesgos

4.2.3 INTERACCION CON EL MODELO DE
OPERACION DE LA ENTIDAD

LOS PROCESOS Y PROCEDIMIENTOS COMO OBJETOS DE
ANALISIS

El modelo de operacion de la entidad define, como se plantea en el Modulo de
Control Estratégico, varios niveles de desagregacion de los procesos de la entidad:
a nivel de cadena de valor (macro procesos) o mapa de procesos (como se conoce
en algunas entidades) y posteriormente a niveles de desagregacion mas detalladas

4 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Manual técnico del modelo
estandar de control interno para el estado colombiano MECI 2014. 2012, 60 p.




como procesos y subprocesos. Sus grados de documentacion dependen de los
lineamientos dados por la propia organizacion, lo importante es que los procesos
responden al ;qué?, mientras que los procedimientos responden al ;cémo?

Estos dos elementos (procesos y procedimientos) hacen parte del modelo de
operacion y en cuanto a la administracion de riesgos, se encuentran como objetos
de analisis de nivel operativo, toda vez que a partir de ellos se generan vy
desarrollan las actividades particulares de la entidad.

NIVEL OPERATIVO

llustracion 4 — Nivel Operativo

Aparecen igualmente en este nivel los servicios tecnologicos. Esto se debe a que
los sistemas de informacion deben soportar los procesos. Dichos sistemas, deben
ser disenados a partir de los procesos y procedimientos.

Los tres, procesos, procedimientos y servicios tecnologicos se convierten en
objetos de analisis de riesgos, dado que es a través de éstos que las entidades
entregan valor a sus clientes y son los mas susceptibles en una organizacion,
porque estan constituidos especificamente por actividades que son las que
desarrollan los funcionarios y funcionarias, estando o no sistematizados vy
convierten los insumos en productos o servicios finales.

De acuerdo a la ISO 31000, la gestion del riesgo, deberia estar incluida en todas
las practicas y los procesos de la organizacion de una manera pertinente eficaz y
eficiente, por lo anterior es importante que se defina un plan que permee toda la
organizacion para garantizar que se implemente la politica de gestion del riesgo.

4.3.2 ;COMO ARTICULAR LA POLITICA DE OPERACION Y
LA DE RIESGOS?

Al igual que en el nivel estratégico y tactico, a nivel operativo también se
establecen y definen politicas, que deben estar armonizadas con dos aspectos:




POLITICAS
DE
OPERACION

Primer

Segundo

llustracidn 5- Articulacion entre politica de la Organizacion y de Riesgos

La manera como se articula se debe dar en los dos niveles: Por un lado,
garantizando la coherencia con las demas politicas de gestion y por otro lado,
garantizando que esta acorde con las politicas y normatividad del modelo de
operacion, que aparece en las politicas de operacién de cada proceso.




PROCESO PARA LA
GESTION DEL
RIESGOS EN LA SALA
ADMINISTRATIVA




5 . PROCESO PARA LA
GESTION DEL RIESGO.

La gestion de riesgos en los diferentes procesos permite a las entidades desarrollar
sus actividades de una manera mas segura y controlada. Ello genera confianza por
parte de la comunidad a quien se presta el servicio, mayores sensaciones y
percepciones de seguridad frente al quehacer de la entidad y por lo tanto un mejor
relacionamiento, una mejor imagen y un mayor acercamiento a los objetivos
trazados.

Lo anterior exige una mirada hacia el interior del CSJ - SALA ADMINISTRATIVA, con
relacion a su gestion de riesgos. Realizar un analisis a conciencia y practico de la
manera como se realiza esta gestion, permite tener una linea base o punto de
partida para su propio mejoramiento.

Se ha observado que existe un sin niUmero de estandares para la gestion de riesgos.
No obstante, es necesario en este punto traer a detalle la que es empleada por el
Consejo Superior de la Judicatura - Sala Administrativa.

EL CSJ - SALA ADMINISTRATIVA toma como referencia la metodologia del DAFP y la
NTC ISO 31000, realizando unas adecuaciones a la misma, de acuerdo con su
realidad organizacional y la manera en que administra el riesgo.

A continuacion se detallan los pasos en los que el CSJ - SALA ADMINISTRATIVA
desarrolla la gestion de sus riesgos. Se han incluido una serie de ejercicios para la
comprension de cada paso.




El proceso como tal que sigue la gestion del riesgo se muestra en la siguiente
ilustracion.

|
Establecimiento del contexto

Valoracién del
riesgo

Identificacién del Riesgo
Andlisis del Riesgo
Evaluacion del Riesgo

Tratamiento del Riesgo
T

llustracion 11 - Proceso para la Gestion del Riesgo
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5.1 COMUNICACION Y CONSULTA

Durante todas las etapas del proceso para la gestion del riesgo se contemplan las
actividades de comunicacion y consulta con las partes involucradas tanto externa
como interna de la entidad.

De una manera previa se debe estrablecer planes de comunicacion que incluyan
todas las necesarias para cada una de las etapas de la gestion del riesgos. La
comunicacion y consulta de partes interesadas internas y externas debe generarse
de una manera eficaz, para garantizar que los responsables y las partes
involucradas comprendan los riesgos y las razones por las cuales se deben tomar
decisiones.

Los beneficios al desarrollar esta actividad de manera articulada a todas las
etapas, entre otros son:

Establecer de manera adecuada el contexto,

Garantizar que se contemplan las partes interesadas

Garantizar que los riesgos se identifiquen correctamente,

Asegurar que los diversos puntos de vista que se tomen en consideracion al
definir los riesgos y su evaluacion.

e Garantizar la aprobacion para el tratamiento.

.
.




La comunicacion y la consulta facilitan los intercambios de informacion veraz,
pertinente, precisa y facil de entender.

REUNION DE GRUPO OPERATIVO DEL PROCESO

Para iniciar toda la gestion de riesgo en sus actividades es necesario que se relna
el grupo operativo del proceso y desarrolle las actividades aqui definidas.

En cada uno de los pasos subsiguientes se detallan actividades que afianzan el
conocimiento técnico para la aplicacion de los mismos.
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SUGERENCIA: f
Es deseable que la escogencia del equipo operativo del -,
proceso que participe en la gestion de riesgos, tenga las ’
siguientes caracteristicas:

& 4.7
- -
— -~
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Ser un equipo multidisciplinario.

Conocer el proceso completo.

Ser personal con alto criterio.

Ser personal objetivo, que base sus juicios en

hechos y datos.

5. Ser personal altamente comprometido con la
entidad.

6. Ser personal prudente en sus analisis y en los
conceptos que emite.

7. El equipo que desarrolle la actividad de gestion de -

riesgo debe saber que la identificacion de los -

riesgos es necesaria, y en ningin momento debe -

generar temor acerca de aquello que se encuentre *

en las actividades. !
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5.2 ESTABLECIMIENTO DEL CONTEXTO

El propésito de esta actividad es articular los objetivos, definiendo los parametros
externos e internos, que se van a considerar durante la gestion del riesgo, para lo
anterior se deben en considerar en detalle y de manera particular como se
relacionan con el alcance del proceso para la gestion del riesgo.

5.2.1 Establecer el contexto externo

Entender el contexto es importante con el fin de garantizar los objetivos,
necesidades y expectativas de las partes interesadas se toman en consideracion.
En este sentido, el ambiente externo en el cual la entidad busca alcanzar sus
objetivos.

Teniendo en cuenta el proceso a analizar, se deben
identificar las situaciones que puedan afectar el logro
de su objetivo.

Se deben identificar amenazas (externas a la organizacion) que potencialmente se
convertiran en las posibles causas generadoras de riesgos, dentro de los factores,
se pueden considerar aspectos de caracter social, cultural, economico,
tecnoldgico, politico y legal, bien sea internacional, nacional o regional segin sea
el caso de analisis:

e Econodmicos: disponibilidad de capital, emision de deuda o no pago de la
misma, liquidez, mercados financieros, desempleo, competencia

¢ Medioambientales: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.

e Politicos: cambios de gobierno, legislacion, politicas publicas, regulacion.
e Sociales: demografia, responsabilidad social, terrorismo.

e Tecnologicos: interrupciones, comercio electronico, datos externos,
tecnologia emergente

e ~

* . contexto externo, se sugiere:

5 ~ o~ Para poder realizar una buena identificacion de del -
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1. Considerar el entorno en que se desarrollan las;
actividades de la entidad.
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7 2. ldentificar aspectos que pueden amenazar la
. entidad en aspectos politicos, sociales vy
- economicos.
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- 3. Listar todas las partes interesadas EXTERNAS con
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quienes se puede interactuar en el proceso y que -
puedan ser causar amenazas al mismo. Tener en -
cuenta: Clientes, proveedores, otras entidades, -
otras ramas del poder publico, ciudadania, entre -

El contexto interno, es el ambiente interno en el cual

Determinar el la entidad busca alcanzar los objetivos, puesto que la

i gestion del riesgo, debe estar alienado con la cultura

de los procesos, la estructura y la estrategia de la

organizacion. En este sentido el contexto interno, es

todo aquello que se desarrolla dentro de la

organizacion que pueda tener influencia en la forma como la organizacién gestiona
el riesgo.

Se pueden contemplar los siguientes:

¢ Infraestructura: disponibilidad de activos, capacidad de los activos, acceso al
capital.

e Personal: capacidad del personal, salud, seguridad.

e Procesos: capacidad, disefio, ejecucion, proveedores, entradas, salidas,
conocimiento

e Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento

e, / SUGERENCIA:
': j Para poder realizar una buena identificacion del contexto
» interno, se sugiere:

>

1. Considerar aspectos estructurales que impiden el
logro de los objetivos de la organizacion o del
proceso en particular.

2. Algunas debilidades encontradas son comunes a
varios procesos.

3. Se debe evitar incorporar debilidades coyunturales
o de momento.
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ACTIVIDADE!

ome como referencia uno de los procesos en los que usted
participa en el CSJ - SALA ADMINISTRATIVA y a partir de su
objetivo, determine el contexto estratégico de dicho
proceso.

DESARROLLE LAS SIGUIENTES ACTIVIDADES:

ESTABLECIMIENTO DEL CONTEXTO.

FACTORES INTERNOS FACTORES EXTERNOS

i||"‘ = -







5.3 IDENTIFICACION DEL RIESGO

La identificacion del riesgo se realiza determinando las
causas, con base en los factores internos y/o externos
analizados para la entidad, y que pueden afectar el
logro de los objetivos. Es importante centrarse en los
riesgos mas significativos para la entidad relacionados
con los objetivos de los procesos y los objetivos
institucionales.

Los posibles eventos (pueden utilizarse diferentes fuentes de informacion tales
como registros histdricos, experiencias significativas registradas, informes de afos

anteriores,entre otros) para tener una base que pueda ayudarnos a seleccionar los
riesgos mas importantes.

Dentro del analisis que se debe realizar en el proceso, se recomienda realizar el

siguiente analisis:
Q* OBJETIVO DEL PROCESO

ENTRADAS TAREAS

SALIDAS

1. Recible solicitud

Mimina del mes para expedlcién de C'I’E';’l'_-‘:;iﬂﬂ
[Gestlén Humana) CcDP ¥ firmado

3. Elaborar 4. Elaborar Desnrendibles v
esprendibles y
la orden de pago mm::ln;iz pago de ndmina
efectuado
POSIBLES EVENTOS

. Solicitud por parte de Gestién Humana en forma
extempordnea (Se debe entregar | dia antes de entregar

la ndmina). INDICADORES DE
. Soportes no entregados a tiempo (Némina mal ALARMA
elaborada).

. Mo es posible realizar la orden para némina y demds pagos.

llustracion 12 - Objetivo del Proceso

Asi mismo, se puede generar un listado de eventos las siguiente preguntas claves
para la identificacion del riesgo:

e ;Qué puede suceder?

e ;Como puede suceder? Es importante observar que el proceso de
identificacion del riesgo es posible realizarlo a partir de varias causas que
pueden estar relacionadas.

——



...

Posteriormente, se debe realizar el analisis de los principales riesgos, los cuales
deben centrarse en los riesgos mas significativos para la entidad relacionados con
los objetivos de los procesos y los objetivos institucionales, para lo cual el Marco
de referencia y el establecdimiento del contexto cobrar importancia en este
etapa.

Posteriormente, se deben identificar en el mapa de riesgos las siguientes variables
para cada uno:

1. Proceso: nombre del proceso establecido por el mapa de procesos al cual
se le esta realizando la identificacion del riesgo.

2. Objetivo del Proceso: el objetivo que se ha definido para el proceso
documentado en las caracterizaciones de los procesos.

3. Riesgo: Evento que pueda entorpecer el normal desarrollo de las funciones
de la entidad y afectar el logro de sus objetivos, el cual es el listado de
riesgos generados en la actividad anterior.

4. Descripcion del riesgo:

En este campo se debe realizar una breve descripcion del riesgo, en el cual
se describa las caracteristicas generales o las formas en que se observa o
se pueda manifiestar el riesgo identificado.

5. Tipo de Riesgo del riesgo:
De acuerdo al riesgos identificado clasificarlo, teniendo en cuenta los
siguientes:

e Riesgo Estratégico: Se asocia con la forma en que se administra la
entidad.

e Riesgo de Imagen: Estan relacionados con la percepcion y la confianza
por parte de la ciudadania hacia la institucion.

e Riesgos Operativos: Comprende los riesgos relacionados tanto con la
parte operativa como con la técnica de la entidad.

e Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad, incluye la ejecucion presupuestal, la elaboracion de los
estados financieros, entre otros.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad
para cumplir con los requisitos legales, contractuales, de ética publica
y en general con su compromiso ante la comunidad.

e Riesgos de Tecnologia: Se asocian con la capacidad de la entidad para
que la tecnologia disponible satisfaga sus necesidades actuales y futuras
y soporte el cumplimiento de la mision.

e Riesgo Corrupcion: posibilidad de que por accion u omision, mediante
el uso indebido del poder, de los recursos o de la informacion, se

32
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lesionen los intereses de una entidad y en consecuencia del Estado,
para la obtencion de un beneficio particular.

_\'/_ ~ SUGERENCIA: :
- = 3 Inicie con una breve descripcidn, y repasela luego de:
v determinar tanto causas como efectos, garantizando la -

. siguiente estructura:

P

N <LOS EFECTOS>, ocurridos en las <CIRCUNSTANCIAS>,
~ debido a las <CAUSAS> por los <AGENTES GENERADORES >

/////////////////////////////////////////////////
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6. Causas - Agentes generadores de los riesgos

En este campo se deben incorporar las causas y los agentes generadores de
los riesgos. Pueden darse varias causas.

7. Efectos.

Finalmente, se deben determinar los efectos o impactos que generan la
materializacion de los riesgos. Estos pueden estar dados por las
consecuencias de la ocurrencia del riesgo sobre los objetivos de la entidad;
generalmente se dan sobre las personas o los bienes materiales o
inmateriales con incidencias importantes tales como: dafos fisicos y
fallecimiento, sanciones, pérdidas economicas, de informacion, de bienes,
de imagen, de credibilidad y de confianza, interrupcion del servicio y dano
ambiental




ACTIVIDADES

Siguiendo con el proceso que se tomo del SGC del CSJ - SALA
ADMINISTRATIVA y a partir de su objetivo, se identificaran
los riesgos especificos del mismo.

( 2 zDESARROLLE LAS SIGUIENTES ACTIVIDADES: I

R




5.3.1 PRIORIZACION DE CAUSAS

Esta actividad se debe desarrollar teniendo en cuenta
las causas identificadas durante la fase anterior.

Se desarrolla a través de la Técnica de Grupo Nominal. Adicional, debe dejarse
constancia de la reunion en un Acta del Comité Operativo.

La Técnica de Grupo Nominal se emplea en escenarios en los que los temas a tratar
generan controversias por parte de los participantes.

Por lo tanto, se hace necesario establecer una serie de parametros en el disefo y
ejecucion de dicha actividad.

Q\ 1. Defina con claridad el problema que se va a
estudiar (en este caso, la priorizacion de causas de
los riesgos asociados con el proceso.

2. Cada individuo debe generar las ideas propias que
tenga de la tematica planteada. Debe ser un
tiempo corto de 5 a 10 minutos.

3. Se deben registrar las ideas de TODOS los
participantes. Como no se deben repetir causas, se
sugiere que se hagan varias rondas, para que cada
miembro pueda realizar sus aportes.

4. Si hay algo que no quede claro del registro de lo
que dijeron los participantes, se debe aclarar, para
darle el respectivo valor a cada causa.

5. Cada persona debe calificar de manera individual
con base en el listado global aportado por todo el
grupo.

6. Se debe realizar la puntuacion de cada causa para
determinar la priorizacion.

7. Se debe realizar el cierre de la sesion con la

) votacion. .







5.4 ANALISIS DEL RIESGO

El analisis del riesgo busca establecer la probabilidad
de ocurrencia del mismo y sus consecuencias, éste
Ultimo aspecto puede orientar la clasificacion del
riesgo, con el fin de obtener informacion para
establecer el nivel de riesgo y las acciones que se van
a implementar.

El analisis del riesgo depende de la informacion obtenida en la fase de
identificacion de riesgos.

En este sentido, el analisis del riesgo contempla las siguientes actividades:

Determinar probabilidad
Determinar Impacto
Clasificacion del Riesgo
Estimar el nivel del riesgo

PROBABILIDAD

Por Probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede
ser medida con criterios de Frecuencia, si se ha materializado (por ejemplo:
numero de veces en un tiempo determinado), o de Factibilidad (probabilistico)
teniendo en cuenta la presencia de factores internos y externos que pueden
propiciar el riesgo, aunque éste no se haya materializado.

Bajo el criterio de Probabilidad, el riesgo se debe calificar a partir de las siguientes

especificaciones
PROBABILIDAD DE .
OCURRENCIA DESCRIPCION FRECUENCIA
1 Raro El evento puede ocurrir solo en No se ha presentado en los ultimos
circunstancias excepcionales. 5 afnos.
El evento puede ocurrir en algin | Al menos de 1 vez en los Gltimos 5
2 Improbable 2
momento anos.
. El evento podria ocurrir en algin | Al menos de 1 vez en los Gltimos 2
3 Posible o
momento anos.
El evento probablemente ocurrira | Al menos de 1 vez en el Gltimo
4 Probable ; - . -
en la mayoria de las circunstancias | ano.
Se espera que el evento ocurra en
5 Casi Seauro la Mas de 1 vez al afo.
g mayoria de las circunstancias




IMPACTO

Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion
la materializacion del riesgo.

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes
especificaciones:

PROBABILIDAD DE

OCURRENCIA DESCRIPCION

Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos

RS ERtiicante sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la

A LIl entidad.
Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos
3 Moderado .
sobre la entidad
Si el hecho llegara a presentarse, tendria altas consecuencias o efectos sobre la
4 Mayor

entidad

Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos

5 Catastréfico sobre la entidad.

5.5 EVALUACION DEL RIESGO

Esta evaluacion permite comparar los resultados de la calificacion del riesgo, con
los criterios definidos para establecer el grado de exposicion de la entidad al
mismo; de esta forma es posible distinguir entre los riesgos aceptables, tolerables,
moderados, importantes o inaceptables y fijar las prioridades de las acciones
requeridas para su tratamiento. La calificacion de los riesgos se obtiene
multiplicando la probabilidad y el impacto, el cual genera un nivel de riesgo que
se debe en la matriz de “Calificacion, evaluacion y Respuesta de los Riesgos”

La evaluacion del riesgo, corresponde al nombre de la zona en que se ubique el
riesgo (inaceptable, importante, moderado, tolerable o aceptable).

Para facilitar la calificacion y evaluacion a los riesgos, a continuacion se presenta
una matriz que contempla un analisis cualitativo, para presentar la magnitud de
las consecuencias potenciales (impacto) y la posibilidad de ocurrencia
(probabilidad).

De acuerdo al Nivel del Riesgo, se define la accion recomendada:

EVALUACION ACCION RECOMENDADA
BAJA Asumir el riesgo
MODERADA Asumir el riesgo, reducir el riesgo

Reducir el riesgo, evitar el riesgo, compartir o

AETA transferir
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EXTREMA Evitar el. riesgo, reducir el riesgo, compartir o
transferir.

Este primer analisis que se realiza se denomina “Riesgo Inherente”, el cual, es el
riesgo que existe, medido en términos de probabilidad e impacto, sin que se
apliquen los controles existentes. El cruce de estas variables se pueden observar
en la siguiente matriz la cual permite identificar la calsificacion evaluacion y
respuesta a los riesgos.

IMPACTO

INSIGNIFICANTE (1) MENOR (2) MODERADO (3) CATASZ,'SF)*OHCO

3. Zona de riesgo
Moderada

PROBABI

E (raro) 1
Asumir el riesgo,
reducir el riesgo

6. Zonade riesgo
Moderada

D (improbable)
2

Asumir el riesgo,
reducir el riesgo

6. Zona de riesgo
Moderada.

C (moderado)
3

Asumir el riesgo,
reducir el riesgo

4 Zonade riesgo
Moderada

B (probable) 4
Asumir el riesgo,
reducir el riesgo

A (casi certeza)
5

llustracion 13 - matriz de “Calificacion, evaluacion y Respuesta de los Riesgos”




ACTIVIDADES

Siguiendo con el proceso que se ha trabajado, realice la
calificacion y evaluacion del riesgo, antes de los controles
existentes.

( 2 IDESARROLLE LAS SIGUIENTES ACTIVIDADES: I




e

5.5.1 VALORACION DE RIESGOS LUEGO DE
CONTROLES

La valoracion de riesgos incluye las actividades de
identificar los controles existentes, verificar los
controles existentes y establecer las prioridades para
el tratamiento.

Valorar y evaluar el

La valoracién del riesgo es el producto de confrontar los resultados de la
evaluacion de los riesgos con los controles identificados, con el fin de determinar
el riesgo residual.

En este sentido, se debe tener en cuenta las siguientes actividades:

1. Describir los controles si son preventivos o correctivos, teniendo en cuenta
que:

e Preventivos: aquellos que actlan para eliminar las causas del riesgo para
prevenir su ocurrencia o materializacion.

o Correctivos: aquellos que permiten el restablecimiento de la actividad,
después de ser detectado un evento no deseable; también la modificacion
de las acciones que propiciaron su ocurrencia.

2. Revisarlos para determinar si los controles:

1-Los controles existentes se aplican, estan documentados y son
efectivos para minimizar el riesgo.

2-Los controles existentes son efectivos pero no estan
documentados.

3-Los controles existentes no son efectivos.

4-Los controles existen pero no se aplican.

5-No existen controles.

PONDERACION CRITERIOS ACCION A REALIZAR

1-Los controles existentes se|Pasa a escala inferior -el
aplican, estan documentados y|desplazamiento depende si el
son efectivos para minimizar el|control afecta el impacto o Ia]
riesgo probabilidad

Cambia el resultado a una casilla

2-Los controles existentes son
efectivos pero no estan
documentados

inferior de la matriz de evaluacion
antes de controles(el
desplazamiento depende de si el
control afecta el impacto o la
probabilidad

3-Los controles existentes no
son efectivos

Se mantiene el nivel del riesgo
detectado

4-Los controles existen pero no
se aplican

Se mantiene el nivel del riesgo
detectado

5-No existen controles

Se mantiene el nivel del riesgo
detectado
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3. La valoracion de los controles incluya un analisis de tipo cuantitativo, que
permita saber con exactitud cuantas posiciones dentro de la Matriz de
Calificacion, Evaluacion y Respuesta a los Riesgos es posible desplazarse, a
fin de bajar el nivel de riesgo al que esta expuesto el proceso analizado.

Es decir, que el riesgo que se obtiene después de este analisis se conoce como
RIESGO RESIDUAL.

La nueva calificacion del Riesgo para evitar que esta se realice de una subjetiva
del tener en cuenta los siguientes aspectos para definir el nuevo nivel del riesgo:

- INPORTANTE:

La PROBABILIDAD puede disminuir con un control efectivo;
> mientras que rara vez el IMPACTO disminuye.

R A A A A A

ETenga en cuenta que el IMPACTO solo disminuye en la

v L/_  SUGERENCIA:

/

*~ Para valorar la disminucién de la probabilidad se deben
tomar en consideracion las caracteristicas del control y de
su aplicacion.

1. No es lo mismo que el control sea correctivo,
detectivo o preventivo, esto es, que sea luego de
realizar la actividad, durante la actividad o
anterior a la actividad.

2. No es lo mismo que el control sea manual a que sea
automatico.

3. No es lo mismo que el control se aplique de manera
aleatoria a que se aplique todas las veces.

4. No es lo mismo que el control se encuentre
documentado o no.

Las anteriores consideraciones guian el analisis, evitando
que sea de caracter subjetivo en la disminucion de la
probabilidad luego de aplicar el control.




5.5.2 ELABORAR MAPA DE RIESGOS

La entidad debe elaborar posteriormente el mapa de riesgo, teniendo encuenta la
siguiente clasificacion:

Se debe elaborar un mapa de riesgos que contenga toda
la informacion relacionada en este capitulo.

Posteriormente, la entidad debe construir un mapa de
riesgos institucional, en el cual se elevan todos los
riesgos que afectan la entidad en su conjunto y los
riesgos identificados de los procesos misionales y se
incluiran los riesgos de corrucpcion que trata la Ley
1474 de 2011




ACTIVIDADES

Siguiendo con el proceso que se ha trabajado, realice la
valoracion del riesgo, después de los controles existentes.

( 2 IDESARROLLE LAS SIGUIENTES ACTIVIDADES: I




5.6 TRATAMIENTO DEL RIESGOS

El tratamiento del riesgo, involucra la seleccion de una
0 mas opciones para modificar los riesgos y la
implementacion de tales opciones. Una vez que se
cuente con el control implementado este suministrara
los controles necesarios para modificar los riesgos.

La seleccion de las opciones que se consideran mas adecuadas para el tratamiento
del riesgo implica que este se defina en funcion de la recomendacion para le
manejo, e identificar la prioridad en el cual se deberia implementar. No hay que
olvidar que los mismo planes de tratamiento para los riesgos pueden generar
nuevos riesgos.

Los encargados de la toma de decisiones deben conocer el alcance de los controles
establecidos y discutidos con las partes interesadas.

Para el tratamiento de los riesgos se deben considerar:

Politicas de Operacion del Proceso.
Control Adecuado - Acciones
Responsable

Fecha ejecucion

Indicadores de Materializacion del Riesgo

Estas acciones permiten:

RIESGO A SER
TRATADO

SOBRE LAS
VARIABLES

SOBRE LA
ASUNCION

Transferencia
parcial Evitar
(dispersar)

Transferencia
total

Reduccion de Reduccion de
probabilidad impacto

J

llustracion 14 - Opciones Genéricas de Tratamiento de Riesgos

Cada una de las opciones genéricas tienen algunas alternativas factibles como:




=l Reducir la probabilidad:

«Definir y realizar programas de auditoria.

eIncorporar condiciones contractuales que desincentiven las fuentes y
factores de riesgo que puedan surgir de una contraparte.

«Disenar e incorporar revisiones y/o controles adicionales.

eRealizar analisis de problemas potenciales (o riesgos) e incorporar
acciones preventivas de manera frecuente.

«Fortalecer los aspectos tecnologicos de automatizacion y control de
procesos.

*Realizar capacitaciones estructuradas.

eIncorporar mayores niveles de supervision a la actividad.

Reducir el impacto

*Plan de Contingencia

*Planes de recuperacion de desastres.
ePlanes de control de fraudes.
eCondiciones contractuales.
eSegregacion de funciones.
*Reubicacion de actividades.
eReubicacidn de recursos.

Transferir los riesgos (parcial o totalmente)

eContratos o tercerizacion.
*Pélizas tomadas por la entidad o por sus contrapartes. (seguros y reaseguros)
eTraslado de actividades en lugares fisicos.

*En el caso de la transferencia de riesgos, debe tenerse en cuenta que existira al
final de la operacién un riesgo retenido, sobre el cual se debe desarrollar un
plan para adminisgtraar las consecuencias del mismo (Ejemplo: Poliza de
seguros - Exclusiones o Deducibles)

Evitar los riesgos (de ser posible)

eEsta opcidn es valida Unicamente cuando se cuenta con la posibilidad de no
llevar a cabo la actividad que genera el riesgo. No es una opcidon muy comun en
riesgo operativo, sin embargo se debe tener en cuenta.

N

IMPORTANTE:

'9: N . .
* »Los riesgos extremos o Altos pueden generar acciones
» preventivas.
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Siguiendo con el proceso que se ha trabajado, realice el
tratamiento del riesgo.

DESARROLLE LAS SIGUIENTES ACTIVIDADES:




5.7 MONITOREO Y REVISION DE LOS RIESGOS
DE RIESGOS

El objetivo de esta etapa es verificar, supervisar o medir el estado de dos temas:
Por un lado del riesgo per sé, y por otro lado la gestidn de riesgos.

Es importante que dentro de la politica de gestion del riesgos, se incluyan la
frecuencia en el cual se debe realizar monitoreo y revision de los riesgo.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo
y evaluar la eficiencia en su implementacion adelantando revisiones sobre la
marcha para evidenciar todas aquellas situaciones o factores que pueden estar
influyendo en la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de:
. Los responsables de los procesos y
. La Oficina de Control Interno.

Su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes
necesarios para asegurar un efectivo manejo del riesgo.

La Oficina de Control Interno dentro de su funcion asesora comunicara y
presentara luego del seguimiento y evaluacion sus resultados y propuestas de
mejoramiento y tratamiento a las situaciones detectadas.

Teniendo en cuenta que los riesgos no permanecen estaticos en el tiempo, toda
vez que se generan modificaciones en los procesos, las operaciones, el entorno,
las personas, los recursos, etc. es necesario verificar los siguientes aspectos:







5.7.1 MONITOREO SOBRE EL SISTEMA DE
GESTION DE RIESGOS

No solamente se debe mantener una revision de los riesgos, sino de la metodologia
empleada.

Normalmente, estas revisiones se hacen a nivel de auditorias internas o procesos
de mejoramiento. Eventualmente las areas de control interno se encargan de
revisar la metodologia o el sistema de gestion de riesgos, verificando su eficacia;
aunque no son los llamados, por segregacion funcional, a generar acciones de
mejora sobre las mismas, para no perder su independencia a la hora de valorarla.

Algunos aspectos a tener en cuenta:

.

re

Transformacién de los diferentes insumos requeridos
por la metodologia en productos intermedios o finales

Periodicidad de levantamiento de riesgos o actualizacién
de los mismos
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ANEXO 1. NORMOGRAMA

Con relacion a los riesgos en la funcion administrativa, existe una regulacion en el
estado colombiano.

Entre estas normas son relevantes las siguientes:

. Constitucion Politica de Colombia 1991, articulos 209 y 269:

“Articulo 209. La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion,
la delegacion y la desconcentracion de funciones.

Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracion publica, en todos sus
ordenes, tendra un control interno que se ejercera en los términos que sefale la
ley.

Articulo 269. En las entidades publicas, las autoridades correspondientes estan
obligadas a disenar y aplicar, segln la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la ley, la
cual podra establecer excepciones y autorizar la contratacion de dichos servicios
con empresas privadas colombianas.”

. Ley 87 de 1993, por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones

“Articulo 2 literal a) Proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afectan”

“Articulo 2 literal f) Definir y aplicar medidas para prevenir los riesgos, detectar
y corregir las desviaciones que se presenten en la organizacion y que puedan
afectar el logro de los objetivos.”

. Ley 489 de 1998. Estatuto Basico de Organizacion y Funcionamiento de la
Administracion Publica.

Capitulo VI. Por el cual se establece el Sistema Nacional de Control Interno y cuyo
objeto es integrar en forma arménica, dinamica, efectiva, flexible y suficiente, el
funcionamiento del control interno de las instituciones publicas, para que,
mediante la aplicacion de instrumentos idoneos de gerencia, fortalezcan el
cumplimiento cabal y oportuno de las funciones del Estado.




. Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las Entidades y Organismos de la Administracion
Publica del Orden Nacional y Territorial y se dictan otras disposiciones. Modificado
parcialmente por el Decreto 2593 del 2000.

. Directiva Presidencial 09 de 1999, lineamientos para la implementacion de
la Politica de Lucha contra la Corrupcion.

. Decreto 1537 de 2001, por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el Sistema
de Control Interno de las entidades y organismos del Estado que en el paragrafo
del articulo 4° sefala los objetivos del Sistema de Control Interno (...) define y
aplica medidas para prevenir los riesgos, detectar y corregir las desviaciones... y
en su articulo 3° establece el rol que deben desempeiar las oficinas de control
interno (...) que se enmarca en cinco topicos (...) valoracion de riesgos. Asi mismo,
establece en su articulo 4° la administracion de riesgos, como parte integral del
fortalecimiento de los Sistemas de Control Interno en las entidades publicas (...).

. Decreto 2482, por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion. Articulo 3. Politicas de desarrollo
administrativo.

. Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control
Interno (MECI) -Manual técnico del Modelo Estandar de Control Interno para el
estado Colombiano MECI 2014. Departamento Administrativo de la Funcion
Publica.




ANEXO 2. IDENTIFICACION
DE BUENAS PRACTICAS EN
MATERIA DE GESTION DE
RIESGOS

Los siguientes estandares nacionales e internacionales se tomaron como
referencias metodologicas. En este capitulo se plantean sus caracteristicas mas
relevantes.

A NIVEL INTERNACIONAL

A nivel internacional se tomaron como referencia las siguientes metodologias en
materia de riesgos:

llustracién 66 — Metodologias Internacionales de Riesgos




1. COSO

" ~ COMMITTEE OF SPONSORING
A ORGANIZATIONS OF THE TREADWAY COMMISSION

El informe COSO, es resultado de un grupo de trabajo, denominado The Committee
of Sponsoring Organizations of the Treadway Commission (COSO) y tiene como
objetivo, definir un nuevo marco conceptual de control interno capaz de integrar
las diversas definiciones y conceptos que se utilizan sobre este tema.

Consta de cinco componentes relacionados entre si, los cuales se formalizan
mediante 17 principios relevantes que ya estan implicitos en un sistema de control
efectivo, e incluyen la conduccion de la empresa y la integracion de los procesos
en el proceso de gestion, los cuales se pueden observar en la siguiente ilustracion.

Estructura

. dela
Entidad

LdullGhie e Cenel

Funcion

Evaluacion de Riesgos

Division
Unidad Operativa

Actividades de Control

Entidad

Informacion y Comunicacion

Actividades de Monitoreo

|

Componentes




Los 17 principios fundamentales de la version del COSO 2013, asociados a los cinco
componentes se relacionan a continuacion:

AMBIENTE DE CONTROL

e Principio 1: Demostrar compromiso con la integridad y valores éticos

e Principio 2: El consejo de administracion ejerce su responsabilidad de
supervision del control interno.

e Principio 3: Establecimiento de estructuras, asignacion de autoridades y
responsabilidades.

e Principio 4: Demuestra su compromiso de reclutar, capacitar y retener
personas competentes.

e Principio 5: Retiene a personal de confianza y comprometido con las
responsabilidades de control interno

EVALUACION DE RIESGOS

e Principio 6: Se especifican objetivos claros para identificar y evaluar
riesgos para el logro de los objetivos

e Principio 7: Identificacion y analisis de riesgos para determinar como se
deben mitigar

e Principio 8: Considerar la posibilidad del fraude en la evaluacion de
riesgos.

e Principio 9: Identificar y evaluar cambios que podrian afectar
significativamente el sistema de control interno.

ACTIVIDADES DE CONTROL

e Principio 10: Seleccion y desarrollo de actividades de control que
contribuyan a mitigar los riesgos a niveles aceptables.

e Principio 11: La organizacion selecciona y desarrolla actividades de
controles generales de tecnologia para apoyar el logro de los objetivos.

e Principio 12: La organizacion implementa las actividades de control a
través de politicas y procedimientos.




INFORMACION Y COMUNICACION

e Principio 13: Se genera y utiliza informacion de calidad para apoyar el
funcionamiento del control interno.

e Principio 14: Se comunica internamente los objetivos y las
responsabilidades de control interno.

e Principio 15: Se comunica externamente los asuntos que afectan el
funcionamiento de los controles internos.

ACTIVIDADES DE MONITOREO

e Principio 16: Se lleva a cabo evaluaciones sobre la marcha y por separado
para determinar si los componentes del control interno estan presentes
y funcionando.

e Principio 17: Se evallia y comunica oportunamente las deficiencias del
control interno a los responsables de tomar acciones correctivas,
incluyendo la alta administracion y el consejo de administracion.

EL COSO define al control interno como un proceso, efectuado por el directorio, la
direccion, y otro personal, de una entidad, disefado para brindar garantia
razonable sobre el logro de los objetivos de las siguientes categorias: Eficacia 'y
eficiencia de las operaciones. Eficacia y eficiencia de las operaciones;
Confiabilidad de los informes; - Cumplimiento de las leyes y regulaciones
aplicables.

Asi mismo como puntos claves establece los siguientes:

e Adecuado para todos los tipos y tamanos de organizaciones (el impacto
varia al tipo de organizacion

e Adecuado no solo para los informes financieros sino Adecuado no solo para
los informes financieros, sino también para las operaciones y el
cumplimiento de objetivos y actividades objetivos y actividades.

e Enfoque basado en los principios que permite aplicar Enfoque basado en
los principios que permite aplicar flexibilidad a la entidad, a los niveles
operativo y funcional.




2. PROJECT MANAGEMENT INSTITUTE

Project
Management
Institute

Registered
Education
Provider

PMI es una entidad sin animo de lucro que busca aportar las mejores practicas en
la gestidn de proyectos.

Segln el PMBOK® Guide 4° Edicion (2008)°, un proyecto tiene las siguientes
caracteristicas:

Un proyecto intenta dar solucién a un problema (cubrir una necesidad).
Es temporal

Es Unico en el tiempo y no repetible bajo las mismas circunstancias
Conlleva incertidumbre

Consume recursos: Tiempo, dinero, materiales y trabajo.

Se plantean 6 etapas para la gestion de riesgos en proyectos:

Realizar la Realizar el Realizar el Realizar la Realizar el
planeacion de la Identificar los analisis analisis planeacion de la monitoreo y
Administracion riesgos cualitativo de cuantitativo de respuesta a los control de los

de riesgos los riesgos los riesgos riesgos riesgos

llustracion 97 - Etapas Gestion de Riesgos

Una caracterizacion de estas etapas, en funcion de entradas y salidas es la
siguiente:

ENTRADAS ETAPA SALIDAS |
e Declaracion de alcance del | Realizar la planeacion | e Plan de gestion de riesgos
proyecto® de gestion de riesgos
e Plan de gestion de costos
e Plan de gestion de cronograma
e Plan de gestion de comunicaciones
e Factores ambientales de la
organizacion (Tolerancias a
riesgos)
e Activos de procesos
organizacionales (categorias de
riesgos, plantillas, roles vy
responsabilidades)

> PMBOK®: Project Management Body of Knowledge
6 La Declaracién de Alcance es un documento que se elabora durante la iniciacién del proyecto y
contiene el alcance del proyecto y producto, los entregables, los criterios de aceptacion, los
supuestos vy restricciones.

.
.
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\ ENTRADAS ETAPA SALIDAS
e Plan de gestion de riesgos Identificar los riesgos e Registro de riesgos (Lista de

e Estimados de costos de actividades riesgos identificados, Lista
e Estimados de duracion de de posibles respuestas)
actividades

Linea base de alcance

Registro de stakeholders’

Plan de gestion de costos

Plan de gestion de cronograma
Plan de gestion de calidad
Documentos del proyecto

Factores ambientales de la
organizacion (Estudios publicados,
Listas de chequeo)

e Activos de procesos
organizacionales  (Archivos de
proyecto, plantillas, lecciones
aprendidas)

e Registro de riesgos Realizar el  analisis e Calificacién general de los
e Plan de gestion de riesgos cualitativo de riesgos riesgos del proyecto
e Declaracion de alcance del e Riesgos priorizados
proyecto e Riesgos para analisis y
e Activos de procesos administracion adicional
organizacionales (Informacion e Tendencias de resultados de
historica) analisis cualitativo de los
riesgos
e Registro de riesgos actualizado Realizar el  analisis |e Lista priorizada de riesgos
e Plan de gestion de riesgos cuantitativo de riesgos cuantificados
¢ Plan de gestion de costos e Andlisis probabilistico del
¢ Plan de gestion de cronograma proyecto
e Activos de procesos e Probabilidad de alcanzar los
organizacionales (Informacién objetivos de costo y tiempo
historica) e Tendencias de resultados de
analisis cuantitativo de los
riesgos
e Plan de gestion de riesgos Realizar la planeacion |e Plan de respuesta a riesgos
e Riesgos priorizados de respuesta a riesgos e Riesgos residuales
e Calificacion de los riesgos del e Riesgos secundarios
proyecto e Acuerdos contractuales
e Lista priorizada de riesgos e Reservas de contingencias
cuantificados e Plan de gestion del proyecto

e Analisis probabilistico del proyecto actualizado
e Probabilidad de alcanzar los e Documentos del proyecto
objetivos de costo y tiempo actualizados
e Lista de respuestas potenciales
e Umbrales de riesgos
e Dueiios de los riesgos
e Causas comunes de los riesgos
e Tendencias de resultados de
analisis cualitativo y cuantitativo
de los riesgos
e Registro de riesgos Realizar monitoreo y [e¢ Requerimientos de cambios
e Plan de gestion del proyecto control de riesgos al proyecto (acciones
e Informacién de desempefio del preventivas y correctivas)

trabajo e Actualizaciones al plan de
respuesta al proyecto
e Bases de datos de riesgos

7 Stakeholders: Personas u organizaciones activamente involucradas en el proyecto y cuyos intereses
pueden ser positivamente o negativamente afectados por la ejecucion del mismo.




ENTRADAS SALIDAS

e Actualizaciones a la lista de
chequeo de identificacion de
riesgos

e Plan de gestion del proyecto
actualizado

e Documentos del proyecto
actualizados

3. COBIT — MODELO DE GOBIERNO DE TI

COBIT es el acronimo para Control Objectives for Information and related
Technology. Fue creado en 1996 y actualizado en 2000.

Busca desarrollar un conjunto de objetivos de control en tecnologias de
informacion y esta orientado a negocios. Indica que los recursos de Tl deben
administrarse por un conjunto de procesos.

Los procesos que administran los recursos de TI, pueden agruparse en cuatro
dominios:

llustracion 108 - Dominio IT




SOPORTADO EN LOS PROCESOS:

llustracién 119 - Procesos que soportan Dominio IT

La gestion de riesgo en COBIT se desarrolla a partir de un capitulo denominado
“Risk IT” que funciona como una extension de la practica de COBIT, lo que implica
que esta alineado con los requerimientos y estrategia del negocio.

La gestion de riesgos en COBIT (RISKIT) se da en tres dominios:

eGarantizar que las practicas de gestion de riesgo
estan integradas en la empresa

eGarantizar que las cuestiones
relacionadas con el riesgo,
oportunidades y eventos se
abordan de una manera efectivay
acordes con las prioridades del
negocio

eGarantizar que los
riesgos y
oportunidades
relacionados con IT son
identificados,
analizados y
presentados en
términos del negocio.

llustracién 20 - Dominios de Risk IT como herramienta del COBIT
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Los principios que soporta el COBIT son los siguientes —

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobiemo Empresa Extremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

llustracién 21 - Principios del COBIT




4. MAGERIT 2.0

- § Consejo
ﬁSI.l:\ﬂthb
Administracion
E Electrénica

Magerit significa “Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion” y fue creado por el Consejo Superior de Administracion Electrénica.
Sus objetivos® son:

Crear conciencia a los responsables de los sistemas de informacion de la
existencia de riesgos y de la necesidad de tratarlos a tiempo.

Ofrecer un método sistematico para analizar los riesgos anteriormente
mencionados.

Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

Apoyar a la entidad en la preparacion de procesos de evaluacion, auditoria,
certificacion o acreditacion, segln corresponda en cada caso.

Magerit es una metodologia especificamente disefiada para trabajar el tema de
riesgos en sistemas de informacion.

Esta planteado en dos fases diferentes, y a continuacion se describen sus pasos
especificos:

ANALISIS GESTION

llustracién 22- Etapas y pasos de Magerit

8 http://www.csi.map.es/csi/pg5m20.



http://www.monografias.com/trabajos11/metods/metods.shtml
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http://www.monografias.com/trabajos7/sisinf/sisinf.shtml
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A NIVEL NACIONAL

A nivel nacional se tomaron como referencia las siguientes metodologias en
materia de riesgos:

NTC ISO 31000 :2011

MECI 2014 (Decreto 943 de 2014)

Guia para la administracion del Riesgo
(2011)

- - -

llustracion 123 - Metodologias Nacionales de Riesgos

1. NTC ISO 31000

NORMA TECNICA NTC-ISO

‘a’ COLOMBIANA 31000

2011-02-16

icontec

internacional

GESTION DEL RIESGO.
PRINCIPIOS Y DIRECTRICES

La I1SO 31000: 2009 aporta a las organizaciones de todo tipo y tamanos para
gestionar el riesgo de manera efectiva.

Esta norma internacional establece los principios, un marco y un proceso para la
gestion de cualquier tipo de riesgo de manera transparente, sistematica y creible
dentro de cualquier ambito o contexto. Asi mismo ayuda a las organizaciones a
desarrollar su propio enfoque de la gestion de riesgo.




El enfoque de la ISO 31000, esta estructurado en 3 elementos claves para una
efectiva gestion del Riesgo: principios para la gestion del riesgo, marco de
referenciay el proceso de gestion del riesgo, tal y como se muestra en la siguiente
ilustracion.

Marco de Trabajo para la
Gestion del Riesgo

s N/ N /2

Proceso de Gestion de Riesgos

Establecer el .l

Principios de Gestion del Riesgo

Compromiso e
5 H onfexio
a~-Crea Valor de la Direccidn
b.- Esti Integrada en lo: Procesos de |a -
¢-Forma parte de la toma de decisiones -
d- Trata explicitamente la — ~
caridambrn . Disele dol 3 Identificar Riesgos z
e~ E: sistemitica, estructurada ¥ Marco de 3 -
adecuada Cestion de w £ £
i Esti basada en la mejor informacion Riesgos = §
hsponibl —_— =
g~ Estd hecha a medida .E Analizar Riesgos ';:
b~ Tiene en cuenta factores humanos ¥ Aejoramiento Tmplementacion L. E 9
culturales Continue del de la Gestion del P 8 g‘
i~ Es tramsparente & inclusiva Marco Riezzo - E 8
jo- Es dinamica, iterativa ¥ sensible al | ] Evalnar Riesgos
cambio
k- Facilita la mejora continus en la
o - Seguimiento y
Revizion del
Mareo
Tratar los Rje:;o‘. I

, VA T

llustracién 134 - NTC ISO 31000:2011: Gestién del riesgo. Principios y directrices

2. MECI (MODELO ESTANDAR DE CONTROL INTERNO)

MECIH

El objetivo del modelo estandar de control interno es el de proporcionar una
estructura que especifique los elementos necesarios para construir y fortalecer el
Sistema de Control Interno en las organizaciones obligadas por la Ley 87 de 1993,
a través de un modelo que determine los parametros de control necesarios para
que al interior de las entidades se establezcan acciones, politicas, métodos,
procedimientos, mecanismos de prevencion, verificacion y evaluacion en procura
del mejoramiento continuo de la administracion puablica. Este modelo fue
reglamentado mediante el Decreto 943 de 2014.




En el siguiente diagrama se evidencia la estructura del MECI

TALENTO
HUMANO ,
AUDITORIA

INTERNA

EVALUACION
INSTITUCIONAL

DIRECCIONAMIENTO
ESTRATEGICO

PLANES DE
MEJORAMIENTO

llustracion 145 - Estructura del Modelo Estandar de Control Interno

Es importante resaltar que

el Mdédulo de Planeacion y Gestion se incluye el

componente de Administracion del Riesgo, el cual contiene los siguientes
elementos, tal y como se muestra en la siguiente figura:

MODULO DE
CONTROL DE
PLANEACION Y
GESTION

COMPONENTE
ADMINISTRACION DEL
RIESGO

Politicas de Administracion
del Riesgo

Identificacion del Riesgo
Analisis y Valoracion del
Riesgo




3. GUIA ADMINISTRACION DE RIESGO - DAFP

4% - Departamento Administrativo

} de la Funcion Publica

=4 Republica de Colombia

Libertad y Orden

Cartilla creada en el afo 2001, con su ultima actualizacion en 2011 (5% edicion),
orientada a la Gestion de Riesgo implementada en la Administracion del Estado.

Esta metodologia establece que el adecuado manejo de los riesgos favorece el
desarrollo y crecimiento de la entidad, con el fin de asegurar dicho manejo es
importante que se establezca el entorno y ambiente organizacional de la entidad,
la identificacion, analisis, valoracion y definicion de las alternativas de acciones
de mitigacion de los riesgos, esto en desarrollo de los siguientes elementos:

e Contexto estratégico

¢ |dentificacion de riesgos

e Analisis de riesgos

e Valoracion de riesgos

e Politicas de administracion de riesgos

Asi mismo, establece que el proceso que se debe desarrollar para la adminsitracion
del Riesgos es la siguiente:




llustracion 156 — Proceso para la Administracion del Riesgo
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Contexto Estratégico Organizacional

l

Identificacién del Riesgo
3Qué puede suceder?

2Como puede suceder?

|

Analisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

!

Valoracion del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles

Establecer tratamiento

i

Politicas Administracién de Riesgo

Monitoreo y revisién




