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afectar la administracion de justicia, la confianza publica en el sistema
judicial y resultar en hallazgos negativos en futuras auditorias.
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Este plan de mejoramiento aborda directamente la causa raiz identificada (falta de personal capacitado y priorizaciéon inadecuada) y establece unas meta claras y medibles para resolver el problema de las actualizaciones de seguridad en los servidores criticos. El plazo de 26 semanas
permite tiempo suficiente para implementar las acciones necesarias, incluyendo la contratacién y capacitacion de personal, la implementacion de herramientas de automatizacion, y la actualizacién de procedimientos. Estas metas, en conjunto, abordan la causa raiz identificada (falta de
personal capacitado y priorizacién inadecuada) y desarrollan la accién propuesta de manera integral, cubriendo aspectos de personal, tecnologia, procedimientos y monitoreo.

La accioén es correctiva porque:

1. Responde directamente a un hallazgo especifico que ya ha ocurrido: la falta de actualizaciones de seguridad en 7 de 10 servidores de bases de datos criticos durante los Ultimos 6 meses.
2. Esta disefiada para corregir una no conformidad existente y prevenir que vuelva a ocurrir.
3. Aborda la causa raiz identificada: la falta de personal capacitado y la priorizacién inadecuada de tareas.

4. Busca eliminar la causa del incumplimiento detectado en la auditoria.

5. Se implementa después de que se ha identificado un problema especifico, con el objetivo de resolverlo y evitar su recurrencia.

Las acciones correctivas se diferencian de las preventivas en que estas Ultimas se implementan para prevenir posibles no conformidades que aun no han ocurrido, mientras que las correctivas se aplican a problemas ya existentes y detectados. En este caso, dado que el hallazgo
representa una situacién actual de incumplimiento (servidores sin actualizaciones de seguridad), la accién propuesta se clasifica como correctiva, ya que busca resolver el problema actual y establecer medidas para evitar que se repita en el futuro.
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Explicacion de por qué este plan no cumple con los criterios necesarios:

1. Falta de coherencia: La accion general y las metas no abordan directamente el problema de falta de actualizaciones en los servidores de bases de datos. Se enfocan en equipos de computo y medidas generales de seguridad, no en los servidores especificos mencionados en el

hallazgo.

2. Falta de pertinencia: Las acciones propuestas no atacan la causa raiz identificada (falta de personal capacitado y priorizacién inadecuada de tareas de mantenimiento en servidores). Aunque relacionadas con la seguridad informatica en general, las metas no contribuyen directamente
a resolver el problema especifico de actualizacion de servidores de bases de datos.

3. Plazos no razonables: Los plazos propuestos son extremadamente cortos e irrealistas para las tareas descritas, especialmente considerando la escala de la Rama Judicial.

4. No aborda el riesgo especifico: Las acciones no abordan el riesgo especifico identificado en el hallazgo (vulnerabilidades en servidores de bases de datos criticos).

5. Uso inadecuado de recursos: Las acciones propuestas implican un uso significativo de recursos que no esta justificado por el hallazgo especifico.

6. No considera el procedimiento GT-P-03: El plan no hace referencia ni aborda la actualizacién del procedimiento GT-P-03 "Gestion de la Seguridad de la Informacién" mencionado en el hallazgo.




