RAMA JUDICIAL DEL PODER PUBLICO

JUZGADO VEINTIDOS CIVIL DEL CIRCUITO

Bogota D. C,, julio veintisiete (27) de dos mil veintitrés (2023).

Radicacion 11001 0800 008 2022 01375 01

Se procede a proferir sentencia por escrito, en el asunto de la
referencia, acorde con lo dispuesto en articulo 14-3 del Decreto 806
de 2020.

ASUNTO A RESOLVER

Decide el Despacho el recurso de apelacion interpuesto por la
parte demandante, frente a la sentencia proferida el 28 de septiembre
de 2022, por la Superintendencia Financiera de Colombia Delegatura
para Funciones Jurisdiccionales, dentro del proceso verbal de
proteccion al consumidor promovido por Setemec S.A.S. contra
Banco de Bogota.

ANTECEDENTES
I. Hechos de la demanda principal’

1. El representante legal de la sociedad demandante, la que se
define como una microempresa de mantenimiento y reparacion
especializada de grtias para la construccién y vehiculos pesados,
sostuvo que el 4 de marzo de 2014 realizé la apertura de cuenta
corriente en el Banco de Bogota; respecto de la cual, por exigencia de
la misma entidad financiera, se impide la realizaciéon de
movimientos financieros diarios superiores a $15.000.000.

Asevero que el movimiento habitual y mas comun para el
retiro de dinero de la citada cuenta, es mediante cheques, los cuales
presenta en la ventanilla, y en cuyo procedimiento se generan trabas
y confirmaciones previo al desembolso; pues debido a la edad del
representante legal y su actitud precavida, no utiliza canales
digitales, electrénicos o virtuales.
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Afirmo que el 30 de julio de 2021 se dio cuenta que la empresa
a la que representa fue victima de delincuentes cibernéticos, ello en
razon a que el token que arroja el codigo de seguridad fue rechazado
por el Banco, situacion que confirm6é mediante comunicacion
telefonica con los asesores de la convocada por lo que se le sugirid
bloquear la cuenta y una vez pudo ir de forma personal a la sucursal
bancaria se le informd que fueron reportados dos movimientos de la
evocada cuenta corriente: a las 12:07:30 y 12:57:42 por valor de
$45.506.780 y 39.992.000, con destino a la DIAN y a Caribe Mar de la
Costa, respectivamente, los que advierte, son fraudulentos.

Asegur6 que como ni €], ni nadie de la empresa habian
realizado, ni autorizado la transferencia, procedio a presentar el
formato de reclamacién ante la demandada, previa solicitud del
soporte de personalizacion de servicios, el cual se le asignd en No.
20221167532-000-000 y, ademas, presentd denuncia ante la Fiscalia
General de la Nacion por el delito de hurto por medios informaticos.

El 23 de agosto de 2021 la entidad financiera demandada, dio
respuesta desfavorable a su solicitud, por lo que procedio a
presentar una segunda reclamacion y solicit6 documentacion
relativa a los registros transaccionales; sin embargo, la respuesta que
obtuvo fue evasiva y desfavorable.

Afirmo6 que la convocada omitio la responsabilidad de (i)
verificar la identidad del usuario para aceptar la transaccion
denunciada, (ii) de proteger el deber objetivo de diligencia,
prudencia, cuidado y custodia; (iii) de realizar las confirmaciones y
verificaciones previas a las transacciones y notificar la operaciéon en
tiempo real; (iv) perfilar los movimientos y transacciones de su
representado; (v) imponer filtros de seguridad a los movimientos
financieros; (vi) comunicarse con el titular para confirmar la
operacion; (vi) proteger el derecho de reserva del token y las
contrasefas (vii) informar con inmediatez, prontitud y celeridad que
su cuenta fue saqueada sin su consentimiento; (viii) perfilar las
cantidades de dinero que mueve su representada por canales
virtuales y (ix) poner filtros de seguridad a la informacion financiera.

Finalmente sostiene que por tales transacciones se quedd sin
capital de trabajo y en bancarrota, con la gravedad que no tiene para el pago
de los empleados, ni para el pago de la seguridad social y teme que los
trabajadores lo demanden por no pagarles.



II. Pretensiones de la demanda

A razon de lo anterior, el demandante solicitdo que se declare
que las dos transacciones realizadas desde su cuenta fueron
fraudulentas; y que por tanto, la entidad financiera es responsable
por incumplir el deber contractual en la prestacion de servicios
financieros de forma prudente, segura, diligente, precavida y
efectiva; asi como por los evocados movimientos al tener una
conducta omisiva de imponer medida efectivas de seguridad al
producto financiero del demandante, asi como no avisar y confirmar
las operaciones con su titular, no perfilar las transacciones
informaticas, los montos, canales, filtros y registros de seguridad.

Como consecuencia de ello, pide se le condene a aquélla a
asumir a titulo de indemnizacion el reintegro de los dineros
hurtados por valor de $39.992.000 y $45.506.708, junto con los
intereses moratorios comerciales desde la fecha del hurto hasta que
se confirme el pago, asi como la indexacion de todas las condenas.

Finalmente, que se condene a la demandada en agencias y
costas procesales.

III. Actuacion procesal de primera instancia

La demanda en compendio se presento el 30 de marzo de 2022
(pdf.002 y 003) y fue admitida por la Superintendencia Financiera de
Colombia Delegatura para Funciones Jurisdiccionales el 25 de abril
de 2022 (pdf.014), proveido del que se notificd al demandado el 26
de abril de 2022 (24 de mayo de 2022) tal y como consta en los
documentos visibles en pdf. 017 a 019, quien propuso
oportunamente las excepciones de mérito nominadas “culpa exclusiva
de la victima — incumplimiento contractual”, “inexistencia de derecho y
causa para demandar”, “excepcion de contrato no cumplido”, “débitos

/TS

regqulares”, “validez de los mensajes de datos” y “genérica”.
IV. Sentencia de Primera Instancia’
El juez de primer grado, revestido de facultades

jurisdiccionales, en audiencia publica celebrada el 28 de septiembre
de 2022, luego de hacer una breve resena de los antecedentes del
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litigio y la normatividad y jurisprudencia aplicable al caso, en
particular lo relativo a la regulacion de las cuentas bancarias y la
responsabilidad civil de los establecimientos bancarios en sus
relaciones contractuales, concluyé que el problema juridico era
determinar si se acredito la responsabilidad contractual del banco
demandado en la realizacion de los dos pagos que cursaron el 30 de
julio de 2021 entre las 12:07 y 12:57 horas, y que fueron objeto de
relato en el libelo demandatorio.

Acto seguido, procedidé con el andlisis de los medios de
conviccidn y acorde con ellos, definié que en el presente asunto hubo
una concurrencia de responsabilidades, como quiera que tanto la
entidad financiera demandada omitié6 analizar las actividades
inusuales que se presentaron en la cuenta corriente de la sociedad
convocada, como lo fue el cambio de parametros de los topes
maximos y el valor de las operaciones por medios virtual, cuando el
demandante en un transcurso de seis meses anteriores no habia
efectuado operaciones ni cercanas a los montos retirados, situacion a
la que se adiciona que se generaron dos operaciones fallidas,
conductas que debieron alertar al Banco para que confirmara las
transacciones y/o bloqueara, pero el demandante a su vez incumplid
el contrato de cuenta respecto de las obligaciones de custodia de los
elementos transaccionales pues las operaciones se validaron con el
usuario, clave y autenticacion fuerte.

En tal sentido, tinicamente estimo probada la excepcion de
contrato no cumplido, y desestim¢é las demads exceptivas, declarando
a la convocada civilmente responsable por los perjuicios padecidos
por la sociedad demandante como consecuencia de las operaciones
realizadas el 30 de julio de 2021, condendndola a pagar la suma de
$54.746.990 debidamente indexada desde la data antes mencionada
junto con los intereses moratorios a partir del dia siguiente a la fecha
que se concedio para su pago.

V. Recurso de apelacién’

La parte demandada apeld el fallo de primera instancia,
solicitando la revocatoria de la providencia, sus reparos se centraron
en los siguientes puntos: (i) el fallador no establecié o no hizo una
valoracion adecuada del perfil transaccional, pues en este caso, el
Banco no fue el que establecio el tope; sino que lo hizo el mismo
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demandante; transaccion que no puede valorarse como sospechosa,
maxime cuando ello sucedidé por culpa del cliente en la pérdida de
los elementos transaccionales; (ii) No se valoro la conducta del
cliente relativa a no haber parametrizado su portal para recibir
alertas, notificaciones, alarmas, mensajes, correos, entre ellos, el
cambio de topes y transacciones; (iii) No se valord que el cliente no
hubiese informado los problemas con su token de manera inmediata;
y (iv) la decision de declarar la responsabilidad del Banco es
desacertada atendiendo que no se aprecio o se desatendid la
conducta del cliente.

En esta instancia la demandada reiter6 que el Banco demostro
la culpa del cliente en la custodia de los elementos transaccionales
cuya confidencialidad es de cargo de aquél, lo que rompe el nexo de
causalidad, para lo cual destacd que el actor en su interrogatorio al
ver que al parecer un tercero estaba digitando informacion o la
interferencia de un software malicioso, evidencia que inobservd su
obligacién de cuidar sus elementos transaccionales. Afiadié que lo
cierto es que no hay norma, ni clausula contractual que imponga que
el banco debe elaborar un perfil de las costumbres transaccionales,
mas aun, cuando las transacciones son exitosas al suministrarse el
usuario primario, la contrasena y la clave dindmica OTP del token,
sin que se evidenciara error alguno en los protocolos del Banco, pues
las transacciones se encuentran en los topes, mismos que fueron
variados por el cliente.

También refirio que el testigo Carlos Andrés Ramirez confirmdé
que la convocada si tiene mecanismo de alerta cuando hay accesos
denegados, los que deben superar tres intentos.

CONSIDERACIONES

Convéngase en admitir que concurren los requisitos
sustanciales para emitir una decision de fondo vdlida y no se
advierte vicio alguno capaz de invalidar lo actuado, por tanto, no
existe impedimento procesal para emitir el fallo que resuelva de
fondo el asunto.

Problema juridico:

Acorde con los reparos expuestos por la parte apelante y el
escrito de sustentacion presentado en esta instancia, debe dirimirse



si tal como lo aduce el censor, no es viable acoger la pretension
relativa a la responsabilidad contractual bancaria, en la medida que
no se demostraron los elementos esenciales para el éxito de las
pretensiones ya que la defraudacion de la cuenta del demandante
obedecio a su propia culpa ; o si por el contrario, debe refrendarse la
decision de primer grado, por la concurrencia de los mismos.

Marco Normativo y Jurisprudencial

Destaquese que en el asunto, el demandante pretende la
declaratoria de responsabilidad bancaria y consecuente condena al
pago de los perjuicios que se le causaron, debido a la defraudacion
por el retiro de dineros depositados en la cuenta corriente de la que
es titular.

Bajo ese contexto, para el éxito de la accion indemnizatoria,
ademds de demostrarse la concurrencia del negocio bilateral
(apertura de cuenta corriente), es necesario acreditar, la existencia de
un perjuicio, la culpa contractual de la demandada y el nexo causal
entre ésta y aquél.

Ahora, es oportuno mencionar que segun preceptia el canon
1382 del Cdédigo de Comercio por el contrato de depdsito en cuenta
corriente bancaria el cuentacorrentista adquiere la facultad de consignar
sumas de dinero y cheques en un establecimiento bancario y de disponer,
total o parcialmente, de sus saldos mediante el giro de cheques o en otra
forma previamente convenida con el banco; disposicion de la que se
infiere, que una de las obligaciones que le impone el legislador a las
entidades bancarias, es mantener los dineros depositados en este
tipo de cuenta, para luego entregdrselos al cuentacorrientista.

Asi pues, con el objetivo de dar cumplimiento a dicha
obligacion, el Estatuto Organico del Sistema Financiero ha
establecido que Ias instituciones sometidas al control de la
Superintendencia Bancaria, en cuanto desarrollan actividades de interés
publico, deberan emplear la debida diligencia en la prestacion de los
servicios a sus clientes a fin de que estos reciban la atencion debida en el
desarrollo de las relaciones contractuales que se establezcan con aquellas y,
en general, en el desenvolvimiento normal de sus operaciones (art.98).

Con tal propdsito, se delimitd en la Circular Basica Juridica
No. 029 de 2014, en torno a la seguridad y calidad de las



operaciones, que las entidades vigiladas por la Superintendencia
Financiera de Colombia,} deben adoptar, algunas medidas como lo
son: gestionar la seguridad de la informacion, disponer que el envio
de informacidn confidencial y de los instrumentos para la realizacion
de operaciones a sus clientes se haga en condiciones de seguridad,
proteger las claves de acceso a los sistemas de la informacion, velar
porque los niveles de seguridad de los elementos usados en los
canales no se vean disminuidos durante toda su vida util, ofrecer la
posibilidad de manejar contrasefias diferentes para los instrumentos
o canales, en caso de que éstos lo requieran y/o lo permitan,
establecer procedimientos para el bloqueo de canales o de
instrumentos para la realizacion de operaciones, cuando existan
situaciones o hechos que lo ameriten o después de un ntiimero de
intentos de accesos fallidos por parte de un cliente, asi como las
medidas operativas y de seguridad para la reactivacion de los
mismos y elaborar el perfil de las costumbres transaccionales de cada
uno de sus clientes y definir procedimientos para la confirmacion
oportuna de las operaciones monetarias que no correspondan a sus
habitos (art. 2.3.3.), entre otros.

Luego, entonces, corresponde a las entidades bancarias
demostrar que acataron los lineamientos de seguridad y que fue el
cliente actuo culposamente frente a sus obligaciones para con el
banco, a efecto de exonerarse de responsabilidad contractual.

Respecto de la responsabilidad bancaria en el marco de los
riegos que conlleva la ampliacion en el uso de las tecnologias de la
informacion, se ha pronunciado la Sala de Casacion Civil de la Corte
Suprema de Justicia, en los siguientes términos:

La circunstancia de que internet sea una red abierta y publica, hace que esté
caracterizada por una inherente inseguridad, pues eventualmente cualquier
transferencia de datos puede ser monitoreada por terceros, lo que incrementa la
potencialidad de pérdidas y defraudaciones, cuyos patrones de operacion, por lo
menos en lo que ataiie a la banca electrénica, cambian constantemente y se
manifiestan a través de la alteracion de registros encaminada a la apropiacion de
fondos; la suplantacion de la identidad de los usuarios, y la simulacion de
operaciones, compras y préstamos.

Sin embargo, no es posible ignorar que se trata de riesgos que son propios de la
actividad asumida por las entidades y corporaciones que participan en el e-
commerce, entre ellas los Bancos, de la cual obtienen grandes beneficios
econdmicos, pues son estos los que para disminuir costos y obtener mejores
rendimientos, han puesto al servicio de sus clientes los recursos informdticos y



los sistemas de comunicaciones a través de la red, en una estrategia de
ampliacion de la oferta y cobertura de productos y servicios financieros.

Es natural y obvio que la implementacion de medios como el portal virtual de
transacciones, si bien requiere de una inversion para su operacion Yy
mantenimiento, genera un lucro para la entidad, en la medida en que atrae un
mayor numero de clientes y de operaciones bancarias.

No obstante, el uso de este lleva insito el riesgo de fraude electronico, el cual es
de la institucion financiera precisamente por la funcion cumplida por las
instituciones financieras y el interés general que existe en su ejercicio y la
confianza depositada en él, lo que determina una serie de mayores exigencias,
cargas y deberes que dichas entidades deben cumplir con todo el rigor; por el
provecho que obtiene de las operaciones que realiza; por ser la duefia de la
actividad, la que -se reitera- tiene las caracteristicas de ser profesional, habitual
y lucrativa; y ademds, por ser quien la controla, o al menos, a quien le son los
exigibles los deberes de control, sequridad y diligencia en sus actividades, entre
ellas la de custodiar dineros provenientes del ahorro privado.

El riesgo, entonces, se materializa con el ofrecimiento a los clientes de una
plataforma tecnoldgica para realizar sus transacciones en linea, la cual puede
ser vulnerada por delincuentes cibernéticos a través de diversas acciones,
atendida la vulnerabilidad inherente a los sistemas electronicos (SC18614-
2016).

Asi, la responsabilidad de las entidades bancarias frente al
usuario financiero tiene una connotacion especial, y es que se analiza
bajo el riesgo profesional, pues son ellas quienes tienen el deber de
diligencia de los dineros que se les deposite, por lo que cualquier
desviacion constituye un factor de desatencion del contrato?, tdpico
respecto del cual la jurisprudencia ha concluido:

“si llega a producirse una operacion de transferencia de fondos que incida en el
saldo, cualquier reclamo o inconformidad que muestre el cuentacorrentista
puede comprometer la responsabilidad de la entidad bancaria que para
exonerarse debe acreditar, por cualquier medio idoneo, que conté con la
autorizacion de aquel” (sent. del 23 de agosto de 1988, resaltado fuera del
texto)» (ibidem)» (ibidem). Y lo mismo ocurre tratindose de cuentas de ahorro,
porque en ellas el Banco «es responsable por el reembolso de sumas depositadas
que haga a persona distinta del titular de la cuenta o de su mandatario» (art.
1398 C. Co.). Claro estd, sin desconocer, en ninguno de los dos casos, que la
responsabilidad de dicha institucion financiera, puede atenuarse, moderarse e
incluso excluirse en virtud de culpa atribuible al titular de la cuenta.”.

Recientemente, la jurisprudencia ha evaluado la evocada
responsabilidad y luego de analizar, no s6lo el pronunciamiento

4 Ibidem.
5 Ibidem.



antes citado, sino aquél en el que se preciso que la actividad bancaria
envuelve una actividad peligrosa y que por tanto debe dirimirse la
situacion a la luz del articulo 2356 y 2357 del Codigo Civil, rectifico
tal postura y concluyo:

2.4. Del anterior compendio se sigue que el marco tedrico empleado para
explicar la responsabilidad del banco por el pago de cheques falsos o adulterados,
no puede asimilarse con la regulacion de la responsabilidad extranegocial
derivada del ejercicio de actividades peligrosas, no solo porque el fundamento
normativo de ambas es distinto, sino también porque un sector de la
jurisprudencia considera que el articulo 2356 del Codigo Civil consagra un
régimen de responsabilidad subjetivo o “por culpa”, lo que impide su filiacion
con la responsabilidad “por riesgo”, que busca precisamente obviar ese juicio de
reproche.

Esta precision es importante, no solo para deslindar las aplicaciones pricticas de
la teoria del riesgo en Colombia, sino para relievar que —en opinion de la Corte—
la actividad bancaria no puede calificarse de forma totalizadora como
“peligrosa”, y por lo mismo, no resulta procedente construir una teoria general
de la responsabilidad de las entidades financieras, valiéndose de sus similitudes,
pero perdiendo de vista las divergencias fundamentales que pueden presentarse
entre las tantas relaciones juridicas que aquellas entablan con sus clientes y con
terceros. (....)

(...) en tratindose de la inobservancia de sus obligaciones como depositario (o
como administrador suceddneo de esos depdsitos, que es lo que sucede en este
caso), se justifica plenamente la aplicacion de un régimen de responsabilidad
objetivo en contra del ente bancario, aun cuando la infraccion negocial no se
materialice a través del pago de un cheque falsificado o adulterado.

En efecto, el precedente tiene decantado que la solidez de las operaciones de
captacion masiva de recursos del publico entrafia enorme trascendencia social,
pues la confianza del depositante pende de la inquebrantable promesa de
disponer de sus recursos cuando lo estime pertinente, o cuando acaezca el plazo
prefijado, si se trata de depositos a término fijo. Quien entrega al banco una
suma de dinero a titulo de depdsito, pues, entiende que esta queda a buen
recaudo.

Precisamente para apuntalar la confianza de los cuentahabientes, el
ordenamiento reclama que el ejercicio de la actividad bancaria atienda rigurosos
pardmetros de capital, apalancamiento, liquidez, gobierno corporativo, riesgo de
crédito y composicion patrimonial, por citar algunas variables, y que ademds
cumpla altos estandares de seguridad en sus canales presenciales (oficinas,
corresponsales) y no presenciales (banca movil, cajeros automdticos, portales
virtuales).

Estas imposiciones legales y reglamentarias, proporcionales a los enormes
riesgos morales, operativos, de crédito, de seguridad, entre otros, que son
connaturales al giro de los negocios bancarios, muestran que las entidades



financieras asumen con la sociedad un compromiso de evitacion de esas
amenazas, de modo que serdn aquellas quienes deban responder si estas se
materializan, sin ninguna consideracion adicional.

Y es que, en casos como este, la atribucion de responsabilidad no puede
depender de un juicio subjetivo de reproche. Si aun a pesar de la extrema
probidad, diligencia y profesionalismo que es de esperar de un banco, los dineros
depositados por sus clientes sufren mengua, no deben ser estos quienes soporten
la pérdida, pues mds alld de su esfera individual de influencia, carecen de las
herramientas para enfrentar esa eventualidad.

El cuentahabiente no custodia el dinero depositado, ni participa de las
decisiones operativas del banco. Ademds, no tiene acceso a la informacion
necesaria para afrontar peligros como los anotados, ni le resulta
econémicamente razonable hacerlo, pues los costos de esa faena serdn, casi
invariablemente, superiores a la pérdida que pretende prevenir; en cambio, para
el banco la situacion es exactamente la opuesta, lo que justifica que sea él quien
asuma el riesgo de su operacion, de manera objetiva.

(...)2.6. Ahora bien, si se analizan las cosas desde la dptica de la naturaleza
de las prestaciones del banco, se arribaria a la misma conclusion. Notese que, al
celebrar el contrato de depodsito en cuenta corriente o de ahorros —o de
administracion de estos—, el banco se obliga a permitir a sus clientes la
disposicion de los saldos depositados en esas cuentas, mediante el giro de
cheques (en el caso de la cuenta corriente), retiros con tarjeta débito,
transferencias electronicas, entre otras posibilidades.

Todos esos canales transaccionales hacen necesario definir un protocolo de
autenticacion, que le permita al banco establecer, con certeza, el origen de cada
orden impartida. Aunque esa carga no se encuentre consagrada en el derecho
positivo, ni se incluya expresamente en los reglamentos respectivos, es
connatural al negocio juridico, al menos como se concibe hoy en dia.
Actualmente, seria inimaginable una relacion banco-cuentahabiente en la que
no fuera mandatorio «verificar la identidad [del] cliente, entidad o usuario»,
mediante «algo que se sabe [como las claves personales], algo que se tiene [como
los tokens], algo que se es [la biometria]» (Circular Bdsica Juridica, Parte I,
Titulo 1I, Capitulo I, numeral 2.2.5.).

Cuando un tercero burla esos protocolos de autenticacion, y —haciéndose pasar
por el cuentahabiente— dispone por cualquier medio de los recursos depositados
en cuentas de ahorros o corrientes, la obligacion de verificacion se incumple,
pues la carga de que se viene hablando no puede entenderse satisfecha
simplemente con los buenos oficios del banco, sino con la efectiva confirmacion
de la identidad de su cliente.

(...) En linea con lo explicado previamente, y con la naturaleza de ese tipo de
prestaciones, la comentada inobservancia comprometerd la responsabilidad civil
del banco, salvo que demuestre el acaecimiento de una causa extrafia, que
impida que el danio puede imputdrsele juridicamente; es decir, la institucion



financiera no puede exonerarse del deber de indemnizar con la simple prueba de
haber obrado de manera diligente.

(...) Esa misma estructura puede replicarse en los demds supuestos de fraude
bancario, pues realmente solo difieren en el canal transaccional utilizado para
perpetrar la apropiacion ilicita (y de los mecanismos de autenticacion
vulnerados). Por ende, también se justifica aplicar analdgicamente el régimen de
responsabilidad consagrado, de manera general, en el citado canon 1391, que es
de naturaleza objetiva, y que, como ya se anoto, unicamente se desvirtiia
acreditando que la pérdida no puede atribuirse juridicamente al incumplimiento
de la institucion financiera.

2.8. Como colofon, resalta la Corte que prescindir de la calificacion de
la conducta de la entidad financiera no significa asumir una especie de
responsabilidad automatica suya, pues aun en los regimenes objetivos es
necesario demostrar que el hecho dafioso es atribuible a la conducta del agente.
Por ende, en casos como este el banco podria exonerarse de la carga
indemnizatoria que se le endilga, probando que las circunstancias que
originaron el desmedro patrimonial (como la alteracion de una orden de giro, en
este caso) obedecieron a causas que no le son imputables.

Asi ocurriria, por ejemplo, cuando el cuentahabiente pierde su tarjeta
débito, y en ella tiene escrita su clave transaccional, facilitando que quien la
encuentre realice un retiro a través de la red de cajeros automdticos. En esa
hipédtesis, los controles de autenticacion dispuestos por el banco para el referido
canal, consistentes en «algo que se tiene» (la tarjeta débito) y «algo que se sabe»
(In clave numérica), habrian sido vulnerados por factores atribuibles al
cuentahabiente, desde el punto de vista fictico —pues fue él quien perdio la
tarjeta y la clave— y juridico —en tanto la custodia de esos elementos le
correspondia—, lo que impide que surja para el banco cualquier carga de
resarcimiento.

Ahora, si quien encontro el aludido pldstico acude a una de las
sucursales de la entidad financiera y realiza un retiro millonario, sucede que la
materializacion del ilicito contractual tendria como antecedente material
conductas imputables a ambos extremos del contrato de deposito en cuenta
corriente o de ahorros, porque a la pérdida de la tarjeta y la clave termino
sumandose la ausencia de protocolos de verificacion de identidad, propios de los
canales presenciales del banco.

Ante ese panorama, el fallador tendrd que sopesar la relevancia juridica de
esas causas, pudiendo concluir que: (i) ambos estipulantes contribuyeron al
resultado dafiino —de modo que sus efectos tendrian que ser distribuidos entre
ellos, de manera proporcional a su cuota de participacion en el evento— o (ii)
que solo uno de esos antecedentes fue determinante en la produccién del dasio,
caso en el cual quien lo produjo habra de asumir la pérdida integramente.

Vale la pena aiiadir que supuestos como los antes mencionados suelen
catalogarse como “culpa exclusiva de la victima” o “compensacion de culpas”,



segtin el caso, pero realmente no estin vinculados con el fendmeno de la
culpabilidad, sino con la atribucion causal, como se explico, a espacio, en el fallo
CSJ §C2107-2018, 12 jun.:

«“(...) asi se utilice la expresion ‘culpa de la victima’ para designar el
fendmeno en cuestion, en el andlisis que al respecto se realice no se deben
utilizar, de manera absoluta o indiscriminada, los criterios correspondientes al
concepto técnico de culpa (...). Esta reflexion ha conducido a considerar, en
acercamiento de las dos posturas, que la ‘culpa de la victima’ corresponde —mas
precisamente— a un conjunto heterogéneo de supuestos de hecho, en los que se
incluyen no solo comportamientos culposos en sentido estricto, sino también
actuaciones andmalas o irrequlares del perjudicado que interfieren

causalmente en la produccion del daiio (...)"".

Asi, al proceder el andlisis sobre la causa del dafio, el juzgador debe
establecer “mediante un cuidadoso estudio de las pruebas, la incidencia del
comportamiento desplegado por cada [parte] alrededor de los hechos
que constituyan causa de la reclamacion pecuniaria™ (...). Sobre el
asunto, afirmé esta Corte: “(...) [Eln tratdndose de la concurrencia de causas
que se produce cuando en el origen del perjuicio confluyen el hecho ilicito del
ofensor y el obrar reprochable de la victima, deviene fundamental establecer
con exactitud la injerencia de este segundo factor en la produccion del
daiio, habida cuenta que una investigacion de esta indole viene
impuesta por dos principios elementales de l6gica juridica que dominan
esta materia, a saber: que cada quien debe soportar el daiio en la medida
en_que ha contribuido a provocarlo, y que nadie debe cargar con la
responsabilidad y el perjuicio ocasionado por otro (G. ]. Tomos LXI, pdg.
60, LXXVII, pdg. 699, y CLXXXVIII, pag. 186, Primer Semestre). Por tanto, se
itera, para declarar la concurrencia de consecuencias reparadoras, o de
concausas, cuyo efecto prdctico es la reduccion de la indemnizacion en
proporcion a la participacion de la victima, su implicacion deberd resultar
influyente o destacada en la cadena causal antecedente del resultado
lesivo».

En esos términos, entiéndase rectificada la postura que se expuso en
sentencia CS] SC1697-2019, 14 may. (5C5176 de 2020).

Caso concreto:

En el sub lite se encuentra probado el acuerdo contractual entre
la sociedad SETEMEC S.A.S. y el Banco de Bogota, pues obra en el
expediente referencia bancaria que da cuenta que la aludida persona
juridica esta vinculada a tal entidad financiera mediante el producto
cuenta corriente No. 025192394 cuya apertura se realizo el 4 de

8 «CSJ SC, 2 de mayo de 2007, rad. 1997-03001-01, citada el 16 de diciembre de 2010,
rad. 1989-00042-01, entre otras» (referencia propia del texto citado).

7 «CSJ SC, 14 de diciembre de 2006. 1997-03001-01»( referencia propia del texto
citado).



marzo de 2014, segun informd el demandado a la Superintendencia
Financiera, como se observa a folio 123 del pdf. 001; asi mismo, la
demandada al contestar la demanda afirmd que es cierto que el
demandante es titular de la cuenta corriente No. 025192394 abierta desde el
04/03/2014 y obra en el pdf.017 formulario de vinculacion y acuse
recibo de dispositivo tokens, usuario y contrasefa.

De alli se deduce que la existencia del contrato fue aceptada
por ambos extremos procesales; luego se encuentra probado el
primer requisito de la responsabilidad.

En segundo lugar, se encuentra demostrado, que el 30 de julio
de 2021, respecto de la cuenta bancaria en comento, se realizaron dos
transferencias que segun el demandante no fueron autorizadas por
su titular asi:

EMPRESA | USUARIO | FECHA HORA CUENTA | VALOR EXITOSA
Setemec 90070553758 | 30-07-2021 | 12:07:30 025-19239- | $45.506.780 | Si

S.A.S. p.m. 4

Setemec 90070553758 | 30-07-2021 | 12:57:42 025-19239- | $39.992.000 | Si

S.A.S. p-m. 4

Se precisa ademas, que en el fallo de la primera instancia, se
declaro civilmente responsable al Banco de Bogota, respecto de la
primera transaccion de un 50% y respecto de la segunda en un 80%,
y que el porcentaje restante debe asumirlo el demandante, por lo que
le corresponde a este Despacho determinar si la demandada, es o no
responsable en tal proporcion, del dano alegado por la actora a
razon de su culpa exclusiva frente al desfalco en su cuenta corriente.

Zanjado ello, pasara analizarse si el banco demandado incurrio6
en un comportamiento culposo que tenga el alcance de menguar la
responsabilidad del demandante respecto del dano padecido.

Sobre el particular lo primero que debe decirse, es que
conforme ha precisado la jurisprudencia, en este tipo de asuntos, el
usuario financiero, se encuentra en una verdadera situacion de
desventaja probatoria frente a la entidad bancaria;, de una parte, porque
ignora la operacion del sistema, y de la otra, porque va a tener que afrontar
las exigencias del sistema procesal para desplegar la labor demostrativa, en
el que esta clase de asuntos no tiene aun claramente definida la forma de
apreciacion de los documentos y experticias informdticas’.

8 T.S.B. Sala Civil. M.P. Adriana Saavedra Lozada. Sentencia de 30 de noviembre de 2017.



Bajo este contexto, se destaca que pese a que el demandante
afirma que el fraude tuvo ocurrencia por culpa de la Corporacion
demandante, que no implementd las medidas necesarias para
verificar la identidad del usuario, efectuar las confirmaciones
pertinentes, previa perfilacion de los movimientos, proteger la
reserva del token y las contrasenas, y omitir la celeridad en los
procedimientos para evitar el desfalco, los medios probatorios
documentales que aquél aporto, sdlo acreditan lo siguiente:

Que el demandante el mismo dia en que ocurrieron los hechos
desafortunados, procedié a diligenciar de forma presencial el
Formato Unico de Reclamos, solicitando se reintegraran los valores
antes mencionados lo mas pronto posible, documento en el que
precisé que las operaciones se realizaron por internet, que en su
sentir se tratd de un fraude y afirmo no haber autorizado el uso de su
clave y/o tarjeta a terceros (pdf.001, f1.11).

Asi mismo, que en la misma fecha, presentd peticion en la que
narré que en la fecha en cuestion realizé un pago por transferencia de
$452.200 a un proveedor (...), mas tarde traté de entrar a realizar el pago de
la némina de mis empleados y al ingresar el niimero del token me lo
rechazaba, entonces pedi asesoria telefonica al Banco y me dijeron que tenia
bloqueado el token que seria mejor bloquear el portal y la cuenta. Por lo cual
procedimos a realizar el bloqueo con la asesoria del empleado del Banco, mds
tarde a los 15 minutos me llamaron de nuevo del banco para confirmar el
bloqueo y la asesora verificd y me dijo que me habian hecho dos retiros (ib, fl.
17 y 19) y que presento reclamacion administrativa ante la misma
entidad a las 20:30 p.m. (pd£.001, f1.26 a 33).

De igual forma acredit6 el demandante que los citados sucesos
fueron puestos en conocimiento ante la Fiscalia General de la Nacion
(pdf.001, f1.19 a 22, 58 a 65, 75, 96) y ante la Superintendencia
Financiera de Colombia (f1.56, 57, 105 a 106, ib), ente que concluyo,
que independientemente de que se trate de un fraude, las
transacciones cursaron normalmente y estdn soportadas
contablemente en debido forma; delito que debera ser investigado
ante las autoridades competentes.



De igual forma, que las respuestas que obtuvo del Banco
demandado fueron adversas a sus pretensiones (fl.66 a 74 y 97 a
104), oportunidad en la que se le aclaré:

Es decir, segin le manifestd el Banco, quien las ejecuto conocia
plenamente el nombre del usuario, la clave personal requerida para ingresar
al Portal y la digitacion de la clave dindmica generada por el dispositivo
token, entregado por el Banco al cliente y ordenar transacciones, y todos los
datos sobre el estado de cada una de las cuentas involucradas ... como
consecuencia de un descuido en su obligacion de custodia o vulnerabilidad
de sus procedimientos, controles, infidelidad o acceso a lugares o sitios fuera
de su control alertados por el Banco como inconvenientes o inseguros.

Tal postura fue reiterada en comunicacion de 15 de octubre de
2021 (f1.107 a 114, pd£.001).

Hasta aqui, tal y como se citd en el extracto jurisprudencial
antes relacionado, se observa que el actor acredito las gestiones que
realizd para denunciar y obtener el reintegro del dinero que le fue
desfalcado, pero ninguno de ellos logra evidenciar el actuar culposo
del Banco.

Obsérvese que la sociedad demandante es un consumidor
financiero, quien ademas segiin se comprueba de sus extractos y
anexos log portal, utiliza medios electronicos con habitualidad, por
lo que debido a los riesgos que se pueden presentar, debe tener
especial manejo en sus transacciones. En ese sentido, se observa que
la sociedad demandante el afio 2021 utilizo dos IP fijas, a saber, la
No.186.84.88.189 y la No. 186.84.88.202; incluso el navegador
utilizado era el mismo, pero para la fecha en que sucedio el desfalco
se hizo uso de otro navegador; de ahi lo que se concluye es que la IP
desde la que se hicieron las transacciones fraudulentas, segtuin el
historial, ya habia sido usada para acceder a la banca, por lo cual la



entidad financiera no podia haberse percatado de la irregularidad
denunciada.

Otra situacion que también se destaca es que las transacciones
electronicas se efectuaron porque quien las hizo tenia los elementos
de autenticacion para asi proceder, hecho que no es imputable al
banco, en tanto su custodia le corresponde exclusivamente al cliente.

Sobre tal punto también se observa que en la solicitud de
vinculacion, que de forma presencial se establecid como monto
maximo por pagos virtuales la suma $5.000.000 (f17, pdf.31). Llama
especial atencion, ademas, que para el dia 2 de agosto de 2021, el
soporte de personalizacion servicios cliente la cuenta No. 025192384
el monto maximo dia de transacciones electronicas — banca movil e
internet - era de $15.000.000 y $12.000.000 respectivamente (f1.18, pdf.
001), pero segun lo que informd la Defensoria del Consumidor
Financiero del Banco de Bogota, éste cambid a la suma de
$100.000.000 (pdf.125), transacciones que fueron realizadas bajo el
nombre de Noe Sierra, con su usuario, clave y token dindmico, luego
al haber varias modificaciones sobre el monto ello tampoco podia
generar alerta sobre la situacion.

Pese a lo anterior, y aunque es cierto que la sociedad
demandante mueve contantemente dinero, véase que los suyos son
movimientos muy uniformes, que normalmente correspondian al
pago de la planilla tinica, la dispersion de pagos a proveedores y de
nomina, asi como el pago de cheques por oficina, los cuales no
superaban los $15.000.000 y el monto histérico mas alto correspondio
a $23.808.000; pero véase que dicho valor fue pagado mediante
cheque. Luego, ademas del destino de la transaccion fraudulenta, su
valor debié ser motivo de alerta para que el banco procediera a
confirmar las transacciones; véase que sus valores son
considerablemente superiores a los habitos de la sociedad
demandante y sus destinatarios también resultan extranos a ellos;
maxime cuando previo a se presentaron dos accesos denegados.

g e Cuenta . .
Tipo de Transaccidn Fecha Hora P Origen Tipo de Impuesto | No. Formulario Valor

PEEUS - Servidios Publicos Y P 12:07:30 - CC- CARIBEMAR DE LA
0/07/2021 1 2 4420194 45.506.7!
Privados 30/07/2021 p. 186.84.88.202 025192394 COosT 682 019473 | $ 45.506.780

il & 12:57:42 cc- Retencion Atitulo De
Pagos - Impuestos Dian | 30/07/2021 186.84.88.202 4910485477677 | $ 39.992.000
o oD /07 p.m 025192394 Rents

Total 5 85.498.780




De ahi se puede concluir que el banco si incurrié en un
comportamiento culposo que tiene el alcance de menguar la
responsabilidad de la sociedad demandante respecto del daro
patrimonial padecido; pues la falla en el alertamiento de los
movimientos financieros fue determinante para que se consumara la
defraudacion, riesgo latente en el uso de canales bancario por
internet.

Ahora del interrogatorio del demandante, se deduce que el
representante legal de la sociedad es una persona de 66 afios,
dedicado a la reparacion de maquinaria de obra de construccion;
quien ratifico la existencia de la cuenta corriente en comento, la
apertura del portal empresarial y corporativo y la entrega de un
token, el que asegurd solo estaba en su custodia; asi mismo que él
era el usuario primario del mismo, que la destinacion de dicha
cuenta era para que los clientes depositaran sus pagos, y pagar
nomina y acreedores. Asi mismo acepto que realizo modificaciones a
los topes maximos de las transacciones, pero no la que ascendia a
$100.000.000. Y se dio cuenta de que pasaba algo extrafio el dia del
desfalco, cuando tratando de ingresar al portal aparecieron dos
simbolos — puntos negros — adicionales y ahi hubo rechazo de la
transaccion, al esperar media hora nuevamente sucede lo mismo y
procede a llamar al Banco, sin realizar ninguna investigacion
adicional sobre el particular, pero que el computador no lo volvio a
utilizar (consecutivo 050).

Y noétese que la representante legal del banco demandado
precis6 que las modificaciones de los topes se podian hacer de
manera virtual para el ano 2021, sin que existiera ningtn tipo de
restriccion para ello; que tuvo conocimiento de los hechos por la
reclamacion del cliente como quiera que las transacciones se
realizaron de manera exitosa y que cursaron correctamente (ibidem).

Por su parte, el testigo Carlos Andres Ramirez Castellanos,
Ingeniero de Sistemas y empleado de la entidad financiera
convocada en el area de seguridad de Banco, informé que el bloqueo
de la cuenta sélo se da cuando hay error en las contrasefias, que en el
caso concreto se evidencid que se utilizé el IP habitual, con dos
accesos denegados y uno efectivo. Y respecto de los sucesos
ocurridos al representante legal el dia de los hechos, esto es, la
aparicion de puntos negros no digitados, precisé que se puede



presumir una accion maliciosa en el equipo que estd utilizando esa persona,
situacion que no puede ver el Banco (consecutivo 069).

Asi las cosas, se evidencia que ademas de que dichas
transacciones no hacian parte del perfil transaccional del cliente, la
misma entidad bancaria acepté haber dejado de reaccionar
oportunamente a su ejecucion, pese a que, huelga decir, quien cuenta
con las herramientas informaticas para hacer el seguimiento de la
utilizacion de los recursos y asume el riesgo de su custodia, es el
banco, en este caso, el Banco de Bogota.

4. Por lo tanto, verificado que la demandada, a juicio del
despacho, si tuvo responsabilidad, la sentencia impugnada sera
confirmada. Se impondra condena en costas de la instancia a la parte
apelante, con sujecion a lo dispuesto en el numeral 1 del articulo 365

del C. G. del P.
III. DECISION

En armonia con lo expuesto, administrando justicia en nombre
de la Republica de Colombia y por autoridad de la ley, el Juzgado
Veintidos Civil del Circuito de Bogota D.C., RESUELVE:

PRIMERO: CONFIRMAR la sentencia proferida el 28 de
septiembre de 2022, por la Superintendencia Financiera de Colombia
Delegatura para Funciones Jurisdiccionales.

SEGUNDO. Costas en esta instancia a cargo de la parte
recurrente. Liquidense por la juez a quo, teniendo en cuenta como
agencias en derecho de la alzada la suma de 1 s m.m.l.v.

TERCERO. Remitase la actuacion al juzgado de origen.

NOTIFIQUESE Y CUMPLASE

Jueza

Firmado Por:
Diana Carolina Ariza Tamayo
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