JUZGADO VEINTICINCO CIVIL DEL CIRCUITO
Bogota D.C., seis de mayo de dos mil veintidés.

Accion de Tutela No. 110013103 025 2022 00149 00.

Procede el Despacho a resolver sobre la accién de tutela formulada
por la sefiora MARIA GLORIA SOGAMOSO, quien actiia en nombre propio, contra
ADMINISTRADORA COLOMBIANA DE PENSIONES - COLPENSIONES.

1. ANTECEDENTES

1.1. La citada demandante promovi6 accién de tutela en contra de
Colpensiones, solicitando la proteccién de sus derechos fundamentales de

peticion, debido proceso y seguridad social; y en consecuencia solicité:

“(...) se ordene a la entidad accionada que, dentro de las 48 horas
siguientes a la notificacién del fallo, se sirva desplegar las acciones
pertinentes con la que se brinde informacién clara, completa y de fondo
a lo solicitado, que en ningtin caso este viciada de incongruencia o
insuficiencia, o tampoco sea para seguir dilatando o impidiendo el
conocimiento del derecho sobre la pension que puedo llegar a tener o
de alguna prestacién econémica con ocasién al fallecimiento de mi ex

esposo”.

1.2, Como fundamentos facticos relevantes expuso que, su esposo
José Guillermo Hernandez Tinjaca, quien fallecié el 4 de mayo de 2021, estuvo
realizando aportes a pension en Colpensiones acumulando un total de 1.133,86
semanas cotizadas.

Por lo anterior, los dias 17 y 19 de enero del afio en curso,
elevd derecho de peticibn a través de los correos electronicos
notificacionesjudiciales@colpensiones.gov.co y contacto@colpensiones.gov.co,
solicitando el reconocimiento de la pensién de sobrevivientes o indemnizacion
sustitutiva. En caso de no acceder a ello, se indicara el tramite pertinente para

solicitar la devolucion de la totalidad de los aportes realizados por su ex esposo.

1.3. Que a la fecha de presentaciéon de la presente accién de
tutela, no ha sido posible obtener una respuesta por parte de la entidad accionada,

Pagina 1 de 10

Accién de tutela No. 110013103 025 2022 00149 00.




hecho que vulnera sus derechos fundamentales, al no conocer si le asiste o no el
derecho a la prestacion reclamada.

1.4. Asumido el conocimiento de la presente causa por parte de
este Estrado Judicial, se dispuso oficiar a la accionada, a fin de que rindiera un
informe detallado sobre las manifestaciones contenidas en el escrito de tutela, y
asi mismo, remitieran copia de la documentacion que para el caso en concreto
correspondiera.

1.4.1 En su defensa, Colpensiones, manifest6é al Despacho que, de
acuerdo a lo indicado en el escrito de tutela y anexos allegados, la peticién se

radic6 por medio del correo notificacionesjudiciales@colpensiones.gov.co, y

contacto@colpensiones.gov.co, canales que no estan habilitados para recibir este

tipo de solicitudes.

Por tal razén, solo tuvo conocimiento de la misma con ocasion
al presente tramite constitucional, razén por la cual, la accionante debera radicar el
formulario correspondiente a su solicitud, junto con los documentos necesarios
que de acuerdo a la prestacion reclamada se requieran, esto con el fin de emitir

una respuesta de fondo, clara y concreta.

De otra parte, arguyé que, las solicitudes relacionadas con
prestaciones econdémicas, novedades de pensionados, pagos de subsidios de
incapacidad, asi como valoraciéon de la pérdida de capacidad laboral, entre otros,
deberan ser radicados en los puntos de atencién al ciudadano PAC, de acuerdo a
los horarios estipulados por la entidad dentro del marco de la emergencia
sanitaria, teniendo en cuenta que estas solicitudes requieren de unas validaciones
tendientes a evitar suplantacién o cualquier riesgo que afecte el reconocimiento

econdmico.

Lo anterior, conforme lo prevé el articulo 15 del CPACA que
habilita a las autoridades exigir que ciertas peticiones se presenten por via escrita
(en fisico), para lo cual, deberan facilitar a los interesados formularios que
permitan estandarizar tales solicitudes, siendo esta una medida extraordinaria de
la se pueden valer las entidades publicas, sujeta a estrictos criterios de

razonabilidad y proporcionalidad.
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Finalmente, sostuvo que de acuerdo a lo expuesto en la
sentencia T - 230 de 2020, por regla general se impone que los mensajes de datos
que se utilicen para formular solicitudes respetuosas deberan poder determinar
quien es el solicitante, y que esa persona aprueba el contenido enviado. Al
respecto, el articulo 7 de la ley 527 de 1999, establece que la identificacion del
sujeto se podra dar en los casos de los mensajes de datos, siempre que: “(i) el
meétodo utilizado permita identificar al iniciador del mensaje de datos y (...) que el
contenido cuenta con su aprobacion, y que el método sea tanto confiable como
apropiado, para el propésito por el cual el mensaje fue generado o comunicado”.
Para ello, este tipo de medios deben contar con sistemas de protecciéon de la
informacién como la criptografia (posibilidad de crear un perfil con una contrasefia
que solo conozca el titular de la cuenta) o la firma digital, que ofrece seguridad

sobre la identidad del firmante y la autenticidad de los documentos que se utilizan.

Y en este caso, un e-mail o correo electrénico no permite
garantizar la identificacién plena del remitente y tampoco cumple lo sefialado en la
ley, razén por la cual queda claro que esta entidad no ha vulnerado derecho
alguno, en la medida que la peticién no se radicé en un canal oficial o autorizado
para tal finalidad.

2. CONSIDERACIONES

2.1. La Constitucion Politica en su articulo 86 establecié la accién
de tutela, con el objeto de que toda persona pueda reclamar en todo tiempo y
lugar, mediante un procedimiento breve y sumario la protecciéon inmediata de sus
derechos constitucionales fundamentales cuando quiera que éstos resulten
vulnerados o amenazados por la acciéon u omision de cualquier autoridad publica,
o de particulares en casos excepcionales.

2.2. El presente tramite se inici6 por la presunta vulneracion al
derecho de peticion, se tiene el articulo 13 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, modificado por el canon 1° de la
Ley 1755 de 2015 -por medio de la cual se regula el derecho fundamental de
peticion y se sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo-, y el cual se acompasa con lo previsto en la norma 23
Superior, lo ha definido como el que tiene toda persona para presentar peticiones
respetuosas a las autoridades por motivos de interés general o particular, con

miras a obtener una pronta resolucion, advirtiéndose, ademas, por via
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jurisprudencial que a diferencia de los términos o procedimientos judiciales, esta
proteccion fundamental es una via expedita de acceso directo a las autoridades, y
aunque su objetivo no incluye la exigencia de una resolucién en un sentido
determinado, si intima para que exista un pronunciamiento oportuno y concreto
frente a la reclamacion que se invoca.

Por otro lado, conforme lo establece el articulo 14 del CPACA,
modificado por la citada Ley, salvo norma especial, las peticiones se resolveran o
contestaran dentro de los quince (15) dias siguientes a la fecha de su recibo.
Asimismo, y conforme al paragrafo de dicho canon normativo, en caso de no
resolverse la peticion dentro del lapso citado "la autoridad debe informar esta
circunstancia al interesado, antes del vencimiento del término sefialado (...)
expresando los motivos de la demora y sefalando a la vez el plazo en que se
resolvera o daré repuesta, que no podré exceder del doble del inicialmente
previsto”.

Adicional a lo anterior, recuerda esta judicatura que, conforme a los
lineamientos antes expuestos, el término de 15 dias con que originalmente
contaban las entidades, para resolver la peticion formulada, dicho plazo fue
ampliado conforme a lo establecido en el articulo 5 del Decreto 491 de 2020",
expedido por el Gobierno Nacional con ocasién al estado de emergencia sanitaria
decretado, por lo que el estudio de las peticiones causa de la accibn de amparé

debian responderse dentro del término de 30 dias.
2.3. Del derecho de peticién por medios electronicos.

Sobre el particular, la Corte Constitucional en la Sentencia T-230 de
2020, sefialé que el derecho de peticién se puede canalizar a través de medios
fisicos o electrénicos que disponga el sujeto publico obligado, por regla general,
de acuerdo con la preferencia del solicitante. Tales canales fisicos o electrénicos
pueden actuarse de forma verbal, escrita o por cualquier otra via idéonea que sirva

para la comunicacién o transferencia de datos.

! Articulo 5. Ampliacion de términos para atender las peticiones. Para las peticiones que se encuentren en curso o que se radiquen durante la
vigencia de 1a Emergencia Sanitaria, se ampliaran los términos sefialados en el articulo 14 de la Ley 1437 de 2011, asi:

Salvo norma especial toda peticion debera resolverse dentro de los treinta (30) dias siguientes a su recepcién.

Estara sometida a término especial la resolucién de las siguientes peticiones:

(i) Las peticiones de documentos y de informacion deberan resolverse dentro de los veinte (20) dias siguientes a su recepcion.

(if) Las peticiones mediante las cuales se eleva una consulta a las autoridades en relacién con las materias a su cargo deberan resolverse
dentro de los treinta y cinco (35) dias siguientes a su recepcion.

Cuando excepcionalmente no fuere posible resolver la peticion en los plazos aqui sefialados, la autoridad debe informar esta circunstancia al
interesado, antes del vencimiento del término sefalado en el presente articulo expresando los motivos de la demora y sefalando a la vez el
plazo razonable en que se resolvera o dara respuesta, que no podré exceder dei doble del iniciaimente previsto en este articulo.
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Por lo anterior, impuso unos deberes a la entidades, tales como: (i)
Adoptar los medios tecnolégicos para tramitar y resolver las solicitudes, vy, (ii)
gestionar todas las peticiones que se alleguen via fax o por medios electrénicos.

Al respecto, sostuvo:

“En este orden de ideas, el CPACA no se limita a unos canales
especificos para permitir el ejercicio del derecho de peticién, sino que, en su lugar,
adopta una formulacién amplia que permite irse adecuando a los constantes
avances tecnologicos en materia de TIC's. En otras palabras, el marco normativo
que regula el derecho de peticién abre la puerta para que cualquier tipo de medio
electronico que sea idéneo para la comunicacién o transferencia de datos, pueda
ser tenido como via para el ejercicio de esta garantia superior

(...)

La informacion y contenido que se encuentre en un mensaje de datos tienen plena
eficacia probatoria, dada la integridad que se predica de dicho instrumento
(siempre que su contenido no se hubiere alterado), caracteristica que puede
satisfacerse a partir de los sistemas de proteccién de la informacién como la
criptografia y las firmas electronicas. Frente al grado de confiabilidad del mensaje,
se debe precisar que este “seré determinado a la luz de los fines para los que se
genero la informacién y de todas las circunstancias relevantes del caso.” Al
respecto, la Corte manifesté que “los documentos electrénicos estén en capacidad
de brindar similares niveles de seguridad que el papel y, en la mayoria de los
casos, un mayor grado de confiabilidad y rapidez, especialmente con respecto a la
identificacion del origen y el contenido de los datos, siempre que se cumplan los
requisitos técnicos y juridicos plasmados en la ley.”

En este orden de ideas, las peticiones formuladas a través de mensajes de datos
en los diferentes medios electrénicos habilitados por la autoridad publica —siempre
que permitan la comunicacién-, deberan ser recibidos y tramitados tal como si se
tratara de un medio fisico.

Por lo demés, los mensajes de datos que se utilicen, siguiendo los mismos
parametros basicos del ejercicio del derecho de peticién, deberan poder determinar
quién es el solicitante y que esa persona sea quien en definitiva aprueba el
contenido enviado. Sobre el particular, el articulo 7 de la precitada Ley 527 de
1999 establece que la identificacion del sujeto en un documento se podré realizar
mediante (i) la constatacion del método utilizado, el cual debera identificar al
iniciador de la comunicacion, a la vez que tendra que permitir inferir la aprobacion
de su contenido. Aunado a ello, (ii) dicho método debera ser “tanto confiable como
apropiado para el propésito por el cual el mensaje fue generado o comunicado”. En
general, este tipo de medios exigen sistemas de proteccién de la informacién como
la criptograffa (posibilidad de crear un perfil con una contrasefia que solo conozca
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el titular de la cuenta) o también la firma digital, esto es, un tipo de firma electronica
acreditada que ofrece seguridad sobre la identidad del firmante y la autenticidad de
los documentos en que se utiliza (art. 28, L.527/99).

Finalmente, se debe demostrar que la peticién remitida por medios electrénicos
cumple con las caracteristicas de integridad y confiabilidad (art. 9, L.527/99), es
decir, que el canal utilizado cuente con condiciones que permitan realizar un
seguimiento al mensaje de datos, tanto desde el momento en que fue enviado por
el originador hasta que fue recibido por su destinatario, a efectos de establecer si
su contenido resulté o no alterado en algtin punto.

Cumplidas tales exigencias, las cuales se resumen en (i) determinar quién es el
solicitante, (ii) que esa persona aprueba lo enviado y (iij) verificar que el medio
electronico cumpla con caracteristicas de integridad y confiabilidad, las autoridades
no podran negarse a recibir y tramitar las peticiones que sean formuladas ante
ellas por medio de mensajes de datos, a partir de cualquier tipo de plataforma
tecnolégica que permita la comunicacién entre el particular y la entidad”

2.4. Conforme a los lineamientos antes expuestos y de la
documental allegada con la accidén de tutela, observa el Despacho que la sefiora
MARIA GLORIA SOGAMOSO, elevé derecho de peticién ante Colpensiones, los
dias 17 y 19 de enero de 2022, solicitando el reconocimiento a la pensién de
sobrevivientes o indemnizacion sustitutiva. De no acceder a ello, se indicara el
tramite pertinente para solicitar la devolucién de la totalidad de los aportes
realizados por su ex esposo José Guillermo Hernandez Tinjaca (Q.E.P.D.).

La anterior solicitud fue remitida a los correos electrénicos
notificacionesjudiciales@colpensiones.gov.co y contacto@colpensiones.gov.co,
frente a lo cual, Colpensiones, al contestar la acciéon de tutela manifestd que
dichos canales no son los idoneos para tramitar ese tipo de solicitudes. Para tal
fin, la peticionaria debe acudir de manera fisica a alguno de los puntos de atencion
al ciudadano PAC, por cuanto se requiere de algunas validaciones en su identidad
para evitar suplantaciones, amén de que el correo electronico desde el cual se
envib la peticion no permite la plena identificacién del remitente y, tampoco cumple
lo sefialado en la Ley 527 de 1999.

Atendiendo dicha manifestacion y de conformidad con la
Jurisprudencia citada en el marco normativo de esta providencia, sea lo primero
destacar que si bien la peticién objeto de esta accion fue enviada a través de los
canales electrénicos publicitados por dicha entidad en su pagina web para efectos

de notificaciones judiciales y radicacion de facturas y/o comunicaciones oficiales
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externas, es decir, no contemplan la radicaciéon de peticiones o solicitudes de los
usuarios, no es menos que le asiste a dicha entidad la obligacién de direccionar
internamente la peticion recibida hacia el area competente para dar respuesta,
aspecto que en el sub lite no se acreditd, mas aun cuando la accionada no refutd o

desconocio la existencia de estos canales.

Ahora bien, en cuanto a la imposibilidad que esgrimié la accionada
de emitir una respuesta suficiente al derecho de peticién, por cuanto no es
plausible determinar la identidad del remitente, pues al tratarse de una peticion de
reconocimiento pensional es menester validar plenamente la identidad del

solicitante a fin de evitar posibles suplantaciones o irregularidades en el tramite.

Sobre este aspecto, el Despacho, trae a colacién que, la
Jurisprudencia antes citada, sefial6é también que el canal utilizado debe contar con
las condiciones suficientes que permitan hacer un seguimiento al mensaje de
datos, desde el momento en que fue enviado por el originador hasta que fue
recibido por su destinatario y que debe cumplir con unas exigencias minimas, tales
como: (i) determinar quién es el solicitante, (ii) que la persona apruebe lo enviado
y (iii) verificar que el medio electrénico cumpla con las caracteristicas de integridad
y confiabilidad. Cumplido Io anterior, quien recibe la informacién no puede negarse
a recibir y tramitar las peticiones que sean formuladas por medio de mensaje de
datos.

Y, en el caso sub examine, la peticién fue remitida desde el e- mail
oficinabogota2@condeabogados.com; con esa sola caracteristica no es posible
determinar si la sefiora MARIA GLORIA SOGAMOSO fue la originaria del mensaje

de datos y si efectivamente aprobé su contenido, en tanto que este tipo de cuentas

sin nombre especifico pueden tener diferentes administradores: igualmente, fue
este mismo correo el que se indicé en el acapite de notificaciones de esta accion
de tutela.

De otra parte, el objeto de la solicitud es de caracter privado, por lo
cual, luce procedente que la convocada previo a emitir una respuesta de fondo

verifique la identidad del peticionario, requisito igualmente exigido en la pluricitada
sentencia de tutela, en los siguientes términos:

‘De igual forma, se anuncié que la identificacién del peticionario
adquiere especial relevancia, por cuanto es una informacién necesaria para que la
entidad pueda materializar su deber de contestar la solicitud. Bajo este panorama,
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es necesario reconocer que, en tratandose de expresiones del derecho por medios
electronicos, se presentan mayores retos para determinar de manera suficiente al
peticionario. En tal medida, se deben tener en cuenta las reglas establecidas en la
Ley 527 de 1999, en relacién con la confiabilidad de los mensajes de datos
presentados por medios electrénicos.

En el caso de las redes sociales, la identificacién puede resultar compleja ante la
posibilidad de que existan cuentas falsas, con nombres que no corresponden
muchas veces con la identidad real de la persona que utiliza la red, o que pueden
ser hackeadas.

Por ello, y como regla sobre el particular, se impone que los mensajes de datos
que se utilicen para formular solicitudes respetuosas deberan poder determinar
quién es el solicitante, y que esa persona aprueba el contenido enviado. Sobre
esto, el articulo 7 de la precitada Ley 527 de 1999 establece que la identificacion
del sujeto se podréa dar en los casos de los mensajes de datos, siempre que: (i) el
método utilizado ‘permita identificar al iniciador del mensaje de datos y (...) que el
contenido cuenta con su aprobacion,” y (ii) “[qlue el método sea tanto confiable
como apropiado [] para el propésito por el cual el mensaje fue generado o
comunicado™. Para ello, este tipo de medios deben contar con sistemas de
proteccion de la informacién como la criptografia (posibilidad de crear un perfil con
una contrasefia que solo conozca el titular de la cuenta) o la firma digital, esto es,
un tipo de firma electrénica acreditada que ofrece seguridad sobre la identidad del
firmante y la autenticidad de los documentos en que se utilizan (art. 28, L.527/99)".

En estas condiciones, al no existir claridad sobre la identidad del
iniciador del correo electrénico, no es plausible que en estos momentos la entidad
accionada emita una respuesta de fondo a su solicitud, sin embargo, ello no es
impedimento para que esta cumpla con la carga minima de informar al usuario o
ciudadano el tramite, documentacién y demas requisitos que debe cumplir a fin de
validar plenamente su identidad con miras a obtener una decisién de fondo a lo
requerido en su peticién elevada los dias 17 y 19 de enero de 2022, si bien con
ello no se esta accediendo a una respuesta de fondo, si le brinda herramientas a
la accionante para que pueda complementar su peticion o adelantar el tramite
pertinente que conduzca a una resolucién material de lo solicitado, efecto por el
cual, se le concedera el termino de 48 horas contadas a partir de la notificacién del
presente fallo. Dicha respuesta debera notificarse al canal electrénico indicado por

la accionante en su escrito de peticion.

2 Articulo 7 de la Ley 527 de 1999.
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3. CONCLUSION

En suma, se concedera parcialmente el amparo al derecho
fundamental de peticién invocado por la sefiora MARIA GLORIA SOGAMOSO, a

fin de que la entidad accionada le informe el tramite, documentacién y demas

requisitos que debe cumplir a fin de validar plenamente su identidad con miras a
obtener una respuesta de fondo a su peticion elevada los dias 17 y 19 de enero de
2022, notificandole el contenido de la respuesta al canal electrénico informado
para tal fin.

4. DECISION DE PRIMER GRADO

Con fundamento y apoyo en lo dicho, el Juzgado Veinticinco Civil del
Circuito de Bogota D.C., administrando justicia en nombre de la Republica de
Colombia y por autoridad de la Ley,

RESUELVE

4.1. CONCEDER parcialmente el amparo constitucional al derecho
fundamental de peticion de la accionante MARIA GLORIA SOGAMOSO, por lo
expuesto en la parte motiva de la presente decision.

En consecuencia, se dispone:

Ordenar a la ADMINISTRADORA COLOMBIANA DE PENSIONES —
COLPENSIONES, por intermedio de su representante legal o a quien haga sus
veces, que en el término de cuarenta y ocho (48) horas, contados a partir de la
notificacion del presente fallo, informe a la accionante el tramite, documentacién y
demas requisitos que debe cumplir a fin de validar plenamente su identidad con
miras a proferir una respuesta de fondo a lo requerido en su derecho de peticion
elevado los dias 17 y 19 de enero de 2022. Dicha respuesta debera notificarse a la
accionante en la direccién electrénica informada en el escrito de peticion.

Acreditese su cumplimiento ante esta sede judicial.

4.2. Notificar este fallo conforme a lo previsto en el articulo 30 del
Decreto 2591 de 1991.
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4.3. Si esta decision no es impugnada REMITIR a la Corte
Constitucional para su eventual revision.

\\\ )
JAlMe\ MA|4F.c A
/

Cumplase.
El Juez,

LS.S.

S
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