INFORME SECRETARIAL.- Bogota D. C., 11 de octubre del afo 2021, al
Despacho del sefor Juez para proveer, el expediente No. 2019-424, de
KATERINA RODRIGUEZ LOZANO contra COMCEL S.A., informando que el
auxiliar de la justicia rindié el dictamen pericial ordenado (fls. 519 a 547), y
obra solicitud de entrega de titulos (f. 513).

CAROLINA FORERO ORTIZ
Secretaria

RAMA JUDICIAL DEL PODER PUBLICO

JUZGADO DIECISIETE LABORAL DEL CIRCUITO
Bogota D. C., quince (15) de diciembre del afio dos mil veintiuno (2021)

Visto el anterior informe secretarial, para resolver se CONSIDERA:

Teniendo en cuenta que el perito designado rindid el dictamen pericial
ordenado (fls. 519 a 547), se dispone incorporarlo al expediente y correr
traslado a las partes por el término de tres (3) dias, conforme lo preceptuado
en el articulo 228 del C.G. del P.

De otro lado, solicita el auxiliar de la justicia que se ordene la entre del titulo
judicial consignado por concepto de gastos provisionales, para lo cual, una vez
consultado el portal Web de Depdsitos Judiciales, se encontrd constituido para el
presente proceso, el titulo judicial N°. 400100008047254 por valor de $250.000,
consignado por la demandada segun reporte del Banco Agrario de Colombia (f.
548), y por ser procedente, se dispone la entrega del titulo de depédsito
judicial N°. 400100008047254 por valor de $250.000, a favor del sefior
ALBERTH YOANY LOPEZ GRUESO.

Cumplido el término sefialado, vuelva el expediente al Despacho para proveer.

NOTIFIQUESE Y CUMPLASE.

EL JUEZ,

JUZGADO 17 LABORAL DEL
CIRCUITO DE BOGOTA
El presente auto se notifica por
anotacion en el estado electrénico N°.

221 de fecha 16/12/2021.
CAROLINA FORERO ORTIZ

SECRETARIA

ALBEIRO GIL OSPINA

SDMM



28/9/21 19:30 Correo: Karen Milena Cruz Hernandez - Outlook 5 1 3

RV: INFORME PERICIAL RADICADO : 2019 - 424

Juzgado 17 Laboral - Bogota - Bogota D.C. <jlato17@cendoj.ramajudicial.gov.co>
Lun 27/09/2021 16:52

Para: Karen Milena Cruz Hernandez <kcruzh@cendoj.ramajudicial.gov.co>

De: ALBERTH YOANY LOPEZ GRUESO <yoaloing@yahoo.com>

Enviado: lunes, 27 de septiembre de 2021 4:46 p. m.

Para: Juzgado 17 Laboral - Bogotd - Bogota D.C. <jlato17 @cendoj.ramajudicial.gov.co>
Asunto: INFORME PERICIAL RADICADO : 2019 - 424

Sefior(es)

Juzgado 17 Laboral del Circuito de Bogota
De: Katerina Rodriguez Lozano

Vs: Comunicacién Celular S.A. Comcel
Bogota, D.C.

Por medio del presente anexo informe solicitado y radicado dentro del termino concedido.

De la misma manera solicito sea ordenado la entrega del TITULO JUDICIAL, consignado a ordenes del juzgado y
que hace parte de los gastos fijados por su despacho.

Agradezco la atencion

ALBERTH YOANY LOPEZ GRUESO

LOPEZ & CO, Consultor Legal, Inmobiliario e Informatico
Director

Abogado - Ing. de Sistemas

Bogota - Colombia

Tel. + 57 3103316150 + 57 3428486
WWW.LOPEZYCO.COM

https://outlook.office.com/mail/inbox/id/AAQKADQzZWRmMYTBjLThjMjYtNGIzY S1hMjexLWMzYmM1YjVKY TAWYwAQAHkIj6eJ2udOgMDQccOZFvk%3D  1/1



Registro Ablerto de Avaluadares

Corporacion Autorregulador Nacional de Avaluadores - ANA
NIT: 900796614-2

Entidad Reconocida de Autorregulacion mediante la Resolucion 20910 de 2016 de la Superintendencia de
Industria y Comercio

El sefior(a) ALBERTH YOANY LOPEZ GRUESO, identificado(a) con la Cédula de ciudadania No. 79732690, se
encuentra inscrito(a) en el Registro Abierto de Avaluadores, desde el 29 de Mayo de 2018 y se le ha asignado el
numero de avaluador AVAL-79732690.

Al momento de expedicién de este certificado el registro del sefior(a) ALBERTH YOANY LOPEZ GRUESO se
encuentra Activo y se encuentra inscrito en las siguientes categorias y alcances:

Categoria 1 Inmuebles Urbanos

Alcance Fecha Regimen
¢ Casas, apartamentos, edificios, oficinas, locales comerciales, terrenosy 29 Mayo 2018  Régimen de
bodegas situados total o parcialmente en areas urbanas, lotes no Transicién

clasificados en la estructura ecoldgica principal, lotes en suelo de
expansion con plan parcial adoptado.

Categoria 2 Inmuebles Rurales

Alcance Fecha Regimen
e Terrenos rurales con o sin construcciones, como viviendas, edificios, 30 Dic 2020 Régimen
establos, galpones, cercas, sistemas de riego, drenaje, vias, adecuacion Académico

de suelos, pozos, cultivos, plantaciones, lotes en suelo de expansion sin
plan parcial adoptado, lotes para el aprovechamiento agropecuario y
demas infraestructura de explotacion situados totalmente en
areas rurales.

Categoria 3 Recursos Naturales y Suelos de Proteccién

Alcance Fecha Regimen
¢ Bienes ambientales, minas, yacimientos y explotaciones minerales. Lotes 30 Dic 2020 Régimen
incluidos en la estructura ecologica principal, lotes definidos o Académico

contemplados en el Cédigo de recursos Naturales Renovables y
dafios ambientales.

Categoria 4 Obras de Infraestructura

Alcance Fecha Regimen
e Estructuras especiales para proceso, puentes, tlneles, acueductos 30 Dic 2020 Régimen
y conducciones, presas, aeropuertos, muelles y demas construcciones Académico

civiles de infraestructura similar.
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Categoria 5 Edificaciones de Conservacion Arqueologica y Monumentos Histoéricos

Alcance Fecha Regimen
 Edificaciones de conservacion arquitecténica y monumentos histéricos. 30 Dic 2020 Régimen
Académico
Categoria 6 Inmuebles Especiales
Alcance Fecha Regimen
e Incluye centros comerciales, hoteles, colegios, hospitales, clinicas y 30 Dic 2020 Régimen
avance de obras. Incluye todos los inmuebles que no se clasifiquen Académico
dentro de los numerales anteriores.
Categoria 7 Maquinaria Fija, Equipos y Maquinaria Mévil
Alcance Fecha Regimen
e Equipos eléctricos y mecénicos de uso en la industria, motores, 30 Dic 2020 Régimen
subestaciones de planta, tableros eléctricos, equipos de generacion, Académico
subestaciones de transmision y distribucion, equipos e infraestructura de
transmision y distribucion, maquinaria de construccién, movimiento de
tierra, y maquinaria para produccién y proceso. Equipos de
cémputo: Microcomputadores, impresoras, monitores, médems y otros
accesorios de estos equipos, redes, main frames, periféricos especiales
y otros equipos accesorios de  estos. Equipos de
telefonia, electromedicina y radiocomunicacién. Transporte Automotor:
vehiculos de ftransporte terrestre como automoviles, camperos,
camiones, buses, tractores,camiones y remolques,
motocicletas, motociclos, mototriciclos, cuatrimotos, bicicletas y
similares.
Categoria 8 Maquinaria y Equipos Especiales
Alcance Fecha Regimen
¢ Naves, aeronaves, trenes, locomotoras, vagones, teleféricos y cualquier 30 Dic 2020 Régimen
medio de transporte diferente del automotor descrito en la clase anterior. Académico
Categoria 9 Obras de Arte, Orfebreria, Patrimoniales y Similares
Alcance Fecha Regimen
¢ Arte, joyas, orfebreria, artesanias, muebles con valor histérico, cultural, 30 Dic 2020 Régimen
arqueoldgico, palenteoldgico y similares. Académico
Categoria 10 Semovientes y Animales
Alcance Fecha Regimen
e Semovientes, animales y muebles no clasificados en otra especialidad. 30 Dic 2020 Régimen
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Académico
Categoria 11 Activos Operacionales y Establecimientos de Comercio
Alcance Fecha Regimen
e Revalorizacion de activos, inventarios, materia prima, producto en 30 Dic 2020 Régimen
proceso y producto terminado. Establecimientos de comercio. Académico
Categoria 12 Intangibles
Alcance Fecha Regimen
e Marcas, patentes, secretos empresariales, derechos autor, nombres 30 Dic 2020 Régimen
comerciales, derechos deportivos, espectro radioeléctrico, fondo de Académico
comercio, prima comercial y otros similares.
Categoria 13 Intangibles Especiales
Alcance Fecha Regimen
e Dafio emergente, lucro cesante, dafio moral, servidumbres, derechos 30 Dic 2020 Régimen
herenciales y litigiosos y deméas derechos de indemnizacion o célculos Académico
compensatorios y cualquier otro derecho no contemplado en las clases
anteriores.

Adicionalmente, ha inscrito las siguientes certificaciones de calidad de personas (Norma ISO 17024) y experiencia:

e Certificacién expedida por Lonja de Propiedad Raiz Avaluadores y Constructores de Colombia, en la
categoria Inmuebles Urbanos vigente desde el 01 de Mayo de 2018 hasta el 30 de Abril de 2022, inscrito en el
Registro Abierto de Avaluadores, en la fecha que se refleja en el anterior cuadro.

NOTA: LA FECHA DE VIGENCIA DE LOS DOCUMENTOS ACA RELACIONADOS, ES INDEPENDIENTE DE LA
VIGENCIA DE ESTE CERTIFICADO Y DIFERENTE DE LA VIGENCIA DE INSCRIPCION EN EL RAA

Régimen de Transicion Art. 62 pardgrafo (1) de la Ley 1673 de 2013
Los datos de contacto del Avaluador son:

Ciudad: BOGOTA, BOGOTA DC

Direccion: KR. 10#14-56 OF 608
Teléfono: 3103316150
Correo Electrénico: yoaloing@yahoo.com

Titulos Académicos, Certificados de Aptitud Ocupacional y otros programas de formacion:
Técnico Laboral Por Competencias en Avaluos - Centro de Altos Estudios Inmobiliarios
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Que revisados los archivos de antecedentes del Tribunal Disciplinario de la ERA Corporacion
Autorregulador Nacional de Avaluadores - ANA; no aparece sancion disciplinaria alguna contra el(la)
sefor(a) ALBERTH YOANY LOPEZ GRUESO, identificado(a) con la Cédula de ciudadania No. 79732690.

El(la) seiior(a) ALBERTH YOANY LOPEZ GRUESO se encuentra al dia con el pago sus derechos de
registro, asi como con la cuota de autorregulacion con Corporacion Autorregulador Nacional de
Avaluadores - ANA.

Con el fin de que el destinatario pueda verificar este certificado se le asigné el siguiente cédigo de QR, y puede
escanearlo con un dispositivo movil u otro dispositivo lector con acceso a internet, descargando previamente una
aplicacion de digitalizacion de codigo QR que son gratuitas. La verificacién también puede efectuarse ingresando el
PIN directamente en la pagina de RAA http://www.raa.org.co. Cualquier inconsistencia entre la informacién aca
contenida y la que reporte la verificacion con el cddigo debe ser inmediatamente reportada a Corporacion
Autorregulador Nacional de Avaluadores - ANA.

PIN DE VALIDACION

ba820afc

El presente certificado se expide en la Republica de Colombia de conformidad con la informacién que reposa en el
Registro Abierto de Avaluadores RAA., a los dos (02) dias del mes de Septiembre del 2021 y tiene vigencia de 30
dias calendario, contados a partir de la fecha de expedicion.

/

Firma:

Alexandra Suarez
Representante Legal
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= INSTITUTO NACIONAL DE FORMACION
ACADEMICA Y LABORAL

Hace constar que

ALBERTH YOANY LOPEZ GRUESO
C.C. N°79.732.690

Asistid al
SEMINARIO -
TALLER

PRUEBAS DIGITALES

“manejo y presentacion”

Con una intensidad de ocho (08) horas

Se expide el presente certificado en la ciudad de Cartagena a los 21 dias
del mes de noviembre del afio 2020

Q ’Tg(ggaBugl\m

Ricardo Cardona Reyes Teresa Buelvas Lans
Director Coordinadora

Para validar este certificado puede solicitar informacién a través de www.infal.com.co
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Sefior(es)

Juzgado 17 Laboral del Circuito de Bogota
De: Katerina Rodriguez Lozano

V's: Comunicacién Celular S.A. Comcel

Bogota,

D.C.
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ORDINARIO
LOYC-21 - 37
OBSERVACIONES
1. OBJETO A peticién del juzgado 17 Laboral del Circuito de
Bogota, procedemos a redactar el presente
Informe Pericial con el objeto de emitir un
concepto sobre algunos aspectos de Ia
autenticidad de la grabacién de video aportada.
1.1 Aspectos de | El objeto de la prueba se centra en los siguientes
grabacion aspectos de la grabacion de video:

1. Relacionar caracteristicas generales del
video analizado (Nombre del archivo, Tipo
de archivo, Tamafo y Fecha de creacion).

2. Obtener informacién como (titulo, autor,
album, duracion, etc.) y otra con mayor
nivel de detalle como codec utilizado,
fotogramas por segundo, capitulos, etc.

3. Determinar si la grabacidon ha sido
manipulada, editada o por el contrario
mantiene una continuidad en el tiempo y
el espacio.

4. Establecer si las muestras de video
analizadas corresponden a fragmentos de
la misma grabacion, o por el contrario no
existen semejanzas o0 elementos de
continuidad entre ellas.

2. FUNDAMENTOS
INICIALES

Entrega de material objeto de estudio por parte
de funcionarios del JUZGADO 17 LABORAL DEL
CIRCUITO DE BOGOTA en cabeza del Sr. Juez.

El analisis se llevd a cabo sobre el vinculo
generado mediante correo electrénico
jlato17 @cendoj.ramajudicial.gov.co en el cual se
encuentra anexa la grabacién de video; de alli se
tomo copia de las mismas a fin de realizar las
respectivas validaciones.

Cra. 10 No. 14-56 Oficina 608 Edificio el Pilar, Bogota — Colombia
Tel: 3428486 — 3103316150
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3. DETALLE DE ELEMENTOS
RECIBIDOS

A continuacién se describe el vinculo:

NOMBRE CAV BOGOTA
ALAMOS_MOVIL ------

TIPO DE | Archivo mp4

ELEMENTO

DURACION 00:14:09

ANCHO 480

FOTOGRAMA

ALTO FOTOGRAMA | 470

VELOCIDAD DE | 2999kdps
DATOS
VELOCIDAD DE | 29 Fotogramas/segundo
FOTOGRAMA
VELOCIDAD DE | 189kdps
BITS
CANALES 2 (Estereo)

4. FUNDAMENTOS
TECNICOS

Las tareas del analisis de los elementos de video
estan vinculadas en su mayoria con la
determinacién de la autenticidad del material
multimedia. De igual manera en algunos casos es
necesario determinar la fuente con la cual se
registré dicha evidencia (camara, celular, etc). La
definicion de la autenticidad es una necesidad
previa al analisis de los elementos de video.

A continuacion se describe brevemente los
términos empleados para la realizacién del
informe.

4.1 términos
empleados para la
realizacion del
informe.

Video.- es el area que se encarga del estudio y
andlisis de una cadena de imagenes que
representan escenas en movimiento;
interpretacion del lenguaje técnico visual, planos
y movimientos de camara, temperatura del color,
caracteres incrustados, tipos de camara,
autenticidad de grabacidn y el analisis del tipo de
iluminacion.

Audio.- es el drea que se encarga del estudio e
investigacion de la audio frecuencia forense que
atiende el procesamiento digital avanzado de una
sefnal de audio, el aumento forense de la
audiofrecuencia, el andlisis de autenticidad de la
cinta de audiofrecuencia, decodificar el dialogo,
identificacion de voces y el anadlisis de los
espectrogramas resultantes.

Acustica.- es la ciencia que estudia el
infrasonido, el sonido y el ultrasonido, su
transmision, efectos, produccion,
almacenamiento, percepcion o reproduccion del
sonido. Para lo cual se sirve de varios
instrumentos propios para este efecto, tal es el
caso del espectrografo, que no es mas que aquel
aparato que traduce el sonido, sus componentes

Cra. 10 No. 14-56 Oficina 608 Edificio el Pilar, Bogota — Colombia
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y frecuencias en una representacién visual,
teniendo como resultado el espectrograma, es
decir la representacién grafica de estos sonidos,
en el que se registra frecuencia, tiempo, y la
amplitud de banda.

5. HERRAMIENTAS
EMPLEADAS PARA EL
ANALISIS

A continuacion se relacionan las herramientas
empleadas para el analisis del video relacionado
en este informe:

Computador portatil Dell Intel CORE i5.
Software Medialnfo
Convert.com/es/resultado

Metadata 2go

Generador de hash QuickHash-GUI v3.3.0

6. PROCEDIMIENTO

Una vez recibido el video objeto de estudio, se

REALIZADO procede a validar visual y técnicamente la
integridad del objeto, se detalla si se encuentran
0 no signos de alteracion de la estructura, se

verifica el correcto funcionamiento.
6.1 Instalacion de | De igual forma se realiza la instalacion del
software software Medialnfo por medio del cual se realizara

el analisis técnico del video; el mismo proporciona
una descripcién de las caracteristicas como:
velocidad, relacion de aspecto, resolucién,
pixeles, etc.

A continuacion se relaciona informacion de la
version del software con el cual se obtendra
detalle de las caracteristicas de cada video.

Acerca de... *

Medialnfo 0.7.5.9
Copyright (C) 2002-2008 Jerome Martinez

Proporciona informacion detallada
de un archivo multimedia etiquetado:
0GG, OGM, MP3

Proporciona informacién

de archivos multimedia no etiquetados o de bajo marcado :
MPEG (incluidos MPEG1 o MPEG2, VOB e IFO),

Quicktime, ReallMedia, WindowsMedia, AVl, WAV

Ir al sitio Web Translator: Zen

Check new version

Donate

Write me

Cra. 10 No. 14-56 Oficina 608 Edificio el Pilar, Bogota — Colombia
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6.2 Resultado del analisis

General

Nombre completo

.mp4

Formato

Formato del perfil
ID coédec

Tamafio de archivo
Duracidn

Modo de tasa de bits
Tasa de bits general
Fecha de codificacién
Fecha de etiquetado
TIM

TSC

TSZ

Video

ID

Formato

Formato/Info

Formato del perfil

Ajustes del formato
Ajustes del formato, CABAC
Ajustes del formato, RefFrames
ID coédec

ID cbdec/Info

Duracidn

Tasa de bits

Ancho

Alto

Relacién de aspecto
Relacidén de aspecto original
Modo velocidad fotogramas
Velocidad de fotogramas
Esténdar

Espacio de color
Submuestreo croma
Profundidad bits

Tipo barrido

Bits/ (pixel*fotograma)
Tamafio de pista

Idioma

Fecha de codificacién
Fecha de etiquetado

Rango de color

Colores primarios
Caracteristicas transferencia
Coeficientes matriz

Codec configuration box

Audio

ID

Formato
Formato/Info
Complexity

ID cbédec

Duracidn

Duracidén original
Tipo de tasa de bits
Tasa de bits

Tasa de bits maxima

CAV BOGOTA ALAMOS MOVIL ------

MPEG-4

Base Media / Version 2
mp42 (mp42/mpdl)

323 MiB

14 min 9 s

Variable
’.)‘I('}’)'Ib

UTC 2018-04-24 20:25:36
UTC 2018-04-24 20:25:39

00;00;00;00
30000
1001

1

AVC

Advanced Video Codec
Main@L3.1

CABAC / 4 Ref Frames
Si

4 fotogramas

avcl

Advanced Video Coding
14 min 9 s

2 998 kb/s

720 pixeles

480 pixeles

4:3

4:3

Constante

29,970 (30000/1001) FPS
NTSC

YUV

4:2:0

8 bits

Progresivo

0.289

304 MiB (94%)

Inglés

UTC 2018-04-24 20:25:36
UTC 2018-04-24 20:25:36
Limited

BT.601 NTSC

BT.601

BT.601

avcC

2
AAC LC
Advanced Audio Codec Low

mpd4a-40-2
14 min 9 s
14 min 9 s
Variable
192 kb/s
225 kb/s
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Canal (es)

Channel layout

Velocidad de muestreo
Velocidad de fotogramas
Modo de compresién

Tamafio de pista

Cantidad de pistas original

Idioma

Fecha de codificacidn
Fecha de etiquetado

2 canales

: L R

48,0 kHz
46,875 FPS (1024 SPF)

: Con pérdida

19,2 MiB (6%)
19,2 MiB (6%)
Inglés

: UTC 2018-04-24 20:25:36
: UTC 2018-04-24 20:25:36
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6.3

Instalacion de
software

De igual forma se realiza la instalacién del
software INVID por medio del cual se realizara el
analisis técnico del video; el mismo proporciona
una descripcién de las caracteristicas como:
velocidad, relacion de aspecto, resolucion,
pixeles, etc.

A continuacion se relaciona informacion de la
version del software con el cual se obtendra
detalle de las caracteristicas de cada video.
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Hogar Noticias Acerca de InVID Publicidad Herramientas y servicios

Resultados

Complemento de verificacion InVID

2242 8 2|2 Busca aqi 2 |

Video contextual verification
La vision de InVID

m La accién de innovacion InVID desarrolla una

plataforma de verificacion de conocimiento

Este sitio web utiliza cookies para que podamos brindarle la mejor experiencia de usuario posible. Haganos saber si estd de acuerdo. Politica de privacidad

X m & W ®

HERRAMIENTAS  ASISTENTE GUIiA MANIFESTACION AULA SOBRE NOSOTROS

m Information Technologies Institute I I'lVl D YNIAIEEEQ‘ALL

Multimedia Knowledge and Social Media Analytics Laboratory

Espafiol YA

On-line service for video fragmentation and reverse image search

Insert the video URL (for supported video platforms please click About this to
E CAV BOGOTA ALAMOS_MOVIL —---—-.mp4

Enter your email to get a 48-hours-active link to the analysis results (optional

Open a new tab to submit another request

5% uploaded... please wait while your video is being uploaded.

6.5 RESULTADO DE LA PRUEBA

METADATOS DEL VIDEO

Atomo de

. cierto
pelicula

Duracién 76444800
Escala temporal 90000

Fragmentado falso

Progresiva cierto

IOD falso
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Marcas mp42, mp42. mp4l
Fecha de Mar 24 Abr 2018 15:25:36 GMT-0500 (hora estandar
creacion de Colombia)
Fecha de Mar 24 Abr 2018 15:25:39 GMT-0500 (hora estandar
modificacién de Colombia)
Pista de video

Identificador 1
Fecha de Mar 24 Abr 2018 15:25:36 GMT-0500 (hora estandar
creacion de Colombia)
Fecha de Mar 24 Abr 2018 15:25:36 GMT-0500 (hora estandar
modificacién de Colombia)
D_uraC|on del 76441365
video

Largo 654
Altura 480
Escala de tiempo 30000
Duracion 25480455
coédec avcl.4d401f
Idioma eng
Muestras 25455
Tamarnfo 318304024
Tasa de bits 2998100.5347039527

Pista audio

Identificador 2
Fecha de Mar 24 Abr 2018 15:25:36 GMT-0500 (hora estandar
creacion de Colombia)
Fecha de Mar 24 Abr 2018 15:25:36 GMT-0500 (hora estandar
modificacién de Colombia)
D_uraC|on del 76441365
video

Volumen 1
L_Jnldad de 48000
tiempo

Duracion 40770560
Cobdec mp4a.40.2
Idioma eng
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Muestras 39815
Tamano 20106575
Tasa de bits 189375
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6.6 ANALISIS DE LA INFORMACION ENTREGADA POR LA PARTE
DEMANDANTE

Hogar Noticias Acerca de InVID Publicidad Herramientas y servicios

Resultados

Complemento de verificacion InVID

InVID o ] 2 ? Busca aqui. H

Video contextual verification
La vision de InVID

m La accién de innovacion InVID desarrolia una

plataforma de verificacion de conocimiento

Este sitio web utiliza cookies para que podamos brindarle la mejor experiencia de usuario posible. Haganos saber si estd de acuerdo. Politica de privacidad

'\ m E @ Espariol YA

HERRAMIENTAS  ASISTENTE Guia MANIFESTACION AULA SOBRE NOSOTROS

On-line service for video fragmentation and reverse image search

Insert the video URL (for supported video platforms please click About this to
ECAV BOGOTA ALAMOS_CESION DE CONTRATO HOGAR + VENTA

Enter your email to get a 48-hours-active link to the analysis results (optional

Open a new tab to submit another request

Request received. Please wait...

6.7 RESULTADO DE LA PRUEBA

METADATOS DEL VIDEO

Metadatos del video

Atomo de

, cierto
pelicula

Duracion 509645

Escala 600
temporal
Fragmentado falso
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Progresiva
IOD
Marcas

Fecha de
creacioéon

Fecha de
modificacion
Identificador

Fecha de
creacion

Fecha de
modificacion

Duracion del
video

Largo
Altura

Escala de
tiempo

Duracion
codec
Idioma
Muestras
Tamano

Tasa de bits

Identificador

Fecha de
creacion

Fecha de
modificacion
Duracion del
video
Volumen

Unidad de
tiempo

cierto
cierto

mp42, isom, mp42

Sab 16 de junio de 2018 19:20:46 GMT-0500 (hora
estandar de Colombia)

Séab 16 de junio de 2018 19:20:46 GMT-0500 (hora

estandar de Colombia)
Pista de video
1
Jue 31 Dic 1903 19:03:44 GMT-0456 (hora estandar de
Colombia)

Séab 16 de junio de 2018 19:21:13 GMT-0500 (hora
estandar de Colombia)

509609

640
470

30000

25480455
avcl.42cOle
und

25455
87635560

825437.9444951041
Pista audio

2

Sab 16 de junio de 2018 19:21:04 GMT-0500 (hora
estandar de Colombia)

Sab 16 de junio de 2018 19:21:13 GMT-0500 (hora
estandar de Colombia)

509645

44100
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Duracion
Cobdec
Idioma
Muestras
Tamafio

Tasa de bits

37458944
mp4a.40.2

eng

36581

10192909
95999.99122239003
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6.8

Fijacion Fotografica de la Informacion

Por otro lado, se relaciona una muestra fotografica de los videos proporcionados para el
analisis, en las cuales se observa el lugar en el cual ocurrieron los hechos.

ly ly
Claros’  CAV BOGOTA Claroy  cAv BOGOTA
Fijo ALAMOS Fijo ALAMOS
Olglt DBt
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7. PROCEDIMIENTO PARA
EL ASEGURAMIENTO Y
VALIDACION DE
EVIDENCIA DIGITAL

7.1 Objetivo

Describir el procedimiento general para el
aseguramiento y validacion de evidencia digital
obtenida de procedimientos de informatica.

7.2 Tratamiento de la
evidencia digital

Ahora bien, en materia de documentos digitales,
cobra vital importancia la_ cadena de custodia,
pues, por su naturaleza, un correo electrdnico, un
chat, un mensaje de texto y, en general, cualquier
archivo se puede modificar muy facil, incluso sin
abrirlos podrian tener cambios. Por esa razoén,
internacionalmente existen protocolos aceptados
como la norma ISO 27037 y, recientemente, la
Fiscalia General de la Nacién introdujo en el
manual de cadena de custodia el HASH como el
medio idoneo para asegurar evidencias digitales.
Este manual sefala: “Para garantizar la integridad
de archivos digitales, en su recoleccién, se deben
emplear programas que permitan calcular valores
HASH y almacenarlos en medios que en lo posible
no permitan su modificacion o dafio”.

La funcidn criptografica hash -usualmente
conocida como “HASH”- es un algoritmo
matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de
caracteres con una longitud fija.
Independientemente de la longitud de los datos
de entrada, el valor hash de salida tendra siempre
la misma longitud. Digamos que el hash es como
una firma que resume a todo un conjunto de
datos.

7.3 Herramientas

Herramienta de software para realizar calculo
HASH en algoritmos SHA1, SHA2 o MD5.

El procesamiento de Encase recupera, identifica y
asegura la evidencia mediante el calculo HASH en
diferentes formatos; lo anterior de acuerdo a
procesos configurados que pueden ser ejecutados
por separado para una mayor eficiencia y
rendimiento en los procesos de analisis. De igual
forma permite realizar busquedas de palabras
claves o parametros mediante el arreglo de
expresiones regulares tipo grep, que identifica
patrones de caracteres de acuerdo a la estructura
de la expresion regular.

En el reporte con la herramienta de software se
obtienen metadatos o atributos de la evidencia
digital obtenida, asi como el cdlculo HASH para
cada uno de los archivos, donde se observa que
los archivos propios del reporte de calculo HASH.
Por tal motivo se aplica calculo HASH a todos los
archivos que componen el reporte de evidencia
digital derivada, lo anterior permite documentar
la integridad general de todos los archivos que
componen la nueva evidencia digital derivada,
incluyendo la identificacion de archivos que
componen la estructura del reporte.
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7.4

Ubicar directorio
de reporte.

Si el resultado en la lista HASH de archivos
contiene gran cantidad de registros imposibles de
imprimir o referenciar en informe pericial, se
procede a cargar la ubicacién o directorio de la
lista HASH de archivo obtenida en el proceso
previo y se realiza calculo HASH para el
mencionado archivo, de lo cual se obtiene un solo
registro de calculo HASH que puede ser
relacionado en el informe pericial garantizando
una cadena de verificacion y validacion.

Por otra parte, las funciones criptograficas hash
se utilizan también para asegurar la “integridad
de los mensajes”. En pocas palabras, para estar
seguros de que algunas comunicaciones o
archivos no fueron alterados de alguna forma, se
pueden examinar los hash creados antes y

después de la transmisidn de los datos. Si los
dos hash son idénticos, significa que no ha habido
ninguna alteracion.
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7.5 HASH

A QuickHash v3.3.0 (2021) - The easy and convenient way to hash data in Linux, OSX and Windows, 32-bit - o IEd
File About

Copyright © 2011-2021 Ted Smith hitp://www.quickhash-gui.org

Tet File  |Fies | Copy | Compare TwoFiles | Compare Two Folders | Disks | Basesd Data |

Algorithm Single File Hashing

& MDS I~ Start at a time: Started at : 27/09/2021 16:09:43

L Ended at :27/09/2021 16:09:56

 SHA-3

' SHA256 or drag n drop a file U Ea e

 SHA512

¢ xxHash32 |E‘\de\M\va\un\Avaluns 2021\Fotos y Dictamen Juz 17Lb ComceNCAY BOGOTA ALAMOS_MOVIL ------mp4.
" Blake2B

" Blake3 [1435E6F3EF723CF2144264B132A35CC8

 CRC32

I Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field NEREREERNERNRERNEERRRNNEERRRRRNANRERRENENNNNRRRNENRER

100%

HASHING COMPLETE!

CAV BOGOTA ALAMOS_MOVIL ------ .mp4

Hash: 1435E6F3EF723CF2144264B132A35CCB

K QuickHash v3.3.0 (2021) - The easy and convenient way to hash data in Linux, OSX and Windows, 32-bit - °IEl
File About

Copyright © 2011-2021 Ted Smith http://www.quickhash-gui.org

Tet  File  |Files | Copy | Compare Two Files| Compare Two Folders | Disks | Baseb Data |

Algorithm Single File Hashing

& MDS [ Start at a time: Started at : 27/02/2021 16:1447

C sHAA Ended at :27/09/2021 16:14:51

© SHA3

 SHA256 Selectfle | or drag n drop a file Time taken : 3 secs

© shas12

 weHash3z | [EAdelAvaluo\Avaluos 2021\Fotos y Dictamen Juz 17Lb ComcehCAV BOGOTA ALAMOS_CESION DE CONTRATO HOGAR + VENTA DE TECNOLOGIA COMPUTADOR O XBOX.mp4
" Blake2B

" Blake3 BS2E3DE4294DBC6A%430E 1B09B5540F4)
 CRC32

[ Switch case

Expected Hash Value (paste from other utility before or after file hashing)
Clear Hash Field AEEEEREENEREEEEREENEREEEERERERRNENRRNRERRNRNERNNNNENR
100%

HASHING COMPLETE!

CAV BOGOTA ALAMOS_CESION DE CONTRATO HOGAR + VENTA DE TECNOLOGIA
COMPUTADOR O XBOX.mp4

Hash: B92E3DE4994DBC6A9430E1B09B5540F4
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7.6

Dispositivos de
almacenamiento
digital (Computado-
res, USB, discos duros,
entre ofros)

Celulares

Recuperacidn y
extraccién de
informacian.

Andlisis de codigo
maliciosa.

Estudio técnico a
evidencia digital.

Recuperacion y
exfraccion de
informacian.

denfificacion de
software malicioso.

dentificacicn de

cuentas de vsuario,

sisterma ocperafivo y
aplicaciones
instaladas.

Cruce de informa
cion entre dispositi
VS,

Andlisis link de
comunicacion.

Informatica forense
o el Area que
establezca la
entidad.

Informatica forense
o el area que
establezca lo
enfidad.

En caso de requenr
captura de memao-
ria volatil, el com-
putador debe estar
encendido y se
emplea software
especializado para
tal fin; igualmente
realizar fijacion
fotografica del
contenido de la
pantalla.

Se debe desconec-
tar el equipo
directamente
desde la fuente de
aglimentacion de
comente y si se
trata de un portatil
se debe quitar la
bateria embalande

Si se encuentra
apagado, no
encender.

Evite retirar bateria,
tarjeta SIM o tarjeta
de almacenamien

to.

En caso que &l
EquipO 5 encuern
tre encendido
aiskario de senales
(modo avion, bolsa
Faraday, enfre
otros).

En lo posible
apagar el teléfono,
primero evaluar
gue al volver a
encender no
presente bloqueo
por confrasena
patréon, huella,
entre ofros.

Fuente:
MANUAL-DEL-SISTEMA-DE-CADENA-DE-CUSTODIA.pdf
Fiscalia General de la Nacion

PROCEDIMIENTO Y TRATAMIENTO DE LA EVIDENCIA DIGITAL

Evite que la evidencia digital se
exponga a caidas, golpes,
vibraciones, exposicion a ondas
alectromagnéticas, altas tempe-
raturas, ralladuras, enfre ofros.

Mo se debe colocar rétulos o
adhesivos directamente sobre su
superficie.

Mo utilizar marcadores sobre las
superficies de grabodo de
informacion en medios opticos.

Evitar el uso de grapas para
asegurar los contenedores de
evidencia digital.

Evite manipular innecesariamente
el dispasitive a fin de no alterar o
borrar informacion.

Se debe remitir lo mas pronto
posible al laboratorio.

Enlo posible embalar el cargador
y cable de datos.

Evite gue la evidencia digital se
exponga a caidas, golpes,
vibraciones, exposicion a ondas
electromagnéticas, altas tempe
raturas, ralladuras, entre ofros.

Mo se debe colocar rotulos o
adhesivos directamente sobre su
superficie.

Nota al informe: se requiere que se suministre la correspondiente cadena
aseguramiento de la evidencia digital

de
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8. CONCLUSIONES

Después de examinar esta informacién se puede
determinar que:

v" En el andlisis realizado no se logro
determinar la autenticidad del contenido
electréonico suministrado “video”; puesto
qgue no se efectud el proceso de cadena de
custodia, el cual consiste en realizar una
vigilancia y/o supervision para determinar
el origen de la grabacion, asi como la
respectiva descarga con garantias.

v' El objetivo de este procedimiento tiene
como fin evitar la contaminacion “viciar”
los elementos digitales que se estan
introduciendo como prueba y asi evitar la
alteracion, manipulacion y/o posibles
dafios de la informacion.

v A pesar de ello se efectué la validacion del
contenido digital, procedimiento que se
llevd a cabo sobre el material probatorio
suministrado por el despacho y por una de
las partes, evidenciando en el proceso de
Hash que existen variaciones en los
metadatos; esta situacion reafirma todo lo
mencionado y es por esto, que el escenario
ideal para la obtencidén de la prueba digital,
es directamente desde el dispositivo desde
el cual fue creado.

v De igual manera es importante resaltar
que la Ley 527 de 1999 regula el comercio
electrénico en Colombia y en el articulo 8
hace énfasis en que “todo documento
almacenado electrénicamente que se
aporte al proceso  judicial debe
corresponder al contenido en el medio
electrénico original, para que tenga valor
juridico probatorio”

8.1

Apoyo técnico

De la misma manera se contd con la colaboracion
del Ingeniero de Sistemas Sandra Patricia Ardila
Barreto identificada con C.C. N0.52.486.807 de
Bogota y Matricula Profesional No.
25255340082CND Auxiliar de la Justicia, quien
apoyo la investigacidn y analisis desarrollado.

8.2

Marco Legal

LEY 527 DE 1999 (18 de agosto) Por medio de
la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras
disposiciones (CONGRESO DE LA REPUBLICA,
1999).
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9. ANEXOS.

1. CERTIFICACI(')N PRUEBAS DIGITALES - INSTITUTO NACIONAL DE
FORMACION ACADEMICA Y LABORAL

2. REGISTRO ABIERTO DE AVALUADORES EXPEDIDO POR LA

CORPORACION AUTOREGULADOR NACIONAL DE AVALUADORES -
ANA

NUMERO DE AVALUADOR -79732690
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10.PAR{\METROS DE CER:I'IFICACIéN ANEXA AL DICTAMEN, EN LOS TERMINOS DEL
ARTICULO 226 DEL CODIGO GENERAL DEL PROCESO

ALBERTH YOANY LOPEZ GRUESO identificado con la cédula de ciudadania No. 79.732.690
expedida en Bogotd, dando cumplimiento al Articulo 226 de la Ley 1564 del 12 de julio de 2012
(Cédigo General de Proceso), bajo juramento declaro:

1. EIl dictamen No. LOYC-21-37 de fecha: 24 de septiembre de 2021 del que la presente
certificacion hace parte, es independiente y corresponde a nuestra real conviccidon
profesional.

2. Para lo pertinente, nos ubicamos en la Carrera 10 No. 14-56 Oficina 608, en la ciudad de
Bogota y mis nimeros de contacto son los siguientes: 3103316150, 3103206456

3. Soy Ingeniero de Sistemas, inscrito en el area de Ingeniero de Sistemas y Técnico en
sistemas de la lista de auxiliares de la justicia.

4. Durante los ultimos 10 afos no he realizado publicaciones en materia de peritaje.

5. Durante los ultimos cinco (5) anos he sido designado como perito en diferentes procesos
judiciales de lo cual allego el respectivo listado.

Departamento Especialidad No. Corporacion Oficio No. Proceso

BOGOTA Civil* 110014003054 INGENIERO SISTEMAS 11001400305420160127900
BOGOTA Civil* 110014003054 INGENIERO SISTEMAS 11001400305420160007800
BOGOTA Civil* 110014003054 INGENIERO SISTEMAS 11001400305420160007800
BOGOTA Civil* 110014003063 INGENIERO SISTEMAS 11001400306320160061300
BOGOTA Civil* 110014003055 INGENIERO SISTEMAS 11001400305520160109000
BOGOTA Civil* 110014003085 INGENIERO SISTEMAS 11001400308520160121000
BOGOTA Civil* 110014003032 INGENIERO SISTEMAS 11001400303220160092100
BOGOTA Civil* 110013103014 INGENIERO SISTEMAS 11001310301420110052400
BOGOTA Civil* 110014003049 INGENIERO SISTEMAS 11001400304920160063800
BOGOTA Civil* 110014003069 INGENIERO SISTEMAS 11001400306920160068100
BOGOTA Civil* 110014003079 INGENIERO SISTEMAS 11001400307920160054600
BOGOTA Civil* 110014003062 INGENIERO SISTEMAS 11001400306220150147300
BOGOTA Civil* 110014003056 INGENIERO SISTEMAS 11001400305620150068100
BOGOTA Civil* 110014003084 INGENIERO SISTEMAS 11001400308420160038500
BOGOTA Civil* 110014003053 INGENIERO SISTEMAS 11001400305320160040400
BOGOTA Civil* 110014003051 INGENIERO SISTEMAS 11001400305120160016400
BOGOTA Civil* 110014003049 INGENIERO SISTEMAS 11001400304920163090000
BOGOTA Laboral* 110013105013 INGENIERO SISTEMAS 11001310501320140056100
BOGOTA Civil* 110014003072 INGENIERO SISTEMAS 11001400307220160009500
BOGOTA Civil* 110014003015 INGENIERO SISTEMAS 11001400301520160006100
BOGOTA JUZGADO CIVIL 110014003070 INGENIERO SISTEMAS 11001400307020160010100
BOGOTA JUZGADO CIVIL 110014003022 INGENIERO SISTEMAS 11001400302220160001000
BOGOTA JUZGADO CIVIL 110014003022 INGENIERO SISTEMAS 11001400302220160011800
BOGOTA JUZGADO CIVIL 110014003012 INGENIERO SISTEMAS 11001400301220160003900
BOGOTA JUZGADO CIVIL 110014003010 INGENIERO SISTEMAS 11001400301020150073400
BOGOTA JUZGADO LABORAL 110013105017 INGENIERO SISTEMAS 11001310501720150025800

Cra. 10 No. 14-56 Oficina 608 Edificio el Pilar, Bogota — Colombia

Tel: 3428486 — 3103206456 - 3103316150
E-mail: alopez@Ilopezyco.com, yoaloing@yahoo.com
WWW.LOPEZYCO.COM




547

DICTAMEN CODIGO LOYC-21-37
? EDICION 01
DICTAMEN PERICIAL EN |FECHA 24/09/21
INFORMATICA.
Total Paginas 29
VIDEO

LOPEZ Y CO CONSULTORES LEGALES, INMOBILIARIOS E INFORMATICOS

BOGOTA JUZGADO CIVIL 110014003004 INGENIERO SISTEMAS 11001400300420120058700
BOGOTA JUZGADO CIVIL 110014003067 INGENIERO SISTEMAS 11001400306720120044800
BOGOTA JUZGADO CIVIL 110014003069 INGENIERO SISTEMAS 11001400306920110113900

6. Es la primera vez que realizo dictamen para este proceso.

7. No me encuentro incurso en ninguna de las causales contenidas en el Articulo 50 de la Ley
1564 del 12 de julio de 2012 (Cddigo General de Proceso).

8. El procedimiento del presente experticio, asi como el de todos mis anteriores trabajos, se
ha llevado a cabo de acuerdo con las exigencias establecidas en el CGP.

9. Los documentos que soportan y justifican el resultado del se encuentran anexos en el
mismo.

Dictamen que es presentado por el suscrito en los términos establecidos en el articulo 226 del
Cddigo General del Proceso.

Para los fines citados el dictamen ha sido realizado por el suscrito bajo las siguientes condiciones:

1. Idoneidad: En mi condicidén de perito Ingeniero de Sistemas, con una experiencia a nivel
local de 10 afios.

2. Independencia: Ajeno a la voluntad de mi contratante, con total independencia y con
criterios que corresponden a mi real conviccién profesional de perito.

3. No inclusion de puntos de derecho: El presente dictamen no versa sobre puntos de
derecho.

4. Fundamentado: Con verificaciones, analisis técnicos, recopilacion de informacion,
metodologias y soportes con los que se presenta los resultados del presente dictamen.
Igualmente, acredito mi idoneidad y experiencia pericial.

Para los fines citados el suscrito perito ha procurado ser claro, preciso, detallado y exhaustivo en
la pericia requerida, dando explicacion suficiente de las metodologias e investigaciones utilizadas
como de los fundamentos técnicos de las conclusiones.

Del sefor Juez, |

-'-.-..
/
L

ALBERTH-YOANY/LOPEZ GRUESO
C.C. 79.732.690 DE Bogota
T.P. 223.348 del C.S; de la J.
M.P 25255142298 CND
R.A.A. / 79.732.690-0'\ ,

St
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