REPUBLICA DE COLOMBIA

RAMA JUDICIAL
JUZGADO SEXTO CIVIL MUNICIPAL DE BOGOTA
Carrera 10 No. 142 - 33. Piso 50

Bogota D.C., Doce (12) de Abril de dos mil veintiuno (2021).

AVISO A LA COMUNIDAD

Cordial saludo,

El suscrito Juez de la Republica informa a la ciudadania en general la circulacion de
multiples correos electronicos fraudulentos, en donde se aduce que el remitente es
el Juzgado 6 Civil Municipal de Bogota.

Por lo anterior, se hace necesario indicar que:

(D El correo electronico oficial del Juzgado 6 Civil Municipal de Bogota es
cmplO6bt@cendoj.ramajudicial.gov.co., para efectos de verificacion de los correos
institucionales en la pagina www.ramajudicial.gov.co se encuentran publicadas
todas las cuentas oficiales de todos los Despachos Judiciales de Colombia.

(I Por ningtn motivo este Estrado Judicial envia a los usuarios archivos
encriptados, como tampoco les solicita claves, nombres, numeros y/o datos
personales en pro de poder visualizar las decisiones emitidas por el firmante.

(Il1) En aras de poder establecer comunicacion eficaz y diligente con los usuarios,
servidores judiciales y abogados litigantes este estrado judicial desde el afio 2020
habilito una linea de celular adicional al teléfono fijo 321-411-9435 y 3422055.

Asi las cosas, se insta para que en caso de recibir un e-mail de cuentas particulares
ajenas a la rama judicial en donde se manifieste que el remitente es el Juzgado 6
Civil Municipal de Bogot4, se abstenga de abrirlos puesto que dichos mensajes son
catalogados como PHISHING.


mailto:cmpl06bt@cendoj.ramajudicial.gov.co
http://www.ramajudicial.gov.co/

¢, Qué es y como actual el Phishing?:

“El phishing se refiere al envio de correos electronicos que tienen la
apariencia de proceder de fuentes de confianza (como bancos, compafiias
de energia etc.) pero que en realidad pretenden manipular al receptor para
robar informacion confidencial. Por eso siempre es recomendable acceder a
las paginas web escribiendo la direccion directamente en el navegado”

La mayoria de los ataques de phishing comienzan con la recepcion de un
correo electrénico o un mensaje directo en el que el remitente se hace pasar
por un banco, una empresa u otra organizacion real con el fin de engafar al
destinatario. Este correo electrénico incluye enlaces a un sitio web preparado
por los criminales -que imita al de la empresa legitima- y en el que se invita
a la victima a introducir sus datos personales.

En este sentido existe una vinculacion entre el spamy el phishing, ya que los
correos electronicos fraudulentos suelen enviarse de forma masiva para
multiplicar el nimero de victimas potenciales de los hackers. De hecho, si
bien el e-mail continda siendo el medio mas utilizado por los
ciberdelincuentes para este tipo de fraudes, el phishing puede utilizar otros
medios de comunicacion ademas: son frecuentes los intentos via SMS (a
veces llamados smishing), VolP (vishing) o los mensajes instantdneos en
redes sociales.™
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! https://www.pandasecurity.com/es/security-info/phishing/


https://www.pandasecurity.com/es/mediacenter/consejos/protege-email-phishing/
https://www.pandasecurity.com/es/mediacenter/mobile-news/spotify-phishing-whatsapp/
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