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3. DEFINICIONES 

Por tratarse de componentes con contenido netamente tecnológicos es posible que durante la 
ejecución del presente trabajo se utilice una serie de términos técnicos. Por lo anterior 
presentamos las siguientes definiciones en los términos más comúnmente utilizados para su 
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r. mejor comprensión, siempre con el cuidado que Independiente de la fuente, el termino 
definido corresponda con el significado que este perito quiere expresar en el desarrollo del 
presente dictamen. 

 

Aplicación web: Herramienta de software que los usuarios pueden utilizar accediendo a 
un servidor web a través de Internet o de una intranet mediante un navegador. 

Dirección IP: Es un número que Identifica, de manera lógica y jerárquica, a una Interfaz 
en red de un dispositivo que utilice el protocolo IP1. 

Host: El término se usa para referirse a las computadoras u otros dispositivos conectados 
a una red que proveen y utilizan servicios de ella. 

ti; 	
Puerto: Es una interfaz lógica de un dispositivo de cómputo a través de la cual se pueden 
enviar o recibir datos, de esta forma se pueden publicar servicios en la red. 

G„„.. 	Red social: Página web en la que los usuarios intercambian información personal y 
k.i 	contenidos multimedia de modo que crean una comunidad de amigos virtual e interactiva 

Servicio en nube: Es un ambiente de trabajo que permite ofrecer o adquirir servidos de 
computación a través de una red, que usualmente es Internet. 

Topología: Se define como el mapa físico o lógico de una red de computadoras que 
muestra la ubicación de los dispositivos y la manera como están conectados.2  

fi 

1.1 

0 	4. OEUETIVO 

Lir 	Realizar las validaciones necesarias para demostrar técnicamente que Gastroinnova SAS 
"DI 'z" no está usando la marca Deliz para la difusión de sus productos con una fecha 
posterior a 31 de diciembre de 2018. 

Tomado de httpsWes.wildpedla.org/wIkl/DIrecci%C3%B3n_IP  
Tomado de https://es.wik1pedla.org/wIkl/Topolog%C3%ADared  

id''' .  71 r 

8ogol.ái Colombia 1 Carrera 42W 248 - 20 Of. 501 / r. 57 1 26138158 	 Página 16 

5 





 

WEXLER 
SEGURIDAD IN [ELIGE:34TE 

900 390 190-6 

 

5. DESCRIPCI N DEL PROCEDIMIENTO TECNICO EMPLEADO 

 

!L 

a. La visita al proveedor Infotrans se llevó a cabo de la siguiente manera: 

ra 

Acorde con lo establecido en los contratos # 0090032018 y # 0089032018 Marzo de 2018 
suscritos entre las compañías GASTROINNOVA S.A.S., e INFOTRANS COLOMBIA S.A.S,„ el 
proveedor de tecnología INFOTRANS COLOMBIA SSS., (en adelante Infotrans) es el 
encargado de la parametrIzación, soporte y mantenimiento del Software y plataforma 
tecnológica que soporta la operación de los restaurantes "Drz", por esta razón se realizaron 
visitas en sitio al proveedor Infotrans identificando que el sistema de información Aloha es la 
plataforma que soporta toda la operación de los restaurantes de Dlz; así mismo se procede 
con la verificación de las redes sociales propiedad de Dlz para validar que no se está 
realizando uso de la marca Deliz. 

Entrevista con el administrador funcional de la plataforma Aloha 
Conocimiento de la aplicación 
Arquitectura de la aplicación 

Despliegue de un cliente para conocer las conexiones que se realizan con los servicios 
en nube 
Proceso de modificación de ítems en lo relacionado con nombres e imágenes de los 
productos 
Acceso remoto a una muestra de restaurantes para validar la fecha de actualización de 
las imágenes en los sistemas de información 
Recolección de Información 

 

ro 

b. Para la verificación de las redes sociales de GastroInnova SAS (Dl 'z) se realizó el siguiente 
proceso: 

Identificación de las redes sociales oficiales de GastroInnova SAS (Dl 'z) 
Validación de metadatos o fechas de publicación, origen de publicación y datos 
relevantes en las imágenes publicadas a través de las redes sociales oficiales de 
GastroInnova SAS (Dl 'z). 

   

6. DESARROLLO DEL CUESTIONARIO r. 
5 	6.1 	¿Cómo funciona el sistema de información que soporta la operación de los" 

restaurantes de Dlz y quien es el responsable de su parametrización soporte y 
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Respuesta: 

El sistema de información utilizado para la gestión de la operación de los restaurantes de 
DL'Z es Aloha Quick Service de NCR de propiedad de Aloha(NCR), básicamente puede 
entenderse Aloha Quick Service como una completa plataforma tecnológica (que para el caso 
de Gastroinnova S.A.S incluye software, terminales POS otros elementos que pertenecen al 
secreto comercial) especializada para restaurantes con servicio de comida rápida o atención 
express, es decir; aquellos restaurantes en donde el cliente paga su cuenta al momento de 
ordenar sus alimentos y bebidas, garantizando la rapidez del servicio y continuar creciendo 
conforme a las necesidades del restaurante. 

Las llaves Hasp (combinación de licencias en hardware y software) se asigna al Parther 
(InfoTrans) indicando cantidad de terminales, versión del sistema POS, cantidades de 
sistemas POS y cocinas, una por cada restaurante, viene con la autorización de ciertos 
paquetes para utilizar en los restaurantes, DL'Z adquiere estas llaves por cada restaurante, la 
llave física reposa en cada restaurante conectada al servidor de archivos, tiene seguridad por 
hardware y por software, sin la llave conectada no funciona el sistema en el restaurante. 3  

Proceso de instalación de un cliente (software que se instala en el restaurante): 

Se realiza la instalación del sistema como si fuera un restaurante Configuration center para 
validar la conexión en la nube, la siguiente imagen muestra el servidor al que se conecta el 
cliente que se Instala en el restaurante, se proceden con la inserción de las llaves de 
activación y se procede a terminar la actualización, instalando la última versión del sistema 
Configuration center. 

3  bttp,s://www.ncr.comirestamablalcaews  

Bogotal Colombia 1 Carrera 42 a 24B - 20 Of. 501 / Tel. 57 1 2688158 

,k‘t• 
t. 

Página 18 





 

V1EX .I.„„,„1,111,411 I <II 1 
t100 Itill un) 

 

La dirección a la que se conecta el host es bostconlIgurnilanranlari am J (mal (Ortegaglii 
a la dirección IP pública 38.107.252,69, In Cied 59 encuentra guoloollithln itY/ W 
Washington tal corno lo muestra la siguiente Imagen: 
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Cada restaurante debe desplegar instalación de base de data; de manera local en el procew 
de instalación, tal como se muestra en la siguiente imagen: 
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Después de que los datos de POS iniciales se kroortan y cl .-- .yers a rk.azz.e..L.., 
administrador funcional puede administrar fáclimeste ks car-Ss diarks de dans ce FCS 
utilizando la base de datos centralizada y alojada a través del Cerfiguraden ~„ en el cwal 
se puede agregar o actualizar elementos de menú, precics, empleados, dors;xilEn 
deproductos, promociones y más. tos cambios de la lin de dans de 	se 	at 
base de datos centralizada (nube) y luego w CrSblitial a las bacas t92.7=cc• k:s cromws 
de Distribución y Exportación de Datos nitgrtPUé  de los procesos Ce Erel de da en tra 
tienda, o cuando una tienda realiza una actua2zación o acomazactn, el S'ar!,aÇtEer. la 
tienda recibe las actualizaciones de la base de datos y las pase a cispe~ en es 
terminales. 

El siguiente diagrama ilustra cómo los cambios en la base de cans c4 Ce= ce 
configuración de Aloha se actualizan y distribuyen a cada denda.4  
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La administración de la plataforma se realiza a través del aplicativo CFC (Configuration 
Center), tal como se muestran en la siguiente Imagen: 

i 	 cant  : 
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tial=1~~  

5 

5 
End of day 
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Para el caso de los resturantes de Dl 'z en el Conflguration Center el Fin de día está 
configurado a las 11:30 pm, tal como se muestra en la siguiente imagen, es decir a esa hora 
todos los restaurantes se conectan con la base de datos centralizada(nube) para tomar los 
cambios que se hayan realizado a nivel de productos, precios, descripción de productos 
demás: 
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Conclusión 

El Sistema de información utilizado para la gestión de la operación de los restaurantes DL' Z 
es Aloha Quick Service de NCR de propiedad de Aloha(NCR), es una plataforma tecnológica 
especializada para restaurantes en donde el cliente paga su cuenta al momento de ordenar 
sus alimentos y bebidas. 

Acorde con lo establecido en los contratos # 0090032018 Y # 0089032018 Marzo de 2018 
suscritos entre las compañías GASTROINNOVA S.A.S., e INFOTRANS COLOMBIA S.A.S., 
el proveedor de tecnología INFOTRANS COLOMBIA S.A.S., (en adelante Infotrans) tal 
como ya se había mencionado es el encargado de la parametrizacIón, soporte y 
mantenimiento del Software y plataforma tecnológica que soporta la operación de los 
restaurantes "Dl z". 

M414 l~a 
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6.2 ¿Qué sucedió con los productos Croissant y Picada que en el mes de marzo aú 

estaban usando el nombre Deliz en la impresión de la factura en los restaurantes de 

r` 	DLZ? 

Tal como se mencionó anteriormente todos los temas de configuración y parametrización de 
las tiendas, productos, es efectuado por Infotrans y se administran mediante el 
Con figuration Center. 

De acuerdo con las instrucciones emitidas por GastroInnoya SAS, Infotrans certifica que 
realizó la tarea de cambio de las configuraciones, imágenes, banners y demás con fecha al 21 
de diciembre de 2018. Se adjunta certificación emitida por el representante legal de 
Infotrans. 

	itU 
iirslintrnerions 

ceirrtnceaóre 

arpad, Marm 13 de 2019 

A mien oxresponds, 

ASUMO: Sennelos de Ajustes en sistema POS 

El Suscrito, NARCO AMORES CASTRO GAACIA, en calidad de representarte legal 
de INFOTRAMS COLOMBIA SAS ceda: 

Que de acuerdo a la solkiaxl nsdbida pro parte de Gastrolmon SAS en el rre de 
ckielTOre de 2018, en el sentido de Cambiar los, elementos ordlcisados en el 
sistema POS de Aloha qtre tmieran en su desolo:Pin la palabra 1:612 Por Der4 se 
llevó a coto la tarea asIldtada la ad se eruté el 6a 2I01c.18 de acuerdo al eme 
adjunto en el cual se ~Adema la ejeariltn Ce los ornbaz a ~I de logos, banner, 
imigens do inclustos y pintan de tomos. 

El 60 de hoy 13mar19 se dental:6 que en la Base de Datos de m'adictos oistian 
atln los ~lentes reductos aalvos con la palabra DEUZ en su descripcién. 

456 • PICADA 
257 • CROISSANT GRATMADO 
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Fue posible para este perito identificar que efectivamente fueron efectuados diversas 
actualizaciones en las imágenes, textos y banners como de evidencia a continuación: 

a. cambio en el logo del screen saber de los post . 
• 

• 

Como se pudo evidenciar y continúa vigente ala fecha de elaboración del presente informe el 
ultimo cambio efectuado a esta imagen se efeduo el 20 de diciembre de 2018 a las 15:17:18. 
Acorde con lo solicitado por Gastroinnova a Infotrasns. En este punto es importante aclarar 
que la fecha de creacion corresponde a la fecha en que este perito cargo las imágenes en su 
laboratorio forense. 

WEXLER 
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Cenadas 

Como se pudo evidenciar y continúa vigente a la fecha de elaboración del presente dictamen 
el ultimo cambio efectuado a esta Imagen se efectuo el 20 de Diciembre de 2018 a las 
11:05:30. Acorde con lo solicitado por Gastroinnova a Infotrans. En este punto es importante 
aclarar que la fecha de creacion corresponde a la fecha en que este perito cargo las imágenes 
en su laboratorio forense. 

Lt.1 
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Cambios en los nombres que se muestrasn para la selección de menus. 

Con lo anterior este perito pudo evidenciar la debida diligencia en la modificación de 
Imágenes, banners o publicidades con fecha anterior al 31 de diciembre de 2018. 

r igual manera, fue posible para este perito evidenciar que a fecha 13 de marzo de 2019, 
Liando se imprimía la factura correspondiente a los productos Croissant gratinado y Picada, 
aún aparecía la palabra Deliz como sufijo o como un segundo nombre de estos productos; 
esto se presentó debido a una configuración a nivel de base de datos que en el momento de 
la solicitud de los cambios no fue aplicada por parte de Infotrans, precisamente en el 
Parámetro de configuración de ¡tenis, específicamente en la configuración del chit name y 
hit name alternatiye. Como se puede observar en el formulario a continuación: 
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Acorde con la auditoria efectuada a la aplicación estos productos al igual que los demás 
productos del menú fueron creados el 25 de julio de 2018 (con excepción de los productos de 
temporada o productos nuevos cuya fecha de creación puede variar.) 
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Para este punto es relevante contextualizar para efectos de este informe que como se explica 
anteriormente la utilización del sufijo o nombre adicional Deliz en los campos chlt name y 

chit name alternative para los productos en cuestión, no tienen ninguna afectación a 
nivel comercial o de publicidad y que es un campo usado única y exclusivamente como 
parámetro interno del sistema de información Aloha de NCR y que por diseño del mismo, 
termina siendo el parámetro del campo que se imprime en la factura (Cabe resaltar que este 
parámetro es visible para el cliente sólo en el momento en que se hace entrega de la factura, 
la imagen del producto, los banners y demás logos o posibles publicidades no contenían la 
palabra DEL1Z que habían sido actualizados antes del 31 de diciembre de 2018). 

	

1 	
También resulta relevante en este punto reiterar que Aloha de NCR como propietario de las 
fuentes del sistema de información es el único que conoce la lógica del sistema de 

	

1 	
información y que ni Infotrans ni mucho menos Gastroinnova SAS tienen acceso a la lógica de 
la aplicación; que el único alcance que se tiene lo posee Infotrans y es de parametrizacIón del 
sistema es decir, creación de ftems (productos, imágenes, detalles, costos etc) y 

	

1 	configuración de parámetros para la generación de informes. La anterior aclaración se hace 
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con el fin de tratar de explicar que ni Infotrans ni Gastroinnova SAS definen que campos son 
reflejados en una factura y estos ya están definidos por el sistema. 

Identificada esta manera de proceder de la aplicación Infotrans procede a efectuar la 
eliminación manual de la palabra Deliz de los campos chit name o chit name alternative 
el día 13 de marzo de 2019, lo cual pudo ser evidenciado por este perito a través de esta 
auditoria como se muestra a continuación. 

Audit Report 

~no 	 41t• NOW CCM 	 414• PICADA IXT 
Ling ea 	 panAJjg POLO& Os 

Conclusión 

Los productos picada y croissant gratinado contenían como parámetro interno del sistema de 
información Aloha de NCR en los campos chit name o chit name alternative el sufijo o 
nombre adicional Deliz y que por diseño del sistema de información, es el campo que se 
imprime en la factura (Cabe resaltar nuevamente que este parámetro es visible para el cliente 
sólo en el momento en que se hace entrega de la factura) y que a pesar de la instrucción 
brindada por parte de Gastroinnova SAS a Infotrans no fueron detectadas por esta ultima 
para efectuar los cambios correspondientes antes del 31 de diciembre de 2018. También es 
importante concluir que como lo pudo evidenciar este perito, de un total de más de 6000 
productos (ver foto debajo de resumen de listado de productos) que pudo listar este perito 
en su trabajo solo se aportan dos (2) productos que en la factura imprimen el termino Deliz 
para el análisis a efectuar, lo que equivale a menos del 0,01% del total de productos lo que 
es, técnicamente hablando, un porcentaje muy bajo de error para una parametrización 
manual (que siempre tiene un % de error humano) adicionalmente de este listado de más de 
6000 productos este perito pudo constatar que para la fecha de elaboradón del presente 
dictamen ninguno cuenta con el sufijo o nombre adicional Deliz. 
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De igual manera este perito también pudo comprobar que estos dos productos no tienen una 
relevancia sobresaliente desde ninguno de los aspectos que fue posible consultar (no son los 
productos mas consumidos o populares ente los consumidores ni tampoco ocupan una 
parrilla especial en el sistema de información. 
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Por último, también es importante concluir que como se ha aclarado en repetidas 
oportunidades en el desarrollo del presente dictamen, que la lógica del sistema de 
información es únicamente conocido por el fabricante es posible que dentro de los 
parámetros internos de las tablas o dentro de la lógica de generación de alguno de los 

	

h. 	informes aún esté presente la palabra Deliz y que el tratar de cambiar alguno de estos 
parámetros internos, podría afectar la integridad referencial de la base de datos, al punto de 

	

ya 	'tener que efectuar una configuración total del Sistema de Información. 

	

4- 	
6.3 ¿Determinar técnicamente si actualmente GASTROINNOVA SAS está haciendo uso de 

la marca Dellz para la promoción de sus productos? 

Para verificar la afirmación de cambio de imágenes, logos y demás elementos este perito con 
la ayuda del administrador de la plataforma de Configuration Center y herramienta de acceso 
remoto se conecto a los siguientes restaurantes para validar la fecha de cambio de las 
imágenes en los puntos de venta, que como ya se mencionó se hace desde la base de datos 
centralizada, tal como se muestra en las siguientes imágenes: 

WEX1.1.11 
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Adicionalmente se aporta el documento mediante el cual la compañía Mundano SAS 
(rnmpañía que hace el manejo de redes sociales y piezas publicitarias para Gastroinnova 

i) a través de su representante legal el cual certifica sobre finalización de cambio de marca 
de Deliz a Dliz y detalle de la gestión realizada donde se detalla la fecha de ejecución de la 
tarea y el costo, ver ANEXO 1 CERTIFICADO DELIZ-DI:Z - Mundano (1).pdf 
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Conclusión 

Este Este perito no pudo evidenciar ninguna pieza publicitaria, grafica o imagen publicada por 
Gastroinnova SAS o por Mundano SAS, posterior al 31 de diciembre de 2018 que contenga la 
o haga referencia a la palabra Deliz, todas las piezas gráficas e imágenes analizadas por este 
perito en los sistemas de acceso al público (pancartas, banners, imágenes de comida 
expuestas al público, protectores de pantalla y screen savers) con fecha posterior al 31 de 
diciembre de 2018 hacen uso de las imágenes de Dl 'z. Consecuentemente con lo anterior se 
puede concluir que Gastroinnova SAS no está haciendo uso del nombre Deliz en ninguna de 
sus imágenes expuestas al público o estrategias publicitarias. 

6.4 Si es posible establecer o evidenciar técnicamente si GASTROINNOVA SAS es la 
administradora o responsable de los contenidos de redes sociales aportados en la 
demanda. 

Antes de iniciar el desarrollo de esta labor es importante establecer que es posible para 
:ualquier persona, desde cualquier lugar del mundo, con una conexión a internet y un pc, 
Tablet, teléfono móvil inteligente o algún elemento de IoT (Internet de las Cosas "Smart Tv, 
Xbox, play station entre muchos otros dispositivos") generar un perfil en redes sociales con el 
nombre que considere conveniente, lo único que requiere es que el nombre seleccionado no 
esté en uso o no pertenezca a un perfil ya creado, incluso con estas limitaciones se puede 
crear un perfil con el nombre deseado y simplemente agregar un prefijo o un sufijo. Para 
ilustrar mejor este concepto me permito efectuar una búsqueda por las dos bebidas colas 
mas populares del mercado y ver los resultados que aparecen de las mismas: 
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