JUZGADO SEXTO CIVIL DEL CIRCUHTO DE CARTAGENA
Edificio Cuartel del Fjo, Calle del Cuartet
Oficina # 310. 3er. Piso. Cartfagena de Indias
Comreo elecirdnico: j[Décctocgena@cendojramajudicial.gov.co
Teléfono 3114050325,

Bogoté D.C. Trece {13] de Abrit de dos mil vemhuno (2021)
- AWSO A LA COMUNIDAD
Cordial saludo.

La suscrita Jueza de la Republica informa a la ciudadania en general sobre
kx circuldcion de maltiples comreos elecirdnicos fraudulentos, en los que se
aduce que el remitente es el Juzgado 6 Civil Municipal de Bogofta, indicando
un nombre muy parecido al de la fituiar de este despacho “Sashley Anaya”

Porio anterior, se hace necesario precisor que::

|

{H Todas fas nofificaciones, yen generat comunicaciones que provienen de
este juzgado se realizan a fravés del | comeo electrénico oficiat del Juzgado
6 Civil del Circuito de = . Cartagenc,  cudl es,
- [Décctocgena@cendolramajudicial.gov.co. Asi mismo, enla pagina de la
. Rama Judicial se encueniran todas las direcciones de comeos electrénicos
institucionales de los Despachos judiciales a nivel nacional, en &l siguiente
link: https://www.ramajudicial.gov.co/web/10228/1300

(W) Por ningin motivo este Estrado Judicial envia o los usuarios archivos
encriptados, como tampoco les solicita claves, nombres, nimeros y/o datos
: personaies en pro de poder visuatizar las decisiones em:hdos por la firmanie. -

(!_II) En aras de p_oder establecer comunicacién eficaz y diligente con los
usuarios, servidores judiciales y abogados litigantes, este estrado judicial,
desde el afio 2020, habilitdé ia linea de celular nimero 3114050325,
Igualmente, implementd la BARANDA VIRTUAL. Esta informacién aparece en
el micro sifio asignado al Juzgado en la pagina Web de la RAMA JUDICIAL,.

Asflas cosas, se insta a la comunidad en general para que en caso de recibir
un e-mail de cuentas particulares, gienas a las del dominio de la rama
judicial, en el que se manifieste que el remitente es el Juzgado 6 Civil det
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Circuito de Cartagena, se abstenga de abrirtos puesio que dIChOS mensajes
son catalogados como PHISHING. '
8Qué es y coémo actual el Phishing?:
“El phishing se refiere al envio de comeos elechrénicos que tienen ia
aporiencia de proceder de fuenfes de confianza {como bancos,
compahios de energia elc.} pero que en redlidad pretenden manipular al
receptor para robar informacion confidencial. Por eso siempre es
recomendable acceder a las pdginas web escribiendo la direccién
directamente en el navegado” La mayoria de los ataques de phishing
comienzan con la recepcion de un comeo elecirénico o un mensaje directo
en el que el remitente se hace pasar por un banco, una empresa u ofra
. organizacién real con el fin de enganar al destinatario.

Este comreo electrénico rncfuye enlaces a un silioc web pr_eparadd por los
criminales -que imita al de la empresa fegitima- y en el que se invita a ia
victima a infroducir sus datos persondles. En este sentido existe una
vinculaciéon entre el spam y el phishing, ya que los comeos: elecirbnicos
fraudulentos suelen enviarse de forra masiva para mulfiplicar el nimero de
victimas potenciales de los hackers. De hecho, si bien el e-mail continia -
siendo ef medio mas uvlilizado por los ciberdelincuentes para este tipo de.;
fraudes, el phishing puede utilizar ofros medios de comunicacién ademds:

son frecuentes los intentos via SMS {a veces llamados smishing), VolP (vishing)
o los mensa;es insfantaneos en redes sociaies.” |

Con todo respetO'
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