JUZGADO SEGUNDO CIVIL DEL CIRCUITO
MELGAR TOLIMA, JULIO OCHO (8) DE DOS MIL VEINTIDOS (2022).-

PROCESO C. 1 VERBAL DE RESPONSABILIDAD
RADICACION 73449-31-03-002-2021-00091-00
N2,

DEMANDANTE | MUNICIPIO DE CARMEN DE APICALA
DEMANDADO | BANCO DAVIVIENDA S.A.

Declarase legalmente contestada la demanda por parte de BANCO
DAVIVIENDA S.A.

De los medios exceptivos de merito propuestos a su nombre, se corre trasiado
a la parte demandante por el término de cinco dias, para que se pronuncie y
pida las pruebas que estime pertinentes.-

Digitalizado el expediente, remitasele a la bandeja electrénica de las partes
agui intervinientes.-

NOTIFIQUESE Y CUMPLASE.
ow s DI
Al Vedpioies 4
FANNY VELASQUEZ BARON
Juez.- JUZGADDO 2 CIVIL CIRCUITO
MELGAR-TOLIMA
SECRETARIA

La providencia anterior se notifica por estado fijado en la secretaria a
la hora de las 8:00 A.M.

No. !Z De hoy DE 2022
SECRETARIO 11 JuL 2022

HENRY QUIROGA RODRIGUEZ




Sefiores
JUZGADO SEGUNDO 2°) CIVIL DEL CIRCUITO DE MELGAR-TOLIMA
E. S. D.
Proceso: Verbal
Radicado: 2021-00091-00
Demandante: Municipio Carmen de Apicald
Demandado: BANCO DAVIVIENDA S.A.
Asunto: Contestacién de la demanda

LUIS HUMBERTO USTARIZ GONZALEZ, mayor de edad, con domicilio en la ciudad de Bogotd D.C.,
identificado con la cédula de ciudadania ndmero 79.506.64 | expedida en la ciudad de Bogota D.C., abogado
titulado e inscrito con la tarjeta profesional narmero 7| .478 del Consejo Superior de la Judicatura, actuando
en calidad de apoderado especial del BANCO DAVIVIENDA S.A. (en adelante “BANCO DAVIVIENDA”,
"BANCO" o "DAVIVIENDA"), con Nimero de Identificacién Tributaria 8600343 13-7, tal y como consta
en el poder y el Certificado de Existencia y Representacién Legal que reposan en el expediente,
encontrandome dentro de la oportunidad legal respectiva, acudo ante su Despacho con el fin de
CONTESTAR LA DEMANDA promovida por el MUNICIPIO DE CARMEN DE APICALA en contra de
BANCO DAVIVIENDA, en los siguientes términos:
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l. OPORTUNIDAD

L.a presente contestacion de demanda se allega en tiempo oportuno, de acuerdo con el conteo de términos
que a continuacién refiero:

> DAVIVIENDA fue notificada por conducta concluyente por medio de auto de fecha 8 de abril de 2022
notificado por estado el | 8 de abril de 2022.

2> De conformidad con el auto de fecha 8 de abril de 2022 netificado por estado el |8 de abril de 2022,
el término para contestar la demanda empieza a correr al tercer dia de recibido el expediente digital,
el cual se recibié el 22 de abril de 2022.

> Eneste sentido, el término para contestar la demanda inici6 el 27 de abril de 2022 y culmina el 24 de
mayo de 2022.

En este sentido, esta contestacién se presenta en forma oportuna.




&
OG,
Estuds ridico

En el presente proceso, el Municipio de Carmen de Apicald pretende que BANCO DAVIVIENDA le
reintegre la suma de $299.000.202, correspondiente a dos operaciones efectuadas el dia |7 de junio de
2019, desde el Portal Empresarial de BANCO DAVIVIENDA, con cargo a la Cuenta de Ahorros No.
282674217 migrada a la Cuenta de Ahorros No. 0550446000 178306, de su titularidad y las cuales afirma
no haberlas realizado ni autorizado.

Il INTRODUCCION

Sin embargo, como se demostrara en el debate probatorio, no hay lugar a acoger las pretensiones del
demandante por configurarse las siguientes excepciones de mérito:

> HECHO DE LA VICTIMA COMO CAUSA EXCLUSIVA DEL DANO Y EXIMENTE DE
RESPONSABILIDAD DEL BANCO DAVIVIENDA

> LAS OPERACIONES DESCONOCIDAS SE ENCUENTRAN AJUSTADAS AL PERFIL
TRANSACCIONAL DEL MUNICIPIO DE CARMEN DE APICALA RESPECTO DEL Y USO Y
MANE]JO CUENTA DE AHORROS No. 282674217 MIGRADA A LA CUENTA DE AHORROS
NO. 0550446000 178306 A TRAVES DEL PORTAL EMPRESARIAL

> DILIGENCIA DEL BANCO DAVIVIENDA Y CUMPLIMIENTO DE SUS DEBERES
PROFESIONALES.

> INEXISTENCIA DE RESPONSABILIDAD DE BANCO DAVIVIENDA EN LOS HECHOS QUE

SUSTENTAN LAS PRETENSIONES DE LA DEMANDA POR AUSENCIA DE NEXO DE

CAUSALIDAD.

PRINCIPIO DE BUENA FE CONTRACTUAL POR PARTE DE BANCO DAVIVIENDA.

IMPROCEDENCIA DEL RECONOCIMIENTO DE INTERESES PRETENDIDOS POR LA PARTE

ACTORA

VoV

Es decir, a la luz de la nueva posicion de la Corte Suprema de Justicia en su sentencia del |8 de diciembre
del 2020, Magistrado Ponente Dr. Luis Alonso Rico Puerta, SC5176-2020, el Municipio de Carmen de
Apicald desplegd una conducta negligente con base en la cual dio lugar a la pérdida del dinero que hoy se
duele en el presente proceso y trata de trasladar la responsabilidad al BANCO DAVIVIENDA, cuando en
realidad el Unico responsable de su conducta negligente es la parte actora en este proceso.
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MANIFESTACION PRELIMINAR CONCEPTUAL

Es imposible no realizar un pronunciamiento sobre la Sentencia SC5176-2020, cuyo Magistrado Ponente
es el doctor Luis Alonso Rico Puerta, en la medida que la misma se ha encargado de dilucidar décadas de
discusion sobre el régimen de responsabilidad contractual que tienen las entidades del sector financiero.

En efecto, en dicho texto podemos encontrar el desarrollo de la responsabilidad civil de las instituciones
financieras con la disyuntiva subjetiva y objetiva.

Con la primera, el incumplimiento de las prestaciones a cargo de una entidad financiera compromete su
responsabilidad civil, a “menos que se pruebe la existencia de una causa extrafia, particularmente la
denominada “culpa exclusiva de la victima”.

Y en la segunda, se asigna “la carga de indemnizar los dafios producidos por una actividad potencialmente
riesgosa a quien la desarrolla, sin cdlificar la diligencia de su comportamiento, bajo el amparo de la "Teoria del
Riesgo”.

La Honorable Corte Suprema de Justicia llegd a una conclusién en ambos estadios. En el primero, es decir
en el ambito de la responsabilidad civil subjetiva acotd “pues con ocasién de una eventual concausalidad en la
ocurrencia del dafo podria llegar a disminuirse la indemnizacién, o incluso exonerar a la entidad de toda
responsabilidad; escrutinio que habrd de redlizarse no a partir de la mera confrontacién de conductas sino
evaluando la causa juridica del dafio para definir en qué medida una u otra fue la determinante en la ocurrencia
del hecho darioso”.

En cuanto a la responsabilidad civil objetiva, sefialé la Corte que “la prestacién accesoria de la entidad
financiera constituye un deber de “resultado”, no solo por la distribucién del riesgo de la operacién, sino también
por las caracteristicas especiales de la relacién entre consumidor financiero y la entidad donde tiene depositado
sus recursos, que lleva insita la garantia de salvaguarda de los dineros captados del pdblico”.

En todo caso, finalizd la Corte indicando que “la comentada inobservancia comprometerd la responsabilidad
civil del banco, salvo que demuestre el acaecimiento de una causa extrafig, que impida que el dafio puede

imputdrsele juridicamente; es dedir, la institucién financiera no puede exonerarse del deber de indemnizar con

la simple prueba de haber obrado de manera diligente”
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M. PRONUNCIAMIENTO FRENTE A LAS PRETENSIONES DE LA DEMANDA

De conformidad con lo dispuesto en el numeral 2° del articulo 96 del Cédigo General del Proceso, frente
a las pretensiones de la demandante me pronuncio expresa y concretamente, en el orden que fueron
expuestas en el escrito de la demanda, no obstante lo anterior, se realiza un pronunciamiento general de
la razones por las cuales mi mandante se opone a la prosperidad de las pretensiones formuladas por el
Municipio de Carmen de Apicald y las razones por las cuales estas se encuentran destinadas al fracaso:

BANCO DAVIVIENDA se opone a la prosperidad de las pretensiones de la demanda, por cuanto tal como
se probara en el presente proceso, no existe un solo elemento que permita determinar que el Banco por
accién o por omisién permitid la realizacién de las operaciones debatidas en el presente proceso y que en
consecuencia le pueda ser atribuida responsabilidad alguna respecto de las pretensiones de la demanda, por
el contrario, se probaré que las operaciones reclamadas se dieron como consecuencia de una culpa exclusiva
de la victima, atendiendo a que las mismas cursaron de manera exitosa con el lleno de los requisitos para el
efecto, esto es: i) habiéndose superado los factores de autenticacion establecidos por el BANCO tanto para
el ingreso al Portal Empresarial, como para la realizacibn de operaciones a través del mismo,
correspondiendo dichos factores de autenticacién de la informacién transaccional que debfa encontrarse en
conocimiento y custodia exclusiva del usuario habilitado por el Municipio de Carmen de Apicald ante
BANCO DAVIVIENDA, ii) las operaciones se realizaron desde una IP habitual desde la cual el Municipio de
Carmen de Apicald acostumbraba a transar a través del Portal Empresarial, iii) las operaciones se encuentran
dentro del perfil transaccional del Municipio de Carmen de Apicald y, iv) se encontré que el equipo de
cémputo a través del cual el Municipio de Carmen de Apicalé accedfa al Portal Empresarial tenfa instalado
un malware que permitia acceso remoto de tercos no autorizados al mismo.

FRENTE A LA PRIMERA PRETENSION PRINCIPAL:

PRIMERA: Que se DECLARE LA RESPONSABILIDAD BANCARIA

CONTRACTUAL, por las fallas de seguridad en cuanto a los sistemas

de alerta de los giros superiores a VEINTE MILLONES DE PESOS

M/CTE ($20.000.000.)
BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, habida cuenta que mi mandante
no se encuentra obligado a alertar al Municipio de Carmen de Apicald cuando este realice operaciones
superiores a los $20.000.000, por cuanto no existe obligacién legal ni contractual que lo obligue en dicho

sentido, razén por la cual de ninguna manera podrfa hablarse de una falla de seguridad en los sistemas de
alerta.
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FRENTE A LA SEGUNDA PRETENSION PRINCIPAL:

SEGUNDA: Se DECLARE EL INCUMPLIMIENTO DEL CONTRATO
DE CUENTA DE AHORROS, por cuanto incumplié el contrato de
prestacién de servicios bancarios, que tiene el municipio de Carmen de
Apicala (Tolima) con la entidad BANCARIA DAVIVIENDA S.A, teniendo
en cuenta que la entidad bancaria tiene la Obligacion de Custodia y
deber de seguridad de los dineros del Municipio.

BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, toda vez que mi mandante no
ha incumplido contrato alguno con el Municipio de Carmen de Apicald, por cuanto si el Banco permitié la
realizacion de las operaciones que se debaten en el presente proceso, fue precisamente porque las mismas
se dieron con todos los elementos necesarios para su éxito, lo cual le permitié al Banco asumir de manera
razonable y profesional que quien se encontraba realizando las operaciones era el Municipio, siendo en
consecuencia la realizacién de dichas operaciones responsabilidad exclusiva del Municipio de Carmen de

Apicalé.

FRENTE A LA TERCERA PRETENSION PRINCIPAL:

TERCERA: Se DECLARE CONTRACTUALMENTE LA
RESPONSABILIDAD AL BANCO DAVIVIENDA S.A por la sustraccién no
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autorizada en dos (2) transacciones, una con un proceso de pago No.
2913411 por la suma de CIENTO OCHENTA Y SIETE MILLONES DE
PESOS M/CTE ($187.000.000) y otra con un proceso de pago de
2914422 por un valor de CIENTO DOCE MILLONES DOSCIENTOS
DOS PESOS M/CTE (112.000.202), para una suma total de
DOSCIENTOS NOVENTA Y NUEVE MILLONES DOSCIENTOS DOS
PESOS M/CTE ($299.000.202.00), las cuales se realizaron el dia 17
de junio de 2019.

BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, por cuanto tal como se probard
en el presente proceso, la responsabilidad por la realizacién de las operaciones por las que reclama el
Municipio de Carmen de Apicald resultan ser de su exclusiva responsabilidad y por ende es quien se
encuentra llamada a asumir el valor de las mismas.

FRENTE A LA CUARTA PRETENSION PRINCIPAL:

CUARTA: Que de las anteriores, el Banco Davivienda S.A, realice el
REEMBOLSO total del dinero retirado de la cuenta No. 282674217 de
Fondos comunes del Municipio de Carmen de Apicala (Tolima), sin
autorizacion, afectando los recursos pliblicos.

BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, teniendo en cuenta que mi
mandante no es responsable ni por accién ni por omisién de las operaciones que afectaron la Cuenta de
Ahorros No. 2826742 17 migrada a la Cuenta de Ahorros No. 0550446000 | 78306 y que fuern realizadas
el 17 de junio de 2019.

FRENTE A LA QUINTA PRETENSION PRINCIPAL:

QUINTA: Que se paguen los intereses moratorios que se causen desde
el dia 17 de junio de 2019 hasta el dia que se haga el desembolso
efectivo de los recursos por parte del Banco DAVIVIENDA.
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BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, toda vez que si no hay lugar al
reconocimiento de la suma de dinero reclamado por concepto de capital por las razones ya anotadas, mucho
menos hay lugar al reconocimiento de intereses moratorios, por cuanto mi mandante no se encuentra en
mora de cumplir obligacién alguna ante el Municipio de Carmen de Apicald.

FRENTE A LA SEXTA PRETENSION PRINCIPAL:

SEXTA: Que el Banco Davivienda S.A, reconozca y pague los dafios
antijuridicos, causados al municipio de Carmen de Apicald (Tolima),
teniendo en cuenta que la Entidad Bancaria causo un dafio patrimonial
al municipio.

BANCO DAVIVIENDA se opone a la misma y por tanto a su prosperidad, por cuanto no se encuentra
probado que los dafios antijuridicos que alega la parte haber sufrido, hubieran sido causados por BANCO
DAVIVIENDA por accién o por omisién, debiendo tener en cuenta que nos encontramos ante un proceso
judicial en el cual no basta con afirmar, sino que es necesario que lo dicho en el proceso cuente con el
correspondiente sustento probatorio.

FRENTE A LA SEPTIMA PRETENSION PRINCIPAL:

SEPTIMA: Que en subsidio se formulan las peticiones indemnizatorias,
por VIA EXTRACONTRACTUAL.

No corresponde a una pretensién en estricto sentido sino a una enunciacién de aquellas que
corresponderdn a pretensiones subsidiarias de la demanda.

FRENTE A LA PRIMERA, SEGUNDA, TERCERAY CUARTA PRETENSION SUBSIDIARIA:

PRIMERA: Que se DECLARE LA RESPONSABILIDAD CIVIL

EXTRACONTRACTUAL, por las fallas de seguridad en cuanto a los
alertamientos de los giros superiores a VEINTE MILLONES DE

PESOS M/CTE ($20.000.000.00).
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SEGUNDA: Se DECLARE LA RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL que tiene la entidad BANCARIA

DAVIVIENDA S.A. que ante los malos manejos en los controles de las
cuentas bancarias, el municipio de Carmen de Apicald (Tolima) perdié i
la suma de DOSCIENTOS NOVENTA Y NUEVE MILLONES

DOSCIENTOS DOS PESOS M/CTE (299.000.202.00)

TERCERA: Que se paguen los intereses moratorios que se causen
desde el dia 17 de junio de 2019 hasta el dia que se haga el
desembolso efectivo de los recursos por parte del Banco DAVIVIENDA.

CUARTA: Que el Banco Davivienda S.A, reconozca y pague los dafios
antijuridicos, causados al Municipio de Carmen de Apicald (Tolima),
teniendo en cuenta que la Entidad Bancaria causo un dafio patrimonial
al municipio.

BANCO DAVIIENDA se opone a las pretensiones subsidiarias y por tanto a su prosperidad, no solo por los
argumentos expuestos en cuanto a la oposicién a las pretensiones principales, sino en razén a que las partes -
del presente proceso se encuentran vinculadas por el Contrato de Cuenta de Ahorros No. 282674217
migrada a la Cuenta de Ahorros No. 0550446000 178306, lo que conlleva a que no haya lugar a hablar de
responsabilidad civil extracontractual, por cuanto juridicamente dicho concepto no tendrfa cabida en el
presente proceso.
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V. PRONUNCIAMIENTO FRENTE A LOS HECHOS DE LA DEMANDA

Me refiero a los hechos expuestos por la demandante en su demanda en el orden en que fueron narrados
en la misma:

FRENTE AL HECHO PRIMERO:

2.1 Que la alcaldia del municipio del Carmen de Apicald (Tolima), tiene
cuentas bancarias con el Banco DAVIVIENDA desde hace varios afios y
donde los productos se han manejado sin inconveniente alguno.

. CONTESTO: Son diferentes las circunstancias narradas en este hecho a las cuales me refiero asf:

Es cierto que el Municipio de Carmen de Apicald tiene diferentes productos con BANCO
DAVIVIENDA, dentro de los cuales se encuentra la Cuenta de Ahorros No. 2826742 | 7 migrada a
la Cuenta de Ahorros No. 05504460001 78306.
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No es cierto que los productos de titularidad del Municipio de Carmen de Apicald se hayan
manejado sin inconveniente alguno, por cuanto, debe tenerse en cuenta que de manera previa a
los hechos que nos ocupan en el presente proceso, se presentd un intento de fraude el 24 de abril
de 2019 con cargo a la Cuenta de Ahorros No. 282674217 migrada a la Cuenta de Ahorros No.
0550446000178306.
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FRENTE AL HECHO SEGUNDO:

2.2 Que a pesar de los controles que tiene el BANCO DAVIVIENDA
el dia 17 de junio de 2019, se realizaron unas trasferencias
bancarias desde la cuenta No. 282674217 del Banco Davivienda y
corresponde al municipio de Carmen de Apicald (Tolima), a la cuenta
corriente No.17849457887 del Banco BANCOLOMBIA, sin ningiin tipo
de control por parte del Banco y que llevaron al retiro irregular de
recursos publicos del municipio.

CONTESTO: Son diferentes las circunstancias narradas en este hecho a las cuales me refiero asf:

>

Es cierto que el |7 de junio de 2019 se realizaron dos transferencias desde la Cuenta de Ahorros
No. 282674217 migrada a la Cuenta de Ahorros No. 0550446000178306, por valores de
$187.000.000 y $112.000.202, las cuales el Municipio de Carmen de Apicald afirma no haber

realizado.

No es cierto que BANCO DAVIVIENDA no hubiere realizado ningiin tipo de control respecto de
las transferencias anotadas y que fueron realizadas el 17 de junio de 2019, por cuanto es claro que
las mismas cursaron con total normalidad, esto es: i) con la totalidad de la informacién transaccional
que se encontraba en conocimiento y custodia exclusiva del Municipio de Carmen de Apicala, i) las
operaciones se realizaron desde una IP habitual para el acceso al Portal Empresarial por parte del
Municipio de Carmen de Apicalg, iii) las operaciones se encontraban dentro del perfil transaccional
del Municipio de Carmen de Apicald; de manera que, no existi® motivo alguno para que las
operaciones generaran algln tipo de alertamiento ante el Banco por el cual hubiera tenido que
activar algin tipo de control.

Asl mismo, se advierte desde ya que las operaciones por las cuales reclama el Municipio de Carmen
de Apicald se dieron a consecuencia de su actuar descuidado y negligente, al no cumplir con las
recomendaciones de seguridad que le fueron impartidas, ya que se pudo determinar que para la
fecha de los hechos que nos ocupan, el equipo de cdmputo a través del cual el Municipio accedia al
Portal Empresarial tenfa instalada un Malware que permitfa el acceso remoto al mismo.
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FRENTE AL HECHO TERCERO:

23 Que el dia 5 de julio de 2019, la sefiora DEISY TRIANA
HERRERA, identificada con la cedula de ciudadania no. 52269720,
funcionaria de la administracion municipal y quien realizaba la
conciliacion de las cuentas que el municipio tiene en el Banco
Davivienda, evidencié que faltaban los soportes de las transacciones
con numero Doc.9605 por el valor de CIENTO OCHENTA Y SIENTE

MILLONES DE PESOS ($187.000.000.00) M/CTE, y Doc. 3614
por un valor de CIENTO DOCE MILLONES DOSCIENTOS DOS

PESOS ($112.000.202.00) M/CTE.

CONTESTO: No le consta a BANCO DAVIVIENDA las condiciones de modo tiempo ¥ lugar en que el
Municipio de Carmen de Apicald a través de sus funcionarios se percataron de la realizacién de las
operaciones que hoy desconoce en el presente proceso, esto, por ser un hecho ajeno a mi mandante en
el cual no tuvo participacién ni intervencién alguna.

No obstante lo anterior, se advierte desde ya que el Municipio de Carmen de Apicala pudo enterarse de la
realizacidn de las operaciones que hoy desconoce desde el mismo dia que las mismas fueron efectuadas,
por cuanto para ese mismo dia entre la realizacién de una y otra de las operaciones desconocidas, el
Municipio de Carmen de Apicald presentd diferentes ingresos al Portal Empresarial y asi mismo realizé
operaciones que no desconoce, de manera que, en uno de dichos ingresos al Portal Empresarial pudo, sin
lugar a dudas, percatarse de los cambios presentados en el saldo disponible de la Cuenta de Ahorres No.
282674217 migrada a la Cuenta de Ahorros No. 0550446000178306 y asl enterarse de la realizacién de
las operaciones debatidas en el presente proceso.

o



FRENTE AL HECHO CUARTO:

2.4 Que la sefiora DEISY TRIANA HERRERA, funcionaria de la
administracién municipal al darse cuenta de lo soportes faltantes pone
en conocimiento a su jefe inmediato al sefior GONZALO SANCHEZ
MORENO, quien de forma inmediata (5 de julio de 2019), se dispuso a .

llamar al Banco Davivienda, para informar la novedad y tomar las
acciones pertinentes.

CONTESTQ: Son diferentes las circunstancias narradas en este hecho a las cuales me refiero as:

> No le consta a BANCO DAVIVIENDA que la sefiora Deisy Triana Herrera hubiera puesto en
conocimiento del sefior Gonzalo Sanchez Moreno de los soportes faltantes, por tratarse de una
circunstancia ajena a mi mandante en la cual no tuvo participacién alguna.

> Escierto que el 5 de julio de 2019 el sefior Gonzalo Sanchez Moreno se puso en contacto con el
Banco.

FRENTE AL HECHO QUINTO:

2.5 Que el Bando Davivienda dio respuesta de la solicitud y novedad

presentada por el sefior Gonzalo Sénchez Moreno el dia 18 de julio de

2019, "Revisados las dos transacciones realizadas el dia 17 de junio de

2019 una por la suma de $187.000.000 fue originada el proceso de -
pago 2913411 y la otra transaccién por la suma de $112.000.202, fue

originada desde el proceso 29144422 ambas transacciones iban con

destino a la cuenta corriente 17849457887 en Bancolombia cuyo

documento de identificacion aparece la cedula 79692010. Ambos

procesos de pago fueron procesados por el usuario Edgar Gonzalo -
Sanchez Moreno con cedula 1106397172.”

CONTESTOQ: Es cierto, sin embargo, por tratarse de un hecho que se prueba con documento me remito
al contenido y literalidad de la respuesta emitida por BANCO DAVIVIENDA el |8 de julio de 2019.
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FRENTE AL HECHO SEXTO:

2.6 Que esas transacciones NO se realizaron desde el Computador del
sefior Edgar Gonzalo Sdnchez Moreno, teniendo en cuenta que la
informacién transaccional NO aparece en el computador del funcionario
de la Alcaldia del Municipio de Carmen de Apicala (Tolima).

CONTESTO: No le consta a BANCO DAVIVIENDA si las operaciones fueron realizadas desde el equipo
de cémputo del sefior Edgar Gonzalo Sanchez Moreno, pero, lo cierto es que las operaciones se realizaron
con lainformacién y elementos transaccionales que debian encontrarse en conocimiento y custodia exclusiva
del sefior Edgar Gonzalo Sédnchez Moreno, ademds de haber sido realizadas desde la IP que resultaba
habitual para que el Municipio de Carmen de Apicald accediera y transara a través del Portal Empresarial.

FRENTE AL HECHO SEPTIMO:

2.7 Que dentro de la informacién aportada por la entidad Banco
DAVIVIENDA S.A, a través del oficio del 18 de julio de 2019, manifestd
que las transacciones que suman un valor de DOSCIENTOS
NOVENTA Y NUEVE MILLONES DOSCIENTOS DOS PESOS
($299.000.202.00), corresponde a la cedula de ciudadania nimero
79.692.010.

CONTESTQ: Es cierto, sin embargo, como se anotd por tratarse de un hecho que se prueba con
documento me remito al contenido vy literalidad de la respuesta emitida por BANCO DAVIVIENDA el | 8
de julio de 2019.

FRENTE AL HECHO OCTAVO:

2.8 Que el dia 19 de julio de 2019, se interpuso la denuncia penal por
la modalidad o uso de aparatos informéaticos, ante la Fiscalia General de
la Nacién Seccional Melgar (Tolima) y la cual tiene el radicado en SPOA
734496099125201900848.
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CONTESO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en €l -
cual no tuvo participacién alguna, sin embargo, el Banco se atiene a lo que resulte probado en el presente
proceso respecto a la manifestado en el hecho.

FRENTE AL HECHO NOVENO:

2.9Qnsesolkiﬁalmnhemalddﬂanwms.&d ‘
reembolso de dineros retirados de la cuenta de ahorros No. 282674217 ' ‘
del Municipio del Carmen de Apicald (Tolima), retirados de forma

inconsulta vulnerandose los sistemas de seguridad del Banco, de lo cual

se negd a devolver esos recursos piblicos.

CONTESTO: Son diferentes las circunstancias narradas en este hecho a las cuales me refiero asi:

2 Es cierto que el Municipio Carmen de Apicalé solicité a BANCO DAVIVIENDA el reintegro de la |
suma de $299.000.202 correspondientes a las dos operaciones que alega no haber realizado el |7
de junio de 2019, pero que fueron cargadas a la Cuenta de Ahorros No. 282674217 migrada a la
Cuenta de Ahorros No. 0550446000178306. |

> No es cierto que las operaciones discutidas en el presente proceso fueran realizadas de forma
inconsulta vulnerdndose los sistemas del Banco, por cuanto lo cierto tal como quedara demostrado
en el presente proceso, es que los Unicos sistermas que fueron vulnerados fueron los del Municipio
de Carmen de Apicald, permitiéndose con esto la realizacién de las operaciones que hoy
desconoce, més no asi ocurrid con los sistemas del Banco.

> Es certo que el BANCO DAVIVIENDA se negd a reintegrar los recursos reclamados por el
Municipio de Carmen de Apicald, toda vez que luego de realizar un andlisis de fondo respecto de =~
lo ocurrido, se encontré que la realizacién de las operaciones le resulta Gnica y exclusivamente
atribuibles al Municipio.

FRENTE AL HECHO DECIMO:

2.10 Que se oficid a la entidad BANCOLOMBIA Sucursal Melgar |
(Tolima), de caracter Urgente la informacion del titular de la cuenta -
corriente No. 17849457887, donde se realizé la transaccién.
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CONTESTO: Es cierto, aclarando que se tratd de un hecho en el cual el BANCO DAVIVIENDA no tuvo
participacion alguna.

FRENTE AL HECHO DECIMO PRIMERO:

2.11 Que en respuesta del 31 de julio de 2016 (error de digitacion),
manifestd "Que /@ cuenta corresponde al sefior Rodrigo Sdnchez
Cuellar, de igual informan que para el dia 17 de junio de 2019, se
registran dos pagos...”
CONTESTO: Si bien en el hecho no se indica quien emitié dicha respuesta, es del caso aclarar que de las

pruebas aportadas con la demanda se puede advertir que la misma fue emitida por Bancolombia, de manera
que, al tratarse de un hecho que se prueba con documento me remito al contenido y literalidad del mismo.

FRENTE AL HECHO DECIMO SEGUNDO:

2.12 Que se solicité al Contralor Departamental del Tolima, el dia 24
de julic de 2019, acompafiamiento y auditoria interna para el
tratamiento de presunto caso de hurto por medios informéticos.

CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en el
cual no tuvo participacién alguna, de manera que mi mandante se atiene a lo que se pruebe en el presente
proceso.

FRENTE AL HECHO DECIMO TERCERO:
2.13 Que se solicitd a Procuraduria Provincial de Girardot -

Cundinamarca, el 24 de julio de 2019, acompafamiento y auditoria
interna para el tratamiento de presunto hurto por medios informaticos.

CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en el
cual no tuvo participacién alguna, de manera que mi mandante se atiene a lo que se pruebe en el presente
proceso.
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FRENTE AL HECHO DECIMO CUARTO:

2.14. Que el dia 31 de julio de 2019, se radico derecho de peticién al
BANCO DAVIVIENDA S.A, con copia a la Defensor del Consumidor
Financiero Davivienda, en el cual se realizaron las siguientes peticiones:

*1. Se realice de manera inmediata las respectivas indagatorias y los
trémites necesarios para determinar el modus operandi que usaron los
presuntos financieros para apropiarse en forma ilicita de recursos
plblicos que se manejan en la cuenta de ahorros No. 282674217, la

cual fue aperturada e su entidad bancaria. 2. Las respectivas
immvmmummemm,m
en cuenta la gravedad de la situacién por ser recursos pablicos. 3. Se
solicita que los dineros que fueron retirados, segin las transacciones
ach descritas, sean devueltos de manera inmediata y consignados a la
misma cuenta de ahorros No. 282674217, propiedad del municipio del
Carmen de Apicald, de donde fueron retirados, debido a que estos
hechos sucedidos son responsabilidad de la entidad bancaria, por faita
de seguridad.”

CONTESTO: Es cierto, sin embargo por tratarse de un hecho que se prueba con documento me remito
al contenido vy literalidad del derecho de peticién presentado por el Municipio de Carmen de Apicald ante ‘
BANCO DAVIVIENDA el 3| de julio de 2019.

gmm imi C’J%%%? Best Lawyers® 75 iHs Markit g@ s



FRENTE AL HECHO DECIMO QUINTO:

2.15 Que el dia 6 de agosto de 2019, se recibié respuesta de la
Superintendencia  Financiera de Colombia, manifestando el
procedimiento a seguir frente a la queja y bajo el radicado
2020186357-002-000.

CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de una respuesta emitida por una entidad
diferente a mi mandante, razén por la cual el Banco se atiene a lo que se pruebe.

-~ FRENTE AL HECHO DECIMO SEXTO:

2.16 Que el dia 20 de agosto de 2019, se adelantd la DILIGENCIA
FORENSE DEL BANCO DAVIVIENDA S. A. No. 1, dentro de la cual

. intervinieron los sefiores del Banco Davivienda S.A, JACQUELINE
HERRERA ONOFRE consulta ciber seguridad, ELBER NUNEZ ARAGON
consultor ciber seguridad, y por parte de la Alcaldia Municipal del
Carmen de Apicald, el sefior EMILIANO SALCEDO OSORIO Alcalde
Municipal, EDGAR GONZALO SANCHEZ MORENO secretario de
Hacienda y tesoro Municipal y JOSE VICENTE MONTANA Jefe de control
interno. En la cual se les manifestd a los consultores de Davivienda S.A,
que la Fiscalia General de la Nacién tienen conocimiento de los hechos
acaecidos en la cuenta de ahorros de Fondos Comunes 282667427 a
nombre del Municipio Carmen de Apicald pertenecientes al Banco

. Davivienda Sucursal Melgar (Tolima), y por lo tanto se esta a la espera
de que los técnicos judiciales de dicha entidad hagan la revision inicial
al computador donde se realizaron las operaciones fraudulentas
aludidas (...) el computador se dejé sellado, embalado y en custodia en
la oficina del sefior Alcalde Municipal...”.

CONTESTO: Es cierto, sin embargo, por tratarse de un hecho que se prueba con documento me remito
- al Acta de Diligencia Forense del 20 de agosto de 2019.

=

¢




N &
OG S
Esltidl.b ridico

FRENTE AL HECHO DECIMO SEPTIMO:

2.17. Que la Contraloria remitié informe preliminar Modalidad Exprés
de fecha 22 de agosto de 2019, en el cual entrega el Resultado Tramite
denuncias 046 de 2019.

CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en el
cual no tuvo participacién alguna, de manera que mi mandante se atiene a lo que se pruebe en el presente
proceso.

FRENTE AL HECHO DECIMO OCTAVO:

2.18 Que la Contralorfa Departamental del Tolima, remitié oficio de -
fecha 18 de septiembre de 2019, respuesta de fondo — presuntas
irregularidades en la Alcaldia Municipal de Carmen de Apicald Tolima -

D 046 de 2019, en la cual decide: "Dar por terminada la actuacion
administrativa, procediende a proferir el correspondiente Auto de

Archivo, sin perjuicio de las acciones penales, disciplinarias, fiscales y -
sancionatorias derivadas del respectivo proceso auditor”.

CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en el
cual no tuvo participacién alguna, de manera que mi mandante se atiene a lo que se pruebe en el presente
proceso.

No obstante lo anterior, debe advertirse desde ya que si nos remitimos al oficio al que se refiere el hecho y
que fue aportado como prueba documental por el Municipio de Carmen de Apicald, en este la Contralorfa
Departamental del Meta de manera previa a archivar la actuacién administrativa, sefialo:
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Situadidn estd, que inflere en la Administracidén Municipal del Carmen de Apicala reall2é una
mmmymmmuwammmm-w

de la Secretaria de Wacienda, dependencia donde se cuents el toquen de acceso a las
ol (nica dependencia con acces i drtual del Banco: Portal

en la cual se comunicd al Alcaide Mupicipal v a los Entes de Control de la situacin
acontecida & dia 17 de junio de 2019; lo que conllevd a la generacién de un presunto daflo
WMmmmmmvmmmmm
($299°000.202), (Subrayado fuera di textn),

En virtud de lo anterior, y como conclusidn el funcionario auditor, determina en la Auditoria,
la existencia de un (1) hallazgo fiscal, por la cuantia antes referida.

FRENTE AL HECHO DECIMO NOVENO:

) trimbogaies
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219 Que el dia 19 de noviembre de 2019, se adelantd la
DILIGENCIA FORENSE DEL BANCO DAVIVIENDA S. A. NO. 2,
dentro de la cual intervinieron los sefiores del Banco Davivienda S.A,
JEIVER ERNESTO RAMIREZ PAREDEZ consultor ciber seguridad,
DANIEL ALBERTO RODRIGUEZ Ingeniero forense, y por parte de la
Alcaldia Municipal del Carmen de Apicald, EDGAR GONZALO SANCHEZ
MORENO secretario de Hacienda y tesoro Municipal y JOSE VICENTE
MONTANA Jefe de control interno. Permitieron que los consultores de
Davivienda sacaron copia por duplicado del disco duro del computador
donde se manejaba la cuenla de Ahorros de fondos Comunes
282674217 a nombre de Municipio Carmen de Apicald pertenecientes al
Banco Davivienda Sucursal Melgar Tolima, la presente se hizo por
orden telefénica del sefior Alcalde Municipal EMILIANO SALCEDO
OSORIO.

CONTESTO: Es cierto, sin embargo, por tratarse de un hecho que se prueba con documento me remito
al contenido y literalidad del Acta de Diligencia Forense de fecha |9 de noviembre de 2019.

FRENTE AL HECHO DECIMO VIGESIMO:

2.20 Que el dia 24 de enero de 2020, el BANCO DAVIVIENDA, da
respuesta a la solicitud de la Defensoria del Consumidor Financiero, en
la cual hace un andlisis del caso de la Referencia de la Alcaldia
Municipal Carmen de Apicald (Tolima). En el documento analizado,
mencionan que:

“(.) E
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En el caso del 17 de junio de 2019, hace referencia que para el proceso
2914422, por un valor de $112.000.202, fue aprobado por el usuario
EDGAR GONZALO SANCHEZ, quien es el usuario autorizado por el
municipio Carmen de Apicala...

Dentro del andlisis forense se identific un software malicioso (maleare)
de tipi RAT (Remote Acces Tool) instalado en el computador del Sefior
Edgar Gonzalo Sénchez Moreno el 24 de abril de 2019...” (Resaltado
fuera de texto.

CONTESTQ: Es cierto, aclarando que dicha respuesta correspondié a las reclamaciones presentadas por
el Municipio de Carmen de Apicald directamente ante el BANCO DAVIVIENDA, pero también ante la
Defensoria del Consumidor Financiero y ante la Superintendencia Financiera de Colombia, no obstante lo
anterior, por tratarse de un hecho que se prueba con documento me remito en su totalidad, contenido y
literalidad a la respuesta emitida por BANCO DAVIVIENDA el 24 de enero de 2020.

FRENTE AL HECHO DECIMO VIGESIMO PRIMERO:

[~
|
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2.21 Que conforme a lo manifestado por el Banco DAVIVIENDA, ya se
venfan presentando alertas por la detencién de un programa malicioso,
por un primer intento de fraude del dia 24 de abril de 2019 y el mismo
Banco identificd un nuevo archivo malicioso con el nimero de
proxy8090julio.exe, que fue instalado en el sistema a las 05:47:40 del
17 de junio de 2019, en horas de la tarde se generaron las dos (2)
transacciones no autorizadas. De estas situaciones DAVIVIENDA en sus
respuestas solo manifestd que es responsabilidad del Cliente y sin que
el Banco no hubiere tomado ninguna clase de medidas en busca de la
proteccién de estos recursos plblicos.

CONTESTO: Son diferentes las circunstancias narradas en este hecho a las cuales me refiero asf:

> En cuanto al contenido de la respuesta del 24 de enero de 2020 emitida por BANCO DAVIVIENDA
en la cual se hace referencia a la deteccién de un programa malicioso en el computador entregado
por parte del Municipio de Carmen de Apicald y por medio del cual se accedfa al Portal Empresarial
por parte del Municipio, me remito a la literalidad de dicha respuesta y de ninguna manera a las
apreciaciones realizadas por la parte actora.

2 Enlo que concierne al hecho que el Banco no hubiere tomado ninguna clase de medidas para la
proteccién de los recursos plblicos, debe decirse que esto no es cierto y, no es cierto por cuanto
el programa malicioso fue instalado en los sisternas del Municipio de Carmen de Apicald, NO de
BANCO DAVIVIENDA, de esta manera el Banco Unicamente pudo detectar la presencia de los
mismos cuando realizd la revisién del equipo de cdmputo que fue puesto a su disposicién por parte
del Municipio, toda vez que los sistemas y equipos a través de los cuales los clientes de BANCO
DAVIVIENDA accedan al Portal Empresarial se encuentra fuera de la érbita de su competenciay =
control.
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FRENTE AL HECHO DECIMO VIGESIMO SEGUNDO:

2.22 Que si DAVIVIENDA conocia de la existencia del software
malicioso, por que no se tomaron las medidas de proteccion respectivas
y simplemente se limitd a decir que es una responsabilidad de la
alcaldia del municipio del Carmen de Apicala (Tolima), a la fecha no se
conoce de ninguna actuacibn que hubiere adelantado la entidad
bancaria en ese sentido.

CONTESTO: No corresponde a un hecho determinado en sus condiciones de modo, tiempo y lugar, se
trata de meras apreciaciones de la parte actora sobre la cual no se ha necesario realizar un pronunciamiento
en los términos del articulo 96 del Cédigo General del Proceso.

No obstante o anterior, se reitera que los sistemas atacados fueron los del Municipio del Carmen de Apicald,
luego, era a este a quien le correspondia evitar la realizacién de las operaciones y no asi a BANCO
DAVIVIENDA cuando sus sistemas no presentaron falla alguna y cuando entendié de manera razonable y
profesional que las operaciones que hoy cuestiona el Municipio de se encontraba siendo realizadas por éste,
toda vez que las mismas se efectuaron con la totalidad de la informacién transaccional que debfa encontrarse
en custodia del Municipio de Carmen de Apicald a través de su funcionario Edgar Gonzalo Sénchez, desde
la IP habitual por la que el Municipio accedia al Portal Empresarial y encontrandose las operaciones ajustadas
a su perfil transaccional.

FRENTE AL HECHO DECIMO VIGESIMO TERCERO:

2.23 Que los hechos sucedidos el dia 17 de junio de 2019 y al
sobrepasar los movimientos financieros en mas de 100 millones de
pesos en cada transaccién, se viold los protocolos y seguridades que

tiene implementado el Banco DAVIVIVIENDA para esta clase de
transacciones bancarias.

CONTESTO: No es cierto, de manera alguna se violaron los protocolos y seguridades del BANCO
DAVIVIENDA, por cuanto se advierte que el Municipio no tenfa parametrizado el uso del Portal Empresarial
para realizacién de transferencias por montos, de hecho no realizé parametrizacién por ninglin concepto,
siendo ademas habitual que el Municipio de Carmen de Apicala realizara a través del Portal Empresarial
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transferencias a terceros desde la Cuenta de Ahorros No. 2826742 | 7 migrada a la Cuenta de Ahorros No.
05504460001 78306, por valores incluso similares al de las operaciones reclamadas.

FRENTE AL HECHO DECIMO VIGESIMO CUARTO:

Z.MQueddeS(leagosthQZOZO,eimﬂﬁ DAVIVIENDA
por medio de oficio del 5 de agosto de 2020, ratificé la respuesta del 24
de enero de 2020, en los siguientes términos:

*(...) Para el dia 17 de junio de 2019 nuestras herramientas de control

no generaron ning(n alertamiento sobre las transacciones
desconocidas, debido a que la IP 186.148.164.243 registrada en las
transacciones es la misma que habfa sido utilizada para realizar -
transacciones confirmadas como genuinas y se habia usado durante el

afo 2019...",

CONTESTQ: Es cierto, sin embargo, por tratarse de un hecho que se prueba con un documento me
remito al contenido y literalidad de la respuesta del 5 de agosto de 2020 emitida por BANCO DAVIVIENDA.

FRENTE AL HECHO DECIMO VIGESIMO QUINTO:
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2.25 Que es del caso citar lo manifestado por el doctor FERNANDO
ANGEL CEBALLOS, en su condicién de Director de Indemnizaciones
de Seguros del Estado, del dia 11 de octubre de 2019, que en lo

pertinente dice:

*(...) Para el caso que nos ocupa, se evidencia que la presunta pérdida
econdmica sufrida, no es objeto de cobertura por parte de la pdliza se
sequro de manejo global a favor de entidades estatales numero
1011003782, teniendo en cuenta que no se evidencia que el hurto haya
sido efectuado por uno de los servidores del municipio del Carmen de
Apicald, como se indico como se indicé en la definicion citada
inicialmente...".

FRENTE AL HECHO DECIMO VIGESIMO SEXTO:

2.26 Que conforme a los hechos anteriores, se evidencia que
DAVIVIENDA quiere evadir cualquier responsabilidad a pesar que con
anterioridad se habian presentado intentos de fraude sobre las cuentas
de la alcaldia del municipio del Carmen de Apicald (Tolima) y la
Compafifa Aseguradora hace referencia que en esos hechos no
participaron funcionarios publicos, lo que lleva a establecer que los
dineros fueron retirados sin que DAVIVIENDA hubiere utilizado los

mecanismos y alertas debidos en transacciones donde cada una de
ellas supero los 100 millones de pesos.
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CONTESTO: No le consta a BANCO DAVIVIENDA por tratarse de un hecho ajeno a mi mandante en el
cual no tuvo intervencién alguna, de manera que, le correspondera a la parte actora probar lo manifestado
en los términos del articulo | 67 del Codigo General del Proceso.
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CONTESTO: No corresponde a un hecho determinado en sus condiciones de modo, tiempo y lugar, se
trata de meras apreciaciones de la parte actora sobre la cual no se ha necesario realizar un pronunciamiento
en los términos del articulo 96 del Codigo General del Proceso.

No obstante lo anterior, se reitera que los sistemas atacados fueron los del Municipio del Carmen de Apicala,
luego, era a este a quien le correspondia evitar la realizacién de las operaciones y no asf a BANCO
DAVIVIENDA cuando sus sistemas no presentaron falla alguna y cuando entendié de manera razonable y
profesional que las operaciones que hoy cuestiona el Municipio se encontraba siendo realizadas por este,
toda vez que las mismas se efectuaron con latotalidad de la informacién transaccional que debfa encontrarse
en custodia del Municipio de Carmen de Apicald a través de su funcionario Edgar Gonzalo Sanchez, desde
la IP habitual por la que el Municipio accedfa al Portal Empresarial y encontrandose las operaciones ajustadas

a su perfil transaccional. Siendo en consecuencia de la entera responsabilidad del Municipio de Carmen de
Apical4 la realizacién de las operaciones, quien a pesar de haber sido victima de un intento de fraude en dfas -
anteriores a los hechos que nos ocupa, no tomé las medidas necesarias para evitar que dicha circunstancia

se volviera a presentar y por el contrario, permitié de manera negligente y descuidada no solo que las
operaciones se realizaran sino que las mismas se consumara, ante el aviso del todo inoportuno que realizo

ante el BANCO DAVIVIENDA del desconocimiento de las operaciones.

FRENTE AL HECHO DECIMO VIGESIMO SEPTIMO:

2.27 Que se presentd condiliacién prejudicial ante la Superintendencia
de Sociedades en contra de BANCO DAVIVIENDA S.A. y el dia 8 de abril
de 2021 se expidié constancia de no conciliadén en cuanto a la
devolucién de los recursos por parte de la entidad bancaria.

CONTESTOQ: Es cierto.
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V. EXCEPCIONES Y MEDIOS DE DEFENSA

Hay lugar a que el Despacho niegue las pretensiones de la demandante por haberse configurado las
siguientes excepciones de mérito:

5. HECHO DE LA VICTIMA COMO CAUSA EXCLUSIVA DEL DANO Y EXIMENTE DE
RESPONSABILIDAD DEL BANCO DAVIVIENDA

El hecho de la victima como causa exclusiva del dafio se erige como un elemento exdgeno que rompe el
nexo de causalidad y, por lo tanto, impide la imputacién del dafio en cabeza del demandado. En ese sentido,
importa analizar detenidamente cual fue el aporte causal de quien solicita que se le repare el dafo, toda vez
que de acreditarse que el actuar de quien es calificado como victima es suficiente para explicar el dano,
ningln juicio de reproche ha de hacerse al demandado, habida cuenta que seré la victima quien deberd
soportar las consecuencias derivadas de su propia negligencia, imprudencia o impericia.

Sobre este particular, la sentencia del 19 de diciembre de 2016, proferida por la Sala Civil de la Corte
Suprema de Justicia con ponencia del doctor Ariel Salazar Ramirez, sefialé que “la responsabilidad bancaria
contractual por la entrega de sumas de dinero diferentes al depositario a través de fraude electrénico, pero
también indicé que consumada und dacién, una entidad financiera se exonera de bilidad
probando que esa defraudacién ocurri6 por culpa del cuentahabiente o de sus dependientes, que con su actuar

dieron lugar a las operaciones que comprometieron sus recursos”. (Se resalta)

Si bien la sentencia de |9 de diciembre de 2016, proferida por la Sala Civil de la Corte Suprema de Justicia
con ponencia del doctor Ariel Salazar Ramirez, sefialé la responsabilidad bancaria contractual por la entrega
de sumas de dinero diferentes al depositario a través de fraude electrénico, también indicd que consumada
una defraudacién, una entidad financiera se exonera de responsabilidad probando que esa defraudacion

ocurrié por culpa del cuentahabiente o de sus dependientes, que con su actuar dieron lugar a las operaciones

que comprometieron sus recursos.

Y como lo hemos sefalado en la manifestacién preliminar, la Sentencia SC5176-2020 de la Corte Suprema
de Justicia cuyo Magistrado Ponente es el doctor Luis Alonso Rico Puerta, se encargd de dilucidar décadas
de discusién sobre el régimen de responsabilidad contractual que tienen las entidades del sector
financiero. Al respecto, la Corte indicd: “la prestacion accesoria de la entidad financiera constituye un deber
de “resultado”, no solo por la distribucién del riesgo de la operacién, sino también por las caracteristicas especiales
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de la relacién entre consumidor finandciero y la entidad donde tiene depositado sus recursos, que lleva insita la
garantfa de salvaguarda de los dineros captados del publico™'.

Por lo anterior, la Corte concluyd que el incumplimiento de las prestaciones a cargo de una entidad financiera
compromete su responsabilidad civil, “a_menos que se pruebe la existencia de una causa extrafia,

rticularmente la denominada “culpa exdusiva de la victima"* (Se resalta).

Finalmente, autorizada doctrina encabezada por JORGE SANTOS BALLESTEROS ha precisado sobre el
hecho la victima como causa del dafio:

"es frecuente y de comdn ocurrencia que en la produccién del dafio intervenga como factor
preponderante la actividad o hecho de la victima, de tal manera que interfiere en la cadena
causal iniciada con la accién del agente, hasta el punto de llegar a ser en unos casos causa
(nica del dafio y en otras concausa en la realizacién del perjuicio.” (Se resalta)

En este orden de ideas, de cara a este medio exceptivo importa analizar detenidamente como el actuar del
Municipio de Carmen de Apicald, fue la causa del dafio que se pretende imputar a mi mandante, toda vez
que, si las transacciones objetadas en este proceso fueron exitosas, ello fue por un actuar imputable
exclusivamente a la parte demandante.

Asf las cosas, procedo a poner de presente todas y cada una de las circunstancias que permiten dilucidar
indefectiblemente cdmo las operaciones que reclama el Municipio de Carmen de Apicald se generaron a
consecuencia de su actuar descuidado y negligente, siéndole en esa medida, de su entera responsabilidad
que dichas operaciones hubieran cursado con éxito, no existiendo una sola circunstancia por la cual pueda
hacerse responsable a BANCO DAVIVIENDA por la realizacion de las mismas:

De esta manera, como primera medida es importante precisar que el Municipio de Carmen de Apicald es
titular de la cuenta de ahorros Bancafé No. 28267421 migrada a la cuenta Davivienda No.
0550446000178306, habiendo solicitado para su uso y manejo el servicio prestado por BANCO
DAVIVIENDA referente al Portal Empresarial, el cual fue creado el 25 de enero de 201 |, tal como se
advierte en los registros del Banco :

' Corte Suprema de Justicia. Sentencia del |8 de diciembre de 2020. M.P. Luis Alonso Rico Puerta. Rad. 2006-00466-
0l.

* Ibidem.

¥ Santos Ballesteros, Jorge. Responsabilidad Civil. Tomo 2. Ed. Temis. Pag. 449,
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De manera que, a través del Portal Empresarial el Municipio de Carmen de Apicald, podia realizar
operaciones tales como consulta de movimiento, consulta de extractos, pagos, pagos de servicios publicos,
pagos a proveedores, pagos de némina, transferencias electrénicas, entre otros, teniendo entonces que,
dicho Portal Empresarial se encuentra sujeto a las condiciones de operatividad, derechos y obligaciones
establecidas en el Reglamento del mismo y al cual los clientes del BANCO que decidan tomar dicho servicio,
tiene acceso en la pagina web del BANCO DAVIVIENDA www.davivienda.como, de manera que, al

ponerse por parte del BANCO dicho Reglamento a disposicién de los dlientes, es obligacién de estos
conocer el contenido del mismo en atencién a lo sefialado en el articulo 6 de la Ley 1328 de 2009, asi como
dar pleno cumplimiento a éste.

Asi las cosas, para el ingreso y realizacién de operaciones a través de Portal Empresarial, resulta indispensable
cumplir con unos requisitos de habilitacién y/o autenticacién, que no son otra cosa que una serie de datos
secretos que deben encontrarse en custodia exclusiva del o de los usuarios que han sido designados por el
cliente, en este caso por el Municipio de Carmen de Apicald, dichos requisitos de habilitacién corresponden
a los siguientes:

2 Nuamero de cliente empresarial, correspondiendo éste al ndmero que le fue asignado al Municipio
de Carmen de Apicala.

2 Ndmero de identificacién del usuario autorizado, esto es del usuario que el de Carmen de Apicald
ha autorizado expresamente ante BANCO DAVIVIENDA para el acceso y manejo del Portal
Empresarial.

> Clave personal, correspondiente éste a un némero asignado por el usuario autorizado por el de
Carmen de Apicald, y que debe ser de su conocimiento y uso exclusivo e intransferible.

> Digtacién de una clave aleatoria de 6 digitos que arroja el Token entregado a los usuarios
autorizados por el Municipio de Carmen de Apicald para el uso del Portal Empresarial, requisito que
igualmente es exigido para confirmacién de pagos.

Dichos requisitos, igualmente se encuentra establecidos en el Reglamento de Portal Empresarial, en el cual
se establece:
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“PORTAL EMPRESARIAL: Es la pdgina en Internet diseriada por DAVIVIENDA y puesta a disposicién para
su usoa EL CLIENTE, a través de la cual podrd acceder a los servicios adquiridos. Para su acceso requiere
el ingreso del tipo y nimero de identificacién del USUARIO, el NUMERO DE CLIENTE asignado
previamente por DAVIVIENDA, la CLAVE DINAMICA DE TOKEN y la CLAVE PERSONAL o la CLAVE
VIRTUAL EMPRESARIAL.”.

Luego, resulta indispensable para el acceso al Portal Empresarial el ingreso de cada uno de los sefialados
requisitos, so pena que si falta alguno de estos NO sea posible hacer uso del servicio transaccional otorgado
por el Banco, y que es denominado Portal Empresarial.

Asu vez, para realizar transacciones a través del Portal Empresarial se requiere que: i) el portal se encuentra
habilitado, ii) el usuario se encuentra activo, iii) haber superado satisfactoriamente el proceso de autenticacion
para ingreso al Portal, iv) la cuenta tenga saldo disponible y, v) la operacién sea realizado por el usuario
habilitado por el cliente ante el BANCO para el efecto. Es decir, nos encontramos frente a un sistema que
cuenta con un robusto mecanismo de autenticacién desde el punto de vista técnico.

Asf las cosas, en el caso que nos ocupa se debate la realizacién de dos operaciones desconocidas por el
Municipio de Carmen de Apicald y que corresponde a las siguiente:

> Operacién realizada el |7 de junio de 2019 por concepto, transferencia a cuentas de terceros, por
valor de $187.000.000, con cargo a la Cuenta de Ahorros No. 2826742 17 migrada a la Cuenta de
Ahorros No. 0550446000 178306, tal como se puede observar a continuacion:

. | I MUNICIPIO DE CARMEN |

e DE APICALA

\'ll. » : |Estado Trammferencia Exitoss

i ¥ 1

| Producto Onigen de los Tipo Producto Origan de

0U000002826

I Fondos 74217 ios fondos Cuerts de Ahorros

Ho. Proceso de Pago ?ﬂu-“l M de Cresdion 17/06/2019

i Trensferencias Cuenta &

Sarvicie Coents - Tevomes Tipo de Abono l1at

[recha de Pago [17/06/2019 . ewn do Puge FRORR i e T
| Totsl de Regstros a o Total $ 187,000 000,00
Baglstros Ingrevedos 1 ; 3 187.000.000,00 |
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Detalle Proceso

Nit
Destino

Referencia Tipe de Producto o Servicio Destino Producto o Servicio Destino Banco Valor Estado

$
0000017849457887 187,000,000,

Usuarios que intervinieron

1106307172 Cédula de Ciudadania  |[EDGAR GONZALO SANCHEZ MORENO Actualizar [17/06/2018 [10:58

1106307172 Cédula de Ciudadania _ |EDGAR GONZALO SANCHEZ MORENO |Actualizar [17/06/2019 [10:58
1106307172 Cédula de Ciudadenia  |EDGAR GONZALO SANCHEZ MORENO [Actuahizar |17/06/2019 [10:52
1106307172 Cédula de Ciudadania |EDGAR GONZALO SANCHEZ MORENO [Crear  |17/06/2019[10:52

> Operacién realizada el |7 de junio de 2019 por concepto, transferencia a cuentas de terceros, por
valor de $112.000.202, con cargo a la Cuenta de Ahorros No. 2826742 | 7 migrada a la Cuenta de
Ahorros No. 0550446000 | 78306, tal como se puede observar a continuacién:

| Cherte Empresavinl 9799 i © L ostooas sl
] MUNICIFIO DE CARMEN
iRanare DE APICALA
(R Estado Transferencia Exitoss
| producto Ongen 3 18 0000000282674217 [P0, PTIGUCKD Origen 88 ¢, ny g Abgiros
| No. Process de Page 2014422 Fechs de Crescén  17/08/2019

Servicte r-mﬁ:mmma.deem 1e3
| Fecha de Page 17/08/2019 e Pago 15:88
| Total de Registros 1 Monte Total $ 112,000.202,00 |
| Registros Ingresados 1 Monto Ingrasado $ 112.008.202,00
| Valida Inscripckén No

Detalle Procesa

7849457887 BANCOLOMBIA|§ 112.000.202,00

Detalle Proceso

Nit

Destin Referencia Tipo de Producto o Servicio Destine Producto o Servicio Destino Ranco
Desting

§| Transferencia
i ]_12 ,000.2_05_2_,00: Exitosa

Usuarios que intervinieron

1106307172 Cécista de Ciudadania  |EDGAR GONZALO SANCHEZ MOREND |Actualizar {17/06/2019[16:01
1106307172 Cédula de Ciudadania  [EDGAR GONZALO SANCHEZ MORENO [Actualizar|17/06/2019 [16:01
1106307172 Cédula de Ciudadani EDGAR GONZALO SANCHEZ MORENO |Actuslzer|17/06/2019115:59
1106307172 Cédula de Ciudadania IEDGAR GONZALO SANCHEZ MORENO |Creer 17/08/2019|15:59

Al respecto, resulta de total importancia poner de presente que las operaciones no reconocidas por la parte
actora, fueron realizadas desde el usuario habilitado por el Municipio de Carmen de Apicald para el acceso
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y manejo del Portal Empresarial, esto es desde el usuario creado y habilitado al sefior Edgar Gonzalo Sdnchez
Moreno, con el lleno de los requisitos anotados en lineas precedentes para el acceso y realizacion de
operaciones a través del Portal Empresarial. Teniendo que dicho usuario fue habilitado ante BANCO
DAVIVIENDA el 6 de enero de 2010 por el alcalde del Municipio nombrado para dicha fecha, tal como se
puede observar en el otro si al Portal Empresarial que se aporta como prueba en el presente escrito, en el
cual se design al sefior Edgar Gonzalo Sanchez como usuario administrador del Portal Empresarial:

ol T DAVIVIEND

|}
1 APTHA
; prrivint iy tat ooy
| R —
|
| 1T
0
TGN CRA FEROUIMA PALADC MUBSCIM A, C& aPTAA 3100041
own .| y G-

IO 1Y

En adicién en dicho Otro S, el Alcalde del Municipio de Carmen de Apicald, declard conocer el Reglamento
del Portal Empresarial, en los siguientes términos:

A e ———

regraments y ko ha buesta 8 m Gsgoscidn en www, diwivienda com, ol cudi

puum:wmthmt“nh::i:
30 blaguee, Gesbloqued y cancetacbn. Do fgual fonma 3¢ me infesrsd acercy de s
Pagatd por les anvicies olrcidos, 123 cusles aceple. Decire 838 CONBICH Gve Porde

“Dectars o0n m fama qoe of Barco mo ha iNmgo schve el conersda
TN Y 6D100 B CONSullar ¥ fewsar sy corlenisd peridamenty
m‘twﬁmiﬂ.ﬂm ios procaseruartas
¥ \ales wsocmdos al for) produco (s). sl como of precie latal
m"‘:ﬁmﬂﬂﬂlmuhou’:

Teniendo asf que, el sefior Edgar Gonzalo Sdnchez tenfa habilitadas las siguientes operaciones y roles a
realizar a través del Portal Empresarial:
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93956

i 5
MUNICIPIO DE CARMEN DE APICALA
; Himero
entificacién  Cédula de Cludadunly Tdentificacién 1106307172
g 3 ! usuario {
EDGAR GONZALO Apelidos  SAVCHEZ |
C1.5 CON CRA 5 ESQUINA CENTRO : Teldiors 3407615041
CARMEN DE APICALA Colulsr 3107615941
dmobRRgmeloom :
Vigente
{ MUNICIPIO DE CARMEN DE APICALA v]
g o g Apoderscy g
{[Transferencias Cuenta a Cuenta - Mismg Nit Apoderado
{Extracios Portal Consultor
{Multicuentas Apoderado
Consultor
Apoderado
G
Apoderado |
Apoderade ‘

Advirtiéndose entonces que, para las transferencias a terceros, concepto por el cual fueron realizadas las
operaciones desconocidas por el Municipio, el usuario Edgar Gonzalo Sénchez tenfa asignado el rol y/o perfil
de “APODERADQ", el cual de conformidad con lo definido por el Reglamento del Portal Empresarial es:
‘la persona designada por el USUARIO ADMINISTRADOR para aprobar las transacciones (transferencias y

pagos) preparadas por los USUARIOS OPERADORES. EL CLIENTE puede asignar uno o varios apoderados para
aprobar las operaciones. El apoderado puede redlizar las funciones de un USUARIO OPERADOR" (Se resalta)

Observandose como en virtud de su rol y/o perfil de “APODERADQ?", el sefior Edgar Gonzalo Sanchez
podfa preparar la operacidén y el mismo podia aprobarla, siendo ademés de esto, el usuario
"ADMINISTRADOR" del Portal, rol y/o perfil que seglin lo establecido en el Reglamento del Portal
Empresarial puede “ definir y crear los demds USUARIOS ADMINISTRADORES, OPERADORES yfo
APODERADOS si lo requiere para la operacién del PORTAL EMPRESARIAL y APP EMPRESAS DAVIVIENDA y asi
mismo determinar la existencia de ADMINISTRACION DUAL y asignar roles”
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Asf las cosas, es preciso y pertinente reiterar que para la realizacién de dichas operaciones se superé a
satisfaccién la totalidad de los requisitos robustos de autenticacion para el acceso y manejo del Portal
Empresarial, con informacién que debfa encontrarse en conocimiento y custodia exclusiva del usuario
habilitada por el Municipio de Carmen de Apicaléd ante BANCO DAVIVIENDA, incluso se superd de manera
satisfactoria la digitacién de los nimeros arrojados por el Token, asignado al sefior Edgar Gonzalo Sanchez,
Siendo el Token un factor de autenticacién fuerte, y respecto del cual el Reglamento del Portal Empresarial
establece que: "EL CLIENTE asume como propios el uso que los USUARIOS redlicen del TOKEN y la CLAVE
PERSONAL o CLAVE VIRTUAL EMPRESARIAL ya que representan su firma en la utilizacién de los servicios del

PORTAL EMPRESARIAL".

Este dispositivo Token al que se viene haciendo referencia consta como se sefialé, de una clave de seis (6)
digitos que se debe introducir en un tiempo determinado antes de hacer alguna transaccion, cuya duracion
es de al menos de un (1) minuto y cambia inmediatamente, por lo que se puede inferir que los datos
arrojados por dichos dispositivos para el éxito de las operaciones, Unicamente podian ser digitados por quien
habfa sido habilitado por el Municipio de Carmen de Apicald ante el BANCO DAVIVIENDA para el uso de
estos, esto es, el sefior Edgar Gonzalo Sdnchez, junto con la demés informacién personalisima que debfa
ser de conocimiento exclusivo del usuario, como el nimero de cliente empresarial, el nUmero de
identificacién y clave personal.

Asf, frente este aspecto puntual, la Delegatura de Asuntos Jurisdiccionales de la Superintendencia Financiera
de Colombia, experto en la materia, en sentencia proferida el 26 de enero 2018 dentro del expediente No.
2017- 0251, sefialé:

“Es importante establecer que a la parte actora se le hizo entrega del token; reconocido este mecanismo
de autenticacién fuerte denominado Token con su respectiva clave OTP (One Time Password o clave de
un solo uso) es un instrumento de los que la Corte Suprema de Justicia en sentencia del 23 de diciembre
de 2016 con ponencia del Magistrado German Valenzuela, ha denominado como tecnoldgicamente
adecuado, idéneo y suficiente “para evitar la contingencia de la defraudacién por medios virtuales o

minimizar al mdximo su ocurrencia” por lo que, para la redlizacién de operaciones en las que deba
necesariamente earse la clave asl obtenida, implica estar en ién fisica del mismo o de la

informacién respectiva, al momento de ordenar y ejecutar las operaciones, cuya custodia y cuidado estdn
a cargo del consumidor”. (Se resalta)

lgualmente, en sentencia del 7 de febrero de 2018 proferida dentro del expediente No. 2017-0298, la
Delegatura de Asuntos Jurisdiccionales de la Superintendencia Financiera de Colombia, manifesto:

“Ahora bien la Delegatura explicé que el uso del mecanismo de identificacién fuerte, denominado como
token con su respectiva clave OTP, en los términos del numeral 2.16.3, del capitulo |2 del Titulo primero
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de la Circular Bdsica Juridica 029 de 2014, se constituye como un instrumento tecnolégicamente
adecuado idéneo y suficiente para evitar o minimizar la defraudacién por medios virtuales, por lo que la
desviacién de los dineros de la sociedad para r de servicios publicos de terceros gjencs a
ella con la presencia de un mecanismo de identificacién fuerte, que si debla estar bajo su cuidado

permitié concluir que solo era posible acceder a sus digitos por una actuacién culposa, de su portador,
lo que conllevaba a que el conocimiento por terceros de las daves que emite el toguen, no era una
conducta atribuible al banco.

Lo dierto es que para el uso de la dave OTP, que suministra el token, requeria de estar en posesién fisica
del mismo al momento en que se objetaron las operaciones, asf las cosas fue indiscutible concluir que en
su esfera de accibn o bajo su proteccién, se produjo un uso indebido de los elementos transaccionales,

permitiéndole a un tercero lograr el acceso a la informacién que los mismos arrojaban, por esta razén se
concluyé que la sociedad demandante se habla expuesto a un tercero gjeno a la relacién contractual.

En ese orden de ideas, se pudo predicar un incumplimiento contractual de la sociedad actora a quien le
correspondia la carga de velar por su informacién y elementos se mantuviera fuera del alcance de
terceros, /levando a tener por probada la excepcién denominada: “incumplimiento del contrato y culpa
del demandante”, sumado a que la operacién realizada se encontraba dentro del perfil del cliente”. (Se
resalta)

En esa linea, las transacciones no reconocidas por el Municipio de Carmen de Apicalé se efectuaron con los
elementos bajo custodia del usuario designado por éste y sobre los cuales asumid su responsabilidad con la
apertura del producto financiero, teniendo entonces que, quien efectud las operaciones conocia toda la
informacién transaccional del Municipio de Carmen de Apicala tanto para ingresar al Portal Empresarial como
para realizar transacciones a través de este, luego, el hecho que las transacciones que nos ocupan se
hubieren realizado con |a totalidad de dicha informacién, no puede implicar una circunstancia diferente a que
o fue el usuario registrado quien realizd las operaciones o fue quien facilitd o permitié la realizacién de las
operaciones a manos de terceros al tener un actuar negligente o descuidado, pues no de otra manera puede
explicarse cémo fueron realizadas las dos (2) operaciones desconocidas, con la informacién transaccional
que debia ser de conocimiento y custodia exclusiva del usuario registrado por el Municipio de Carmen de
Apicala ante BANCO DAVIVIENDA para realizar operaciones a través del Portal Empresarial.

En consecuencia, no existe responsabilidad alguna imputable al BANCO, pues mi mandante asumié de
manera razonable que las operaciones monetarias cuestionadas eran auténticas, al efectuarse éstas con
TODOS los elementos necesarios para el efecto, que bajo su custodia tenfa el Municipio de Carmen de
Apicald, por lo cual, no resulta admisible exigirle al Banco la generacién de alglin tipo de alerta por unas
operaciones que fueron realizadas en total normalidad y con el lleno de la informacién requerida para el
efecto, mas adn cuando el BANCO cuenta con un factor de autenticacidn fuerte para el acceso al Portal
Empresarial, el cual fue superado en su totalidad.
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Respecto a la custodia de los elementos transaccionales, la Delegatura de Asuntos Jurisdiccionales de la
Superintendencia Financiera de Colombia, en su amplio conocimiento respecto de entidades financieras, ha

manifestado en diferentes pronunciamientos:

> Ensentencia del |5 de noviembre de 2017, proferida dentro del expediente con radicado No.
2017-803 se sefiald que:

» Los consumidores financieros deben observar las disposiciones contractuales y las

€ 1sstrizbogaios
0 tompanyfust-rie--abogates

recomendaciones de seguridad impartidas por las entidades, pues éstas Gitimas
constituyen buenas précticas de proteccién propia y tienen por finalidad evitar que

terceros no autorizados tengan acceso a la informacién requerida para acceder a los
recursos depositados. Contraviene el contrato y dichas précticas, el consumidor que no

ejerce un control diligente de la informacién y elementos necesarios para transar por el
canal de Internet.

En ese orden de ideas la desviacién de los dineros de la sociedad para efectuar pagos a
proveedores, en este caso a terceros no ajenos a ella, con un mecanismo de seguridad
fuerte como el TOKEN que siempre debié estar bajo su cuidado y custodia, permitid
conduir que solo es posible acceder a sus digitos por una actuacién culposa de su
portador, lo que conlleva a que su conocimiento por terceros no es una conducta
atribuible a Bancolombia S.A., ya que tampoco se evidencié actos vandalicos o externos
al normal desarrollo de la operacién. Asf las cosas se predicd un incumplimiento

contractual de la sociedad actora a quien le competfa que la carga de velar porque su
informacién privilegiada y en especial aquella que es necesaria para acceder a los canales

del Banco que les ofrece realizar transacciones de diferentes tipos, mantenga por fuera
del alcance de terceros, pues es de indicar que la operacién objeto de discusién se

realizb desde la “ip" fijla que acostumbraba transar asi mismo fue materializada a un
proveedor frente al cual ya habfa realizada transacciones y pagos. La Delegatura concluy®
que la entidad bancaria haya incurrido en el incumplimiento que la contraparte indilgo.

(Se resalta)

> En sentencia del 19 de abril de 2017, proferida dentro del expediente con radicado No. 201 6-
2176, se indicd:

» En cuanto al caso concreto, para determinar si la entidad financiera le asistia

responsabilidad por estas transferencias que se demandan, la Delegatura examiné las
pruebas aportadas y determind que los sistemas del banco funcionaron correctamente
para la fecha en que se llevaron a cabo dichas transacciones, y que los pagos se
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efectuaron contando, no solo con la informacién requerida, sino que también se
efectuaron desde la direccién |P desde la cual la demandante acostumbraba a transar

tiempo atrés, por esto, el banco permitid estas operaciones conforme a lo pactado. (Se
resalta)

2 Ensentencia del |2 de junio de 2017, proferida dentro del expediente con radicado No. 201 6-
1778, se sefald:

» No podra predicarse la responsabilidad contractual de la entidad demandada cuando
acredite, ademas del cumplimiento de sus obligaciones contractuales, que el titular de
woe los dep&sitos expuso la confidencialidad de la informacién requerida para transar.

Asl las cosas se predicod igualmente entonces, el incumplimiento contractual del
demandante a quien le competfa como lo indica en una sentencia del Tribunal Superior
de Bogoté con ponencia del Magistrado German Valenzuela del 27 de octubre de 2016,

® la_carga de velar porque su informacién privilegiada y en especial de aquella que es
necesaria para acceder a los canales que un Banco le suministra para realizar
g transacciones de diverso tipo que se mantenga por fuera del alcance de terceros, y en

esta medida la conducta del demandante no fue la debida.

Por lo expuesto la Delegatura, denegé las pretensiones de la demanda al encontrarse
probado que si bien el demandante fue despojado de un dinero depositado en el Banco
demandando en virtud de la confianza incumplié con sus obligaciones contractuales de
manera imprudente y culposa al punto que conllevé al rompimiento del nexo causal que
define la_responsabilidad civil de la entidad financiera, hechos que fundamentaron la
excepcién denominada responsabilidad del demandante frente a la transaccién
desconocida propuesta por Banco Agrario de Colombia S.A. cuya prosperidad entonces
se encontré demostrado y por su caracter liberatorio relevé al despacho de
pronunciarse sobre la restante, finalmente no se condend en costas. (Se resalta)

e Adicionalmente, en la ya referida sentencia de la Corte Suprema de Justicia del |8 de diciembre de 2020,
se sefald:

“Todos esos canales transaccionales hacen necesario definir un protocolo de autenticacion, que
le ita al banco establecer, con certeza, el origen de cada orden impartida. Aunque esa carga
no se encuentre consagrada en el derecho positivo, ni se incluya expresamente en los reglamentos
respectivos, es connatural al negocio juridico, al menos como se concibe hoy en dia. Actualmente,
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serfa inimaginable una relacién banco-cuentahabiente en que no fuera mandatorio “verificar la
identidad [del] cliente, entidad o usuario”, mediante “algo que se sabe [como las claves
personales], algo que se tiene [como los tokens], algo que se es [la biometria]” (Circular Bdsica
Juridica, Parte |, Titulo Il, Capitulo I, numeral 2.2.2).

Cuando un tercero burla esos protocolos de autenticacién, y-haciéndose pasar por el
cuentahabiente-dispone por cualquier medio de los recursos depositados en cuentas de ahorros
o corrientes, la obligacion de verificacion se incumple, pues la carga de que se viene hablando no
puede entenderse satisfecha simplemente con los buenos oficios del banco, sino con la efectiva
confirmacién de la identidad de su cliente.

(...)

Asi ocurriria, por ejemplo, cuando el cuentahabiente pierde su tarjeta débito y en ella tiene escrita
su clave transaccional, facilitando que quien la encuentre redlice un retiro a través de la red de

cajeros automdticos. En esa hipétesis, los controles de autenticacion dispuestos por e banco para

el referido canal, consistentes en “algo que se tiene” (la tarjeta débito) y “algo que se sabe” (la
calve numérica), habrian sido vulnerados por factores atribuibles al cuenta habiente, desde el

punto de vista fdctico pues fue él quien perdié la tarjeta y la clave —y jurfdico- en tanto la custodia
de esos elementos le correspondia, lo que impide que surja para el banco de cualquier carga
de resarcimiento™ (Negrilla y resaltado fuera del texto original).

Por otro lado, encontramos que no solo la realizacion de las operaciones que se discuten en el presente
proceso le resultan atribuibles al mismo Municipio de Carmen de Apicald por cuanto las mismas cursaron
con la totalidad de informacién y elementos transaccionales que debfan encontrarse en conocimiento y
exclusiva custodia del usuario habilitado por el manejo del Portal Empresarial, esto es el sefior Edgar Gonzalo
Sanchez, sino que adicionalmente, se presentan una serie de factores, que permiten establecer con total
claridad que el actuar descuidado y negligente del Municipio de Carmen de Apicala fue lo que permitié que
los recursos del Municipio fueran transferidos a manos de terceros, asf:

> En comunicacién del 13 de septiembre de 2019, el Municipio de Carmen de Apicald puso a
disposicién del BANCO DAVIVIENDA, el equipo de cdémputo a través del cual se accedfa al
Portal Empresarial, para que se realizaran las revisiones del caso:

* CORTE SUPREMA DE JUSTICIA. Sentencia del |18 de diciembre de 2020. Rad. | 10013 10302820060046601. M.P.
Luis Alonso Rico Puerta.
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DEPARTAMENTD DEL TOLIMA %
s ALCALDIA CARMEN DE APICALA
-L- DESPACHO ALCALDE

Carmen de Apicatd, 13 de segtiembre da 2018

Garents
DAVIVIENDA
Meigar

Ret: Ponlendo a su disposicidn un computador

El dia 20 de Agosin, con los sencres JACOUELINE HERRERA ONOFRE, ELBER
NUNEZ ARAGON CONSULTORES DE Clber seguridisd del Banco Duviviends y
funclonarios de ia Alcaidia del Municipio de Carmen de Apicalé, se coovinG que tan
praio la Fiscalia reaikzans i revision iniciad al computador donde 8l pareces s
reaiizaron ks operaciones fraudulentas i dia 17 de Junio en la cuansa de ahomos
No 262074217, se pondiris & disposicitn de ke entided bancaria pera su revision.

La Fiscalla Genaral de [a Nacén reslizd of sstudio sl dia 12 de Seplismbre, razin
por la cunl s le avisa & Ud., que el apanals de computo, ueds & su disposicitn en
las Instaiacionas de ks Alcaidis Municioel, para ta reviskn de los consulores en ciber
weguided del banco,

De esta manera, BANCO DAVIVIENDA realizd la contratacién de un externo experto en
servicios de Tl, esto es la empresa EVERIS, la cual realizd la correspondiente revisién al equipo

- de cémputo que fue puesto a disposicién por parte del Municipio de Carmen de Apicald
“DESKTOP_Edgar_Sanchez— EAD-000740", encontrandose que dicho equipo de cdmputo
habfa sido formateado desde el |19 de junio de 2019, por lo cual fue necesario que dicha
empresa realizara labores de recuperacién de informacién:

Adicionaimente, se recibid la siguiente informacion:

.— + Eldia 24 de Abril de 2019 luego de presentarse un intento no autorizado de una transaccion
por $102.890.765 se tomaron mayores medidas de seguridad para acceder al portal por
recomendacién del banco.

. awamm.mmm“mwémcammm.

« El equipo fue formateado el dia 19 de Junio de 2019 puesto que presentaba lentitud (en esa
fecha se desconocia ¢l fraude) ya que a la fecha no habia llegado el extracto bancario en
fisico.

s El procedimionto para autenticarse en ol Portal de Davivienda os:

o C.C. (nGmero de cedula) +#Cliente + usuario + token,
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Hay que destacar que la fecha de instalacién del sistema es posterior a las fechas del incidente
debido a un formateo del sistema operativo realizado el dia 19 de Julio de 2019, el formateo del
computador fue ejecutado por Efrain Sudrez Bautista quien desempefia un rol de ingeniero de
sistemas dentro de la entidad. Por lo tanto, gran parte de la informacion fue sobrescrita al reinstalar
el nuevo sistema operativo ya que este proceso sobre-escribe sectores del disco donde reside
evidencia digital. Se utilizaron iécnicas de data-carving para recuperar algunos archivos que
estaban almacenados en sectores no sobre-escritos durante el proceso de instalacién y
configuracién del nuevo sistema operativo.

T T T e P T B e S e e A e

En dicha recuperacién de informacién, se puedo encontrar por parte de la Empresa EVERIS que. el
equipo de cémputo analizado contaba con la presencia de una herramienta de acceso remoto-RAT:

6.2. Analisis archivos maliciosos

Durante el proceso de recuperacion y analisis de archivos se identificaron cinco archivos maliciosos -
que fueron creados. A continuacién se relacionan los ejecutables que coinciden con la fecha de los
incidentes (24 de abril de 2019 y 17 de Junio de 2018):

24 de abril de 2019

P T rea—
b ot BN s s

17 de Junio de 2G‘lir 4327080porta de p.p" oxl )
17 de Junio de 2019 proxy8080julio.exe
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6.2.1.1. Andlisis esidtico

Al realizar ol andisis estético del archivg sospechoso se obtienen las siguentas caractaristicas:

#3038d165 78588Feb1562ba1 7515719

Ocbieid 3741507 12854704 2360984733
21504 bytes

Fri jun 19 18:22:17 1962
7545 i
«  Mabware empaguetado con UPX

* Al resiizar bisquedas en fuentes de datos piblicas se identifica que o
b corresponde una her de acoeso [RAT) i
coma NiremeRAT

Al desempaquetar e binario se obtienen las siguientes caracteristicas:

6274111219973 28cd06163c20feehS
bbd3leealbclediceddedilades0sbonfooe 0
AT RARAARR Toot TARNATIHTIATRRar Tha il Tt TRGRARNS T AR andmar dSEN

= Al realizar busguedas en fusnies d¢ datos publicos se identifica que ef
h de una haerrarei de acceso (RAT) conocida

mmommmlftv'
s Capacidades del RAT:
Descarga y subica de archivos
Manipulacion de procesot del usterns
Caplura de fotografias, audio y videeo
Captura de snigenes del excritario
Capturs de eventos de teclada
Imtaraccion con of sistesns 2 trawés de une sheil o lines de comandos

El archvo comesponde 8 une harmamients de accesc remoto malicioss, también conocida como
RAT (Remots Access Tool), Ia cual permile gque un tercerc no sutorizado pusda ejecutsr las
acciones makciosas relacionadas en la tabla anterior.

@) foopanyfust-ie-t-sbogados
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6.2.1.3. Analisis de cadigo

Al realizar el proceso de ingenieria inversa del binario se obtienen los sigulentes resultados: .

¥ Mecanismos de persistencia
¥ El malware hace uso de las funciones de windows RegOpenKeyExW, RegCreateKeyExW,
RegCrealeKeyW y RegCloseKey

¥ Se confirma que el malware tiene funcicnalidades de Keylogger, es decir que el
malware tiene la capacidad de capturar la informacién que el usuario ingresa por
teclado. o

Asi, en el informe realizado por EVERIS se llegd a las siguientes conclusiones:

8. Conclusiones

Con base en el analisis de la evidencia digital se conduye lo siguients: =X

v Se identifico la presencia de software malicioso (malware) de tipo RAT (Remote Access
Tool) instalado en el computador operado por Edgar Gonzalo Séanchez Moreno el dia 24 de
Abril de 2019, este tipo de malware permite que un tercero no autorizado pueda administrar
completamente el sistema de forma remota sin que el usuario se dé cuenta de esta
interaccion. Una hora después de la instalacion del RAT se realizd la instalacion de un
archivo malicioso llamado proxyB087faus exe. Posterior a la instalacion del archivo

proxyB8087faus.exe se identificaron archivos potencialmente maliciosos los cuales debido al
formateo del sistema no pudieron ser analizados en su totalidad, minutos después se "
produce una transferencia no autorizada la cual fue bloqueada.

Se identificd la presencia de un nuevo archivo malicoso con el nombre de
pmwmpiom mmdwnMMmdm-hsOSdedﬁdaMh

mmmmummwwsmmsaﬂmMmm

embargo estos eventos no pueden ser atribuibles a Edgar Gonzalo Sanchez Moreno en la

medida que se evidencio la existencia de conexiones remotas con funcionalidades de proxy

que permitieron que un agente extemo. B
¥ Con base en lo anterior se explica el hecho de que las transacciones fueran generadas

desde la direccion |P plblica de la entidad, ya que el agente externo realizd conexiones

remotas desde ia ciudad de Bogota, hecho que se confima al analizar las direcciones IP

con las que interactuaban los proxies maliciosos.

v Si bien se identific la presencia de software malicioso, no se pudo identificar la forma en la
cual se infectd el computador, para poder establecer como se infectd el computador, seria
necesario un analisis de los commeos elecirdnicos recibidos por Edgar Gonzalo Sanchez
Moreno en las fechas previas a los dos eventos sefialados.

o @ GM;nbers Best Lawyers' 75 iHs Markit E@ P

@) tovopanyist-ie-&-sbogedes +




> Enlinea con lo expuesto en el informe de EVERIS, se tiene que el Municipio de Carmen de
Apicald habfa presentado ya un intento de fraude el 24 de abril de 2019, el cual generd el
bloqueo de la Cuenta de Ahorros No. 282674217 migrada a la Cuenta de Ahorros No.
0550446000 178306, toda vez que el sefior Edgar Gonzalo Sanchez, reporté de manera
oportuna el desconocimiento de la operacién.

En virtud de lo sucedido, el mismo 24 de abril de 2019, BANCO DAVIVIENDA remitié al
Municipio de Carmen de Apicald una serie de recomendaciones de seguridad y le indicé que
para el desbloqueo de la Cuenta de Ahorros, resultaba necesario, entre otras cosas, que
certificara que contaba con herramientas de seguridad, ante lo cual el Municipio dio respuesta
el 25 de abril de 2019, indicando que contaba con antivirus y firewalls.

1, Retlice una detallada revision de sus equipos, corda con las recamendacionss Que erviamos n el aichvo aduntz. Una vez haya realizado fa exhausiva reviskon de sus equipos. debe cerfificar an el coreo, Q4 cuentan on |
heramientas de saundad como anlinss, anfikeyloggers” ‘Trewalls” y corir de la navegaciin para eviia descarga de soltwase malinioso,

RESPUESTA El equipo de computo de Ja secretaria de hacienda cuents con las antivius y firewalls en o Municipio de Carmen de Apicata.

No obstante lo anterior, ante el sospechoso formateo del equipo de cdmputo realizado el
|9 de junio de 2019, dicha instalacién no pudo ser corroborada, pero si se constatd en el
informe realizado por EVERIS que dicha instalacién de antivirus no se realizd de manera
posterior al formateo realizado al equipo de cémputo:

6.1.1. Instalacién

A consecuencia del formateo, los archives indaxados van a ser postarior a la fecha de instalacién
y. por tanto, posterior a la fecha del incidente. Por este motivo, tanto los archivos existentes de
registro de Windows, logs de los eventos, Prefeich, elc., son posteriores a la fecha del incidente,
debido a esto no se puede utilizar como evidencia digital para la resolucién del caso. Al analizar el
registro de Windows se identificé que la fecha real de reinstalacidn del sistema operativo fue
realizada ei18 de junio de 2019.

Dentro de los programas instalados no se identifica antivirus, ademas se encontraron tres
programas sospechosos:

. ' De lo anterior, se concluye con total claridad que la realizacién de las operaciones que se
discuten en el presente proceso resultan del todo atribuibles al Municipio de Carmen de
Apicald, por cuanto no cumplié con las medidas de seguridad exigidas para el manejo del
Portal Empresarial, permitiendo que el equipo de cdmputo a través del cual se accedia al
Portal Empresarial fuera objeto de un ataque por parte de terceros.

= > Enadicién alo anterior, se evidencia un actuar pasivo y el todo negligente por parte del Municipio

de Carmen de Apicald, con el cual permitié y/o facilité no solo que las operaciones se realizaran,
SINO que las mismas se consumaran sin posibilidad alguna de recuperar el dinero extraido de la
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cuenta de ahorros de su titularidad, asi, se tiene que si bien las operaciones fueron realizadas el
|7 de junio de 2019, el Municipio se enteré de su realizacién solo hasta el 5 de julio de 2019
en la conciliacién de cuentas realizada, tal como se confiesa en el hecho tercero del escrito de
demanda, notificando al Banco de lo ocurrido de manera tardia.

2.3 Que el dia 5 de julio de 2019, la sefiora DEISY TRIANA
HERRERA, identificada con la cedula de ciudadania no. 52269720,
funcionaria de la administracion municipal y quien realizaba la |
conciliacion de las cuentas que e municipio tiene en el Banco .
Davivienda, evidencié que faltaban los soportes de las transacciones

con numero Doc.9605 por el valor de CIENTO OCHENTA Y SIENTE

Advirtiéndose ademés en declaracién del |3 de agosto de 2019, rendida por la funcionaria del
Municipio de Carmen de Apicald, Deicy Triana Herrera, ante la Oficina de Control Interno de la
Alcaldfa Carmen de Apicald, que, si bien el Municipio de Carmen de Apicald realizaba una conciliaciéon .

de cuentas de manera mensual, la misma era posible realizarla dianamente: ‘

vanguar Iosuoedklo PREGUNTADO S!rvasa docir casda mmo 80 haam

conclliaciones bancarias. CONTESTO: Yo las realizo cada mes que llegan los
axtmctos bamarios PREGUNTADO Qu‘bﬂ hﬂ(:ﬂ 1as anmm en 6l libro

las oparaciunas que van al Iibro auxiliar se raalizan en el programa SYSCAFE
cuando nosotros ya tenemos los soportes y las transacciones bancarias.
PREGUNTADO: a,Exists alguna norma o un manual dondo expreu la oponunndad

I prooedimos PREGUNTADO sirvaae decir sl hny opommk:lad de mizar
ponciliaciones bancarias sin necesidad de que lleguen los extractos bancarios

ONTESTO 8i, de pronio imprimiende los movimientos diarios, se podria realizar,
- ngo conocimtemo si lo hacen o no. PREGUNTADO: Sirvase dedr si usted

Asl mismo, es claro que el Municipio del Carmen de Apicald pudo haber conocido de la
realizacién de las operaciones desde el mismo dfa que las mismas fueron realizadas, con tal solo
evidenciar el saldo de la cuenta de ahorros, pues téngase en cuenta que las operacién debatida
por la suma de $187.000.000 quedd ejecutada las 10:58 horas mientras que, la operacion por
valor de $112.000.000 quedd ejecutada a las 16:01, sin embargo, se puede evidenciar que
entre una y otra operacién se presentaron diversos ingresos al Portal Empresarial por parte del
Municipio de Carmen de Apicala:
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2019-06-17 Jun 2019 10:48:31 | LOGIN TOKEN 186.148.164.243

2019-06-17 Jun 2019 11:33:42 | LOGIN TOKEN 186.148.164.243

o 2019-06-17 Jun 2019 | 1:46:47 | LOGIN TOKEN 186.148.164.243
2019-06-17 Jun 2019 13:07:51 LOGIN TOKEN 186.148.164.243

2019-06-17 Jun 2019 15:59:40 | LOGIN TOKEN 186.148.164.243

2019-06-17 Jun 2019 16:33:24 | LOGIN TOKEN 186.148.164.243

| 2019-06-17 Jun 2019 16:38:46 | LOGIN TOKEN 186.148.164.243
| 2019-06-17 Jun 2019 16:57:49 | LOGIN TOKEN 186.148.164.243
| 2019-06-17 Jun 2019 17:04:40 | LOGIN TOKEN |86.148.164.243
| 2019-06-17 Jun 2019 7:19:04 | LOGIN TOKEN |86.148.164.243

Asl mismo, entre una y otra transferencia debatida, el Municipio de Carmen de Apicala realizd
operaciones que le permitieron evidenciar los cambios en los saldos que se iban presentando y
con lo cual pudieron detectar ese mismo dfa la realizacién de las operaciones de las cuales hoy
se duele:

o |
21 0055 0029 13 $ 4,638,637.00
21 0055 0006 13 $ 355,865.00
21 0055 0080 13 $ 9.289.518.00
21 0055 0006 13 $ 89.802.00
21 0055 0080 13 $ 2,995,221.00
21 0055 0080 13 $ 2,827,500.00
21 0055 0006 13 $ 348,000.00
- 21 0055 0006 13 $ 87,000.00
74| 0055 0080 |3 $ 2,690,000.00

Frente al hecho de dar un aviso inoportuno de las operaciones desconocidas, se hace pertinente
hacer referencia a diferentes pronunciamientos de la Delegatura de Asuntos Jurisdiccionales de
| la Superintendencia Financiera de Colombia, en los cuales se puede observar la importancia de
! .- realizar un aviso oportuno al Banco respecto de situaciones que afecten el buen manejo del
| producto financiero:

2 Sentencia de 4 de octubre de 2013, proferida dentro de la Accién de Proteccién
al Consumidor instaurada por Isaac Mauricio Monroy Gardeazabal en contra de
Bancolombia S.A.

i » En este sentido, decidi6 el Despacho que no se podfa derivar responsabilidad

de la entidad bancaria por las transacciones ocurridas en tanto éstas se
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produjeron antes de que la entidad finandiera tuviera conocimiento de los
hechos. (Se resalta)

> Sentencia de |7 de octubre de 2013, dentro de la Accién de Proteccién al
Consumidor instaurada por Ximena Yuriko Tanaka Lozano en contra del Banco
Falabella S.A.

» Decisiéon en la cual, la Delegatura encontrd que en el proceso los elementos
de prueba daban cuenta de que_la demandante no habfa dado aviso
oportuno del hurto o extravio de su tarjeta de crédito, hecho que evidencié
el incumplimiento de las obligaciones contractuales asumidas.

Asf mismo, en esta sentencia, el Despacho entendié que la entidad bancaria
demandada logré acreditar el cumplimiento de sus obligaciones y cargas
contractuales para evitar la generacién y propagacion del perjuicio. En el
proceso, la Delegatura entendi®é que quedé demostrado que el
comportamiento de la entidad no fue determinante para la causacién del
perjuidio, sino que, por el contrario fue la desatencién del deber de custodia
de la tarjeta de crédito y del procedimiento estipulado para la pérdida o hurto
del instrumento de pago, que conllevé a la generacién del perjuicio. (Se ‘
resalta)

> Sentencia de 9 de enero de 2014, proferida dentro de la Accién de Proteccidn
al Consumidor instaurada por Juan Camilo Amaya Baquero en contra de la
Compafia de Financiamiento Tuya S.A.

» En esta decisién judicial, la Delegatura negd las pretensiones de la demanda

al declarar probada de oficio la excepcién de incumplimiento contractual del ™
consurnidor por cuanto no infirmé oportuna e inmediatamente a la entidad

dermandada la pérdida o hurto de la tarjeta de crédito. (Se resalta)

> Sentenciade |7 de febrero de 2015, proferida por la Delegatura para Funciones
Jurisdiccionales de la Superintendencia Financiera de Colombia, dentro de la
Accién de Proteccién al Consumidor instaurada por Mary Luz Mufioz Gémez
en contra del Banco Falabella S.A.
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» Mediante esta decision judicial, la Delegatura para Asuntos Jurisdiccionales de
la Superintendencia Financiera de Colombia encontrd probado que la
demandante perdié la custodia del pléstico de su tarjeta de crédito y no dio

aviso oportuno a la entidad financiera de ello, por lo que considerd que,

ademds de incumplir sus obligaciones contractuales, este hecho fue
determinante para |a ocurrencia del dafio. (Se resalta)

Asi mismo, se advierte un actuar descuidado, despreocupado y negligente del sefior Edgar
Gonzalo Sanchez, usuario habilitado para el acceso y manejo del Portal Empresarial, quien a
pesar de tener conocimiento de la realizacién de las operaciones desde el 5 de julio de 2019,
solo informa de dicha situacién al Alcalde del Municipio hasta el |8 de julio de 2019, momento
hasta el cual el Alcalde puede iniciar las acciones legales correspondientes, tal y como se puede
advertir en la mesa de trabajo No. 00| del |3 de agosto de 2019, llevada a cabo en atencién a
la denuncia 046 de 2019, de la Contralorfa Departamental del Tolima:

Asl mismo, s& escachd la version de la doctora YURT AZUCENA APONTE HERNANDEZ en
calidad de Secretmria de Gobierno Municipal, quien manifestd que el Secretaro de
Hacienda puso en conocimiento del Alcalde la sittadidn el dia 18 de julio del presente afo;
situacion por la cual ¢ sefior Alcalde Procedid a colocar 1@ denuntia pen ;
General de la Nacion, también se puso en conocimiento de ios hechos ante la Procuraduria
General de la Nacidn y a la Contraloria Departamental def Tolima; de Igual manera, solicitd
al Banco Davivienda el dfa 22 de julio de 2019 ef reembolso de los dineros retirados de la
cuenta de ahorros en forma inconsulta, vulnerdndose los sistemas de sequridad del banco;
para cual hace entrega de fa copia de los oficlos enviados a estes organismas en doce (12)

folios.
En igual medida, se advierte un actuar negligente por parte del Municipio de Carmen de Apicala,
ya que si bien las transacciones ocurrieron desde el |7 de junio de 2019, la custodia del equipo
de computo del Secretario de Hacienda y Tesorerfa, por medio del cual se accedia al Portal
Empresarial, fue realizada hasta el 30 de julio de 2019, es decir, més de un mes después cuando
ya no era posible garantizar la salvaguarda de la informacién contenida en dicho equipo de
cdmputo.
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NIY. 100.050- L
DESPACHO ALCALDE

ACTA DE ENTREGA COMPUTADOR N° 001

Siendo las 05,00 pow., del treinia (30) de jullo de 2018, se reunieron ol secretario de

hacianda y tesoreria, doctor EDGAR GONZALQ SANCHEZ MOREND, con ¢l sefior

aicalde, doctor EMILIANG BALCEDO QSOSRIOC, en of despacho de la secretaria

de hacienda y lesoreria, para hacer entrega del computador JANUS 2.6 Ghz o

superior, memoria DOR3I- 4 gigas disco duro de 1 lera, unidad DVD con quemadaor

Caja ATX teclado multimedia. mouse optico pariantes, Monitor LCD 22” licencia
@  ssiema operativo v adaptaios Witi . Ref. JZ313LE12110500178, o cual se
encuentra a cargo del secretaric de haclends y tesoreria, este cuenta con sus
sistema oparativo en cofrecto funcionamiento y software de oficina, &l respectivo
computador quedara bajo custodia del sefior gicalde, en su despacho. eslo s
realiza feniendo an cuenta los hechos acontecides el dia 17 de junio de 2014, donds
se realizaron unas transacciones, una por valor de $187.000.000.00, realizada a las
10:58 horas, la segunda por vaior de $112.000.202.00.. reslizada a las 16:01 horms.
fa custodia serd hasta qua las entidades compelentes realicen las investigaciones
pedingnies y se aclare los hechos sucedidos,

S@ asigna un nuevo compulader para el normal funclonamiento de la Secrataria de
Hacienda y Tesoreria.

-

Para sonstancia firman hoy treinta {30) de julio de 2010,

> Asf mismo, la Contralorfa Departamental del Tolima, ante la Denuncia realizada por el Alcalde
del Municipio de Carmen de Apicald por las operaciones realizadas el |7 de junio de 2019, a
través de la Direccién Técnica de Control Fiscal y Medio Ambiente, procedié a efectuar
concepto sobre en al andlisis realizado frente a los hechos que le fueron puesto de presente,
llegando asf a la siguiente conclusién:

Situacion estd, que inflere en la Administracidn Municipal del Cormen de Apicala reallzé una
gestion Ineficaz, Ineficlente y antlecondmvica en e manefo de los Recursos PGblicos a cargo
ﬁh&amﬁa&ﬂaﬁcﬁa.ﬁnﬁuﬂaduﬁenmuwmuumnm
cuentas bancarlas y gl Onlca depends con o al oo tual del Banco:
wumwumm-*mmmmmwum
en la cual se comunicd al Alcalde Municipal v a los Entes de Control de fa situacién
acontecida ef dia 17 de junio de 2019; lo que conflevs a la generacidn de un prasunto dafio
mammmwavmmmmm
($299 "000.202), (Subrayado fuera dé texto),

En virtud de lo anterior, y como conclusién el funcionario auditor, determina en la Au
la existencia de un (1) hallazge fiscal, por la cuantfa antes referida.

> Incluso, la Cficina de Control Interno de la Alcaldia de Carmen de Apicald, en auditoria especial
la Secretarfa de Hacienda y Tesoreria del |5 de agosto de 2019, encontré comprometida la
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responsabilidad del Secretario de Hacienda y Tesoreria, esto es del sefior Edgar Gonzalo
Sénchez, en la realizacién de las operaciones, al sefialar:

7. Sobre el actuar del secretario de hacienda, en la parsimoniosa actuacién de
esperar 13 dias para tomar una accion respecto de lo ocurrido, hace presumir
un total descuido o desalencion por esta anomalia que requeria de la mayor
diligencia y cuidado, igual conducta podemos predecir de la entidad bancaria
Davivienda, que al ser enterada que ocurrieron 2 movimientos bancarios
inusuales en uno de sus usuarios, se tardaron mucho tiempo en darle un
aviso para tomar acciones correclivas inmediatas; las cuales nunca se
tomaron por ninguno de los dos mencionados.

> El Municipio de Carmen de Apicald no tenfa activo el servicio de mensajerfa para la notificacién
de las operaciones:

> Las operaciones desconocidas por la parte actora fueron realizadas desde una IP habitual para
el Municipio de Carmen de Apicald, esto es la |86.148.164.243.

2 Si bien el Municipio de Carmen de Apicald accedla desde diferentes equipos al Portal
Empresarial, se puede advertir que desde el equipo del cual se realizaron las operaciones
desconocidas el Municipio hablfa accedido de manera previa al Portal Empresarial e igualmente
se accedié al mismo de manera posterior a la realizacién de las operaciones:
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2019-06-04 | Jun 2019 [ 11:50:09 | I86.148.164.243 | Mozilla/5.0 (Windows NT é.1; n:67.0) Gecko/2010010 | Firefox/67.0
2019-06-06 | Jun 2019 | 11:45:45 | 186.148.164.243 | Moxzilla/5.0 (Windows NT 6.1, rv:67.0) Gecko/20 10010 Firefox/67.0
2019-06-06 | Jun2019 | 12:17:58 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6.1; rv:67.0) Gecko/2010010 | Firefox/67.0
2019-06-17 | Jun 2019 [ 11:33:42 | 186.148.164.243 | Moxzilla/5.0 (Windows NT 6.1: rv:67.0) Gecko/2010010 Firefox/67.0

2019-06-17 | Jun2019 | 16:33:24 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6.1; rv:67.0) Gecko/2010010 | Firefox/67.0
2019-06-17 | Jun 2019 | 16:57:49 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6é.1; rv:67.0) Gecko/20100 10| Firefox/67.0

2019-06-18 | Jun 2019 | 09:38:36 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6.1, rv:67.0) Gecko/2010010 | Firefox/67.0
2019-06-18 | Jun2019 | 09:53:58 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6. 1; n:67.0) Gecko/2010010| Firefox/67.0
2019-06-18 | Jun2019 | 11:03:21 | 186.148.164.243 | Mozilla/5.0 (Windows NT 6.1, rv:67.0) Gecko/20100 10| Firefox/67 .0

> Adicionamente, el Municipio de Carmen de Apicald incumplié las précticas propias del
consumidor financiero, ya que como es a penas natural, derivado de un contrato que por
definicién es bilateral, surgen obligaciones correlativas para los extremos negociales, en donde
cada una de las partes se obliga a cumplir con las prestaciones a su cargo para el buen desarrollo
del objeto del negocio.

En el caso objeto del litigio, por tratarse de un negocio bilateral, si bien el grueso del contenido
negocial esta en cabeza de la entidad financiera pues no puede desconocerse que estamos de
cara a una relacién asimétrica, quien es definido como consumidor financiero no esta exento de
cumplir las obligaciones que estan a su cargo. En efecto, como se desprende del articulo 6 de la
Ley 1328 de 2009, la ley impone como obligaciones del denominado consumidor financiero
minimas cargas que tienen el objetivo de servir como précticas propias de proteccién de los
productos que adquieren con las entidades financieras.

Especificamente los literales b) y d) de la norma en comenta, dispone:

"ARTICULO 6°. PRACTICAS DE PROTECCION PROPIA POR PARTE DE LOS
CONSUMIDORES FINANCIEROS. Las siguientes constituyen buenas prdcticas
de proteccién propia por parte de los consumidores financieros:

(...)

b) Informarse sobre los productos o servicios que piensa adquirir o emplear,
indagando sobre las condiciones generales de la operacidn; es decir, los
derechos, obligaciones, costos, exclusiones y restricciones aplicables al producto
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o servicio, exigiendo las explicaciones verbales y escritas necesarias, precisas y
suficientes que le posibiliten la toma de decisiones informadas.

()

d) Revisar los términos y condiciones del respectivo contrato y sus anexos, asi
como conservar las copias que se le suministren de dichos documentos” (Se
destaca).

De la norma en cita se desprende que esta en cabeza del consumidor Financiero informarse
debidamente respecto de los términos y condiciones de los productos que adquiere, los
cuales son vertidos en los contratos y demds anexos que son suscritos. Lo anterior quiere
significar que no le es permitido al Consumidor Financiero desconocer las obligaciones que
ha contraido con la Entidad financiera y, mucho menos, tratar de eludir la responsabilidad
que se deriva de tales obligaciones.

La Delegatura de Asuntos Jurisdiccionales de la Superintendencia Financiera en sentencia del
|5 de mayo de 2018 ha precisado con relacién a los deberes de autoproteccién lo siguiente:

“Sin embargo lo anterior, lo dierto es que ello no conlleva para el consumidor financiero
la desatencién de los deberes de autoproteccién estipulados estas en el articulo 6 de la
ley precitada donde se establecen una serie de prdcticas de proteccién propia del
consumidor financiero, que fueron constituidas como un deber de doble via, dentro de
esas buenas prdcticas deben informarse sobre los productos o servicios que pretenden
adaquirir, el leer los términos del contrato y sus anexos, ademds, el deber de indagar las
condiciones, restricciones, costos y plazos; exigiendo al banco ya sea explicaciones
escritas o verbales que le nutran de suficiente informacién para tomar una buena
dedisién (...)"

En la misma linea, la Superintendencia Financiera ha sefialado sobre la importancia de estos
deberes:

“No obstante, si bien el ejercicio de la actividad financiera genera un régimen especial
de responsabilidad bajo la perspectiva de una anunciada diligencia y profesionalismo en
las relaciones contractudles, ello no significa que el consumidor financiero esté autorizado

* Superintendencia Financiera de Colombia. Delegatura para Funciones Jurisdiccionales. Sentencia del 15 de mayo de
2018. Exp. 2017-2089.
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ni le esté permitido incumplir, descuidar, desatender, o desconocer las obligaciones que
paralelamente les son asistidas, mdxime si se tiene en cuenta que se encuentra en juego
su propio patrimonio.

Al respecto, la Ley 1328 de 2009 en su articulo 6 prevé que son buenas prdcticas de
los consumidores financieros, entre otras, informarse de los productos o servicios que ™
piensa emplear, indagar sobre las condiciones generales de las operaciones, es decir, los
derechos, obligaciones, costos, restricciones aplicadas al producto o servicio, exigiendo
las explicaciones verbales y escritas necesarias y suficientes que posibiliten la toma de
decisiones informadas, asi como también, estd la de observar las instrucciones y
recomendaciones emitidas por la entidad vigilada, sin perjuicio del cumplimiento de las
obligaciones especiales que se hayan pactado con el respectivo contrato siempre y
cuando pues ellas no correspondan a ddusulas abusivas™

Con todo, la Corte Suprema de Justicia en sentencia del |5 de enero de 2019 ha indicado
que el principio de auto responsabilidad impone el cumplimiento estricto de la declaracién
de voluntad:

“En otras palabras, como el demandado por un acto exterior inequivoco se comprometio =
a respetar la convencién y dar estricto cumplimiento a sus términos, ahora no puede
burlar su imperatividad bajo la idea de que fue descuidado. El principio de auto-
responsabilidad impone, en este caso, que se de prevalencia a la declaracién para
concluir que asintié en el escrito como unidad comprensiva de los negocios juridicos de
transaccién y compromiso”

Asi, tenemos que el Reglamento de la Cuenta de Ahorros, establece:

“ARTICULO 19°.- PERDIDA DE LA LIBRETA O DE LA TARJETA DEBITO - El
AHORRADOR se obliga a custodiar diligentemente la libreta, la tarjeta débito yfo
instrumento asignado. En caso de pérdida, hurto o extravio, el AHORRADOR se obliga
a dar aviso inmediato a DAVIVENDA por escrito o telefénicamente, con la finalidad de
evitar el pago de fondos a personas distintas al AHORRADOR. Los costos de reposicién
serdn de cargo del AHORRADOR". (Se resalta)

¢ Superintendencia Financiera de Colombia. Delegatura para Funciones Jurisdiccionales. Sentencia del 22 de octubre de
2018. Exp. 2018-652.
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Asf mismo, en la pagina web del Banco, www.davivienda.com, se encuentra publicado el
Reglamento del Portal Empresarial, el cual el Municipio de Carmen de Apicald a través del
personal autorizado debfa conocer y dar plena aplicacién a dicho Reglamento, el cual
establece:

“CLAUSULA SEGUNDA. OBLIGACIONES DE EL CLIENTE:

()

2. Disponer de equipos que cumplan los requerimientos técnicos informados por
DAVMEENDA a través de la pdgina de Internet en la Seccién “Seguridad”, y en la
siguiente ruta: https:/www.davivienda.com/wps/portal/empresas/nueva/seguridad .

()

9. Redibir y custodiar el token con la mayor diligencia y cuidado, solicitar su reposicion
cuando éste haya expirado y devolverlo a la terminacion del servicio o cuando ya no sea
necesario para la operacién, lo anterior debido a que el token es propiedad de
DAVIVIENDA.

EL CLIENTE sélo deberd tener en su poder los token necesarios para la operacion, no se
debe mantener ningun tipo de inventario.

o)
|3. Dar cumplimiento cabal y oportuno a las medidas de seguridad que DAVIVIENDA
recomienda ya que las mismas responden a la necesidad de dotar a las transacciones

celebradas por EL CLIENTE usando e PORTAL EMPRESARIAL del mayor grado de
seguridad posible, y que dar cumplimiento a las mismas redunda en su propio beneficio”.
(Se resalta)

(...)

| 5. Mantener activas y actudlizadas herramientas licenciadas de seguridad antimalware
en los EQUIPOS utilizados para el acceso al PORTAL EMPRESARIAL y/o APP EMPRESAS

DAVIVIENDA.

| 6. Mantener las Ultimas actualizaciones de seguridad del Sistema Operativo licenciado
y los navegadores de los equipos utilizados para el acceso al PORTAL EMPRESARIAL y/o

la APP EMPRESAS DAVIVIENDA.
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I'7. Contar con herramientas de control de navegacion para evitar descarga de software
malicioso.

15. Permitir la revisién de seguridad de sus EQUIPOS yfo red de datos cuando se
presenten casos de fraude y en los casos donde DAVIVIENDA lo considere conveniente.
Para efectos de la revision, DAVIVIENDA enviard una comunicacién a EL CLIENTE donde
le informard el nombre de los funcionarios autorizados que asistirdn a la visita y la fecha
en la que se efectuard. Concluida la visita DAVIVIENDA podrd enviar un informe de
recomendaciones, las cuales deberdn ser implementadas por EL CLIENTE.

Asli mismo, el Anexo al Reglamento Operativo Portal Empresarial, sefiala:

"CLAUSULA SEGUNDA. CONDICIONES GENERALES:

()

2. EL CLIENTE asume como propios el uso que los USUARIOS redlicen del TOKEN y la
CLAVE PERSONAL o CLAVE VIRTUAL EMPRESARIAL ya que representan su firma en la
utilizacién de los servicios del PORTAL EMPRESARIAL", (Se resalta)

De las estipulaciones contractuales en comento, es claro que era exclusiva responsabilidad
del demandante el manejo y administracion de los elementos e informacion necesarios para
que las transacciones pudieran efectuarse por medio del Portal Empresarial.

lgualmente, en la pagina web del BANCO se encuentran publicadas las recomendaciones
de seguridad, entre las que se pueden encontrar las siguientes:
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(5 eompanyiust-ie-&-bogados

@ %%PS Best Lawyers 75 iHs Markit 9@

56




. @ et e b W e b

Los poviales Tarsacoionuius vethn diwlados pars spoyst of meewjo intogal de iy tewrwria de Su empress. do U manent fHcil. rApids ¢
LN, P dtideidols ahOITRE empn y titiio

Maneyo Logurn de produckss § servicies
Rl e it Al e 5 AdSrassin o ow Bl Lee v

© FgE O s
& riags v .

Rovomendacianes gy usg

» (e mumdmumm-mww

R dambaiah el he e e e e

-wwu:w R S A AT S AN Qrd S AP SR s R Y YA S
o P S A B AT e e

+ Cppindebr. porel Ty B daiy GarRll 9 INION S5 0 (R e
¥ Mm»—uwanm L ECER B8 D T W e s i R

Umnﬁmummmmn-mmnmu-m.m
PRI 30 S § AISMT S VR T

. TR m S L ot h £ Clawiiar G

& T g b e et (I M b G W ST 0 R D A e A

i thrnoals o0 BRI W S TRGNR (IS (N Gt (3 or w P B Ve L, v (s T

m-m-\mm

2 Parew e o e Um0 bigs

- > Ginganed dy upmmumnﬁmﬂmnmmmm

-~ i bt i e 10 (eipwion @ TR

¥ i e Y o Frtd ey e b irrae o B

£ TN ] e Gl b S

2 evmy B0 e SO DI AR N TEIEITN G PRALITE WIPBZELIONN B LTINS FRA Gemaeles bt wipe

5 S g

v Forss a i gt i . O

. . - e w S . . . . & Fugns . pees y ik oW Aenciir on Wi

B e 0% VI S (o it B I i s Bt 4Tk, S0 0 i doae e
PR R T LMy TR St F AR, F
4 WIS s TETIRE G AR e xu-v. e P (S o AT,
B T e e [Eeempsarig
.Muxhﬂhaﬁvw nmﬂﬁﬂd\ouu‘am-u’-ﬁmmh"ﬂﬂ e by
8 sab fmn o v

 Crdn bt MR PN ier PR e (TR R S K TR OIS TR T B a0

Equipon:

L Iu'ul " mwm .q;np-w- i, v.:.-n.unm z MY deonm n-"--m- o .-qu, m
frtiplopipai el Smoced

aobre W bbb g 26 i . o sebrate ¥ o0 e b i TR0, 1R AR B

PoaA Tk 5 PET Dinpeenet Dririsleag r—ﬂm e apaeres nadhem by SOLBAP redn AR VS g LEDRERT o
Ry § EBA AL T TGRS e N

Fhname st g R g o e regsmr

R v B TRITT S WY AN o T TR W ST T 4 ARSI G, T
A AN 6 fANE TR W B e Mkl B O B T

Havapadar:

nw"mw’umumumﬂ-lﬂw
- FRA AN SLA AT o Tobe NI S

ww.

R e SRR (G SERIR [  Fs T § 8 T s Csposdn, B0
Tamo 30 e

asm TR oI B & mmmvummmm e ol LR 1 4 e, st
e oo i 370D ) A 4 1ty e .

Coatrul do RAoases.

T A T A R SR (e AT Y e

Lt D300 Parnabia 5 aghix) 57 RN UM F Ty AT T Harienin TifeieT i Gilie e oA e i e e NET
Ty Py TN

AND PARTNERS

i gm % Chambers Best Lawyers' %sms Markit @@




Bisnveniso a Portsl Empresarial CAVIVENDA
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Asf mismo, en correo electrénico del 24 de abril de 2019, BANCO DAVIVIENDA remitid
al Municipio de Carmen de Apicala una serie de recomendaciones:
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(ON SUS USUARIOS Y SERVICIOS
Administracién de usuarios: Administracién de servidos:
Fara implementar la sequridad en sus fransacciones e Usted puede aplicar restricciones particulares a los
recomendamos asignar varios ustanas con perfiles usisarios de acuerdo a los servicios y atribuciones que
diferentes, como: le correspondan a cada uno.

Realice penddicamente la actuiizacon de sus datos a
Través del portal empresanal, ¢n @ oficina de radicaciin o
con & ejecutivo de caenta

‘> Contmbes duales: dos wsuanios gue aprseben los pages y
uansferencias del poral empresanial.

Segrenjacion de fundones: ke permite tener wsuarios con

-
i ma——— )wmdwm&mann

actividad coma hosarios de aperacén, frmas
autorizadas, restrieridn de asuarios y tpes mdsimos y
imos.

EN SUS TRANSACCIONES

Tenga en cuenta:

} Csandn note que se ie Gerra b paging constantemente o le pide digitat varias veces la dave, Gerre 1 sesién y reporte inmediatamente a la
linea empeesarial, para evitar 13 enirega de informacion confidendial 3 tercers.

" o sus P s Ramand s e esmpresanal par cestringi s ompatadores desde ko cuaes accese  pornal empresaral
‘P Recuerde cerras la sesidn quando tennine de realizar sis transacciones.

‘_) Puede acceder al servicks de encripeiba de archivos, bo cul be pemute dfrar & nfarmacion evitando maniptdacion y acreso 6% terceros.
‘) Restriccin de horasio en Ls transactonss monetaras.

\) Recuerde que los ingresos al portal eonpresarial y las modificacionss sobee b amitsuciones de los perfiles de usuanes se potificas of
admnistrador mediante Measajes af coldar y (orren electibme.

‘.) Usted puede ver el ditimo acteso registrado despues de autenticarse n of portal £n ta parte superior derecha de [a paging se e informand
sobre el (Mo acce< exitesd e mfento p exiloso, para dlertario sobee posibles mgresos no autorizados.

N EL PORTAL 8 o~\vivienon

Finalmente, resulta fundamental para la evaluacién del presente proceso, poner de presente la sentencia del
Tribunal Superior de Bogota, del pasado 7 de octubre del 2020 expediente |1001-31-99-003-2019-
03463-01. Esta sentencia pareciera que hubiera sido proferida para casos como el que nos ocupa, toda vez
que el Municipio de Roncesavalles demandd por hechos casi idénticos al Banco Agrario de Colombia S.A. y
el Tribunal acotd:

"Y es que a decir verdad, al margen de que, en el evento de defraudacioén por transacciones electrénicas,
el riesgo, en linea de principio, tendria que ser asumido por el ente financiero, al ser un supuesto inherente
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a la actividad bancaria, que es de cardcter profesional, habitual y lucrativa, cuya realizacién requiere de
altos estdndares de diligencia, seguridad, control, confiabilidad y profesionalismo, su exoneracién se abre
paso si logra demostrarse que la irregular sustraccion “(...) ocurrié por culpa del cuentahabiente o de
sus dependientes, que con su actuar dieron lugar al retiro de dinero de la cuenta, transferencias u otras
operaciones que comprometieron sus recursos, pues amén de que es este quien tiene el control de
mecanismo que le permiten hacer seguimiento informdtico a las operaciones a través de controles
implantados en los software especializados con los que cuentan, la culpa incumbe demostraria a quien
la alegue (art. 835 C.Co.), pues se presume la buena fe ‘aun la exenta de culpa’; premisa jurisprudencial
que aplicada al caso de marras, deja entrever que el palmario descuido del Municipio de Roncesvalles
en el manejo y custodia de las credenciales asignadas para operar en la banca virtual de la intimada,
como en lineas precedentes quedd sentado, fueron las causas que determinarian la consumacién de la
defraudacién sufrida”. e

(...)

En esas condiciones, se tiene que ninguna evidenda revela que el Banco Agrario de Colombia S.A. haya
incumplido los deberes de conducta propios de un jonal dedicado a la actividad finandiera, pues
como quedé demostrado, no le era exigible un actuar diferente, debido a que las operaciones
censuradas, a criterio de esta Sala, ademds de redlizarse desde la IP utilizada por el municipio desde el ..
2.018, accediendo a la sucursal virtual por medio del usuario originador y posteriormente confirmadas

por el perfil autorizador, con clave secreta y token, ciertamente no resultaban inusuales al perfil
transaccional de su cliente, quien administraba sus productos bancarios sin parametrizacién alguna,
situacién que pone de manifiesto la conducta culposa del consumidor demandante, /o cual, a no dudarlo,
deshace el nexo causal necesario para estructurar la responsabilidad civil del ente crediticio convocado

a las diligencias” (Se resalta).

En igual sentido, en un caso similar al que nos ocupa la Delegatura de Asuntos Jurisdiccionales de la
Superintdencia Financiera de Colombia, en sentencia del 20 de octubre de 202 |, proferida dentro del
expediente No. 202 |- 17 |4, manifestd:

“Sin embargo, aun asf el mismo estuviera, instalado, configurado, actualizado y en pleno uso, situacion

que repito no se acredité en la presente actuacion, de lo expuesto se conduye que la pérdida de los
recursos es imputable dnicamente a la responsabilidad a la sociedad aqui demandante, pues si bien s~ ~
cierto que el aludido software es una seguridad, no lo es menos que las operaciones cursaron con las
claves OTP provenientes de los token que se encontraban en poder y custodia de los funcionarios de la
sociedad demandante que fueran encargados para la preparacién y autorizacién de los pagos.
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En ese sentido, aun cuando este demostrado la presencia de un malware en los equipos antes referidos,
lo dierto es que mds alld de que se hubiese presentado acceso por control remoto de los equipos de la

parte activa por parte de un tercero a través de software madlicicso, de la valoracion conjunta de lo

sefialado en los testimonios rendidos por FREDDY JEJEN Y RICARDO ESPINEL, el dictamen pericial
presentado y los informes de seguridad, se encuentra que no se hubiera podido modificar el archivo plano,
ni montarlo en el portal transaccional del banco, sin la digitacién de la clave en un solo tiempo OTP o
One Time Password que generaba cada 20 segundos el dispositivo token correspondiente, como los
mismos testigos lo confirmaron en sus respectivas declaraciones y por ende la modificacién del archivo
plano que conlleva a la pérdida econdmica, se generé unicamente con la digitacién o validacién de esta
clave por parte del usuario creador u originador de UPSISTEMAS, situacién que ningtin tercero que no

tenga acceso fisico al dispositivo podia conocer, aun con la presencia de malicioso y control a
acceso remoto que hubieran sufrido los equibos de ¢ de la sociedad actora.
En ese sentido, considera el 0 que resulta inane o futil, el argumento de la parte actora de que

las transacciones se redlizaron en virtud del incumplimiento contractual del banco por haber invadido

sus sisternas, pese a que contaban con el software de seguridad entregado por la entidad finandiera.

Por la instalacién de dicho programa no exclula las medidas de seguridad que debla tener la propia
sodedad accionante, ya que la realizacién de las operaciones debatidas, solamente fue posible frente a

la modificacién del archivo plano, que repito, como se acredito en la actuacién, necesitaba la digitacién
de las claves OTP generadas por el token mismo que se encontraba en custodia de UPSISTEMAS SAS
en la oficina de tesorerfa, como lo manifestard su representante legal en interrogatorio de parte,
grabacién contenida en la 034 del expediente y en consecuencia, tal situacién de custodia y seguridad

de elementos transaccionales dnicamente estaba bajo la esfera de responsabilidad y custodia de la parte
actora, tal situacién fdctica tiene conexidad directa con la causacién del hecho dafiino y rompe cualquier

nexo causdl con la actividad del banco, puesto de no haberse accedido por parte de terceros a la
informacién del token fisico, no hubieren sido posible la modificacién del archivo plano y posterior giro de
los recursos a cuentas no autorizadas.

(i)

Retomando el andlisis del caso de marras, este despacho ha de concluir que o bien se presenté algin
tipo de infidelidad o participacién interna de algin empleados o funcionario de la sociedad actora o bien
se contd con su culpa o negligencia de estos empleados en la custodia de los elementos transaccionales
correspondientes, al perder precisamente la guarda de elemento, de los elementos transaccionales
respectivos, pues no de otra forma se explica que se hubiere contado con €l token para modificar €l
montaje del archivo plano para la dispersién de pago de némina ese 20 de septiembre del 201 9.

o)
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Asl las cosas el banco no estaba obligado a bloguear ni a confirmar las transacdiones objeto def presente

roceso judicial lo tanto en ese sentido e al presente jurisprudencial rige la materig
este despacho encuentra configurada una causa extrafia correspondiente a la culpa o incumplimiento
de la parte actora e el medio ivo para facilitar la causacién del hecho dadfiino, sin que pueda

indicarse se tal situacién genera el colocar a la parte actora en alguna situacién de inferioridad, pues
precisamente a través de esta via se le ha otorgado el medio a la administracion de justicia previsto por
la ley para resolver con celeridad la controversia contractual que tenia con la entidad financiera
demandada y donde se ha demostrado que dnicamente los incumplimientos y culpas atribuibles a la
parte actora fueron los detonadores de la causacién del prejuicio sin haberse probado ningdn tipo de
incumplimiento o conducta del banco que hubiere mediado en la misma por lo que deberd asumirse la
responsabilidad establecida precisamente en el régimen desarrollado por la linea jurisprudencial
respectiva, cuando las operaciones repudiadas se deben o se causan por la culpa o incumplimiento del
consumidor..." (Se resalta)

En la misma linea, la ya tantas veces referida Delegatura de Asuntos Jurisdiccionales de la Superintendencia
Financiera de Colombia, en sentencia del 31 de agosto de 2021, dentro del expediente No. 2020-4273,
se sefiald:

®

“Ahora bien, como se acredita con €l log transaccional aportado a derivado 009 y 044, las dos
transacciones debatidas fueron redlizadas desde la misma IP utilizada por el Municipio para la realizacion
de operaciones diferentes no debatidas.

Conforme a este material probatorio analizado en conjunto a la luz de la sana critica, este Despacho
concluye que el Municipio de Tumaco a través de sus dientes incumplié las obligaciones
contractuales relacionadas con atencién en medidas de seguridad en el manejo del resarial
tal incumplimiento no es menor y no pudo referirse en mejores términos el Ministerio Pablico en sus
alegatos de conclusién, al sefialar una marcada negligencia y desidia por parte de los funcionarios
responsables al interior del Municipio demandante, su incumplimiento y culpa de manera decisiva en la
materializacién del perjuicio alegado.

Téngase en cuenta que el Municipio de Tumaco no es cualquier tipo de consumidor, es un consumidor
cudlificado, que contaba con los fundonarios y érganos internos que le permitian ejercer la custodia y
cuidado de los recursos publicos que estaba administrando, por lo que desde ya se advierte que se
tendrdn por fundadas las excepciones que la parte demandada denominé las transacciones cuestionadas
se efectuaron con los elementos necesarios para su éxito y que se encontraban bajo custodia del
Municipio de Tumaco; incumplimiento de las prdcticas propias del Consumidor Financiero por parte del
Municipio de Tumaco” (Se resalta)
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En virtud de lo anterior, es evidente como se presentaron una serie de circunstancias que hacen que la
realizacién de las operaciones que se debaten en el presente proceso sean consecuencia directa del actuar
descuidado y negligente por parte del Municipio de Carmen de Apicald, quien con su actuar que facilité que
los recursos terminaran en mancs de terceros, de manera que, si fue la conducta propia del Municipio de
Carmen de Apicald la causante de las operaciones que hoy desconoce no puede haber responsabilidad

" alguna de BANCO DAVIVIENDA en la realizacién de las operaciones que nos ocupan en el presente
proceso, razén por la cual ruego al Despacho declarar la prosperidad de la presente excepcién.

Aunado a lo anterior, tenemos el principio conforme el cual nadie puede alegar a su favor su propia culpa
(Nemo auditur propriam turpitudinem allegans), al respecto la Honorable Corte Constitucional, mediante
’ sentencia T-1231 de 2008, sefalé:

“En sintesis, el principio general del derecho segun el cual Nadie puede obtener provecho de su
propia culpa (Nemo auditur propriam turpitudinem allegans), hace parte del ordenamiento
| juridico colombiano. En consecuencia, en virtud de dicho principio, la prosperidad de la accién de
| . tutela estd condicionada a la verificacién de que los hechos que la originan, no ocurrieron como
consecuencia de la culpa, imprudencia, negligencia o voluntad propia del actor. Ello por cuanto,
una consideracién en sentido contrario, constituiria una afectacién del principio en comento, y
por lo tanto, de los fundamentos del Estado de Derecho y del principio de la buena fe consagrado
en el articulo 83 de la Constitucién politica”.

8.2 LAS OPERACIONES DESCONOCIDAS SE ENCUENTRAN AJUSTADAS AL PERFIL
TRANSACCIONAL DEL MUNICIPIO DE CARMEN DE APICALA RESPECTO DEL Y
USO Y MANEJO CUENTA DE AHORROS No. 282674217 MIGRADA A LA CUENTA
DE AHORROS NO. 0550446000178306 A TRAVES DEL PORTAL EMPRESARIAL.

La Superintendencia Financiera de Colombia ha manifestado en su jurisprudencia que un factor determinante
en las transacciones no reconocidas por el consumidor financiero y segin el cual el BANCO hubiere podido
detectar una alerta, es el perfil transaccional. Este perfil transaccional no es otra cosa que una recopilacién
. de informacién del cliente acerca de sus movimientos financieros a fin de establecer unos hébitos y
actuaciones que se repiten en el tiempo, asl cuando las operaciones desconocidas se ajustan a los hébitos
e transaccionales del cliente, no hay motivos para levantar alertas © bloquear el respectivo producto.

Por lo tanto, los perfiles transaccionales dan una idea de los comportamientos financieros del consumidor,
lo que no quiere decir que se trate de comportamientos exactamente iguales y repetidos en el tiempo, pues
este perfil permite variaciones razonables que no generarfan alerta.
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Ante tal circunstancia es pertinente anotar lo que ha entendido la Honorable Corte Suprema de Justicia por
“Perfil Transaccional”, lo cual en sentencia del pasado |9 de diciembre del 2016, SC18614-201 6, Radicacién
n®05001-31-03-001-2008-00312-01, lo siguiente:

“La entidad debe acreditar que las operaciones se adecuan a los hdbitos transaccionales del diente, es
dedir, que se hicieron en los dlas que suele transar, a través de la direccién IP normalmente utilizada
cuando de transacciones por intemet se trata, dentro de unas horas mds o menos establecidas, en
frecuencias que se vuelven asimismo determinables y por unos montas mdximos o minimas que se vuelven
de cierto modo usuales, sin perder de vista la naturaleza misma de las transacciones que se redliza:
Retiros de dinero en efectivo, transferencias o pagos, y tratdndose de estos Uitimos, de qué tipos: de
servicios publicos, privados, impuestos, etc”

En el mismo sentido, el Honorable Tribunal Superior de Bogota, en la sentencia del caso de Protevis Ltda
contra Banco Davivienda S.A., cuyo Magistrado Ponente fue el doctor German Valenzuela, Radicado
[ 10012199001201500206-01, acotd:

“el perfil transaccional es a las operaciones bancarias lo que la huella dactilar es a cadaindividuo; es
aquel aspecto cuya singularidad permite establecer -por encima de la apariencia que se produce en fos
eventos en los que terceros superan o se hacen a los mecanismos tradicionales de autenticacion (firma,
clave personal, token, etc.) la identidad de quien realiza una operacién que prima facie podria imputarse
al cliente”.

En esa misma providencia se sefialé que:

“La entidad debe acreditar que las operaciones se adecuan a los hdbitos transaccionales del cliente, es
decir, que se hicieron en los dias que suele transar, a través de la direccién IP normalmente utilizada —
cuando de transacciones por internet se trata-, dentro de unas horas mds o menos establecidas, en
frecuencias que se vuelven asimismo determinables y por unos montos mdximos o minimos que se vuelven
de cierto modo usudles, sin perder de vista la naturaleza misma de las transacciones que se redliza:
Retiros de dinero en efectivo, transferencias o pagos, y tratdndose de estos dltimos, de qué tipos: de
servicios publicos, privados, impuestos, etc”.

Asf, en atencidn a lo sefalado y dando cumplimiento a lo establecido en el articulo 2.3.3.1.13 de la Parte [,
Titulo 11, Capitulo | de la Circular Externa 029 de 2014, que dispone:

“2.3.3.1.13. Elaborar €l perfil de las costumbres transaccionales de cada uno de sus clientes y definir
procedimientos para la confirmacién oportuna de las operaciones monetarias que no correspondan a
sus hdbitos”.
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BANCO DAVIVIENDA procedié a la creacién del perfil transaccional del Municipio de Carmen de Apicald,
perfil que se puede evidenciar en los documentos aportados como prueba junto con el presente escrito y
que se denominan “log transaccional” y “log de movimientos a través del Portal Empresarial”.

En el denominado “log transaccional” se puede evidenciar que las dos (2) operaciones desconocidas por el
Municipio de Carmen de Apicald fueron identificadas bajo los siguientes conceptos:

» Canal - 21|: Portal Empresarial

» Tipo movimiento -55: Nota débito-descuento

» Motivo concepto-29: Abono Transferencia Otra Entidad
» Medio transaccional- | 3: Llave empresarial

> Por lo tanto, tenemos que, desde la Cuenta de Ahorros No. 2826742 |7 migrada a la Cuenta de
Ahorros No. 0550446000 | 78306 de la cual fueron efectuadas las operaciones no reconocidas por
el Municipio de Carmen de Apicald, durante al afio 2018 y lo que iba corrido de 2019 al momento
. de realizacién de las operaciones desconocidas, se registran bajo los mismos conceptos ya referidos,
un total de 72 operaciones, lo que implica una habitualidad en las realizacién de las operaciones
desconocidas en relacién con operaciones realizadas con anterioridad por parte del Municipio de

g Carmen de Apicala:

04-01-2018 | 446000178306 04-01-2018 82330 | 21 0055 0029 13
11-01-2018 | 446000178306 11-01-2018 145552 | 21 0055 0029 I3

19-01-2018 | 446000178306 19-01-2018 100211 |21 0055 0029 13
22-01-2018 | 446000178306 22-01-2018 143610 | 21 0055 0029 13
08-02-2018 | 446000178306 08-02-2018 110907 | 21 0055 0029 13

- 12-02-2018 | 446000178306 12-02:2018 175326 | 21 0055 0029 13
15-02-2018 | 446000178306 15-02-2018 94933 | 2 0055 0029 13

12-03-2018 | 446000178306 12-03-2018 155545 | 21 0055 0029 13

16-03-2018 | 446000178306 16-03-2018 155713 | 21 0055 0029 3
23-03-2018 | 446000178306 23-03-2018 151451 |21 0055 0029 E

. 02-04-2018 | 446000178306 02-04-2018 173301 | 21 0055 0029 13
24-04-2018 | 446000178306 24-04-2018 90440 [ 2| 0055 0029 13
07-05-2018 | 446000178306 07-052018 80556 [ 2| 0055 0029 13

o 08-05-2018 | 446000178306 08-05-2018 151057 | 21 0055 0029 E
15-05-2018 | 446000178306 15-05-2018 95151 | 21 0055 0029 13
25-05-2018 | 446000178306 25-05-2018 94907 | 21 0055 0029 E
06-06-2018 | 446000178306 06-06-2018 171017 | 21 0055 0029 E
06-06-2018 | 446000178306 06-06-2018 171049 | 2| 0055 0029 13
08-06-2018 | 446000178306 08-06-2018 160409 | 21 0055 0029 13
19-06-2018 | 446000178306 19-06-2018 114928 | 21 0055 0029 13
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02-08-2018 | 446000178306 02-08-2018 145241 | 21 0055 0029 13
03-08-2018 | 446000178306 03-08-2018 100846 | 21 0055 0029 13
03-08-2018 | 446000178306 03-08-2018 170336 | 21 0055 0029 13
08-08-2018 | 446000178306 08-08-2018 103203 | 21 0055 0029 13
08-08-2018 | 446000178306 08-08-2018 104253 | 21 0055 0029 13
08-08-2018 | 446000178306 08-08-2018 105659 | 21 0055 0029 13
10-08-2018 | 446000178306 10-08-2018 11582521 0055 0029 13
10-08-2018 | 446000178306 10-08-2018 120349 | 21 0055 0029 13
15-08-2018 | 446000178306 |5-08-2018 9523521 0055 0029 13
|5-08-2018 | 446000178306 15-08-2018 114145121 0055 0029 13
14-09-2018 | 446000178306 14-09-2018 171545 ] 21 0055 0029 13
24-09-2018 | 446000178306 24-09-2018 112548 | 21 0055 0029 I3
25-09-2018 | 446000178306 25-09-2018 163950 | 21 0055 0029 13
27-09-2018 | 446000178306 27-09-2018 163525 | 21 0055 0029 13
08-10-2018 | 446000178306 08-10-2018 142158 | 21 0055 0029 13
08-10-2018 | 446000178306 08-10-2018 161008 )21 0055 0029 13
06-11-2018 | 446000178306 06-11-2018 85640 [ 21 0055 0029 13
19-11-2018 | 446000178306 19-11-2018 100524 | 21 0055 0029 13
19-11-2018 | 446000178306 19-11-2018 164116 |21 0055 0029 13
03-12-2018 | 446000178306 03-12-2018 151542 | 21 0055 0029 13
26-12-2018 | 446000178306 26-12-2018 8114621 0055 0029 I3
26-12-2018 [ 446000178306 26-12-2018 1137351 21 0055 0029 13
27-12-2018 | 446000178306 27-12-2018 120825 | 21 0055 0029 13
16-01-2019 | 446000178306 16-01-2019 151609 | 21 0055 0029 13
| 1-02-2019 | 446000178306 11-02-2019 164516 | 21 0055 0029 13
| 1-02-2019 | 446000178306 11-02-2019 121343 | 21 0055 0029 13
| 1-02-2019 | 446000178306 11-02-2019 143856 | 21 0055 0029 13
11-02-2019 | 446000178306 11-02-2019 120642 | 21 0055 0029 13
04-03-2019 | 446000178306 04-03-2019 171707 | 21 0055 0029 13
12-03-2019 | 446000178306 12-03-2019 103329 | 21 0055 0029 13
12-03-2019 | 446000178306 12-03-2019 113531 | 21 0055 0029 13
18-03-2019 | 446000178306 18-03-2019 172641 | 21 0055 0029 13
19-03-2019 | 446000178306 19-03-2019 104607 [ 21 0055 0029 13
01-04-2019 | 446000178306 01-04-2019 142810 [ 21 0055 0029 13
01-04-2019 | 446000178306 01-04-2019 143826 | 2| 0055 0029 13
04-04-2019 | 446000178306 04-04-2019 162406 | 21 0055 0029 13
12-04-2019 | 446000178306 12-04-2019 112518 | 21 0055 0029 13
25-04-2019 | 446000178306 25-04-2019 160952 | 21| 0055 0029 13
02-05-2019 | 446000178306 02-05-2019 | 14606 | 2| 0055 0029 13
02-05-2019 | 446000178306 02-05-2019 10551521 0055 0029 13
02-05-2019 | 446000178306 02-05-2019 170157 | 21 0055 0029 13
02-05-2019 [ 446000178306 02-05-2019 172227 | 21 0055 0029 13
03-05-2019 | 446000178306 03-05-2019 120217 | 21 0055 0029 13
07-05-2019 | 446000178306 07-05-2019 83930 |21 0055 0029 13
e
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17-06-2019 | 446000178306 17-06-2019 16243 0055 0029

17-05-2019 | 446000178306 17052019 101655 | 21 0055 0029 E
17-05-2019 | 446000178306 17052019 102309 | 21 0055 0029 13
17-05-2019 | 446000178306 17-05-2019 102316 | 21 0055 0029 13
06-06-2019 | 446000178306 06-06-2019 113219 | 21 0055 0029 E
07-06-2019 | 446000178306 07-06-2019 182320 | 2| 0055 0029 13
07-06-2019 | 446000178306 07-06-2019 124011 | 21 0055 0029 13
12-06-2019 | 446000178306 12:06-2019 114106 | 21 0055 0029 13

46000 E 65016 0055 A

> De las 72 operaciones realizadas bajo los mismos conceptos de las operaciones debatidas, se puede
advertir que estas eran efectuadas por diferentes sumas de dinero, pasando desde los $2.000.000
hasta los $100.000.000, es decir que, las operaciones que se debaten en el presento proceso, no
solo por concepto sino por monto se ajustaban al perfil transaccional del Municipio de Carmen de

Apicala.

> Igualmente, las operaciones no reconocidas del | 7 de junio de 2019 fueron realizadas un dfa lunes,
dia que resultaba habitual para la realizacién de transferencias a terceros través del Portal Empresarial
desde la Cuenta de Ahorros No. 282674217 migrada a la Cuenta de Ahorros No.
0550446000 1 78306:

Martes 150
Miércoles 54
Jueves| 151
Viernes 108
Sébado 0
Domingol 0)

2 Las operaciones desconocidas fueron realizadas las 10:58 horas y las 16:01 horas, horario que
resultaba habitual para que el Municipio de Carmen de Apicald realizara transferencias a terceros a
través de Portal Empresarial:
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7:00 |

8:00 29
9:00 3|
| 1:00 39
12:00 34
13:00 37
14:00 43
| 5:00 53
17:00 64
18:00 28
19:00 32

> Por otro lado, un factor determinante a fin de verificar si las operaciones desconocidas por el
Municipio de Carmen de Apicla se encuentran ajustadas a su perfil transaccional, es la IP (sus siglas
corresponde a es Internet Protocol, o protocolo de internet), debiendo establecerse si las
operaciones por las cuales se reclaman se efectuaron desde una IP respecto del cual el cliente
hubiere o no transado con anterioridad.

Asf las cosas, encontramos en el presente caso que las operaciones debatidas se efectuaron desde
la |P_|86.148.164.243, IP que resultaba habitual para el acceso y manejo del Portal Empresarial por
parte del Municipio de Carmen de Apicald, tal como se evidencia a continuacion

» Solo entre el mes septiembre de 2018 y el |7 de junio de 2019, se presentaron 455 ingresos-
“LOGIN" al Portal Empresarial desde la |P_| 86.148.164.243, siendo esta una |P habitual para el
ingreso al Portal Empresarial por parte del Municipio de Carmen de Apicald.

» lguaimente, entre septiembre de 2018 y el 17 de junio de 2019, el Municipio de Carmen de
Apicalé realizb 894 transferencias a través del Portal Empresarial desde la IP_| 86.148.164.243
a titulo de ejemplo se tienen las siguientes:

2018-09-24 | Sep 2018 TRANSFER 186.148.164.243

2018-10-01 Oct2018 TRANSFER 186.148.164.243
2018-10-02 | Oct2018 TRANSFER 186.148. 164.243
2018-10-02 1 Oct2018 TRAMNSFER 186.148.164.243
2018-10-02 1Ot 2018 TRANSFER 186.148.164.243
2018-10-02 | Oct2018 TRANSFER 186.148.164.243
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2018-10-02 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRAMNSFER 186.148.164.243
2018-10-04 [Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 [Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER 186.148.164.243
2018-10-04 [Oct2018 TRANSFER 186.148.164.243
2018-10-04 | Oct2018 TRANSFER I86.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148.164.243
20i8-10-05 | Oct2018 TRANSFER 186.148.164.243
2018-10-05 | Oct2018 TRAMNSFER 186.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148.164.243
2018-10-05 [Oct2018 TRANSFER 186.148 164.243
2018-10-05 [Oct2018 TRANSFER 186.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148.164.243
2018-10-05 | Oct 2018 TRANSFER 186.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148. 164.243
2018-10-05 |Oct2018 TRANSFER 186.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148.164.243
2018-10-05 | Oct2018 TRANSFER 186.148.164.243
2018-10-05 [Oct2018 TRANSFER 186.148.164.243
2018-10-05 [Oct2018 TRANSFER 186.148.164.243
2018-10-19 | Oct 2018 TRANSFER 186.148.164.243
2018-10-19 | Oct2018 TRANSFER 186.148.164.243
2018-10-19 | Ot 2018 TRANSFER 186.148. 164.243
2018-10-19 | Oct2018 TRANSFER 186.148.164.243
2018-10-22 | Oct2018 TRANSFER 186.148.164.243
2018-10-22 [ Oct2018 TRANSFER 186.148.164.243
2018-10-22 [ Oct2018 TRANSFER 186.148.164.243
2018-10-22 [ Oct2018 TRANSFER 186.148.164.243
2018-10-24 [Oct2018 TRANSFER 186.148.164.243
2018-10-24 | Oct 2018 TRANSFER 186.148.164.243
2018-10-25 [ Oct2018 TRANSFER 186.148.164.243
2018-10-25 |Oct2018 TRANSFER 186 148.164.243
2018-10-25 | Oct2018 TRANSFER 186.148.164.243
2018-10-25 [Oct2018 TRANSFER 186.148.164.243
2018-10-25 [ Oct2018 TRANSFER 186.148.164.243
2018-10-26 | Oct2018 TRANSFER 186.148.164.243
2018-10-26 [ Oct2018 TRANSFER 186.148.164.243
2018-10-26 | Oct 2018 TRANSFER 186.148.164.243
2018-10-26 [ Ot 2018 TRANSFER 186.148.164.243
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2018-10-26 | Oct2018 TRANSFER 186.148.164.243
2018-10-26 | Oct2018 TRANSFER 186.148.164.243
2018-10-26 | Oct 2018 TRANSFER 186.148.164.243
2018-10-26 | Ot 2018 TRANSFER 186.148.164.243
2018-10-26 | Oct 2018 TRANSFER 186.148.164.243
2018-10-26 | Oct2018 TRANSFER 186.148.164.243
2018-10-26 | Oct2018 TRANSFER 186.148.164.243
2018-10-29 Oct 2018 TRANSFER 186.148.164.243
2018-10-29 | Oct2018 TRANSFER 186.148.164.243
2018-10-29 Oct2018 TRANSFER 186.148.164.243
2018-10-30 | Oct2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct2018 TRANSFER 186.148.164.243
2018-10-31 Oct2018 TRANSFER 186.148. 164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-10-31 Oct 2018 TRANSFER 186.148.164.243
2018-11-02 Nov 2018 TRANSFER 186.148.164.243
2018-11-02 Nov 2018 TRAMNSFER 186.148.164.243
2018-11-02 Nov 2018 TRANSFER 186.148.164.243
2018-11-02 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 MNov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148. 164.243
2018-11-06 MNov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER |86.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148. 164.243
2018-11-06 Nov 2018 TRANSFER |86.148. 164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-06 MNov 2018 TRANSFER 186.148. 164.243
2018-11-06 MNov 2018 TRANSFER 186.148.164.243
2018-11-06 Nov 2018 TRANSFER 186.148.164.243
2018-11-08 Nov 2018 TRANSFER 186.148. 164.243
2018-11-08 Nov 2018 TRANSFER 186.148.164.243
2018-11-08 MNov 2018 TRANSFER 186.148.164.243
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2018-11-08 | Nov2018 TRANSFER 186.148.164.243
2018-11-08 | Nov2018 TRAMNSFER 186.148. 164.243
2018-11-08 [ Nov2018 TRANSFER 186.148.164.243
2018-11-08 | Nov2018 TRANSFER 186.148.164.243
2018-11-08 [ Nov2018 TRANSFER |86.148.164.243
2018-11-08 | Nov 2018 TRANSFER 186.148. 164.243
2018-11-08 Nov 2018 TRANSFER 186.148.164.243
2018-11-09 Nov 2018 TRANSFER 186.148.164.243
2018-11-09 Nov 2018 TRANSFER 186.148.164.243
2018-11-09 Nov 2018 TRAMNSFER 186.148.164.243
2018-11-13 Nov 2018 TRANSFER 186.148.164.243
2008-11-13 | Nov2018 TRANSFER 186.148.164.243
2018-11-13 Nov 2018 TRANSFER 186.148. 164.243
2018-11-13 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 | Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 Nov 2018 TRAMNSFER 186.148.164.243
2018-11-14 Nov 2018 TRANSFER 186.148.164.243
2018-11-14 | Nov 2018 TRANSFER 186.148.164.243
2018-11-16 | Nov 2018 TRANSFER 186.148.164.243
2018-11-16 [ Nov2018 TRANSFER 186.148.164.243
2018-11-16 | Nov 2018 TRANSFER 186.148.164.243
2018-11-16 | Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRAMNSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRAMNSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-19 Nov 2018 TRANSFER 186.148.164.243
- 2018-11-19 Nov 2018 TRANSFER 186.148.164.243
2018-11-20 | Nov 2018 TRANSFER 186.148.164.243
2018-11-20 | Nov 2018 TRANSFER 186.148.164.243
2018-11-20 [ Nov 2018 TRANSFER 186.148.164.243
2018-11-20 Nov 2018 TRANSFER 186.148.164.243
2018-11-20 MNov 2018 TRANSFER 186.148. 164.243
2018-11-22 Nov 2018 TRANSFER 186.148.164.243
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2018-11-22 Nov 2018 TRANSFER 186.148.164.243
2018-11-22 | Nov 2018 TRANSFER 186.148.164.243
2018-11-23 | Nov2018 TRANSFER 186.148.164.243
2018-11-23 [Nov2018 TRANSFER 186.148.164.243
2018-11-23 | Nov2018 TRANSFER 186.148.164.243
2018-11-23 [ Nov2018 TRANSFER 186.148.164.243

IP desde la cual debe anotarse que, se ha continuado accediendo al Portal Empresarial por parte del
Municipio de Carmen de Apicald de manera posterior a la realizacién de las operaciones debatidas
en el presente proceso.

De lo anterior, se concluye sin lugar a dudas que ademds que las operaciones desconocidas fueron realizadas
con la totalidad de la informacién transaccional que debfa encontrarse en custodia exclusiva del Municipio de
Carmen de Apicald, dichas operaciones se encuentran dentro su perfil transaccional, motivos suficientes para
determinar que en el presente proceso no le asiste responsabilidad alguna a BANCO DAVIVIENDA
respecto de las operaciones debatidas en el presente proceso.

53. DILGENCIA DEL BANCO DAVIVENDA Y CUMPLIMIENTO DE SUS DEBERES
PROFESIONALES.

Las transacciones objeto de debate en el presente proceso fueron exitosas como consecuencia del hecho
exclusivo de la victima que se genera, indiscutiblemente, por el incumplimiento de sus deberes y obligaciones
contractuales. No obstante encontrarse configurado el hecho de la victima como la causa exclusiva del dafo,
el Despacho advertira que, en adicién, BANCO DAVIVIENDA dio pleno cumplimiento a los deberes que
como profesional en la materia le corresponden y, asi mismo, actud en todo momento de manera diligente.

De manera que, a continuacién, se ponen de presente una serie de circunstancias que permiten elucidar
con total claridad, que el actuar del BANCO DAVIVIENDA respecto de las operaciones no reconocidas por
la parte actora fue diligente y en cumplimiento de los deberes que como profesional le corresponden:

> Al haberse efectuado las transacciones no reconocidas con el total de la informacién transaccional
que se necesitaba para el efecto y que debfa encontrarse en conocimiento y custodia exclusiva del
Municipio de Carmen de Apicald, a través de su funcionario Edgar Gustavo S&nchez, usuario
habilitado por el Municipio para el acceso y manejo del Portal Empresarial , y encontrandose las
mismas dentro de su perfil transaccional, BANCO DAVIVIENDA asumié de manera razonable y
profesional que quien se encontraba realizando las operaciones era el Municipio de Carmen de
Apicald y en cumplimiento de sus obligaciones puso a disposicién del Municipio los recursos
solicitados y que se encontraban disponibles en sus cuentas de ahorro.
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Conforme al Sistema de Gestién de Seguridad de la Informacién y Ciberseguridad, BANCO
DAVIVIENDA ha adoptado los lineamientos establecidos de marcos como el NIST Cybersecurity
Framework, SOX, STAR-CSA, FFIEC, y PCI-DSS, los cuales apalancan el cumplimiento del marco
regulatorio emitido por los diferentes organismos de control.

BANCO DAVIVIENDA no se encontraba obligado a notificar las operaciones desconocidas por el
Municipio de Carmen de Apicald, por cuanto como se anoté en lineas precedentes, el Municipio no
tenia habilitado dicho servicio para el mes de junio de 2019.

Asi mismo, BANCO DAVIVIENDA no se comunicd con el Municipio de Carmen de Apicald a
confirmar la realizacién de las operaciones pues no solo no se encontraba obligada a hacerlo, sino
que ademds entendié de manera razonable y profesional que las operaciones se encontraban siendo
realizadas por el usuario habilitado por el Municipio para el acceso y manejo del Portal Empresarial,
aunado al hecho que las operaciones se realizaron desde una IP habitual y se encontraban conformes
con su perfil transaccional, de hecho en declaracién rendida por el Secretario de Hacienda y
Tesorerfa ante la Cficina de Control Interno de la Alcaldia de Carmen de Apicald del 14 de agosto
de 2019, este sefialé:

PREGUNTADO: Quiere decir lo anterior, que pasados 20 millones de pesos, (el
banco esta en la obligacién de confirmar la transaccién? CONTESTO: la entidad
bancaria tiene la obligacion de confirmar al municipio. ya sea via telefonica o via
correo electrénico institucional, sobre el dinero que se va a pagar. PREGUNTADO:
Esta obligacion contractual bancaria jse encuenira en el contrato de la cuenta al
momento de su apertura? CONTESTO: la obligacion contractual bancaria con el
municipio de Carmen de Apicald no se evidencia en ninguna ficha de firma o de
apertura de estas cuentas bancarias. PREGUNTADQ: hoy 14 de agosto de 2019 en

Al no haber el Municipio de Carmen de Apicald parametrizado el uso del Portal Empresarial para
transferencias, por nimero de operaciones, valor de operaciones, concepto de operaciones, entre
otros, aceptd que BANCO DAVIVIENDA permitiera la realizacién de las operaciones por los valores
de las transacciones no reconocidas.
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> Bancolombia certificé que el receptor de los recursos objeto de las transacciones no reconocidas en

el presente proceso fue el sefior Rodrigo Sanchez Cuellar, razén por lo cual Gnicamente es ante
esta persona que la parte actora puede ejercer algln tipo de accidn, puesto que es claro que
BANCO DAVIVIENDA no tiene los recursos por los cuales se reclama en el presente proceso y
que por el contrario los mismos se encuentra en poder del sefior Rodrigo Sanchez Cuellar.
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Bancolombia'

Medellin, 31 de julio de 2016

Sehures
Municipio Carmen De Apicala

Para mi g5 un placer saludartes,

M nombre o5 Leidy y me complace haberles acompadado en la gestion de su
requerimiento & traves del radicadc numerc 8008541286, donde nos estdn
solicitando soporte de las transferencias realizadas desde el banco Davivienda
SA, al beneficiario Rodrigo Sanchez Cuellar,

Una vez realizada la investigacidn, les informo que para este dia me registran dos
pagos seglm la siguiente informacion gue |es adjunto
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Consideramos importante dares a conccer que las transacciones realizadas por
canales electidnicos no generan soportes fisicos adicionales al presentado ol
momento operacion, por lante, el comprobants es la carta de respuesta que les
estamos suminstrando.

Para nosolros 0% un gusto poder contar con su confianza al hacer uso de mestros
servicios, espero haberle brindado clartdad a su requerimiento.

Les reiteramos nuestra permanente disposicion para continuar ofreciéndoles
nuestra BSE30Ma y acompanamiento,

Alertamente,

Equipo Bancolombia

No obstante lo anterior, BANCO DAVIVIENDA se comunicé con Bancolombia a fin de recuperar
los recursos objeto de las operaciones cuestionadas por el Municipio de Carmen de Apicald,
obteniendo como respuesta que los recursos habfan sido retirados desde el mismo dia que fueron
transferidos, con lo cual se reitera la incidencia en la materializacién del dafio reclamado por la parte

actora, en el aviso del todo inoportuno realizado por el Municipio respecto de la realizacién de las
operaciones:

75




RV: Blequeo de cuenta Bancolombia.

yelinmi respo <yeimmloesposedelingoms
P damata monm gt matin com

)52 han quilade o 3l de lines sduionsies e erte mences.
imagel gt e
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Dz fowver. LN [k Lot 1
Erveinco ek jueves, 25 de sl de 2019 642 8 m.
Para: i~ & stwghd. Jacom dy

rederoles 1T NN RN

O s o serletn coam; nadwso ke, s oy O seriet ; ke CastiBog v

Bsunto: Bloqued de cuenta Bancolomt e

Solicita de su amabile colaboracion con of biogues de s cuenta No.

17849457887, Iu cual pertunece 8 BANCOLOME:A, por ur intento de fraude realzaco o dia 24/03/2019 por valor de $102.850.765, (Portak Pago pendente por actugittar|, ol producto Deviviends, No.

Zi mié., 25 sept. 2019 a las 8:04, REVERSIONES administrativos (<REVERSIONES@ bancolombia.com.co>) escribié:

Buenas tardes

Ay Rapendwateder | -3 Rewmam

Se procede con los bloqueos a las cuentas receptora, sin embargo resaltamos que los recursos ya fueron retirados.

Solicitamos por favor nos compartan la denuncia del cliente afectado para soportar los blogueos al cliente receptor.

| mit gracias por su ayuda
|

> Las operaciones no generaron alertamiento ante la normalidad con las que las mismas fueron

presentadas:

OTOR  User kd: MCSTLIOYnWIVKHVBHERGhOV 1hHNwanpodQ9KBod70=

alertan transacciones
novedad Likely Infected fecha 20-05-2016
- 439 - 441 IP de fraude: 186.148.164.243

> Las operaciones se encuentran dentro de los procesos contratados por el Municipio de Carmen

de Apicala con el BANCO DAVIVIENDA:
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2 El 17 dejunio de 2019 no se presentaron operaciones declinadas con cargo a la Cuenta de Ahorros
No. 282674217 migrada a la Cuenta de Ahorros No. 0550446000 | 78306

Asi las cosas, ante el cumplimiento de la entidad financiera de sus deberes contractuales, la Delegatura de
Asuntos Jurisdiccionales de la Superintendencia Financiera de Colombia, en sentencia proferida el 24 de julio
de 2018, dentro del expediente No. 2017-1515, sefialé:

“Lo anterior, impidi6é al Despacho atribuir responsabilidad contractual al banco por las operaciones
reclamadas, toda vez que cémo se verificé, la entidad financiera atendié con las obligaciones
- contractuales pactadas, dispensando los dineros ante la presencia de los elementos transaccionales
| necesarios para el curso de las mismas sin que se presentard estatus de error y que ademds se
encontraban dentro del hdbito transaccional de la dliente, razén por la cual, se determiné el
cumplimiento de los requerimientos minimos de seguridad atribuibles a las entidades financieras previstos
en la Circular Bdsica Juridica Externa 029 del Afio 2014 proferida por esta Superintendencia Financiera,

por lo que se declaré probada la excepcién propuesta por la entidad financiera”.

- En virtud de lo anterior, no se evidencia una sola circunstancia que permita determinar que BANCO
. | DAVIVIENDA por accién u omisién permitié la realizacién de las operaciones desconocidas por el Municipio
de Carmen de Apicald, por el contrario se evidencia un total cumplimiento por parte de mi mandante de
sus obligaciones legales y contractuales, generdndose una conclusion ineludible, y es que las operaciones se
generaron a consecuencia del actuar imprudente y negligente del Municipio de Carmen de Apicald, luego,
no hay lugar a atribuir responsabilidad alguna a mi poderdante frente a las pretensiones de la demanda.
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5.4. INEXISTENCIA DE RESPONSABILIDAD DE BANCO DAVIVIENDA EN LOS HECHOS
QUE SUSTENTAN LAS PRETENSIONES DE LA DEMANDA POR AUSENCIA DE NEXO
DE CAUSALIDAD.

El articulo 2341 del Codigo Civil establece “el que ha cometido un delito o culpa, que ha inferido dario a otro,
es obligado a la indemnizacion, sin perjuicio de la pena principal que la ley imponga por la culpa o el delito
cometido”, asi, se desprende necesariamente que es obligatorio para la parte demandante acreditar la
existencia de tres elementos:

) El' hecho dafioso acaecido culpablemente (o delictualmente si es el caso),
2) El dafio y
3) La relacién de causalidad entre esos dos elementos.

En este sentido, la Corte Suprema de Justicia via jurisprudencia ha sefialado que es el demandante quien
debe acreditar estos tres elementos; asi:

“(...) se tiene por verdad sabida que quien por si 0 a través de sus agentes causa a otro un dafio,
originado en hecho o culpa suya, estd obligado a resarcirlo, lo que equivale a decir que quien reclama a
su vez indemnizacién por igual concepto, tendrd que demostrar en principio, el perjuicio padecido, ef
hecho intencional o culposo atribuible al demandado y la existencia de un nexo adecuado de causadlidad
entre ambos factores (...)". (Se resalta).

Siguiendo la linea argumentativa, sobre el nexo de causalidad, ha sefialado la jurisprudencia de la Corte
Suprema de Justicia:

“La causdlidad que interesa al derecho es, entonces, la causdlidad juridica, es decir la
causalidad adecuada a un sentido juridico, que es lo mismo que una causdlidad orientada
por criterios normativos o de imputacion: «...la causalidad adecuada que ha sido adoptada
por nuestra jurisprudencia como explicacién para la atribucién de un dario a la conducta de
un agente, debe ser entendida en términos de ‘causa juridica’ o imputacién, y no simplemente
como un nexo de causalidad natural»®.

Tratandose de responsabilidad civil contractual la Corte Suprema de Justicia en Sentencia de 9 de junio de
2015, aclaré que “En razén a que la acusacién planteada guarda relacién con el tema a probar, se toma
pertinente predisar, que constituyen requisitos para la prosperidad de la pretensién indemnizatoria de origen

" Corte Suprema de Justicia. Sentencia del |4 de marzo del 2000. Expediente 5177. M.P. Manuel Ardila Velasquez.
¥ Corte Suprema de Justicia, Sala de Casacién Civil. Sentencia del 12 de enero de 2018. Ras. 2010-0578- 1. M.P. Ariel Salazar Ramirez.
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contractual, la demostracién de la existencia de un contrato bilateral vdlido celebrado entre quienes concurren
al proceso en calidad de parte; actuacién de la actora conforme a lo estibulado o haberse allanado a satisfacer
las prestaciones a su cargo; incumplimiento del deudor demandado de las obligaciones derivadas de ese vinculo,
o su tardia o defectuosa ejecucién; dario irrogado al derecho del acreedor, y que €l mismo sea consecuencia
directa de alguna de aquellas conductas del obligado™.

De la jurisprudencia en cita se concluye que como nexo de causalidad no puede entenderse una regresion
al infinito que rodeen los presupuestos facticos del litigio, sino aquella causa eficiente que, con independencia
de las demds circunstancias que puedan haber rodeado el objeto de la litis, sea la adecuada para la concrecidn
del dafio.

Asl mismo, el doctrinante Javier Tamayo, ha sefialado:

“Como corolario de lo anterior, también cabe predicar certeza absoluta del nexo causal entre el hecho
darioso y el dario mismo, ya que podria presentarse la certidumbre del hecho, sin que se sepa a ciencia
cierta cudles van a ser sus efectos; o se conocen los efectos, pero no si ellos son producido por ese hecho
dariosos, o por otro'?”",

Por lo tanto, en atencién a lo expuesto resulta necesario concluir que la inexistencia del vinculo requerido
para desplegar una responsabilidad civil genera la absolucién de la entidad demandada, de manera que, en
el presente caso tenemos que la parte demandante no logra elucidar de manera clara y precisa como el
actuar u omisién de BANCO DAVIVIENDA, fue la causa exclusiva, determinante y eficiente para la
produccién del dafio alegado, y por el contrario, tal como se ha venido exponiendo en el presente
documento, es evidente que no existe actuacién u omisién alguna por parte de mi mandante por la cual
pueda serle atribuida responsabilidad alguna.

Adicionalmente en el caso eventual e hipotético que se llegaré a determinar la existencia de un nexo causal
entre actuacién u omisién alguna por parte de mi mandante, el mismo presentarfa sin lugar a dudas una
ruptura ante la existencia de la culpa exclusiva de la victima tal como se expuso con anterioridad, toda vez
que la causa eficiente del dafio experimentado por el Municipio de Carmen de Apicala no es otro sino el
propio actuar de los funcionarios del Municipio demandante a quienes les fue encomendado el manejo de
los dineros depositados en la cuentas de ahorros a través del Portal Empresarial.

% Corte Suprema de Justicia. Sala de Casacién Civil. Sentencia del 9 de junio de 2015. Rad. 2003-00515-01. M.P. Alvaro Femando Garcia
Restrepo
10 TAMAYO JARAMILLO, Javier. “De la Responsabilidad Civil. De los Perjuicios y su Indemnizacién”. Tomo Il. Ed. Temis. 1996. Pagina 12
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3.5 PRINCIPIO DE BUENA FE CONTRACTUAL POR PARTE DE BANCO DAVIVIENDA.

La Constitucién Politica de Colombia dispone en su articulo 83 que “las actuaciones de los particulares y de
las autoridades publicas deberdn cefiirse a los postulados de la buena fe, la cual se presumird en todas las
gestiones que aquellos adelanten ante éstas”.

En efecto, el citado articulo 83 de la Constitucién parte de un supuesto de cardcter objetivo muy preciso:
cuando en la vida nacional se cumplan actuaciones de los particulares o de las autoridades plblicas todas
estas personas deben cefiirse a “los postulados de la buena fe", con lo que se quiere significar que quienes
asf acten deben acogerse a proposiciones “cuya verdad se admite sin pruebas y que es necesaria para servir
de base en ulteriores razonamientos”. Realmente son supuestos que se establecen para fundar una
demostracién.

En tal orden de ideas es menester establecer diferenciacién entre la idea abstracta y escueta de buena fe y
el principio general del derecho que las contempla. La buena fe a secas obedece a un concepto incluido en
normas juridicas tendientes a precisar supuestos de hecho en casos particulares. Pero el principio general
del derecho engendra una apreciacidn juridica de contenido més amplio tendiente a que toda persona que
en razon de su actividad ejecute actos juridicos lo haga motivado por una actitud honesta, leal, desprovista
de cualquier intencién dolosa o culposa, lo que juridicamente implica la honradez de toda relacién jurfdica
manifestada en su doble direccién: el ejercicio del derecho de buena fe o el cumplimiento de la prestacién
derivada de la obligacién que la causa, lo que debe también ejecutarse de buena fe.

La parte final del articulo 83 agrega que la buena fe “se presumird en todas las gestiones que los particulares
adelanten ante las autoridades”. Este ordenamiento de contenido objetivo consagra a través de la norma
jurfdica una presuncién constitucional desvirtuable por prueba fehaciente en contrario; ello quiere decir que
la antigua presuncién de buena fe contenida en el articulo 769 del Cédigo Civil y cuya aplicacién en diversos
contextos jurfdicos fue motivo de controversia, por mandato constitucional hoy en dfa tiene aplicacién en
toda la actividad juridica que se cumpla en la Nacién.

Para la Corte Suprema de Justicia la "buena fe" ha de considerarse como una realidad juridica actuante y no
simplemente como una intencién de legalidad y una creencia de legitimidad, en forma que la cuestién
predominante cuando se trate de apreciar la buena fe ha de consistir menos en hecho psicolégico de creer
que en la razdn de la creencia, esto es, en el cdmo y por qué se cree.

Ahora bien, la clasificacién tradicional de la buena fe distingue: |) Buena fe objetiva: la buena fe actéia como
regla de conducta, portadora de normas en sf, 0 generadora de normas concretas; 2) Buena fe subjetiva; la
buena fe consiste en la condicidén de un sujeto en una situacién juridica dada, con referencia al conocimiento
que tenga de las circunstancias generales de la misma. Dentro de esta categorfa, y segin las posturas
asumidas, sobra hablar de que toda ocurrencia o ignorancia constituye buena fe, o de que sélo el error
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excusable genera una situacién de buena fe, es decir, que sélo tiene buena fe el sujeto que actlia
diligentemente'".

En consonancia con el pensamiento del autor Diez Picazo, la buena fe tiene una triple funcién: ) Como
causa de exclusién de la culpabilidad en un caso formalmente ilicito y por consiguiente como una causa de
exoneracién de la sancidn o por lo menos de atenuacién de la misma; 2) Como causa o fuente de creacion
de especiales deberes de conducta exigibles, en cada caso, de acuerdo con la naturaleza de la refacion
juridica y con la finalidad perseguida por las partes a través de ella. Corresponde a lo que tradicionalmente
se denomina fuente de integracién del contrato aunque es necesario advertir que con acierto no limita la
funcién de integracién a la relacién jurfdica nacida del contrato, sino que la considera eficaz frente a cualquier
relacién juridica. Resulta importante destacar también los limites que sefiala para el juego de esta funcion,
los que resultan de la naturaleza de la relacién y de la finalidad tenida en cuenta por las partes; 3) Como una
causa de limitacién en el ejercicio de un derecho subjetivo o de cualquier otro poder juridico.

En este orden de ideas, la Corte Constitucional, comentando los articulos 83 y 84 de la Carta Polftica, ha
sostenido: “De todo lo cual se desprende sin mayores esfuerzos del intelecto que el principio es la confianza,
expresada en la presuncién de buena fe, mientras que las excepciones al mismo, es decir, aquellas ocasiones en
las cuales pueda partir el Estado del supuesto contrario para invertir la carga de la prueba, haciendo que los
particulares aporten documentos o requisitos tendientes a demostrar algo, deben estar expresa, indudable y
taxativamente sefialadas en la ley...". “... Para la ejecucién y concertacién de actos entre particulares, pero
concretamente en nuestro caso entre estos y el Estado, se establecen requisitos, condiciones, o formalidades
tendientes a garantizar la efectividad de derechos y el cumplimiento de obligaciones derivados de la actuacién
estatal y particular. Pero estos condicionamientos establecidos sin un criterio racional pueden llegar a hacer
nugatorio el ejercicio de los derechos de los particulares, lo cual de manera clara y predsa lo condena el

constituyente'?."

Asf las cosas, en virtud del principio de buena fe, BANCO DAVIVIENDA hasta el momento en el que es
notificado de la situacién presentada por parte del Municipio de Carmen de Apicala, esto es hasta el
momento en que éste le informa al BANCO que no fue quien realizé la transacciones objeto de debate en
el presente proceso, tuvo pleno convencimiento que las transaccién objeto de litigio se habfan efectuado
por parte del Municipio de Carmen de Apicald, ante la normalidad con que dichas operaciones fueron
realizadas, y en este sentido, no resultarfa admisible que el BANCO desconfiara de unas transacciones que
se presentaron con total normalidad, ya que la misma se realizaron con informacién que solo debfan conocer
el usuario registrado y habilitado ante el BANCO, méds aln cuando las operaciones se realizaron desde una
IP que resultaba habitual para el manejo del Portal Empresarial y cuando las mismas se ajustaban al perfi

' Consejo de Estado. Sala de Consulta y Servicio Civil. Radicacion No.81 |.  Consejero Ponente Dr. Roberto Suarez Franco.
Abril 17 de 1996
'2 Corte Constitucional. Sentencia T-460 del |5 de julio de 1995.
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transaccional de la parte actora; considerario de otra manera llevarfa al absurdo que mi mandante tuviera
que generar alertas por cada una de las transacciones realizadas por sus clientes, impidiendo esto claramente
el desarrollo normal de la actividad del Banco.

5.6.  IMPROCEDENCIA DEL RECONOCIMIENTO DE INTERESES PRETENDIDOS POR LA PARTE
ACTORA.

La parte actora en el escrito de demanda pretenden el reconocimiento de intereses moratorios por las
sumas de dinero que alega no le han sido reintegradas por parte de mi mandante, sin embargo, tal como
que se pasara a explicar en la presente excepcién, el reconocimiento de dichos intereses resulta
absolutamente improcedentes en el proceso que nos ocupa.

Resulta, entonces pertinente referimos a aquello que se entiende por interés y respecto de lo cual el
doctrinante Fernando Hinestrosa, ha sefialado:

“Los “intereses” son los frutos del dinero, lo que €l estd llamado a producirle al acreedor de obligacion
pecuniaria (sea de restituir, sea de pagar el precio de un bien o de un servicio), durante el tiempo que
perdure la deuda, en cdlculo sobre la base de una cuota o porcentaje de capital o “principal”. Como
caracteres sobresdlientes de ellos se suelen destacar, aunque con ciertas reservas: su accesoriedad con
relacion al capital: la obligacién de pagarlos “es siempre dependiente de la obligacién principal: sin ella
no puede nacer, ni continuar” (Windscheid); su homogeneidad con relacién a esta: siempre son un bien
fungible y consisten en “algo de lo mismo” (cfr. Art. 2230 c.c.); si periodicidad: se devengan por unidades
de tiempo: dias, meses, anualidades; los intereses se adquieren dia a dia, el cdiculo se suele remitir a
cifras arfio 0 mes, sobre las cuales se procede a la liquidacién; y su proporcionalidad, en cuanto a que su
medida corresponde al monto del principal: la tasa o rata es un porcentaje del capital y, por lo mismo,
el monto de fos intereses resulta de multiplicar tal cuota o porcentaje por la cifra del capital y el ndmero
de unidades de tiempo que sean'?".

Asf mismo, se refiere a los interses moratorios, sefialando que los mismos ‘cumplen una funcién de
resarcimiento tarifado o indemnizado de los perjuicios que se presume padece el acreedor por no tener consigo
el dinero en la oportunidad debida, presuncién iuris et de iure de la produccién de un quebranto por la sola mora
del deudor, lo que no obsta para que el acreedor pueda optar por la pretensién de resarcimiento ordinario, caso
en cual tendrd que probar el monto del perjuicio sufrido, Se considera que el dinero es un bien productivo, sus
frutos son los intereses. Y por esa razén, cuando el acreedor no entra en posesién del dinero a &l debido, se
reconoce el perjuicios que serd menor del interés legal, dispensado de prueba, pero que puede ser superior, caso
en el cual han de probarse su redlidad y su cuantia'*".

1 HINESTROSA, Fernando. “Tratado de las Obligaciones”. Tomo I. Ed. Cordillera. P4g. 166.
14 Ibidem. Pag. 169
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Por lo tanto, es claro que en el presente proceso no existe una obligacién a cargo de BANCO DAVIVIENDA
que le permita a Municipio de Carmen de Apicald devengar algln tipo de interés, toda vez que s claro por
lo expuesto en el presente escrito, que mi mandante no se encuentra en mora de cumplir obligacién alguna
frente al Municipio de Carmen de Apicald razén por la cual no se configuran los presupuestos para la
generacion de intereses de mora.

Asi las cosas, no hay lugar al reconocimiento de intereses algunos a favor de la parte actora y a cargo de mi
representado.

57. EXCEPCION GENERICA

De conformidad con lo dispuesto en el articulo 282 del Cédigo General del Proceso, propongo como
excepcidn cualquier otro hecho que resulte probado dentro del proceso que conduzca a rechazar todas las
pretensiones de la demanda, y que deba ser declarado como tal por el Despacho.
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V.  OBIECION AL JURAMENTE ESTIMATORIO

El juramento estimatorio esté regulado en los articulos 206 y 207 del Cédigo General del Proceso. El artfculo
206 establece que:

“Articulo 206. Juramento Estimatorio. Quien pretenda el reconocimiento de una indemnizacién,
compensacion o el pago de frutos o mejoras, deberd estimarlo razonadamente bajo juramento en la
demanda o peticién correspondiente, discriminando cada uno de sus conceptos. Dicho juramento hard
prueba de su monto mientras su cuantia no sea objetada por la parte contraria dentro del traslado
respectivo. Solo se considerard la objecién que especifique razonadamente la inexactitud que se le atribuya
a la estimacion” (Negrilla y subrayado fuera del texto original).

Como puede observarse, el juramento estimatorio exige no solamente indicar la cifra pretendida sino
justificar el porqué de la misma. No se trata de una simple estimacién de cuantfa. El juramento estimatorio
como medio de prueba exige que sea estimado razonadamente.

Es decir, que no basta simplemente con reclamar una suma de dinero y sefiala que la misma se reclama bajo
juramento, es necesario que, al encontrarnos ante un proceso judicial los valores reclamados se encuentren
debidamente acreditados.

Asi las cosas, en cuanto al valor reclamado por la parte actora en la suma de $299.000.202, si bien es cierto
que esta es |la suma a la que ascienden las operaciones debatidas en el presente proceso, se insiste en que
de acuerdo con los argumentos expuestos por el BANCO DAVIIVIENDA, en este caso no es posible aducir
imputacién alguna o reproche en contra del BANCO, en consecuencia, menos adn una condena por sumas
de dinero que, por el contrario, fueron debitadas de la cuenta de ahorros de titularidad del Municipio de
Carmen de Apicald, por hechos que le resultan Gnica y exclusivamente atribuible a éste.

Por otro lado, reclama la parte actora una serie de intereses moratorios, sin que se especifique de dénde
provienen dichos intereses moratorios, bajo qué tasa fueron calculados, desde qué fecha fueron calculados,
entre otros, por lo cual ante la falta de discriminacién de los intereses reclamados, los mismos no podrfan

ser tenidos como prueba de su cuantia al no cumplirse con los requisitos del articulo 206 del Cédigo General
del Proceso.
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VIl.  PRUEBAS

- Solicito al Despacho tener como pruebas las siguientes:

7.1.

1
BN —

© N o w»

=5 W

- 3.
14,

| 5

16

19

21

24

DOCUMENTALES QUE SE APORTAN EN MEDIO ELECTRONICO

Contrato de Cuenta de Ahorros

Reglamento del Portal Empresarial

Otro Sf al Portal Empresarial de fecha 6 de enero de 2016

Extractos de la Cuenta de Ahorros No. 2826742 | 7 migrada a la Cuenta de Ahorros No.
0550446000 78306

Acta de diligencia forense de la Alcaldfa de Carmen de Apicald del 20 de agosto de 2019
Andlisis del caso realizado por el Departamento de Fraudes de Banco Davivienda.
Informe forense realizado por la empresa Everis.

Log transaccional de la cuenta de ahorros No. 0550446000 | 78306

Glosario de siglas del Log transaccional de la cuenta de ahorros No. 0550446000 | 78306

. Log de movimientos a través del Portal Empresarial
. Informe realizado por la Vicepresidencia Ejecutiva de Riesgo y Control Financiero de la Gerencia

de Seguridad Corporativa.

. Correo remitido por Banco Davivienda al Municipio de Carmen de Apicald del 24 de abril de

2019.

Recomendaciones de seguridad remitidas al Municipio de Carmen de Apicald

Correo de respuesta emitida por el Municipio de Carmen de Apicald a Banco Davivienda el 25 de
abril de 2019.

Respuesta del 2 de agosto de 2019 emitida por Banco Davivienda

. Respuesta del 15 de agosto de 2019 emitida por Banco Davivienda
7.
8.

Respuesta del 3 de septiembre 2019 emitida por Banco Davivienda
Respuesta del 8 de julio de 2020 emitida por Banco Davivienda

. Respuesta remisoria del 24 de enero de 2020 emitida por Banco Davivienda
20.

Respuesta del 24 de enero de 2020 emitida por Banco Davivienda

. Soporte de envio de la respuesta del 24 de enero de 2020 emitida por Banco Davivienda
22.
23.

Comunicacién del |3 de septiembre de 2019 del Municipio de Carmen de Apicald.
Correos cruzados entre Banco Davivienda y Bancolombia

. Correo de solicitud de blogqueo de cuenta de Bancolombia
- 25.

Soporte de registro de creacién del Portal Empresarial
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26. Soporte del no registro de notificaciones en linea de operaciones

27. Soporte de recomendaciones de seguridad publicadas en la pagina web del Banco.
28. Soporte de la no parametrizacién del Portal Empresarial para transferencias

29. Soporte de la no inscripcién de |P para el acceso al Portal Empresarial

30. Soporte de trazabilidad de las transacciones no reconocidas.

Las pruebas de la demanda, se encuentran en el siguiente link ya que por su peso no pueden ser
remitidos como archivo adjunto:

https://drive.google .com/drive folders/I fwRRQqOqcUcIS1 4np | iIW_76qZ-JPq | tusp=sharing

7.2.

INFORME JURAMENTADOQ.

Solicito al Despacho que el sefior rinda informe juramentado por parte del sefior GERMAN MOGOLLON
DONOSO, en calidad de Alcalde del MUNICIPIO DE CARMEN DE APICALA, o quien haga sus veces de
conformidad con lo sefalado en el articulo 195 del Cédigo General del Proceso, sobre los siguientes
aspectos:

Indique cudles eran los mecanismos utilizados por las personas asignadas por el MUNICIPIO DE
CARMEN DE APICALA para la guarda y custodia de los Tokens entregados por BANCO
DAVIVIENDA, para el mes de junio de 2019.

Indique si para el mes de junio de 2019, adicional al sefior Edgar Gonzalo Sanchez Moreno, alguna
otra persona accedia al Portal Empresarial, en caso afirmativo, indicar el nombre y cargo de la misma.
Indique si el computador asignado por el MUNICIPIO DE CARMEN DE APICALA al sefior Edgar
Gonzalo Sdnchez Moreno contaba con antivirus licenciado para el mes de junio de 2019, en caso
afirmativo indicar el nombre del mismo.

Indique si el computador asignado por el MUNICIPIO DE CARMEN DE APICALA al sefior Edgar
Gonzalo Sénchez Moreno contaba con firewall instalado para el mes de junio de 2019, en caso
afirmativo indicar el nombre del mismo.

Indique qué requisitos se requerfan para acceder al computador asignado al sefior Edgar Gonzalo
Sénchez Moreno para el mes de junio de 2019.

Indique cudles eran las politicas de cierre de sesién del computador asignado al sefior Edgar Gonzalo
Sanchez Moreno para el mes de junio de 2019.

Indique las razones por la cuales el MUNICIPIO DE CARMEN DE APICALA informé a BANCO
DAVIVIENDA del desconocimiento de las operaciones, solo hasta el 5 de julio de 2019.
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8. Indique si para el mes de junio de 2019 el MUNICIPIO DE CARMEN DE APICALA contaba con
un area de tecnologfa.

9. Indique si para el afio 2019 los equipos de cémputo del MUNICIPIO DE CARMEN DE APICALA
recibfan algln tipo de mantenimiento preventivo y correctivo. En caso afirmativo indique en qué
consistia el mismo y la periodicidad de éste.

10. Indique si el equipo de cdmputo asignado al sefior sefior Edgar Gonzalo Sanchez Moreno tenfa
instalado alguna aplicacién de acceso remoto para mantenimiento o soporte técnico.

I I. Indique para el mes de junio de 2019 qué validaciones realizaba el MUNCIPIO DE CARMEN DE
APICALA respecto de los movimientos presentados en las cuentas y cada cudnto se realizaban las
mismas.

12. Indique si el MUNICIPIO DE CARMEN DE APICALA se comunicd con BANCO DAVIVIENDA el
dia 17 de junio de 2019 a comunicarle fallas en el Portal Empresarial.

13. Indique qué medidas adopté el MUNICIPIO DE CARMEN DE APICALA respecto del intento de
fraude que se presentd en la Cuenta de Ahorros No. 282674217 migrada a la Cuenta de Ahorros
No. 0550446000 | 78306 el 24 de abril de 2019, aportar los soportes de dichas medidas.

1 4. Indique qué medidas adopté el MUNICIPIO DE CARMEN DE APICALA respecto del sefior Edgar
Gonzalo Sanchez Moreno, respecto de las operaciones ocurridas el | 7 de junio de 2019.

Lo Anterior sin perjuicio que los interrogantes realizados puedan ser modificados y/o adicionados al
momento en el que la prueba sea decretada.

73. DECLARACION DE PARTE.

Solicito al despacho se sirva citar a la doctora Zulma Rocio Baqueo Maldonado, como representante legal
de BANCO DAVIVIENDA o quien haga sus veces, para que absuelva personalmente la declaracién de
parte que verbalmente o por escrito se le formulara sobre los hechos y pretensiones objeto del presente

proceso.

Dicha notificacion puede ser surtida a través del representante apoderado en las instalaciones del BANCO
DAVIVIENDA, la cual es Avenida el Dorado No. 68B — 3| Piso |.

7.4. TESTIMONIOS:

Para que se sirvan deponer sobre los hechos y excepciones relacionados en la presente contestacion de
demanda, a través del interrogatorio que le formularé en la correspondiente audiencia, solicito se cite y haga
comparecer a:

7.4.1. DEISY TRIANA HERRERA, Auxiliar Administrativa de la Secretarfa de Hacienda y Tesoreria de la
Alcaldia de Carmen de Apicala para junio de 2019, para que declare en términos generales sobre
los hechos que le consten en relacidn con el presente proceso y en especifico, sobre las funciones
ejercidas al interior de la Alcaldia de Carmen de Apicald, sobre su funciones relacionadas con la
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7.4.2,

7.43.

conciliacién de cuentas de titularidad del Municipio de Carmen de Apicala, sobre el procedimiento
para realizar dicha conciliacién de cuentas para el mes de junio de 2019, sobre las condiciones de
maodo, tiempo y lugar en que se percata de las operaciones realizadas el |7 de junio de 2019 no
reconocidas por el Municipio, y sobre las actuaciones realizadas posterior a que se entera de la
realizacién de las operaciones.

La sefiora DEISY TRIANA HERRERA puede ser notificada en la Alcaldfa Municipal de Carmen de
Apicald en la Calle 5 con carrera 5, esquina Palacio Municipal en Carmen de Apicala, o en el
correo electrénico natificacionesjudiciales@alcaldiacarmendeapicala-tolima.gov.co, en todo caso
se solicita desde ya al Despacho que sea requiera al Municipio de Carmen de Apicalé por su
vinculo con la testigo para que asegure la comparecencia del testigo.

EDGAR GONZALO SANCHEZ MORENO, Secretario de Hacienda del Municipio de Carmen
de Apicald para el mes de junio de 2019, para que declare en términos generales sobre los hechos
que le consten en relacién con el presente proceso y en especifico, sobre las funciones ejercidas
al interior de la Alcaldia de Carmen de Apicald, sobre las condiciones de acceso al Portal
Empresarial, sobre las operaciones que realizaba a través del Portal Empresarial, sobre las
condiciones de modo, tiempo y lugar en que ocurrieron las operaciones debatidas del 17 de
junio de 2019 y cdmo se percata de las mismas, sobre las condiciones de seguridad con las que
contaba para el acceso al Portal Empresarial, sobre las actuaciones desplegadas luego de ocurridas
las operaciones del |7 de junio de 2019, sobre en intento de fraude ocurrido el 24 de abril de
2019.

El sefior EDGAR GONZALO SANCHEZ MORENO puede ser notificado en la Alcaldfa
Municipal de Carmen de Apicald en la Calle 5 con carrera 5, esquina Palacio Municipal en Carmen
de Apicald, o en el correo electrénico notificacionesjudiciales@alcaldiacarmendeapicala-
tolima.gov.co, en todo caso se solicita desde ya al Despacho que sea requiera al Municipio de
Carmen de Apicala por su vinculo con la testigo para que asegure la comparecencia del testigo.

EMILIANO SALCEDO OSORIO, Alcalde del Municipio de Carmen de Apicalé para el mes de
junio de 2019, para que declare en términos generales sobre los hechos que le consten en
relacién con el presente proceso y en especifico, sobre las condiciones de acceso al Portal
Empresarial, sobre las operaciones que realizaba a través del Portal Empresarial, sobre las
condiciones de modo, tiempo y lugar en que ocurrieron las operaciones debatidas del |7 de
junio de 2019 y cémo se entera de las mismas, sobre las condiciones de seguridad con las que
contaba el Municipio para el acceso al Portal Empresanial, sobre las actuaciones desplegadas luego
de ocurridas las operaciones del 17 de junio de 2019, sobre en intento de fraude ocurrido el 24
de abril de 2019.
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El sefior EMILIANO SALCEDO OSORIO puede ser notificado en la Alcaldia Municipal de
Carmen de Apicald en la Calle 5 con carrera 5, esquina Palacio Municipal en Carmen de Apicald,
o en el correo electrénico notificacionesjudiciales@alcaldiacarmendeapicala-tolima.gov.co, en
todo caso se solicita desde ya al Despacho que sea requiera al Municipio de Carmen de Apicala
por su vinculo con la testigo para que asegure la comparecencia del testigo.

7.4.4. JOSE VICENTE MONTANA MONTEALEGRE, Jefe de Control Interno Municipio de Carmen
de Apicala para el mes de junio de 2019, para que declare en términos generales sobre los hechos
que le consten en relacién con el presente proceso y en especifico, sobre las investigaciones
realizadas con ocasién de las operaciones debatidas del 17 de junio de 2019.

El sefior JOSE VICENTE MONTANA MONTEALEGRE puede ser notificado en la Alcaldfa
Municipal de Carmen de Apicald en la Calle 5 con carrera 5, esquina Palacio Municipal en Carmen
de Apicald, o en el correo electrénico notificacionesjudiciales@alcaldiacarmendeapicala-
tolima.gov.co, en todo caso se solicita desde ya al Despacho que sea requiera al Municipio de
Carmen de Apicald por su vinculo con la testigo para que asegure la comparecencia del testigo.

T DICTAMEN PERICIAL

Con apoyo en lo previsto en el articulo 227 y siguientes del C.G.P., respetuosamente me permito
ANUNCIAR el dictamen pericial que serd rendido por los sefiores Yesid Gonzélez Arango y/o Juan Carlos
Reyes Mufioz, en representacion de la empresa Grupo Schart Latinoamerica S.A.S. — AntiFraude, peritos
expertos en temas informaticos, con el fin de analizar el andlisis forense realizado por la empresa Everis a los
computadores del Municipio de Carmen de Apicald en informe denominado “Informe Forense — Caso Edgar
Sénchez — Alcaldla Carmen de Apicald”, asl como analizar las circunstancias técnicas en las cuales fueron
realizadas las operaciones debatidas en el presente proceso, teniendo en cuenta aspectos como, usuario,
IP, accesos al Portal Empresarial, instalacion de software malicioso, la injerencia de estos en la realizacién y
la materializacion del presunto fraude, entre otros, para lo cual los peritos deberan efectuar las actividades
que se requieran, para asl traer mayor claridad al proceso en cuanto a las circunstancias técnicas que
acompanaron la materializacién del presunto fraude que alega la parte actora.

En virtud de lo anterior y de conformidad con lo dispuesto en el articulo 233 del Cédigo General del
Proceso, desde ya se solicita al Despacho se requiera al Municipio de Carmen de Apicald para que suministre
al perito la informacién que sea requerida por este.
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En consecuencia, a efectos de aportar el mencionado dictamen, respetuosamente solicito que el término
que la Delegatura otorgue para dicho fin en ninglin caso sea inferior a 30 dfas.

A efectos de cumplir con lo dispuesto en el Decreto 806 de 2020 me permito informar que los peritos
podrén ser notificados en los correos electrénicos y.gonzalez@antifraude.co y/o jcreyes@antifraude.co y
en los nimeros celulares 310-866-0017 y 318-735-8018.

7.6.  EXHIBICION DE DOCUMENTOS.

De conformidad con lo establecido en el articulo 266 del Cédigo General del Proceso, me permito solicitar
la exhibicién de los siguientes documentos los cuales se encuentran en poder del Municipio de Carmen de

Apicala:

|. Licencia de antivirus instalada en el computador asignado al sefior Edgar Gonzalo Sanchez Moreno
para el mes de junio de 2019.

2. Firewall instalado en el computador asignado al sefior Edgar Gonzalo Sanchez Moreno para el mes
de junio de 2019.

Los anteriores documentos se solicitan a fin de verificar las medidas de seguridad con las cuales contaba el
computador asignado al sefior Edgar Gonzalo Sanchez Moreno, por medio del cual se accedia al Portal
Empresarial de Banco Davivienda.

Vil.  ANEXOS
Anexo al presente escrito:

7.1, Poder con el que actto.

7.2.  Tarjeta profesional de Abogado

7.3. Certificado de Existencia y Representacién Legal de BANCO DAVIVIENDA S.A. expedido por la
Superintendencia Financiera de Colombia.

7.4.  Las pruebas documentales referidas.
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X, NOTIFICACIONES

El BANCO DAVIVIENDA S.A. recibe notificaciones en la Avenida El Dorado No 68B - 3| Piso | —
Notificaciones y en el correo electrénico notificacionesjudiciales@davivienda.corr

El suscrito apoderado las recibe en la Carrera | | A No. 96-51, Oficina 203, Teléfonos 6108161 -

6108164, extensiones 701 y 501 y en el correo electrénico: litigiosnotificaciones@ustarizabogados.corm y

litigios @ ustarizabogados.com

Cordialmente,

\7/7’“4’—’@#‘—

LUIS HUMBERTO USTARIZ GONZALEZ
C.C. No. 79.506.64 1 de Bogota D.C.
T.P.No.71.478 del C. S. de la ).
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