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ASUNTO: DEMANDA ORDINARIA | ABORAL DE PRIMERA'IN

DEMANDANTE: KARI YOLIMA TORRES ZAMBRANO
DEMANDADO:  JOSE NAVARRETE MARTINEZ

Ref: CORRECCION Y/O SUBSANACION DE DEMANDA.

ANGELA ROSA MONTOYA DUQUE, mayor de edad, domiciliada y residente en la ciudad
de Tumaco, abogada en ejercicio, identificada con la cedula de ciudadania No. 59.670.728
de Tumaco y T.P No.107927 del C.S. de la J., actuando en calidad de apoderada en virtud
del poder conferido por la sefiora KARI YOLIMA TORRES ZAMBRANO, mayor de edad,
identificada con cedula de ciudadania No.59 668.638 de Tumaco (Narifio), domiciliada y
residente en Tumaco, me permito dentro del término dado por su Despacho,
mediante Auto N° 2020-234 del 3 de marzo de 2020, en donde se CONCEDIO,
cinco (5) dias habiles, para que se SUBSANE las deficiencias anotadas en el
libero introductor, so pena de RECHAZO, por medio del presente escrito me permito
presentar DEMANDA ORDINARIA LABORAL DE PRIMERA INSTANCIA, contra el
Sefior JOSE NAVARRETE MARTINEZ, mayor de edad, abogado de profesion,
identificado con cedula de ciudadania No.98.430.680 de Tumaco, para que a mi asistida se
le pague las prestaciones sociales pendientes por pagar Yy demds acreencias e
indemnizaciones laborales adeudas, todo ello con base en los siguientes:

1. HECHOS

PRIMERO: Entre mi poderdante sefiora KARI YOLIMA TORRES ZAMBRANO, quien se
identifica con cedula de ciudadania No.59.668.638 de Tumaco (Narifio), y el sefior JOSE
NAVARRETE MARTINEZ, identificado con cedula de ciudadania No.98.430.680 de
Tumaco, en su condicién de abogado litigante, se celebré contrato de trabajo verbal a
término indefinido.

SEGUNDO: El vinculo laboral entre mi poderdante sefiora KARI YOLIMA TORRES
ZAMBRANO y el sefior abogado. JOSE NAVARRETE MARTINEZ, comenzod a partir del 1° de
diciembre de 2006 hasta el 30 de junio de 2019.

TERCERO: El cargo que desempefié mi poderdante en el tiempo que duré el vinculo laboral
fue de: SECRETARIA -ASISTENTE, del seflor JOSE NAVARRETE MARTINEZ, en su condicién

de abogado litigante.

CUARTO: La labor desempefiada por mi asistida sefiora KARI YOLIMA TORRES
ZAMBRANO, inicialmente la efectuaba en las instalaciones de la oficina del sefior abogado
JOSE NAVARRETE MARTINEZ, ubicada en la Calle Mosquera, Edificio Tumaco de propiedad
del comerciante RAMIRO HERNANDEZ de esta ciudad de Tumaco, desde el mes de
diciembre del afio 2006 hasta el 31 de diciembre del afio 2015.

QUINTO: Mi poderdante sefiora KARI YOLIMA TORRES ZAMBRANO, posteriormente y a
iniciativa y por orden del demandando, debié cumplir con sus labores de trabajo desde su
misma casa de habitacién, ubicada en la Calle Nueva Creacién, Casa N°. 112-49 de esta
ciudad de Tumaco. Desde el mes de enerd de 2016 al 30 de junio de 2019.

SEXTO: El cambio de lugar de cumplif con sus labores de trabajo por parte de mi
mandante, fue para que ella, no tuviera que venirse tan tarde de la oficina del demandado,
ubicada en la Calle Mosquera, del Edificio Tumaco de propiedad del comerciante RAMIRO
HERNANDEZ de esta ciudad de Tumaco. Esto en razén de que habia audiencias en horas
de la noche y el Dr. Navarrete requeria algiin documento y a la hora que fuera mi defendida
tenia salir de su casa, para cumplir con dicho requerimiento que le hacia el demandado.



SEPTIMO: Mi asistida sefiora KARI YOLIMA TORRES ZAMBRANO, inicio ganandose la suma
de: UN MILLON DE PESQ M/CTE ($1.000.000.00), al momento del vinculo laboral.

OCTAVO: El demandado sefior JOSE NAVARRETE MARTINEZ, unicamente le hacia
ABONOS de su salario a mi poderdante de: cien mil pesos ($100.000.00) y de doscientos
mil pesos ($200.000.00) mensuales o cada dos meses.

NOVENO: El demandado, le daba como explicacion de su deber de pagarie completamente
su salario mensual a mi poderdante, que él, le pagaba asi, porque, la situacién del litigio
estaba dura econémicamente, teniendo que aceptar mi mandante dichos pagos, asi tan
disminuido, ya que en realidad necesitaba el poco dinero que recibia para poder subsistir
con su hijo menor de edad.

DECIMO: En el mes de septiembre de 2017, el demandado accedi6 a pagarle
mensualmente la suma de: UN MILLON OCHOCIENTOS MIL PESOS M/CTE
($1.800.000.00), incumpliendo con lo pactado; a pesar de haber firmado y aprobado los
comprobantes de egreso y continud solamente haciéndole de manera muy atrasada,
pequefos abonos de lo que legalmente |e correspondia por concepto de salarios.

DECIMO PRIMERO: Las labores que realizaba mi poderdante fueron de: Apoyar las
actividades que requeria el sefior JOSE NAVARRETE MARTINEZ en su condicién de abogado
litigante, tales como: 1) Proyectar acciones de tutelas, 2) Proyectar derechos de
peticiones, 3) Realizar proyecciones de contestaciones de demandas en asuntos civiles y
laborales, 4) Realizar contratos civiles, 5) Realizar poderes, 6) Realizaba diligencias
laborales y personales al demandado, 7) transcribia oficios, 8) Radicaba correspondencia
en el Palacio de Justicia, 9) Atendia publico que requerian asistencia en asuntos juridicos,
10) Realizaba notificaciones, 11) tramitaba diligencias de asuntos de divorcios ante la
Notaria de Tumaco, peticién del demandado, 12) Asistia al Palacio de Justicia de Tumaco,
a mirar los estados judiciales de los asuntos que llevaba el demandado o en aquellos que
él tenia intereses personales directo, ya que él, lo entregaba para que lo llevara otro
abogado, 13) Entregaba documentaciones y memoriales ante los Despachos judiciales,
Fiscalias, como también a otras Entidades como la DIAN, Alcaldia de Tumaco, entre otras.
14) Lo mismo que realizaba tramites dél demandado como de su esposa ante algunas
entidades ubicadas en esta ciudad.

DECIMO SEGUNDO: La jornada laboral de mi poderdante eran la comprendidas en el
siguiente horario de: 8:00 AM hasta las 12:00 del dia y de 2:00 PM hasta las 6:00

de la tarde de lunes a viernes.

DECIMO TERCERO: Mi poderdante ademas debia cumplir, por la necesidad del servicio
con una jornada laboral extendida, que |a misma comprendia los dias sabados, domingos
y festivos, con horario de entrada, pero sin horario fijo de salida, pues los trabajos
continuaban hasta tarde de la noche, ya que se presentaban casos que atender,
especialmente en los asuntos de tipo penal, cuando entré en funcionamiento en Tumaco,
el Sistema Penal Acusatorio.

DECIMO CUARTO: El vinculo laboral que se mantuvo por mas de doce (12) afios, entre
las partes, por los reclamos y reiteraciones de la forma que le pagaba su salario, que le
hacia mi poderdante al sefior NAVARRETE MARTINEZ, este procedi6 a dar por terminado
el contrato de trabajo de manera unilateral e injustificado.

DECIMO QUINTO: Mi poderdante durante el vinculo laboral, siempre presté de manera
continua y subordinadas sus labores, atendiendo siempre y con diligencia las 6rdenes, las
directrices e instrucciones dadas por el empleador.



DECIMO SEXTO: La parte demandada no ha cancelado a mi poderdante lo relacionado
con sus prestaciones sociales, como sof: Cesantias, Intereses a las Cesantias, Prima de
Servicio, vacaciones compensadas. Lo mismo que lo concerniente a los montos de sus
salarios dejados de cancelarle.

DECIMO SEPTIMO: La parte demandada no le ha cancelado a mi poderdante los
excedentes de sus salarios dejados de pagarles correspondiente a los siguientes meses Asi:

1) Diciembre de 2006.

2) Enero, febrero, marzo, abril, mayo, junio, julio, agosto, septiembre, octubre, noviembre
y diciembre de las vigencias de los anos 2007, 2008, 2009, 2010, 2011, 2012, 2013, 2014,
2015, 2016, 2017, 2018.

3) Enero, febrero, marzo, abril, mayo y junio de 2019.

DECIMO OCTAVO: La parte demandada no afilié ni efectud los pagos durante todo el
vinculo laboral a mi poderdante en lo concerniente a los aportes de salud, pension y riesgos
profesionales. Lo anterior en relaciéon con los aportes al Sistema de Seguridad Social. Por
tal mgtivo este debe reconocerle el tiampo de cotizaciones a mi poderdante para su
pension.

DECIMO NOVENO: La parte demandada no realizd las consignaciones desde el 14 de
febrero de 2007, al Fondo de Cesantia carrespondiente de mi poderdante.

II PRETENSIONES

Teniendo en cuenta los hechos de la presente demanda, respetuosamente le solicito al
Sefior Juez, que previo el reconocimiento de mi personeria adjetiva, para actuar como
apoderada de la parte demandante, y cumplido los tramites del proceso ordinario laboral
de primera instancia. Solicito se declare:

PRIMERO: Que entre mi mandante sefiora KARI YOLIMA TORRES ZAMBRANO,
identificada con la cedula de ciudadania N°® 59.668.638 de Tumaco (Narifio), en su calidad
de trabajadora y el sefior JOSE NAVARRETE MARTINEZ, identificado con la cedula de
ciudadania No. 98.430.680, en su condicion de empleador, con domicilio en Tumaco
(Narifio), existid un contrato de trabajo indefinido en forma verbal. Desde el 01 de
diciembre de 2006 hasta el 30 de junio de 2019.

SEGUNDO: Como consecuencia de lo anterior, la parte demandada debe de pagar a favor
de mi poderdante los siguientes valores y por los siguientes conceptos. Por el vinculo
laboral, comprendido desde el 01 de diciembre de 2006 al 30 de junio de 2019,
lo siguiente:

1. Por concepto de Cesantias, carrespondiente al tiempo laborado, la suma de:
CATORCE MILLONES CINCUENTA Y SEIS MIL PESOS ($14.056.000.00.).

2. Por concepto de Intereses a las Cesantias, correspondiente al tiempo laborado,
la suma de: UN MILLON SETECIENTOS CUARENTA MIL PESOS
($1.740.000.00.).

3. Por concepto de Prima de Servicio, correspondiente al tiempo laborado, la suma
de: CATORCE MILLONES CINCUENTA Y SEIS MIL PESOS
($14.056.000.00.).

4. Por concepto de Vacaciones Compensadas, correspondiente al tiempo
laborado, la suma de: SIETE MILLONES DE PESOS ($7.000.0000.00.).

5. Por concepto de Indemnizacion Por Despido Injusto, como consecuencia de
la terminacion unilateral del contrato de trabajo sin justa causa, la suma de: la suma
de: SIETE MILLONES QUINIENTOS TREINTA Y TRES MIL TRECIENTOS
TREINTA Y TRES PESOS ($7.533.333,00.)



TERCERO: Que el demandado debe de pagar a mi prohijada por concepto de salario y/o
el excedente del mismo dejado de cancelar correspondientes al mes de: diciembre
de 2006, la suma de: NOVECIENTOS MIL PESOS ($900.0000.00).

CUARTO: Que el demandado debe de pagar a mi prohijada por concepto de salarios y/o
el excedente del mismo dejados de cancelar correspondientes a los meses de: enero,
febrero, marzo, abril, mayo, junio, julio, agosto, septiembre, octubre, noviembre
y diciembre de las vigencias de los afios 2007, 2008, 2009, 2010, 2011, 2012,
2013, 2014, 2015, 2016, 2017, 2018, la suma de: CIENTO VEINTISIETE
MILLONES DE PESOS ($127.000.000.00).

QUINTO: Que el demandado debe de pagar a mi prohijada por concepto de salario
dejado de cancelar correspondientes a los meses de: enero, febrero, marzo, abril,
mayo y junio de 2019, la suma de: NUEVE MILLONES SEISCIENTOS MIL PESOS
($9.600.000.00).

SEXTO: Que el demandado debe CONSIGNARLE, los valores econdmicos a mi prohijada
por concepto de los aportes de PENSION, durante el vinculo laboral, ante el Fondo de
Pensiones, que esta afiliada o escoja mi poderdante.

SEPTIMO: Que el demandado debe de pagar a mi prohijada, la suma de un salario diario,
por concepto de Indemnizacion y/o Sandén Moratoria, Por la NO consignacién del auxilio
de Cesantias al Fondo de Cesantias, desde el 15 de febrero de 2007. Que trata el articulo
99 de la ley 50 de 1990. Dicha suma asciende a la cantidad de mas de: CIENTO TREINTA
Y SEIS MILLONES DE PESOS M/CTE ($136.000.000.00).

OCTAVO: Que el demandado debe de pagar a mi prohijada, una suma igual al Gltimo
salario diario, es decir, la suma de: $60. , por cada dia de retardo, por concepto de
Sancion Moratoria, por la falta de pago de salarios, prestaciones sociales e
indemnizaciones, de que trata el articulo 65 del Cddigo Sustantivo del Trabajo y de la
Seguridad Social. La condena debe extenderse hasta el momento en que se haga efectivo

el pago.

NOVENO: La parte demandada debe de pagar las costas y agencias en derechos que se
genere en el presente proceso.

DECIMO: También solicito que todas las ¢antidades reconocidas, liquidadas y reliquidadas
judicialmente y susceptible de ello, sean indexadas, como también se sirva reconocer e
imponer las condenas ultra y extrapetitas en contra de la parte demandada y a favor de la
parte demandante a que haya lugar en el presente proceso.

FUNDAMENTOS Y RAZONES DE DERECHO

La presente demanda se funda en los siguientes articulos: art 57, articulos 64, 65, 145,
186, 209, y demas articulos ss del Cddigo Sustantivo del Trabajo, 74 y siguientes, del
Cédigo de Procedimiento Laboral, Ley 789 de 2002, y demds normas aplicables vigentes.

Las condiciones para que un contrato de trabajo sede, es la ocurrencia de los supuestos
contemplados por el articulo 23 del codigo sustantivo del trabajo, el cual define los
elementos del contrato de trabajo. Este articulo es claro en afirmar que cuando en una
relacion empleado-empleador se da una relacidn de subordinacién, existe una prestacion
personal del servicio, y hay una remuneracion, estamos frente a un contrato de trabajo,
sin importar el nombre que se le haya dade al contrato el momento de su firma.

Asi, si al ejecutar o desarrollar un contrato de trabajo en forma verbal, concurren los tres
elementos de que trata el articulo 23 del £odigo sustantivo del trabajo, indudablemente
estamos ante un contrato de trabajo en la modalidad en su forma verbal.



El articulo 24 del cddigo sustantivo del trabajo, estipula una presuncion, la cual dice este
articulo: “"se presume que toda relacion de trabajo personal esta regida por un contrato
de trabajo”.’ Esta presuncion general, asume que todo trabajo ejecutado de forma
personal esta regido por un contrato de trabajo, de modo que, de entrada, cuando una
persona desarrolla un trabajo para otra, la ley estd presumiendo la existencia de un
contrato de trabajo. Esta presuncion se vuelve una realidad, en el momento que se
configuren los elementos contemplados por el articulo 23 del cédigo sustantivo del trabajo.
El demandante ni siquiera le pago a mi paderdante lo correspondiente a su salario mensual,
simplemente le hacia algunos abonos incluso en algunas ocasiones hasta cada seis (6)
meses. Vulnerandole las normas y derechos laborales de mi poderdante, ni siquiera
cancelandole las acreencias de sus prestaciones sociales a que tiene derecho.

PRESTACIONES SOCIALES

Las prestaciones sociales son beneficios legales que el empleador debe pagar a sus
trabajadores adicionalmente al salario ordinario, para atender necesidades o cubrir riesgos
originados durante el desarrollo de su actividad laboral.

PRIMA DE SERVICIOS

Equivalente a 15 dias de salario por el tiempo laborado durante el semestre. Esta prestacion
se paga el 30 de junio y el 20 de diciembre, o a la terminacién del contrato de trabajo y
este orden de ideas a la sefiora KARI YOLIMA TORRES ZAMBRANO, se le debe pagar estas

prestaciones sociales.
VACACIONES

Las vacaciones consisten en el descanso remunerado que debe el empleador al trabajador
equivalente a 15 dias habiles de vacaciones por cada afo de servicio. La mitad de las
vacaciones puede ser compensada en dinero durante la vigencia del contrato, previo
permiso del Ministerio de Proteccién Social.

Si el contrato termina sin que el empleada haya disfrutado de su periodo de vacaciones, es
obligatorio compensar en dinero (sin necesidad de permiso) y de manera proporcional al
tiempo trabajado.

-

AUXILIO DE CESANTIA

Este beneficio tiene como fin brindarle al trabajador un medio de subsistencia a la
terminacion del contrato de trabajo. Existen dos regimenes para la liquidacién y pago de
las cesantias: los trabajadores vinculados con anterioridad al primero de enero de 1991
estan sujetos al régimen de retroactividad de las cesantias, de acuerdo con el cual éstas
se liquidan en su totalidad a la terminacion del contrato de trabajo; y los trabajadores
vinculados con posterioridad al primero de enero de 1991, y aquellos que, habiéndose
vinculado con anterioridad a esta fecha, se hayan acogido al régimen de esta ley, estan
sujetos a la liquidacién anual de las cesantias.

En este sistema el empleador liquida las cesantias el 31 de diciembre de cada ano y las
deposita a mas tardar el 15 de febrero del siguiente afio en las cuentas individuales de
cada trabajador. Estas cuentas son manejadas por las sociedades administradoras de
fondos de cesantias.

»

INTERESES DE CESANTIA

En enero de cada afio, el empleador debe pagar directamente al trabajador intereses sobre
las cesantias a una tasa del 12% anual.

El articulo 65 del C.S.T. en su numeral 1 establece una indemnizacion si la terminacion del
contrato de trabajo, el empleador no paga al trabajador los salarios y prestacion es debido.
En la presente causa el empleador teniendo plena conciencia de lo que hace, pues conoce
perfectamente la ley porque es abogado, no cancelé oportunamente las prestaciones



sociales a mi prohijada, lo que se configura un accionar de mala fe que hace procedente la
imposicién de la sancion moratoria del articulo 65 del C.S.T.

INDEMNIZACION POR LA NO CONSIGNACION DEL AUXILIO DE CESANTIAS AL
l;;)gl;bo DE CESANTIAS, misma que esta contemplada en el articulo 99 de la Ley 50 de

MEDIOS PROBATORIOS
Sirvase tener como pruebas las siguientes:
a) DOCUMENTALES

1. Original de certificacion laboral firmada por el sefior NAVARRETE MARTINEZ de
fecha diciembre de 2017

2. Originales de los desprendibles de pago de mi patrocinada de los meses de
septiembre, octubre y noviembre de 2017.

De igual manera solicito que el demandado en la contestacion de la demanda adjunte los
documentos que mas adelante relacionaré, de conformidad con el numeral 2 del paragrafo
primero del articulo 31 del C.P.T.S.S, so pena de tener por no contestada la demanda en
debida forma con base en el paragrafo 3 ibidem.

1.- Copia de los desprendibles de pagos realizados a mi patrocinada.
2.- Certificaciones laborales en el que conste la fecha de ingreso y de retiro, cargo o labor
contratada y el salario devengado afo par ano de mi patrocinada.

OBJETO DE ESTA PRUEBA: Probar el salario, y el tiempo de servicio del demandante
con el demandado.

b) TESTIMONIALES

Sirvase sefior juez decretar y practicar los testimonios de las siguientes personas:

TADEO CASTILLO, mayor de edad, domiciliado y residente en Tumaco, a quien se puede
ubicar en el barrio Pantano de Vargas de este municipio, Nimero telefénico 318 229 12 37
o través de la apoderada judicial de la demandante.

WAGNER HURTADO CABEZAS, mayor de edad, domiciliado y residente en Tumaco, a
quien se lo puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular

No.316 241 69 67.

MEICI COIME, mayor de edad, domiciliada y residente en Tumaco, a quien se la puede
ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.314 728 99 92.

MEIBER CALZADA, mayor de edad, domiciliado y residente en Tumaco, a quien se lo
puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.316 624 15

02.

ANGIE MINOTA, mayor de edad, domiciliada y residente en Tumaco, a quien se la puede
ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.323 581 42 85.

MONICA NELLY ANGULO GRUESO, mayor de edad, domiciliada y residente en Tumaco,
a quien se puede ubicar en el barrio Avenida de los Estudiantes, nimero telefénico 320
747 93 90, o través de la apoderada judicial de la demandante.

OBJETO DE ESTA PRUEBA: Probar los elementos del contrato de trabajo como la
prestacion personal del servicio, el salario, la jornada de trabajo, el no pago de las
prestaciones sociales, el no pago del salario, los motivos de su retiro y la continuada
subordinacion o dependencia, a oOrdenes del sefior JOSE NAVARRETE MARTINEZ,
identificado con cedula de dudadania No.98.430.680.

G



A las personas que se relacionaron con anterioridad como testigo, estoy en las condiciones
de hacerlos comparecer a la hora y fecha que su sefioria programe la respectiva audiencia
donde se recepcionaran las declaraciones ante su Despacho.

CUANTIAY COMPETENCIA

La Cuantia la estimo en la suma de mas de: TRECIENTOS CINCUENTA MILLONES DE
PESOS ($350.000.000,00), al momento de presentacion de esta postulacion.

La Competencia, para conocer el presente asunto, esta radicada en su Despacho, en razén
y consideracion de la naturaleza del praceso, del domicilio de las partes y de la cuantia,

ante descripta
PROCESO A SEGUIR

Se trata de un proceso ordinario laboral de primera instancia regulado en los articulos 70
y S.S. del Cédigo Procesal del Trabajo y de la Seguridad Social por la cuantia formulada en
la presente demanda.

ANEXOS

» Los documentos relacionados en @l acapite referente a las pruebas.
Copia de demanda para el archivo del juzgado y para el traslado de la demandante.
» Poder a mi favor.

v

NOTIFICACIONES

» Al demandante en la Calle Nueva Creacion No. 11 A 49. Papeleria y Transcripciones
Yolima. Cel. 318 502 21 02.Email: kayotoza@yahoo.es

> La parte demandada en las siguientes direcciones: en el Lavadero El Mono, ubicado
en la Calle Mosquera al frente de la Fiscalia Seccional de Tumaco. o En la Calle
Mosquera locales Aqui es Ramiro oficna principal. Lo mismo Casa de habitacion:
Barrio Pradomar, edificio Navarrete y Navarrete del municipio de Tumaco. Tel: 315
273 31 90. Email: navarretemartinezj@gmail.com

» La suscrita en la Calle Marquez del municipio de Tumaco. Cel.315 407 65 14. Email:
Angela.montoya.duque@hotmail.com

Atentamente,

0 YA DUQUE
C.C.No.59/670. de Tumaco
T.P. N 107.927 del C.S. de la J.



Senor
JUEZ LABORAL DEL CIRCUITO DE TUMACO
E. S. D.

Ref. Memorial Poder.

KARI YOLIMA TORRES ZAMBRANO, mayor de edad, domiciliada y residente en
Tumaco, identificada con cédula de ciudadania No.59.668.638 de Tumaco (Narifio), por
el presente escrito manifiesto que confiero poder especial, amplio y suficiente a la doctora
ANGELA ROSA MONTOYA DUQUE, mayoar de edad, domiciliada y residente en la ciudad
de Tumaco, abogada en ejercicio, idenfificada con cédula de ciudadania No. 59.670.728
de Tumaco y portadora de la T. P. No. 107.927 del C. S. de la J., para que en mi nombre
y representacion inicie, tramite y lleve hasta su terminacion DEMANDA ORDINARIA
LABORAL contra el sefior JOSE NAVARRETE MARTINEZ, identificado con cedula de
ciudadania No. 98.430.680, con el fin de reclamar mis derechos laborales y prestaciones
sociales que relaciono a continuacién: SALARIO DEJADO DE PERCIBIR desde el mes de
diciembre de 2006 hasta junio de 2019, LOS PAGOS POR LA NO AFILIACION AL SISTEMA
DE SEGURIDAD SOCIAL INTEGRAL DE SALUD (SALUD, PENSION Y RIESGOS
PROFESIONALES), PRESTACIONES SOCIALES COMO SON: CESANTIAS, INTERESES A LA
CESANTIAS, PRIMA DE SERVICIO, VACACIONES COMPENSADAS. LO MISMO QUE EL
REAJUSTE SALARIAL DURANTE EL VINCULO LABORAL, INDEMNIZACION POR DESPIDO
SIN JUSTA CAUSA, LA INDEMNIZACION Y/O SANCION MORATORIA POR LA NO
CONSIGNACION DEL AUXILIO DE LAS CESANTIAS AL FONDO DE CESANTIA
CORRESPONDIENTE, LA SANCION MORATORIA POR EL NO PAGO DE SALARIOS,
PRESTACIONES SOCIALES E INDEMNIZACIONES

También faculto a la doctora MONTOYA DUQUE para que con este mismo poder presente
DEMANDA EJECUTIVA contra el sefior JOSE NAVARRETE MARTINEZ, identificado con
cedula de ciudadania No.98.430.680 de Tumaco, si es del caso, a continuacién de proceso
ordinario laboral y solicite las medidas cautelares a que haya lugar con el objeto de
satisfacer las pretensiones reconocidas en la sentencia.

Mi apoderada doctora MONTOYA DUQUE queda facultada para recibir, solicitar y presentar
pruebas, conciliar, transigir, sustituir, réasumir, desistir, presentar incidentes, alegatos,
realizar notificaciones, interponer recursos y demas actos necesarios para el cabal
desempefio del presente mandato.

Sirvase reconocerle personeria juridica, para actuar, a la profesional del derecho.

-
Atentamente, CENTRO DE SERVICIOS JUDICIALES
PRESENTACION PERSONAL
L suscrit> direct del
Centro de Servicios Jur cuito de Tumaco
KA ATC ZAMBRA!{O- Duall anterior ﬁv . I (OLO’,J . lue presentado

'} direcla y personalmente por ol ¢ Af\, 'a Qo&? .M.?f\ !

\J .
Acepto Poder. qut ﬂ‘%‘l‘.llguun C.C ,kr’. | 2716 AQEﬁ de

> & COION

AN \l'o M ¢0YA DUQUE.
No. 59.670.728 de Tumaco

T. P. No. 107.927 del C. S. de la J.




NAVARﬁfTE Y NAVARRETE
Dr. JOSE VARRETE MARTINEZ
Abogado
UNIVERSIDAD DE NARINO
Direceién. Edificio Tumaco
Cel. 315- 273 31 90

CERTIFICACION LABORAL
CERTIFICO QUE:

La sefiora KARI YOLIMA TORRES ZAMBRANO, identificada con cedula de
ciudadania No.59.668.638 de Tumaco, trabaja en esta oficina de abogados desde
hace mas de 11 afos en el cargo de ASISTENTE JUDICIAL; devengando ingresos
mensuales por valor de UN MILLON OCHQOCIENTOS MIL PESOS ($1.800.000).

destacandose por ser una pers@na responsable, honesta y cumplida en sus
obligaciones, tanto personales, crediticias como laborales.

...... s

Durante todo este tiempo se ha destacado por ser una persona responsable, honesta
y cumplida en sus obligaciones, tanfo personales, crediticias como laborales

"

Para constancia de lo anterior, se firma &n San Andrés de Tumaco, a los 09 c.. . del

Cel.315 373 31 90
Barrio Pradomar



NAVARRETE Y NAVARRETE Comprobante de Egreso

NIT.98.430.680 No.CE 43041

Tel. 315273 31 90

FECHA PAGADO A ! VALOR

30/09/2017 TORRES ZAMBRANO KARI YOLIMA $ 1.800.000,00

C.C.: 59.668.638 DI 10N: CIUDAD: TUMACO

KARI YOLIMA TORRES ZAMBRAND. ASISTENTE JUiCIAL MES: SEPTIEMBRE/ 2017

CENTRO DE COSTOS cODIGO N : DESCRIPCION VALOR

1 510506 Ingfeso neto mensual 1.800.000
[iauibacion |vatorsase | & [vaton FORMA DE PAGO _|IDENTIFICACION  |VALOR
VALOR PARCIAL ] 1.800.000 [CAJA 110505 1.800.000
Aporles a entidades

Promotoras de salud EPS

Fondos

VALOR TOTAL 1.800.000

VALOR (En letras): UN MILLON DCHOCIENTOS MIL 0S MCTE.

Preparado Aprobado  |Contabilizado Revisado FIRMA DE RECIBIDO

)

FRM/0SVL Carta Pyme V3 NIT. 510.000.030-8 SN

Jo



MAVARBETE ¥ NAVARRETE Comprobante de Fgreso
NIT.98.430.680 No.CE 43047
Tel. 315 273 31 90 |
FECHA PAGADO A VALOR
31/10/2017 TORRES ZAMBRANO KAm YOLIMA $ 1.800.000,00
C.C.: 59.668.638 DIRECCION: CIUDAD: TUMACO
KARI YOLIMA TORRES ZAMBRANO. ASISTENTE JUBICIAL MES: OCTUBRE/ 2017
CENTRO DE COSTOS CODIGO | | oescarcon VALOR
1 510506 In ngto mensual 1.800.000
[uauibacion VALOR BASE VALOR [Forma 0E PAGO  [i0EnTIFICACION  [vaLOR
VALOR PARCIAL > ' 1800.000 |CAJA 110505 1.800.000
Aportes a entidades
Promotoras de salud EPS
Fondos
VALOR TOTAL . 1800.000
[VALOR {€n letras): UN MILLON OCHOCIENTOS Mit PESOS MCTE. B
Preparado Aprobado  |Contabilizado ~  |Revisado FIRMA DE&ECIB!DO\)
_ = i
k ol
gl LW_XE%S_‘HD_

FAM/OSVL Carta Pyme V3 NIT. §10.000.030-8 =

|



NAVARRETE ¥ NAVARRETE Comprobante de Egreso
NIT.98.430.680 No.CE 43058

Tel. 315 273 31 90 J‘

FECHA PAGADO A ‘ VALOR
30/11/2017 TORRES ZAMBRANO KARI YOLIMA S 1.800.000,00

C.C.: 59.668.638

DIRECCION:

CIUDAD: TUMACO

KARI YOLIMA TORRES ZAMBRANO. ASISTENTE JU%CIAI MES: NOVIEMBRE/ 2017

CENTRO DE COSTOS CODIGO o DESCRIPCION VALOR
gl 510506 In neto mensual 1.800.000
LIOUIDACION |vaconaase | VALDR FORMA DE PAGO  |IDENTIFICACION | VALOR
VALOR PARCIAL 1.800.000 |CAJA 110505 1.800.000
Aportes a entidades
Promotoras de salud EPS
Fondos
VALOR TOTAL 1.800.000
VALOR {cn letras): UN MILLON OCHOCIENTOS MiL PESOS MCTE.
Preparado Aprobado Contabllizado Revisado FIRMA DE RE
=
{
i e 0% o
FRM/05VL Carta Pyme V3 NIT. 810.000.030-8 | B =N

l2



JUZGADO LABORAL DEL CIRCUITO
TUMACO - NARINO

Tumaco, 21 de febrero de 2020.

En la fecha se radica la sadlicitud de proceso ORDINARIO LABORAL DE
PRIMERA INSTANCIA con el No. 2020-00041 la cual fue recibida en este
despacho el dia de hoy, presentado por KARI YOLIMA TORRRES
IAMBRANO, en confra de JOSE NAVARRETE MARTINEZ, Constante de un
cuaderno con 12 folios disctiminados asi: escrito 7 folios, poder 1 folios,
anexos 4 folios, junto con coplas para traslado y archivo.

Pasa al despacho del senhor Juez para que se sirva proveer.

NANCY ELENA QUINONES CASTILLO
Secretaria



Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco - Narino

Demandante: KAR| YOLIMA TORRES ZAMBRANO
Demandado: JOSE NAVARRETE MARTINEZ
Radicacion: Ordinario Na. 5283531050012020-00041-00

AUTO N° 2020-234

Tumaco, tres (3) de marzo de dos mil veinte (2020).

La sefiora KARI YOLIMA TORRES ZAMBRANO, identificada con la cédula
de ciudadania No. 59.668.638 de Tumaco, por intermedio de
apoderada judicial, presenta demanda Ordinaria Laboral de Primera
Instancia en contra del sefior JOSE NAVARRETE MARTINEZ, con el fin de
que se les reconozca la existencia de un contrato de trabajo y
consecuencialmente el page de unas determinadas acreencias.

laborales.

El articulo 25 del C.P.1., reformada por el articulo 12 de la ley 712 de
2001, establece los requisitos que debe reunir una demanda para que
sea admitida, entre los cuales $e encuentra el de designar los hechos y
omisiones que sirvan de fundamenio a las pretensiones, clasificados y
enumerados, lo cual debe haderse en forma clara, pues son los hechos
el cimiento sobre los cuales se edifica la demanda y es en torno a ellos

es que se debate la litis.

Examinada la demanda, encontramos que el numeral cuarto narra tres
hechos, los cuales deben ser individualizados y narrados en forma
concreta, asi: uno relacionado con el lugar donde iniciaimente
ejecutaba la labor la demandante; ofro sobre la apertura de nueva
oficina en la casa de habitacién de la actora, y ofro atinente a las
razones que llevaron a la aperiura de esa oficina.

Igual situacién encontramos &n el numeral sexto, donde narra dos
aspectos: uno relacionado coh los abonos de salario que le hacia el
demandado, y otro relafivo a (cls explicaciones que éste le daba para
no cancelarle en forma compléta su remuneracion.



En el numeral octavo se recomienda narrar alfa o numéricamente
cada una de las actividades que ejecutaba para el demandado.

En el numeral noveno hay dos hechos: uno sobre la jornada laboral y
otro que alude al horario extendido que cumplié la actora.

Por la forma como se narran los hechos, se contraviene el art. 25 del
C.P.T. y de la S.S., modificado por el art. 12 de la Ley 712 de 2001, pues
no todos los supuestos de hecho estan numerados, lo cual dificulta la
contestacién de la demanda y en si el desarrollo del litigio.

Continuando con el estudio de la demanda y examinado el acdpite
de pretensiones, se observa que no hay sustento factico respecto de
las pretensiones contenidas en los numerales tercero, cuarto y quinto,
referentes a la omision del pago de salario por el mes de diciembre de
2006, salarios de enero a diciembre de los anos 2007 hasta 2018 y
salarios de enero a junio de 2019, pues nada se dice en los hechos
sobre ello, quedando estos pedimentos totalmente aisladas de los
supuestos facticos, cuando lo légico es que deben ir concatenados
hechos, pretensiones y pruebas.

En estas circunstancias, al advertir que la demanda no reldne los
requisitos de ley, se dard aplicacién a lo dispuesto en el inciso primero
del articulo 28 del CPTSS, reformado por el articulo 15 de la ley 712 de
2001, en consonancia con el articulo 90 del C.G.P., devolviendo la
demanda y concediendo un término de cinco dias contados a partir
del dia siguiente a la noftificacion de este proveido, para que la parte
actora corrija las deficiencias anotadas y presente la demanda
corregida EN UN SOLO ESCRITO, so pena de rechazo.

Por lo expuesto, el Juzgado Laboral del Circuito de Tumaco,

RESUELVE:

1°. DEVOLVER la presente demanda y CONCEDER a la parte
demandante el término de cinco (5) hdbiles, para que subsane las
deficiencias anotadas, so pena de RECHAZO.

2° RECONOCER personeria adjetiva como apoderada judicial de la
demandante, a la abogada ANGELA ROSA MONTOYA DUQUE, titular
de la cédula de ciudadania No. 59.670.728 de Tumaco, portadora de
la Tarjeta Profesional No. 107927 del C.S.J., en los términos y para los fines
consignados en el memorial poder obrante a folio 8 del plenario.

A\




NOTIFIQUESE,

TEOFILO FRANCI GUEROA GOMEZ
#0Ez

RAMA JUDICIAL
JUIGADO LABDRAL DEL CIRCUITO DE TUMACO.

NOTIFICO EL ATO ANTERIOR POR ESTADO No. 25

HOY 4 DE MARZO DE 2020

-

NANCY ELENA QUINONES CASTILLO
SECRETARIA




Republica de Colombia
Rama Judigial del Poder Publico
Juzgado Laboral dél Circuito de Tumaco — Narino

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE NAVARRETE MARTINEZ
Radicacion: Ordinario N@. 5283531050012020-00027-00

SECRETARIA.- Tumaco, 13 de marzo de 2020.- En esta fecha informo al

Senor Juez, que la sefiora ap@derada judicial de la actora dentro del’

término legal aporté el escrifo de demanda con el cual pretende
coregir las deficiencias anofadas en auto que antecede. Sirvase
Proveer.

-_—
—

NANCY ELENAJQUINONES CASTILLO
Secretaria.

\ls
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral dél Circuito de Tumaco - Narino

Demandante:  KARI YOLIMA TORRES ZAMBRANO
Demandado:  JOSE NAVARRETE MARTINEZ
Radicacién: Ordinario No. 5283531050012020-00041-00

AUTO N® 2020-325

Tumaco, trece (13) d& marzo de dos mil veinte (2020).

La sefiora apoderada judicial de la demandante, dentro del término
legal allegé el escrito comigiendo |as deficiencias anotadas en auto No.
2020-234 del 3 de marzo de 2020.

Puestos en esa tarea, verificamos que ha sido redactada con apego a
los para@metros demarcados &n |os articulos 25, 25A y 26 del codigo
procedimental de la materia, modificados por los articulos 12, 13y 14
de la ley 712 de 2011, respecfivamente, con lo cual se posibilita emitir
providencia admisoria.

Por lo expuesto, el Juzgado Laboral del Circuito de Tumaco,
RESUELVE:

1°.  ADMITIR la demanda Ordinaria Laboral de Primera Instancia
propuesta a fravés de apodarada judicial por la sefiora KARI YOLIMA
TORRES ZAMBRANO, identificado con la cédula de ciudadania No.
59.668.638 expedida en Tumgico, contra el sefior JOSE NAVARRETE
MARTINEZ, identificado con |a cédula de ciudadania No. 98.430.680,
conforme a las consideraciones expuestas.

2°. De conformidad a lo dispuesto por el articulo 74 del CPTSS,
notifiquese este proveido y cémrase fraslado de la demanda al senor
JOSE NAVARRETE MARTINEZ, eh la direccién sefalada en la demanda,
para que la conteste a fravés de apoderado judicial, dentro del
término de diez (10) dias héb%s, contados a partir del dia siguiente a
la nofificacién personal de éste proveido.

1



3°. Para efectos de la notificacién, procédase de conformidad a lo
dispuesto por el articulo 41 del CPTSS, modificado por el articulo 20 de*
laley 712 de 2001.

Se advertird al accionado al momento de la notificaciéon, que junto con
la contestacién debera aportar los documentos relacionados en la
demanda, que se encuentren en su poder, de conformidad a lo
previsto en el numeral 2 del paragrafo 1° del articulo 31 del CPTSS,
modificado por el articulo 18 de laley 712 de 2001.

NOTIFIQUESE,

TEOFILO FRANGISCO FIGUEROA GOMEZ

-

/;
RAMA JUDICIAL
JUZGADO LABORAL DEL-CIRGUIIQ DE TUMACO.

NOTIFICO EL AUTO ANTERIOR PO ESTADO No. 31

NANCY ELENA QUINONES CASTILLO
SECRETARIA




Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

Tumaco, 25 de agosto de 2020.

Oficio N°. 544

Abogado

JOSE OVIDIO NAVARRETE MARTINEZ
navarretemartinezji@gmail.com
Ciudad

Demandante: KARI YOLIMA TORRES ZAMBRANO

Demandado: JOSE OVIDIO NAVARRETE MARTINEZ

Radicacién: Ordinario P.I. No. 5283531050012020-00041-00

Fecha de la providencia que admitio la demanda: 13 de marzo de 2020.

Comedidamente me permito NOTIFICARLE el auto N°. 2020-325, por
medio del cual se admitid la demanda Ordinaria Laboral de la
referencia que cursa en su contra, informdndole que de conformidad
con lo previsto en el articulo 8 del Decreto 806 del 4 de junio de 2020,
la nofificacion personal se entenderd realizada una vez transcurridos
dos (2) dias hdbiles siguientes al envio de la presente comunicacion, y
que los términos legales empezardn a correr a partir del dia siguiente al
de la notificacion.

Se le recuerda que el término para contestar la demanda es de diez
(10) dias habiles y que deberd hacerlo a través de apoderado judicial,
enviando la confestacion y anexos correspondientes al correo
electronico [Ollctotum@cendoj.ramajudicial.com, lo cual se hard
desde el correo electronico que haya inscrito su apoderado judicial en
el Registro Nacional de Abogados.

Se anexa copia de la demanda y del auto admisorio de aquella.

Afentamente,

NANCY ELENA QUINONES CASTILLO
Secretaria

Palacio de Justicia, Tel.3146010961
Correo Electréonico:j01lctotum@cendoj.ramajudicial.gov.co
Tumaco-Narino



mailto:j01lctotum@cendoj.ramajudicial.gov.co
mailto:navarretemartinezj@gmail.com
mailto:j01lctotum@cendoj.ramajudicial.com

25/8/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

NOTIFICACION PROCESO ORDINARIO LABORAL 2020-00041 - JUZGADO LABORAL DEL
CIRCUITO DE TUMACO

Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco
<j0llctotum@cendoj.ramajudicial.gov.co>
Mar 25/08/2020 3:55 PM

Para: navarretemartinezj@gmail.com <navarretemartinezj@gmail.com>
CC: kayotoza@yahoo.es <kayotoza@yahoo.es>; angela.montoya.duque@hotmail.com
<angela.montoya.duque@hotmail.com>

MJ 2 archivos adjuntos (4 MB)
2020-00041 KARI TORRES VS. JOSE NAVARRETE.pdf; NOTIFICACION PROCESO ORDINARIO LABORAL.pdf;

Cordial saludo:

Por medio del presente, me permito COMUNICAR Y NOTIFICAR el auto No. 2020-
325 proferido por este Despacho Judicial el dia 13 de marzo de 2020, dentro del
proceso Ordinario Laboral No. 2020-00041, para ello se remite como archivo
adjunto copia del expediente en 20 folios incluido el auto admisorio y copia del
oficio de notificacion No. 544.

Atentamente,

JORGE IVAN CRUEL BERMUDEZ
Escribiente

Favor acusar recibido!

https://outlook.office365.com/mail/sentitems/id/AAQKAGEwWYzIWNmMUZzLTRhY TAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAOG4T4pv%2FUROmP...  1/1



25/8/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

Retransmitido: NOTIFICACION PROCESO ORDINARIO LABORAL 2020-00041 -
JUZGADO LABORAL DEL CIRCUITO DE TUMACO

Microsoft Outlook
<MicrosoftExchange329e71ec88ae4615bbc36ab6ce41109e @etbcsj.onmicrosoft.com>
Mar 25/08/2020 3:55 PM

Para: navarretemartinezj@gmail.com <navarretemartinezj@gmail.com>

MJ 1 archivos adjuntos (35 KB)
NOTIFICACION PROCESO ORDINARIO LABORAL 2020-00041 - JUZGADO LABORAL DEL CIRCUITO DE TUMACO;

Se completé la entrega a estos destinatarios o grupos, pero el servidor de destino no
envio informacioén de notificacion de entrega:

navarretemartinezj@gmail.com (navarretemartinezj@gmail.com)

Asunto: NOTIFICACION PROCESO ORDINARIO LABORAL 2020-00041 - JUZGADO LABORAL DEL CIRCUITO DE
TUMACO

https://outlook.office365.com/mail/sentitems/id/AAQKAGEwWYzIWNmMUZzLTRhY TAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAOG4T4pv%2FUROmP...  1/1


mailto:navarretemartinezj@gmail.com

10/9/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

CamScanner 09-03-2020 10.27.17.pdf

Jose navarrete martinez <navarretemartinezj@gmail.com>
Jue 3/09/2020 10:30 AM

Para: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco <jOllctotum@cendoj.ramajudicial.gov.co>

@J 1 archivos adjuntos (272 KB)
CamScanner 09-03-2020 10.27.17.pdf;

Enviado desde mi iPhone

https://outlook.office.com/mail/inbox/id/AAQKAGEWYzIWNmUzLTRhYTAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAJBESI06GDILni01wllQvU...  1/1



San Andrés de Tumaco,

03 de septiembre de 2020

Sefiores

JUZGADO LABORAL DEL CIRCUITO DE TUMACO
Ciudad.

Proceso: 2020-00041-00

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE NAVARRETE MARTINEZ
Asunto: solicitud de informacion

Por medio del presente escrito me permito solicitar, muy respetuosamente en mi
condicion de demandado dentro del proceso de la referencia, se me certifique si

los siguientes documentos aportado por la demandante se encuentra en original
0 en copia simpe:

Certificado laboral de fecha diciembre de 2017

Comprobante de egreso No. 43041 de fecha 30 de septiembre de 2017
Comprobante de egreso No. 43047 de fecha 31 de octubre de 2017
Comprobante de egreso No. 43058 de fecha de noviembre de 2017

Esta solicitud, se realiz6 de manera verbal a través de llamada telefénica a la
Dra. Nancy Elena Quifiones castillo, pero no se ha tenido respuesta alguna.

Lo anterior a fin de identificar la procedencia del incidente de tacha y la solicitud
oficiosa de un dictamen pericial, a requerirse en la contestacién de la demanda.

Me suscribo de usted.

Atentamente,

Escaneado con CamScanner



Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito Tumaco — Narino

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacion: Ordinario No. 5283531050012020-00041-00

SECRETARIA.- Tumaco, 7 de septiembre de 2020.- En esta fecha informo
al senor Juez, que el dia 3 del mes y ano en curso, via correo
electronico, el demandado presentd memorial solicitando se informe si
unas determinadas piezas procesales aportadas al proceso, se
encuentran en original o en copia. Sirvase Proveer.

NANCY ELENA QUINONES CASTILLO
Secretaria



Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito Tumaco — Narino

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacion: Ordinario No. 5283531050012020-00041-00

AUTO N° 2020-589

Tumaco, siete (7) de septiembre de dos mil veinte (2020).

Visto el informe secretarial que antecede y atendiendo lo solicitado por
el accionado, se ordena que por secretaria se expida la certificacion
pedida por pasiva.

NOTIFIQUESE Y CUMPLASE

) S

TEOFILO FRANCISCO FIGUEROA GOMEZ
~Juez

~—
7

RAMA JUDICIAL
JUZGADO LABORAL DEL CIRCUITO DE TUMACO
NOTIFICO EL AUTO ANTERIOR POR ESTADO No. 66

HOY 8 DE SEPTIEMBRE DE 2020

NANCY ELENA QUINONES CASTILLO
SECRETARIA







9/9/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

CONTESTACION DE DEMANDA 2020-0041

JI Juridicos Laborales <juridicoslaboralesjl@gmail.com>
Mar 8/09/2020 3:59 PM

Para: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco <jOllctotum@cendoj.ramajudicial.gov.co>

mJ 2 archivos adjuntos (19 MB)
FACEBOOK.rar; CONTESTACION DEMANDA UNIFICADA FOLIADA.pdf;

San Andrés de Tumaco, septiembre ocho (08) de dos mil veinte (2020)

Senor Juez

DR. TEOFILO FRANCISCO FIGUEROA GOMEZ
JUZGADO LABORAL DEL CIRUCUITO DE TUMACO
E. S. M.

Ref., CONTESTACION DE DEMANDA ORDINARIA LABORAL DE PRIMERA
INSTANCIA

Proceso No. 2020-00041

DEMANDANTE : Kari Yolima Torres Zambrano

DEMANDADO : José Navarrete Martinez

HUGO ARMANDO MEDINA CHAVES, mayor de edad y vecino de Tumaco, identificado como aparece al pie de
mi firma, Abogado en ejercicio, portador de la TP. No. 184805 del CSJ, obrando en representacion del
demandado JOSE NAVARRETE MARTINEZ, mayor de edad y vecino de Tumaco, identificado con CC. No.
98.430.680 segun poder adjunto, y obrando dentro del respectivo término legal, me permito descorrer traslado a
la demanda, misma que fue notificada al correo electronico de mi prohijado el 25 de agosto de 2020.

Se aporta contestacion de demanda y anexos.

Siendo las 3:58 p.m

https://outlook.office.com/mail/inbox/id/AAQKAGEWYzIWNmUzLTRhYTAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAKuUKOy%2BrBDZBgEnRgn...  1/1



San Andrés de Tumaco, septiembre ocho (08) de dos mil veinte (2020)

Sefior Juez

DR. TEOFILO FRANCISCO FIGUEROA GOMEZ
JUZGADO LABORAL DEL CIRUCUITO DE TUMACO
E. S. M.

Ref., CONTESTACION DE DEMANDA ORDINARIA LABORAL DE
PRIMERA INSTANCIA

Proceso No. 2020-00041

DEMANDANTE : Kari Yolima Torres Zambrano

DEMANDADO : José Navarrete Martinez

HUGO ARMANDO MEDINA CHAVES, mayor de edad y vecino de Tumaco, identificado como
aparece al pie de mi firma, Abogado en ejercicio, portador de la TP. No. 184805 del CSJ, obrando
en representacion del demandado JOSE NAVARRETE MARTINEZ, mayor de edad y vecino de
Tumaco, identificado con CC. No. 98.430.680 segln poder adjunto, y obrando dentro del respectivo
término legal, me permito descorrer traslado a la demanda, misma que fue notificada al correo
electronico de mi prohijado el 25 de agosto de 2020, conforme las siguientes consideraciones:

I. FRENTE A LOS HECHOS

AL PRIMERO. - FALSO. Entre el demandante y la demanda nunca se configuré contrato laboral
verbal y a término indefinido, por cuanto la demandante jamas presté una actividad subordinada,
personal y remunerada a favor de quien represento, como tampoco presté un servicio regido por
un contrato civil o de prestacion de servicios.

AL SEGUNDO. - FALSO. Como quiera que entre las partes no existié vinculo laboral alguno, no es
posible predicar la existencia de extremos temporales comprendidos entre el 01 de diciembre de
2006 hasta el 30 de junio de 2019.

AL TERCERO. - FALSO. - La demandante nunca desempefi¢ la actividad de asistente juridica en
favor de mi representado por cuanto:

a. La demandante kary Yolima Torres Zambrano es conocida de mi prohijado desde
aproximadamente el afio 2005 fecha en la cual José Navarrete Martinez regresa luego de
adelantar sus estudios de Derecho en la Universidad de Narifio al municipio de Tumaco e
inicia con el ejercicio profesional comao litigante. Justamente por su actividad laboral, se
genera una relacién entre las partes pues de esta fecha y hasta la actualidad la
demandante ejecuta una actividad comercial, particular y auténoma, prestando servicios de
transcripciones y papeleria a distintos profesionales del derecho como a publico en general,
utilizando para ello su propio establecimiento de comercio.

b. Conforme el certificado de la Camara de Comercio aportado en este escrito, se prueba que
la demandante es propietaria del establecimiento de comercio “TORRES ZAMBRANO KARY
YOLIMA” y cuyo nombre comercial es “PAPELERIA Y TRANSCRIPCIONES YOLIMA”
identificado con NIT. No. 59668638-0 inscrito en el registro mercantil desde marzo 13 de
2006 y que a la fecha se encuentra activo y abierto al publico. El establecimiento de
comercio continGa en funcionamiento en el barrio Nueva Creacion 11 A - 49 del Municipio
de Tumaco. Por su actividad econdmica y empresarial la demandante es reconocida en el



medio por dedicarse a la transcripcion de textos, elaboracion de documentos, servicios de
papeleria y fotocopias del cual hacen uso diferentes abogados del medio, docentes oficiales
y trabajadores de la zona.

De la actividad independiente, autonoma y de la calidad de comerciante que caracteriza a
la demandante desde el afio 2005 dan cuenta la prueba documental anexa a esta
contestacion en la que consta la propiedad comercial que ejerce, la prueba pericial sobre
sus redes sociales de las que se desprende la publicidad que la demandante realiza sobre
su propio negocio, los articulos que ofrece a la venta, la permanencia en su sitio de trabajo
—la “PAPELERIA Y TRANSCRIPCIONES YOLIMA”, la socializacién en redes sociales sobre su
actividad laboral en la que no expresa en ninguna manera y durante los supuestos 11 afos
laborados su vinculacion y actividad en favor de quien represento, ademas de la prueba
testimonial con la que se reforzara las actividades reales por ella ejecutadas de manera
independiente, auténoma, por cuenta propia y sin ningun vinculo civil y laboral con el
demandado.

La demandante no cuenta con la formacién académica relacionada con asuntos propios de
una oficina de abogados; y en tal virtud no acredita formacién con conocimientos juridicos
que resulte atrayente para una oficina de abogados o de un profesional del derecho para
ser vinculada civil o laboralmente, menos adn con un salario de arranque como dice
manifestar en la demanda de $1.000.000 y que secuencialmente y para el afio 2017 a 2019
tal asignacion basica salarial fuera de $1.800.000, aspecto este que desde ya, es un indicio
de la temeridad con la que la demandante y su apoderada tratan de justificar hechos
inexistentes con certificaciones viciadas de error y dolo, y de comprobantes de egreso que
penden de falsedad, y que deshonrosamente se aportan en la demanda.

Como quiera que la demandante presta sus servicios como comerciante y trabajadora
independiente en el mentado establecimiento de comercio “PAPELERIA Y
TRANSCRIPCIONES YOLIMA” identificado con NIT. No. 59668638-0", mi prohijado al igual
qgue un gran numero de profesionales del derecho hace uso de sus servicios entablando
contratos mercantiles de venta y de instantanea ejecucion. Debido a que el establecimiento
data desde el afio 2006 se generd una credibilidad comercial en la zona, motivo por el cual,
la demandante cuenta con una clientela fiel a sus servicios, y es ahi donde mi prohijado
deposita su confianza.

Tales relaciones amistosas surgen de la actividad diaria y ordinaria que los seres humanos
generamos en nuestras vidas, como por ejemplo la que se entraba entre vecinos, porteros,
comerciantes, panaderos, tenderos, carniceros, vigilantes, mecanicos, sacerdotes, entre
otros. Todo ello para ilustrar que, en el ejercicio de la actividad comin vy diaria, entre las
partes surgid una amistad guiada por la confianza, y que fue madurando con el transcurrir
de los afios.

Tal fue la relacion amistosa entre las partes, que la demandante ofrecid a mi prohijado en
un acto de buena vecindad que mi mandante apadrinara para la primera comunién a su
menor hijo José Andrés Marin Torres, ceremonia religiosa realizada el 08 de septiembre de
2012 en la Parroquia Sagrada Familia de este municipio, y de quien y a partir de dicho
ofrecimiento, mi prohijado apadrind y velo como a hijo propio, en virtud a su espiritu
humano y servicial.

Y es justamente en este entorno de confianza que en el afio 2017 la demandante solicit6
aprovechando el apadrinamiento de mi prohijado que este le sirviera de codeudor para un
crédito bancario, y ante la inicial negativa de mi mandante por su reporte en data crédito,
insistid que aquella requeria de ingresos para solventar la educacion de su hijo. Es asi que



con llanto constante, y conmovedor le solicitd a mi prohijado que de no ser codeudor le
extendiera una certificacion laboral para que accediera a un crédito bancario.

Aprovechandose la demandante de la amistad, el compadrazgo, y obrando mi mandante de
buena fe expidid la certificacion siendo engafiado pues la demandante ocultd los
verdaderos fines y la causa real que perseguia cuyo intencidon se concretiza en el actual
proceso laboral donde la constancia fue usada, manifestandose no solo el error en la causa
inducido sino el acto doloso e intencional de causar dafio.

Aclaro su Sefioria, que la constancia aportada en COPIA SIMPLE en la demanda calendada
el 09 de diciembre de 2017, se pone en tela de juicio, en la medida que si bien mi
mandante es conocedor que a favor de la demandante expidid una constancia, no le es
posible afirmar que la aportada en el expediente corresponda a su firma original y que el
contenido en ella corresponda a lo certificado por mi prohijado, razén por la cual, es
menester sefialar que de ser cierta la rabrica la declaracién contenida en la misma pende
de vicios en su consentimiento por error inducido y dolo. La constancia 09 de diciembre de
2017 aunque se declarara cierta, una lectura minuciosa da cuenta que en aquella no da
cuenta que se certifique la existencia de contratos laborales fijos o indefinidos.

Por esta razdn, y como se expondra en el acapite respectivo la certificacion inicialmente se
pone en duda por ser emitida en COPIA SIMPLE, ademas de probarse que ella es cierta la
misma pende de vicios en el consentimiento y los tres recibos de egreso se tacharan de
falsos mediante el incidente establecido en la ley procesal.

f. Conforme la certificacibn emanada por el Centro de Servicios Judiciales del Circuito de
Tumaco calendada el 27 de agosto de 2020 y por el Juzgado Segundo Penal del Circuito de
Tumaco calendada el 31 de agosto de 2020, la demandante no cuenta con autorizacion del
demandado JOSE NAVARRETE MARTINEZ para revisién de procesos, o autorizacion como
dependiente judicial conforme lo exige el articulo 123 numeral 01 Cdédigo General del
Proceso. Ello da cuenta de la temeridad con la que se plantea la demanda y la imposibilidad
de que aquella siendo comerciante y trabajadora independiente, ejecutara a la vez una
actividad laboral subordinada en los horarios laborales que dice ejecutdé a favor de mi
prohijado.

AL HECHO CUARTO. - FALSO. - La demandante nunca prestd una actividad laboral en la oficina
de abogado de quien represento entre diciembre del afio 2006 hasta diciembre del afio 2015, pues
como ya se indico, la demandante es propietaria del establecimiento de comercio “PAPELERIA Y
TRANSCRIPCIONES YOLIMA" identificado con NIT. No. 59668638-0 desde el afio 2006 hasta la
fecha, y del cual deriva su principal actividad econémica y comercial, como se probara ademas con
la prueba testimonial.

AL HECHO QUINTO. - FALSO. - Como se indicd, la demandante es propietaria del
establecimiento de comercio “"PAPELERIA Y TRANSCRIPCIONES YOLIMA” identificado con NIT. No.
59668638-0 desde el afio 2006 hasta la fecha, y del cual deriva su principal actividad econémica y
comercial, establecimiento que se ubica conforme el certificado en el barrio Nueva Creacion 11 A -
49 de la ciudad de Tumaco direccion que en el hecho la demandante afirma es su lugar de
residencia y que coincide con el lugar de notificaciones informado en la demanda. Por esta razdn,
es que se nota una redaccion de los hechos de la demanda bastante apresurada, tendenciosa, y
forzada para justificar hechos inexistentes ajustados a certificaciones viciadas en el consentimiento,
pues en sana logica y para el periodo aducido resulta poco creible que entre enero de 2016 hasta
junio de 2019 haya desempefiado actividades de trabajo en casa en favor de mi prohijado
justamente en su sitio de residencia y lugar donde aquella ejecuta su actividad comercial.



AL HECHO SEXTO.- FALSO.- Como ya se indico entre las partes no existio contrato laboral verbal
y a término indefinido, por cuanto la demandante jamas prestd una actividad subordinada a favor
de quien represento entre el 01 de diciembre de 2006 hasta el 30 de junio de 2019; y por tanto,
ninguna razon légica existe para haberse ordenado a la demandante a continuar laborando en su
sitio de residencia y lugar donde desempefia su actividad comercial como propietaria del
establecimiento “"PAPELERIA Y TRANSCRIPCIONES YOLIMA” identificado con NIT. No. 59668638-0.

AL HECHO SEPTIMO.- FALSO.- Es inaudito que para el afio 2006 en la que supuestamente la
demandante inicié su actividad laboral con mi defendido haya devengado la suma de $1.000.000,
pues para esa fecha el Salario Minimo Mensual Legal y Vigente era de $408.000, significaba segin
esto que para aquella época una persona sin ninguna formacion académica en el derecho y en un
municipio como Tumaco devengaba mas de 2 SMMLV, suma que bajo una ldgica social de pobreza,
desempleo y marginalidad hacen que tal afirmacion sea temeraria, engafiosa y por demas carente
de sustento. Se reitera, ello demuestra la redaccién factica apresurada, mal intencionada,
tendenciosa, y forzada para justificar hechos inexistentes ajustados a certificaciones viciadas en el
consentimiento, demostrativo ello de la mala fe con la que actda la demandante.

AL HECHO OCTAVO. - FALSO. - Ninguna suma por concepto de salarios se cancel6 a favor de la
demandante. Como ya se dijo, es conocida en el medio por ser la propietaria del establecimiento de
comercio “"PAPELERIA Y TRANSCRIPCIONES YOLIMA" identificado con NIT. No. 59668638-0 inscrito
en el registro mercantil en marzo 13 de 2006, y por su actividad econdmica y empresarial la
demandante es reconocida en el medio por dedicarse a la transcripcion de textos, elaboracion de
documentos, servicios de papeleria y fotocopias del cual hacen uso diferentes abogados del medio,
docentes oficiales y trabajadores de la zona. Por lo anterior la demandante pretende de manera
dolosa abrogarse la calidad de trabajadora subordinada confundiendo los servicios como
comerciante independiente del cual hacen uso distintos actores del medio, y pretendiendo ajustar
supuestos facticos inexistentes a constancias viciadas en el consentimiento.

AL HECHO NOVENO. - FALSO. - Como ya se mencioné ninguna relacién laboral existié entre las
partes, en tanto que la demandante es comerciante y desempefia una actividad particular e
independiente de la cual se deriva su sustento principal.

No es cierto que entre las partes se haya pactado salarios periddicos vy fijos es mas de $1.000.000
como salario de arranque; obsérvese que si tal era la ausencia de ingresos por la supuesta omision
en el pago de salarios, era extremadamente dificil que la demandante criara a su hijo menor José
Andrés Marin Torres con $100.000 o $200.000 pesos mensuales abonados por el supuesto
empleador, mas aldn cuando aquella informd y confesé a mi prohijado que no podria solicitar del
padre del menor los alimentos porque al parecer quien figura como su progenitor solo reconocio el
apellido sin ser su hijo bioldgico. Si ello es asi, la demandante debid6 con mucho tiempo de
anterioridad exigir el pago de salarios, o de acudir a instancias conciliatorias ante el Ministerio del
Trabajo, pero ninguna actuacion realizo, y ello se justifica en que no existid la supuesta relacion
laboral, y aquella siguié6 ejecutando sus actividades independientes y comerciales en el
establecimiento de comercio de su propiedad.

AL HECHO DECIMO. - FALSO. - Como ya se menciond ninguna relacion laboral existié entre las
partes, en tanto que la demandante es comerciante y desempefia una actividad particular e
independiente de la cual se deriva su sustento principal. Falso que en el afio 2017 se haya pactado
como “salario” la suma de $1.800.000 mensual.

Al respecto como se solicitara, dichos certificados de egreso de septiembre, octubre y noviembre de
2017 se tacharan de falso para lo cual se requiere abrir el incidente de tacha, ya que las firmas en
ellos puestas no corresponden a la rdbrica del demandado.



AL HECHO DECIMO PRIMERO. - FALSO que la demandante haya ejecutado las actividades
enlistadas en el hecho, en la medida en que:

1. Carece de formacién académica, y experiencia laboral para ejecutar funciones propias de la
abogacia, y menos podria abrogarse que se encuentra en la competencia para realizar
“proyeccion de contestacion de demandas civiles y laborales” pues para ello su Sefora, es
evidente que ningln profesional del derecho delegaria tal menester a un dependiente
judicial que no cuente con formacion académica certificada, justamente por la delicada
operacion técnica y normativa que una labor de estas demanda. Esto es simplemente
irrisorio.

2. Asuntos civiles y laborales mi prohijado no atiende, por cuanto es abogado dedicado
esencialmente al derecho penal y en su experiencia laboral datan minimos y escasos
procesos civiles, y laborales o de otra naturaleza juridica. Basta su Seforia con revisar el
propio archivo del despacho en que se tramita este proceso para dar cuenta que mi
prohijado no obra como abogado en procesos laborales, manifestacion de la temeridad con
la que la demandante presenta esta demanda.

3. Respecto de la realizacion de contratos civiles, poderes, y de todas las diligencias
personales, administrativas y judiciales que aduce en la demanda ninguna de ellas fue
desempenada por la demandante en favor de mi prohijado, maxime cuando, bien se sabe
que las labores de un dependiente judicial exigen la presencialidad en el sitio de trabajo y
en las diferentes sedes administrativas y judiciales de que hacemos uso quienes nos
desempefiamos en esta honrosa actividad.

4. Obsérvese su Seforia del grado de incoherencia de la demanda, que la misma demandante
aduce que “atendia publico que requeria asistencia juridica”, y a la vez asume que la
supuesta relacion laboral se ejecutd en su sitio de residencia, en el que ademas funciona su
propio establecimiento de comercio.

AL DECIMO SEGUNDO Y DECIMO TERCERO. - FALSO. - La demandante no ejecutd horario
laboral a favor de mi prohijado ni en turnos, jornadas ordinarias o extraordinarias, tampoco en
dominicales o festivos en la-medida que aquella es propietaria del establecimiento de comercio
“PAPELERIA Y TRANSCRIPCIONES YOLIMA" identificado con NIT. No. 59668638-0 inscrito en el
registro mercantil en marzo 13 de 2006, y por su actividad econémica y empresarial la demandante
es reconocida en el medio por dedicarse a la transcripcion de textos, elaboracion de documentos,
servicios de papeleria y fotocopias del cual hacen uso diferentes abogados del medio, docentes
oficiales y trabajadores de la zona.

AL DECIMO CUARTO y DECIMO QUINTO. - FALSO, como se ha dicho entre las partes nunca
existié un contrato laboral. La demandante no ejecuté horario de trabajo, no atendié 6rdenes de mi
prohijado, no utilizd herramientas de trabajo, no se pacto salarios periddicos, en tanto que aquella
es propietaria del establecimiento de comercio “PAPELERIA Y TRANSCRIPCIONES YOLIMA”
identificado con NIT. No. 59668638-0 inscrito en el registro mercantil en marzo 13 de 2006, y por
su actividad econdmica y empresarial la demandante es reconocida en el medio por dedicarse a la
transcripcion de textos, elaboracion de documentos, servicios de papeleria y fotocopias del cual
hacen uso diferentes abogados del medio, docentes oficiales y trabajadores de la zona.

AL DECIMO SEXTO, SETIMO, OCTAVO Y NOVENO. - NO SE ADMITE Y SE NIEGA. - Como
se indicd y ante la inexistencia de un vinculo laboral que uniera a las partes por los extremos
temporales aducidos en la demanda es improcedente que se cancelen derechos salariales y
prestacionales.



II. FRENTE A LAS PRETENSIONES

A LA PRIMERA. - ME OPONGO EN SU TOTALIDAD, por cuanto entre las partes no existid
vinculo laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre
de 2006 hasta el 30 de junio de 2019.

A LA SEGUNDA. - ME OPONGO EN SU TOTALIDAD. - Por cuanto y ante la inexistencia de
vinculo laboral, mi representado no puede ser condenado al pago de salarios, prestaciones sociales
y de seguridad social como tampoco a moratorias e indemnizaciones de Ley.

A LA TERCERA. - ME OPONGO EN SU TOTALIDAD. - por cuanto entre las partes no existid
vinculo laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre
de 2006 hasta el 30 de junio de 2019, y por tanto ningln reajuste salarial se debe a favor de la
demandante.

A LA CUARTA. - ME OPONGO TOTALMENTE. - por cuanto entre las partes no existié vinculo
laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre de 2006
hasta el 30 de junio de 2019, y por tanto ningun reajuste salarial se debe a favor de la
demandante.

A LA QUINTA. - ME OPONGO TOTALMENTE. - por cuanto entre las partes no existidé vinculo
laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre de 2006
hasta el 30 de junio de 2019, y por tanto ningun saldo por concepto de salario se debe a favor de
la demandante.

A LA SEXTA. - ME OPONGO EN SU TOTALIDAD. - por cuanto entre las partes no existié vinculo
laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre de 2006
hasta el 30 de junio de 2019, y por tanto ningin pago por concepto de seguridad social en
pensiones se debe a favor de la demandante.

A LA SEPTIMA. - ME OPONGO EN SU TOTALIDAD. - por cuanto entre las partes no existid
vinculo laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre
de 2006 hasta el 30 de junio de 2019, y por tanto ninglin pago por concepto moratorias por no
consignacién de cesantias de la Ley 50 de 1990 se adeuda a la demandante.

A LA OCTAVA. - ME OPONGO EN SU TOTALIDAD. - por cuanto entre las partes no existio
vinculo laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre
de 2006 hasta el 30 de junio de 2019, y por tanto ningln pago por concepto moratorias del articulo
65 del CST se adeuda a la demandante.

A LA NOVENA ME OPONGO EN SU TOTALIDAD. - Por el contrario, sera la demandante la que
deba ser condenada al pago de costas y agencias en derecho, como de todos los valores
adicionales se haya incurrido en la defensa del demandado.

A LA DECIMA. - ME OPONGO EN SU TOTALIDAD, por cuanto entre las partes no existio
vinculo laboral regido por un contrato verbal a término indefinido entre el periodo 01 de diciembre
de 2006 hasta el 30 de junio de 2019.



III. FRENTE A LAS PRUEBAS SOLICITADAS POR EL DEMANDANTE
A. Frente a las documentales:

Respecto del “Original de -certificacion laboral firmada por el Sefior NAVARRETE
MARTINEZ de fecha diciembre de 2017”

Como se menciond al contestar los hechos de la demanda inicialmente, dicha certificacion se pone
en tela de juicio por cuanto mi mandante si bien expidié una constancia, la aportada al proceso en
COPIA SIMPLE asi también confirmada por el despacho mediante Auto del 07 de septiembre de
2020 es posible que la rubrica y por tanto el contenido en ella expuestos no correspondan a la
realidad de los hechos y haya sido adulterada.

En el evento en que dicha certificacién se corrobore como cierta en su firma, aquella pende de
vicios de nulidad. La Corte Suprema de Justicia Sala Laboral en asuntos similares en los que los
supuestos empleadores expidieron constancias laborales a favor de los demandantes para fines
comerciales o crediticios y estos fueron utilizados posteriormente para demandar laboralmente a
quien la expidid, ha sefialado que corresponde afirmar la existencia del vicio y las pruebas que asi
lo justifican.

Para citar, en Sentencia SL4566-2019. Radicacion No.° 68600 del veintitrés (23) de octubre de dos
mil diecinueve (2019) Magistrado ponente JORGE PRADA SANCHEZ la Corte Suprema de Justicia
Sala Laboral afirmé:

".. Asi las cosas, la confrontacion del razonamiento del Tribunal, bajo el derrotero propuesto por la
censura, pasa por determinar de qué manera debe proceder el operador judicial de cara a
una certificacion emitida por el demandado, que contiene datos concretos sobre la
existencia y extension del contrato de trabajo, asi como de la remuneracion a favor del
trabajador. cuando se plantea una discusion a partir de la finalidad o propdsito que dio
lugar a su expedicion y de la veracidad de su contenido, que no de su autenticidad fisica.

En ese orden, cumple recordar que de vieja data, esta Corporacion ha precisado que:

[...] la tacha de falsedad que regula el procedimiento civil, que es también aplicable a los juicios del
trabajo, se refiere a la que supone ‘adulteraciones” del documento y no a la derivada del hecho de
qgue en el mismo puedan contener declaraciones de voluntad que correspondan a la verdad, hechas
por quien elaboré el documento, caso en el cual lo procedente es demostrar el vicio del
consentimiento. (CSJ SL, 16 abr. 1993, rad. 5666)

A la luz de este razonamiento, la Sala concluye que si bien, el Tribunal no se remitio a la tacha de
falsedad propiamente dicha, ignoro que la veracidad de las declaraciones contenidas en la
certificacion laboral, debian ser desvirtuadas mediante la demostracion de alguno de los
vicios del consentimiento, un razonamiento de tal envergadura se echa de menos en la sentencia
censurada, pues el juzgador de la alzada resto valor probatorio a dicha certificacion, bajo el supuesto
de que como fue solicitada por la trabajadora con fines crediticios, se trato de una especie de
concesion o «favor» del demandado, sin aludir a la minima evidencia del error, la fuerza o

el dolo que habrian motivado tal resultado.”

En este orden de ideas, cabe recordar que en las certificaciones, actas, contratos y demdas documentos
producidos en materia laboral, debe confluir el consentimiento de ambas partes sin vicios en su
consentimiento, es decir que en el mismo no se inmiscuya el error, la fuerza o dolo, tal como lo expone la
Corte Suprema de Justicia en Sentencia SL4989-2019 del seis (6) de noviembre de dos mil diecinueve (2019):

Al respecto, se ha precisado que el consentimiento que se exige en materia laboral
para la validez de los diferentes actos juridicos debe ser libre y espontineo y no
debe adolecer de ningiin vicio. Fn esa direccion, se ha sostenido que el juez laboral no




puede presumir los vicios en el consentimiento ni suponer su existencia, pues deben estar
suficientemente acreditados dentro del juicio, en el entendido de que «con arreglo a los
arts. 1508 a 1516 del C.C, €l error, la fuerza y el dolo como vicios del consentimiento
capaces de afectar las declaraciones de voluntad, no se presumen, deben acreditarse
plenamente en el proceso» (CSJ SL16539-2014, CSJ SL10790-2014 y CSJ SL13202-2015).

Dado que en el presente caso se expone que el certificado laboral presentado por la parte actora, esta
recubierta de vicios de consentimiento, toda vez, que la misma contiene una induccion al error a mi prohijado,
y mas importante existe un dolo utilizado por la parte demandante. Sobre el error y el dolo la Corte sefiala:

"Pues bien, el error consiste basicamente en una idea inexacta que se forma un contratante
sobre uno de los elementos del contrato, como lo es respecto a la naturaleza del acto,
frente a la identidad del objeto, sobre su calidad o en la persona con la que se contrata, tal
como lo prevé los articulos 1510 a 1512 del CC; y en relacion al dolo, segin se
desprende del articulo 1515 ibidem, radica en el engaiio que una de las partes
infiere _al otro para inducirlo a la _celebracion del contrato, por lo que para su
existencia se requiere de una conducta que intencionalmente provoca o genera
una idea erronea, la cual resulta determinante en la emision de su declaracion
de voluntad.” (Corte Suprema de Justicia, Sentencia SL3716-2019 del once (11) de
septiembre de dos mil diecinueve (2019).)

Ademas del concepto de error anotado anteriormente, la Sala Laboral de la Corte Suprema de
Justicia en Sentencia SL572 de 2018, rad. 37948, expuso como tesis valida el error en la causa, la
cual tiene como definicién:

"Entre los diferentes tipos de error dispuestos en la legislacion, se encuentra el denominado
error en la causa, entendido como aquella falsa nocion que se tiene frente a los moviles o
motivos determinantes que dieron origen al acto juridico, pues claramente éste debe tener
una causa real, segun las voces del articulo 1524 del C.C., por lo que no puede haber
discrepancia entre la razon que induce a la parte para contratar o adelantar un acto
determinado y la exteriorizacion o manifestacion de la voluntad, pues de no incurrirse en un
error de esta naturaleza la parte claramente no contrataria o pactaria las condiciones en
términos diferentes.”

Frente a los vicios del consentimiento, esta Corporacion en su jurisprudencia ha sostenido
qgue no se pueden presumir por €l juez laboral sino que deben estar suficientemente
acreditados dentro del juicio, en el entendido de gue "...con arreglo a los arts. 1508 a 1516
del C.C, el error, la fuerza y el dolo como vicios del consentimiento capaces de afectar las
declaraciones de voluntad, no se presumen, deben acreditarse plenamente en el proceso”
(sentencias SL16539-2014, SL10790-2014 y SL13202-2015).

Bajo los anteriores presupuestos normativos, la Corte encuentra que en el presente caso se
encuentra suficientemente probado que los demandantes fueron inducidos a un error en la
causa al suscribir las conciliaciones con Comfama, por cuanto, para dar por terminado e/
vinculo laboral por mutuo acuerdo, los moviles o motivos determinantes para suscribir
dicho acto fueron la conviccion y el entendimiento de que serian vinculados laboralmente
de manera inmediata con Carulla Vivero S.A. y que no perderian su fuente de ingresos, tal
como la entidad empleadora les habia asegurado no solo en los acuerdos privados previos,
sino a través de la entrega de boletines informativos y la realizacion de reuniones
individuales y colectivas, en las cuales se les manifesto que luego de la finalizacion del
contrato con Comfama continuarian directamente con Carulla Vivero S.A.”

Bajo este entendido cabe realizar las siguientes precisiones juridicas frente a los vicios del
consentimiento en actos que contienen presunta informacion laboral:



De esta

Cuando las declaraciones contenidas en los certificados laborales son falsas, estas deben
ser desvirtuadas mediante la demostracién de alguno de los vicios del consentimiento,
siendo estos los establecidos en el articulo 1508 del Codigo Civil (error, fuerza o dolo).

El consentimiento que se exige en materia laboral para la validez de los diferentes actos, en
los cuales se encuentra el certificado laboral, debe ser libre y espontaneo y no debe
adolecer de ningun vicio.

Los vicios del consentimiento derivados del error, proceden de los articulos 1510 a 1512 del
Codigo Civil.

El error en la causa como vicio del consentimiento, se deriva de la interpretacion dada por
la Corte Suprema de Justicia al articulo 1524 del Cddigo Civil, entendida esta como la falsa
nocion que se tiene frente a los mdviles o motivos determinantes que dieron origen al acto
juridico, los cuales ocultan una causa real. En otras palabras, no puede haber discrepancias
entre la razon que induce a la parte a suscribir un acto y la exteriorizacion de la voluntad.

El dolo como vicio del consentimiento, aplica en materia laboral en atencion al articulo 1515
del Cdédigo Civil, y debe entenderse como, el engafo que realiza una de las partes a otra
para inducirlo a la celebracién de un acto, que para el afectado genera una idea equivoca,
y que, en el caso de reconocer las intenciones profundas de la parte que engafia y el uso
del acto, el engafiado no lo habria firmado.

manera se realizan las siguientes anotaciones frente a la certificacion:

La certificacién se expidid por un favor requerido por la demandante kary Yolima Torres
Zambrano, por tener una relacion de compadrazgo con José Navarrete Martinez, y que
prueba de ello es que este Ultimo sea el padrino de primera comunion del menor hijo de la
demandante José Andrés Marin Torres.

Justamente, al ser padrino de primera comunion y dado el llanto desmesurado de la
demandante, mi prohijado atendié favorablemente la solicitud expidiendo la certificacion
con fines crediticios para que la demandante lograra proveerse si cumplia los demas
requisitos exigidos por el banco con un flujo de caja y asi suministrar lo necesario para su
menor hijo, y para quien ademas, conforme el rito catélico le exigia a mi prohijado apoyar
en el cuidado, formacién y auxilio de quien le habia sido entregado para dicho sacramento.

La demandante adujo que requeria que en la certificacion se expresara antigliedad, cargo,
ingresos y forma de vinculacion. Sobre tales requerimientos mi prohijado manifestd que de
expedirse la podria realizar sin especificarse que habia sido vinculada laboralmente, porque
advirtié que ello no le era posible otorgarlo, y asi se hizo. Ademas, una lectura y revision
minuciosa del documento infiere que:

a. De conformidad al articulo 57 numeral 7 del Cddigo Sustantivo del Trabajo, una
constancia laboral exige contener: tiempo de servicio, indole de la labor y salario
devengado. Nétese que en la constancia mi mandante en los dos Ultimos parrafos
afirmé valores, virtudes, y calidades de la demandante, aduciendo ademas que aquella
gozaba de buen nombre y cumplimiento a sus “obligaciones crediticias”, siendo
redundante en dos veces sobre este aspecto. Estas afirmaciones son prueba de la
intencién del demandado de ayudarle con la consecucién del crédito, y desbordan lo
que en sana ldgica una constancia propiamente laboral por disposicion de la Ley exige.
Demostrandose con ello el error en la causa por la falsa nocidén que se tiene frente al




real mavil o motivos determinantes que pretendia la demandante a pedir la constancia,
y quien en Ultimas bajo una aparente motivacion crediticia ocultd su causa real, esto
es, utilizar el documento para entablar una demanda laboral.

b. En la constancia laboral no se certificd la modalidad contractual, esto es, si a las partes
las unié un contrato laboral o civil, y por ende, de ella no es dable predicarse la
existencia de un vinculo subordinado. Como se ha dicho, si bien el titulo “certificacion
laboral” pareciera a prima facie declarar la existencia de contratos de trabajo, ello no
es asi, por cuanto el concepto “laboral” implica la adopcion de distintas formas en las
gue una persona ejecuta o cumple una actividad, integrandose en dicho termino los
calificativos de trabajo independiente, auténomo, por cuenta propia, asociativo,
misional, voluntario, dependiente, virtual, y estos solo por mencionar.

c. La constancia tampoco afirma que la supuesta remuneracion obedezca al concepto de
salario propio calificativo restringido si al contrato de trabajo. Todo ello es un indicio en
que, si la demandante efectiva y verdaderamente hubiera ejecutado una actividad
laboral no habia necesidad de evitar u omitir tales palabras y calificativos, teniendo
toda la exigencia de asi solicitarlo, pero como la relacién nunca existid, mi prohijado se
cuido en ello, evitando el no realizar tal afirmacion.

Como se probara con la prueba testimonial y documental, no existid una prestacion
personal del servicio, y por ello la constancia viciada por dolo y error carece de sustento
factico, motivo por el cual el fallador debe restarle su validez y credibilidad, ya que la forma
y contexto en que se expidié dista mucho de la realidad que unio a las partes.

Se manifiesto en la certificacion que el ingreso mensual percibido por la demandante es de
$1.800.000, monto que no es razonable para una persona que no cuenta con formacion
académica técnica, tecnoldgica, profesional como pos gradual en las areas del derecho o
afines, motivo por el cual, en una ciudad de periferia de conocida pobreza, marginalidad y
carencia econodmica no es creible que se devengue tal suma de dinero, cuando ni siquiera
mi apoderado cuenta con tales ingresos permanentes y continuos. Todo ello da a entender
que la certificacion vista desde el contexto social y econémico es demasiado exagerada y
sin sentido, de ahi que en los hechos de la demanda se denote una cierta redaccion
acomodaticia, y forzada para tratar de justificarlos y encausarlos a la mentada certificacion.

Es decir, que en la demanda, no es la constancia la que da razon de los hechos, sino que
los hechos inexistentes pretenden ajustarse a la constancia expedida esta por error en la
causa.

Se aprecia de la lectura del certificado aportado, que es evidente el vicio de error y dolo,
pues tal como se dijo, una persona con estudios maximos de bachillerato que
supuestamente ejercié el cargo de asistente, no podria devengar como salario $1.800.000,
ello no con el animo de denigrar a la persona, sino debido a las condiciones
socioeconodmicas de la ciudad de Tumaco, por lo mismo, dicho valor no se introdujo con la
voluntad de expresar una prestacién econdmica entregada por mi representado, sino con el
animo Unico de facilitar a la demandante una mejor capacidad econdmica ante las
entidades Bancarias.

El vicio que se configura en la expedicion y posterior uso temerario de la certificacion se
encuentra también el dolo. En lo que respecta al dolo, esto es, la maniobra engafiosa
perpetrada con el fin de influir necesariamente en la voluntad de otro a fin de que
consienta en contratar, o en este caso en expedir una certificacion viciada el
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consentimiento que es obra de una de las partes (demandante) y aparece claramente que
sin él no se hubiera convenido. En efecto el articulo 1515 del cddigo civil lo define como:

"..El dolo no vicia el consentimiento sino cuando es obra de una de las partes, y cuando ademas
aparece claramente que sin €l no hubiera contratado.

En los demds casos el dolo da lugar solamente a la accion de perjuicios contra la persona o personas
que lo han fraguado o que se han aprovechado de él; contra las primeras por el total valor de los
perjuicios y contra las segundas hasta concurrencia del provecho que han reportado del dolo...”

Es por ello que la demandante al valerse de la humanidad de quien represento y de la
calidad de Padrino de su mejor hijo, incidié para que mi prohijado expidiera la constancia y
este en un acto de absoluta compasion la expidio siendo que, no esperaba que la misma se
extendiera para solicitar el pago de derechos laborales y prestacionales, evento en el cual,
mi prohijado no la hubiera expedido.

8. De igual manera, es necesario reiterar que la existencia de un vinculo de amistad y
compadrazgo infundié en mi representado un claro animo de colaboracién, confianza y
prestacion de ayuda a la demandante para la suscripcion del certificado, pero que de haber
previsto en su oportunidad sobre las verdaderas intenciones de la demandante, siendo
estas reclamar una supuesta relacion laboral para el cobro de acreencias laborales, mi
mandante nunca habria firmado el acto que se reprocha nulo, y en tal virtud fue asaltado
en su buena fe.

Respecto de “Originales de los desprendibles de pago de mi patrocinada de los meses de
septiembre, octubre y noviembre de 2017”

Teniendo autorizacién segun el poder a mi conferido, me permito INTERPONER INCIDENTE DE
TACHA y a consecuencia de ello TACHAR DE FALSO los siguientes documentos, segun lo dispone
el articulo 269 y siguientes del Codigo General del Proceso:

- Comprobante de egreso No. 43041 de fecha 30 de septiembre de 2017.
- Comprobante de egreso No. 43047 de fecha 31 de octubre de 2017.
- Comprobante de egreso No. 43058 de fecha 30 de noviembre de 2017.

De conformidad con el articulo 270 del CGP, la tacha se fundamenta en que, los comprobantes de
egreso relacionados y aportados como pruebas documentales por la demandante no fueron
suscritos por mi representado, ya porque mi poderdante nunca tuvo conocimiento de su existencia,
no produjo o imprimid el formato en que se exponen, y mas importante adn, la firma que aparece
en el campo denominado como “Aprobado” no corresponde a la rubrica de mi mandante.

Los documentos expresan un acto abusivo y grosero de imitar la firma que mi representado utiliza,
lo cual es posible evidenciar inclusive con la sola comparacién visual de la firma publica que utiliza
mi poderdante y las que aparecen en los comprobantes de egreso.

Dichos comprobantes probablemente fueron utilizados por la parte demandante, valiéndose de una
imitacion de la rubrica de mi representado, para la obtencion de un crédito bancario, tal como se
ha manifestado a lo largo del presente escrito de contestacidn, ello quiza, porque es sabido
comunmente que para la obtencion de los mismos se exige el aportar desprendibles de pago de los
ultimos tres (3) meses.

El articulo 270 del CGP, exige para el tramite de la tacha, “expresar en qué consiste la falsedad y
pedir las pruebas para su demostracion’’, por lo tanto, argumentada la falsedad de ellos, se
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solicitan las siguientes pruebas, mismas que seran relacionadas también en el acapite de pruebas
de la contestacion de la demanda:

A. APORTE DE LOS DOCUMENTOS ORIGINALES:

De conformidad con el paragrafo segundo del articulo 270 del CGP que a la letra reza: “Cuando e/
documento tachado de falso haya sido aportado en copia, el juez podré exigir que se presente el
original”. Para proponer esta tacha, el dia 3 de septiembre de 2020 mi poderdante solicitdé mediante
correo electrdnico al Juzgado se informara si en la demanda reposa o no los documentos originales
de la constancia o y de los comprobantes de egreso, dado que la demanda fue remitida por correo
electrénico y en formato PDF. Es asi que el Juzgado mediante auto del 07 de septiembre de 2020
indico que los documentos obrantes como anexos estan aportados en COPIA SIMPLE y para realizar
el cotejo y la prueba pericial, se requiere se Sefioria se conmine a la parte demandante aporte los
siguientes comprobantes de egreso, en documento original: Comprobante de egreso No. 43041 de
fecha 30 de septiembre de 2017, comprobante de egreso No. 43047 de fecha 31 de octubre de
2017 y comprobante de egreso No. 43058 de fecha 30 de noviembre de 2017.

Objeto de la prueba: Permitir el cotejo y comparacion de las firmas, con lo cual se pueda
demostrar de manera veridica que las rubricas contenidas en los comprobantes de egreso originales
y copias, no corresponden a la firma de mi representado.

B. SE COTEJE LAS FIRMAS POR PARTE DEL DESPACHO:
El articulo 273 del Cédigo General del Proceso senala:

“Para demostrar la autenticidad o la falsedad podra solicitarse un cotejo con las letras o
firmas de los siguientes documentos: 1. Escrituras publicas firmadas por la persona a quien se
atribuye el documento. 2. Documentos privados reconocidos expresamente o declarados auténticos
por decision judicial en que aparezca la firma, /a letra, la voz o la imagen de la persona a quien se
atribuye el documento. 3. Las firmas y los manuscritos firmados que aparezcan en actuaciones
judiciales o administrativas. 4. Las firmas puestas en cheques girados contra una cuenta corriente
bancaria, siempre que hayan sido cobrados sin objecion del cuentahabiente. 5. Otros documentos
que las partes reconozcan como idoneos para la confrontacion. A falta de estos medios, o
adicionalmente, el juez podra ordenar que la persona a quien se atribuye el escrito o firma materia
del cotejo escriba lo que le dicte y ponga su firma al pie, para los fines probatorios a que haya
lugar.”

Solicito al Despacho tener en cuenta los siguientes documentos firmados por mi prohijado en
actuaciones judiciales, para su cotejo con los comprobantes de egreso aportados por la parte
demandante:

- Escritura puUblica AA39428546 de la notaria Unica del circuito de Tumaco en 1 Folio, aclarando su
Sefioria que en el evento en que esta entidad la requiere en original se esta dispuesto a ser
entregada al perito o a su despacho para los fines pertinentes.

Objeto de la prueba: suministrar al despacho elementos de conviccion que realicen el cotejo y
comparacion de las firmas, con lo cual se pueda demostrar de manera veridica que las rubricas
contenidas en los comprobantes de egreso no corresponden a la firma de mi representado.

C. PRUEBA PERICIAL DE GRAFOLOGIA.

Como quiera que, no fue posible al momento de contestar esta demanda la entrega formal y
original de las constancias y comprobantes de egreso para con ellas solicitar un dictamen pericial
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particular, solicito su Sefiora que, se decrete de manera oficiosa la practica de una prueba pericial
de grafologia, segun lo permite los articulos 230 del CGP, a fin de determinar, si la firma contenida
en los comprobantes de egreso corresponde a la de mi mandante.

ARTICULO 230. DICTAMEN DECRETADO DE OFICIO. Cuando el juez lo decrete de oficio,
determinard el cuestionario que el perito debe absolver, fijard término para que rinda e/
dictamen y le sefalard provisionalmente los honorarios y gastos que deberdan ser
consignados a ordenes del juzgado dentro de los tres (3) dias siguientes. Si no se hiciere la
consignacion, el juez podrda ordenar al perito que rinda el dictamen si lo estima
indispensable.

Si el perito no rinde el dictamen en tiempo se le impondrd multa de cinco (5) a diez (10)
salarios minimos legales mensuales y se le informard a la entidad de la cual dependa o a
cuya vigilancia esté sometido.

Con el dictamen pericial el perito deberd acompanar los soportes de los gastos en que
incurrio para la elaboracion del dictamen. Las sumas no acreditadas deberd reembolsarlas a
ordenes del juzgado.

Para llevar a cabo la prueba solicitada, respetuosamente solicito de su despacho el nombramiento
de un perito, para quien ruego darle posesion y senalarle sus honorarios respectivos. En el evento
en que se declare la falsedad solicito su seforia se compulsen copias ante la Fiscalia General de la
Nacion.

Objeto de la prueba: Demostrar que las rubricas contenidas en los comprobantes de egreso no
corresponden a la firma de mi representado, por ser esta una prueba necesaria a fin de identificar
que los comprobantes de egreso son falsos y que la firma en ellos expuesta no corresponde a la de
mi representado.

B. Frente a las testimoniales.

No me opongo a que su despacho decrete las pruebas testimoniales, recalcando, que en el evento
de realizarse manifestacion alguna a favor de mi prohijado se deje la anotacion correspondiente y
se tenga en cuenta para fincar la decision; igualmente se afirma que los testigos seran tachados en
su oportunidad y seran utilizados igualmente a favor de la defensa para demostrar la inexistencia
de la relacion laboral.

V. FRENTE AL PROCEDIMIENTO
Es Usted Sefior Juez el competente, por ser un proceso ordinario de primera instancia.
VI. FRENTE A LA COMPETENCIA Y CUANTIA

Es Usted Sefior Juez el competente por la naturaleza del asunto, su cuantia y el domicilio de las
partes.

VII. RAZONES DE DEFENSA

Como se indicara en las excepciones de fondo, se demuestra que entre las partes nunca existio un
contrato laboral, que la parte demandante obro de mala fe y que la constancia pende de vicios de
nulidad que invalidan la declaracion en ella contenida.

VIII. EXCEPCIONES
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Solicito Sefior Juez, se decreten las siguientes excepciones:

a)

Mala fe de la demandante por reclamar derechos sobre relaciones laborales
inexistentes:

Se excepciona la mala fe de la demandante, en la medida que:

b)

La demandante nunca ejecutd actividad personal, subordinada y remunerada en favor del
demandado.

La demandante aprovechd su posicion de amistad, compadrazgo y cercania con el
demandado para promover en este la expedicion de una certificacion laboral aportada en la
demanda que inicialmente fue justificada para tramitar un crédito bancario y
posteriormente incorporada en este proceso para reclamar derechos salariales y
prestacionales a los cuales no tiene derecho porque nunca existio la relacion laboral.

La demandante realice afirmaciones temerarias y forzadas tendientes a justificar una
relacion laboral acomodada a su favor en virtud de la constancia viciada de nulidad.

En el evento de demostrarse la falsedad de la prueba documental aportada por la
demandante se encontrara probada la mala fe con la que pretende obtener un beneficio
ilicito.

Mala fe de la demandante al generar la expedicion de una certificacion laboral
motivada en vicios del consentimiento por error y dolo:

Se alega esta excepciéon, por cuanto la demandante finca su tesis teniendo como base la
“certificacion laboral firmada por el Sefor NAVARRETE MARTINEZ de fecha diciembre de 2017”

Como se menciond al contestar los hechos de la demanda dicha certificacion pende de vicios de
nulidad. La Corte Suprema de Justicia Sala Laboral en asuntos similares en los que los supuestos
empleadores expidieron constancias laborales a favor de los demandantes para fines comerciales o
crediticios y estos fueron utilizados posteriormente para demandar laboralmente a quien la expidid,
ha senalado que corresponde afirmar la existencia del vicio y las pruebas que asi lo justifican.

Para citar, en Sentencia SL4566-2019. Radicacién No.° 68600 del veintitrés (23) de octubre de dos
mil diecinueve (2019) Magistrado ponente JORGE PRADA SANCHEZ la Corte Suprema de Justicia
Sala Laboral afirmo:

".. As/ las cosas, la confrontacion del razonamiento del Tribunal, bajo el derrotero propuesto por la

censura, pasa por determinar de qué manera debe proceder el operador judicial de cara a
una certificacion emitida por el demandado, que contiene datos concretos sobre la
existencia y extension del contrato de trabajo, asi como de la remuneracion a favor del
trabajador, cuando se plantea una discusion a partir de la finalidad o propodsito que dio
lugar a su expedicion y de la veracidad de su contenido, que no de su autenticidad fisica.

En ese orden, cumple recordar que de vieja data, esta Corporacion ha precisado que:

[...] la tacha de falsedad que regula el procedimiento civil, que es también aplicable a los juicios del
trabajo, se refiere a la que supone "adulteraciones” del documento y no a la derivada del hecho de
que en el mismo puedan contener declaraciones de voluntad que correspondan a la verdad, hechas
por quien elaboro el documento, caso en el cual lo procedente es demostrar el vicio del
consentimiento. (CSJ SL, 16 abr. 1993, rad. 5666)

A la luz de este razonamiento, la Sala concluye que si bien, el Tribunal no se remitio a la tacha de
falsedad propiamente dicha, ignord que la veracidad de las declaraciones contenidas en la
certificacion laboral, debian ser desvirtuadas mediante la demostracion de alguno de los
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vicios del consentimiento, un razonamiento de tal envergadura se echa de menos en la sentencia
censurada, pues el juzgador de la alzada resto valor probatorio a dicha certificacion, bajo el supuesto
de que como fue solicitada por la trabajadora con fines crediticios, se trato de una especie de
concesion o «favor» del demandado, sin aludir a la minima evidencia del error. Ia fuerza o
el dolo que habrian motivado tal resultado.”

En este orden de ideas, cabe recordar que en las certificaciones, actas, contratos y demas documentos
producidos en materia laboral, debe confluir el consentimiento de ambas partes sin vicios en su
consentimiento, es decir que en el mismo no se inmiscuya el error, la fuerza o dolo, tal como lo expone la
Corte Suprema de Justicia en Sentencia SL4989-2019 del seis (6) de noviembre de dos mil diecinueve (2019):

"Al respecto, se ha precisado que el consentimiento que se exige en materia laboral
para la validez de los diferentes actos juridicos debe ser libre y espontineo y no
debe adolecer de ningiin vicio. En esa direccion, se ha sostenido que el juez laboral no
puede presumir los vicios en el consentimiento ni suponer su existencia, pues deben estar
suficientemente acreditados dentro del juicio, en el entendido de que «con arreglo a los
arts. 1508 a 1516 del C.C, el error, la fuerza y el dolo como vicios del consentimiento
capaces de afectar las declaraciones de voluntad, no se presumen, deben acreditarse
plenamente en el proceso» (CSJ SL16539-2014, CSJ SL10790-2014 y CSJ SL13202-2015).

Dado que en el presente caso se expone que el certificado laboral presentado por la parte actora, esta
recubierta de vicios de consentimiento, toda vez, que la misma contiene una induccién al error a mi prohijado,
y mas importante existe un dolo utilizado por la parte demandante. Sobre el error y el dolo la Corte sefala:

"Pues bien, el error consiste basicamente en una idea inexacta que se forma un contratante
sobre uno de los elementos del contrato, como lo es respecto a la naturaleza del acto,
frente a la identidad del objeto, sobre su calidad o en la persona con la que se contrata, tal
como lo prevé los articulos 1510 a 1512 del CC; y en relacion al dolo, segiin se
desprende del articulo 1515 ibidem, radica en el engaiio que una de las partes
infiere al otro para inducirlo a la celebracion del contrato, por lo que para su
existencia se requiere de una conducta que intencionalmente provoca o genera
una idea erronea, la cual resulta determinante en la emision de su declaracion
de voluntad.” (Corte Suprema de Justicia, Sentencia SL3716-2019 del once (11) de
septiembre de dos mil diecinueve (2019).)

Ademas del concepto de error anotado anteriormente, la Sala Laboral de la Corte Suprema de
Justicia en Sentencia SL572 de 2018, rad. 37948, expuso como tesis valida el error en la causa, la
cual tiene como definicién:

"Entre los diferentes tipos de error dispuestos en la legislacion, se encuentra el denominado
error en la causa, entendido como aquélla falsa nocion que se tiene frente a los moviles o
motivos determinantes que dieron origen al acto juridico, pues claramente éste debe tener
una causa real, segun las voces del articulo 1524 del C.C., por lo que no puede haber
discrepancia entre la razon que induce a la parte para contratar o adelantar un acto
determinado y la exteriorizacion o manifestacion de la voluntad, pues de no incurrirse en un
error de esta naturaleza la parte claramente no contrataria o pactaria las condiciones en
términos diferentes.”

Frente a los vicios del consentimiento, esta Corporacion en su jurisprudencia ha sostenido
qgue no se pueden presumir por €l juez laboral sino que deben estar suficientemente
acreditados dentro del juicio, en el entendido de que "...con arreglo a los arts. 1508 a 1516
del C.G, el error, la fuerza y el dolo como vicios del consentimiento capaces de afectar las
declaraciones de voluntad, no se presumen, deben acreditarse plenamente en el proceso”
(sentencias SL16539-2014, SL10790-2014 y SL13202-2015).
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Bajo los anteriores presupuestos normativos, la Corte encuentra que en el presente caso se
encuentra suficientemente probado que los demandantes fueron inducidos a un error en la
causa al suscribir las conciliaciones con Comfama, por cuanto, para dar por terminado el
vinculo laboral por mutuo acuerdo, los moviles o motivos determinantes para suscribir
dicho acto fueron la conviccion y el entendimiento de que serian vinculados laboralmente
de manera inmediata con Carulla Vivero S.A. y que no perderian su fuente de ingresos, tal
como la entidad empleadora les habia asegurado no solo en los acuerdos privados previos,
sino a través de la entrega de boletines informativos y la realizacion de reuniones
individuales y colectivas, en las cuales se les manifesto que luego de la finalizacion del
contrato con Comfama continuarian directamente con Carulla Vivero S.A.”

Bajo este entendido cabe realizar las siguientes precisiones juridicas frente a los vicios del
consentimiento en actos que contienen presunta informacion laboral:

Cuando las declaraciones contenidas en los certificados laborales son falsas, estas deben
ser desvirtuadas mediante la demostracion de alguno de los vicios del consentimiento,
siendo estos los establecidos en el articulo 1508 del Codigo Civil (error, fuerza o dolo).

El consentimiento que se exige en materia laboral para la validez de los diferentes actos, en
los cuales se encuentra el certificado laboral, debe ser libre y espontaneo y no debe
adolecer de ningun vicio.

Los vicios del consentimiento derivados del error, proceden de los articulos 1510 a 1512 del
Caddigo Civil.

El error en la causa como vicio del consentimiento, se deriva de la interpretacién dada por
la Corte Suprema de Justicia al articulo 1524 del Cddigo Civil, entendida esta como la falsa
nocion que se tiene frente a los maviles o motivos determinantes que dieron origen al acto
juridico, los cuales ocultan una causa real. En otras palabras, no puede haber discrepancias
entre la razon que induce a la parte a suscribir un-acto y la-exteriorizacion de la voluntad.

El dolo como vicio del consentimiento, aplica en materia laboral en atencion al articulo 1515
del Cédigo Civil, y debe entenderse como, el engafio que realiza una de las partes a otra
para inducirlo a la celebracién de un acto, que para el afectado genera una idea equivoca,
y que, en el caso de reconocer las intenciones profundas de la parte que engafia y el uso
del acto, el engafiado no lo habria firmado.

De esta manera se realizan las siguientes anotaciones frente a la certificacion:

1. La certificacion se expidié por un favor requerido por la demandante kary Yolima Torres
Zambrano, por tener una relacion de compadrazgo con José Navarrete Martinez, y que
prueba de ello es que este Ultimo sea el padrino de primera comunion del menor hijo de la
demandante José Andrés Marin Torres.

2. Justamente, al ser padrino de primera comunion y dado el llanto desmesurado de la
demandante, mi prohijado atendié favorablemente la solicitud expidiendo la certificacion
con fines crediticios para que la demandante lograra proveerse si cumplia los demas
requisitos exigidos por el banco con un flujo de caja y asi suministrar lo necesario para su
menor hijo, y para quien ademas, conforme el rito catolico le exigia a mi prohijado apoyar
en el cuidado, formacién y auxilio de quien le habia sido entregado para dicho sacramento.

3. La demandante adujo que requeria que en la certificacion se expresara antigiiedad, cargo,
ingresos y forma de vinculacién. Sobre tales requerimientos mi prohijado manifestd que de
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expedirse la podria realizar sin especificarse que habia sido vinculada laboralmente, porque
advirtié que ello no le era posible otorgarlo, y asi se hizo. Ademas, una lectura y revision
minuciosa del documento infiere que:

De conformidad al articulo 57 numeral 7 del Codigo Sustantivo del Trabajo, una constancia
laboral exige contener: tiempo de servicio, indole de la labor y salario devengado. Notese
gue en la constancia mi mandante en los dos ultimos parrafos afirmé valores, virtudes, y
calidades de la demandante, aduciendo ademas que aquella gozaba de buen nombre y
cumplimiento a sus “obligaciones crediticias”, siendo redundante en dos veces sobre
este aspecto. Estas afirmaciones son prueba de la intenciéon del demandado de ayudarle
con la consecucion del crédito, y desbordan lo que en sana ldgica una constancia
propiamente laboral por disposicion de la Ley exige. Demostrandose con ello el error en la
causa por la falsa nocién que se tiene frente al real mévil o motivos determinantes que
pretendia la demandante a pedir la constancia, y quien en Ultimas bajo una aparente
motivacion crediticia oculté su causa real, esto es, utilizar el documento para entablar una
demanda laboral.

En la constancia laboral no se certificd la modalidad contractual, esto es, si a las partes las
unié un contrato laboral o civil, y por ende, de ella no es dable predicarse la existencia de
un vinculo subordinado. Como se ha dicho, si bien el titulo “certificacion laboral” pareciera
a prima facie declarar la existencia de contratos de trabajo, ello no es asi, por cuanto el
concepto “laboral” implica la adopcion de distintas formas en las que una persona ejecuta o
cumple una actividad, integrandose en dicho termino los calificativos de trabajo
independiente, autdbnomo, por cuenta propia, asociativo, misional, voluntario, dependiente,
virtual, y estos solo por mencionar.

La constancia tampoco afirma que la supuesta remuneracion obedezca al concepto de
salario propio calificativo restringido si al contrato de trabajo. Todo ello es un indicio en
que, si la demandante efectiva y verdaderamente hubiera ejecutado una actividad laboral
no habia necesidad de evitar u omitir tales palabras y calificativos, teniendo toda la
exigencia de asi solicitarlo, pero como la relacion nunca existié, mi prohijado se cuidd en
ello, evitando el no realizar tal afirmacion.

Como se probard con la prueba testimonial y documental, no existi6 una prestacion
personal del servicio, y por ello la constancia viciada por dolo y error carece de sustento
factico, motivo por el cual el fallador debe restarle su validez y credibilidad, ya que la forma
y contexto en que se expidio dista mucho de la realidad que unid a las partes.

Se manifiesto en la certificacion que el ingreso mensual percibido por la demandante es de
$1.800.000, monto que no es razonable para una persona que no cuenta con formacion
académica técnica, tecnoldgica, profesional como pos gradual en las areas del derecho o
afines, motivo por el cual, en una ciudad de periferia de conocida pobreza, marginalidad y
carencia economica no es creible que se devengue tal suma de dinero, cuando ni siquiera
mi apoderado cuenta con tales ingresos permanentes y continuos. Todo ello da a entender
que la certificacion vista desde el contexto social y econémico es demasiado exagerada y
sin sentido, de ahi que en los hechos de la demanda se denote una cierta redaccién
acomodaticia, y forzada para tratar de justificarlos y encausarlos a la mentada certificacion.

Es decir, que en la demanda, no es la constancia la que da razén de los hechos, sino que
los hechos inexistentes pretenden ajustarse a la constancia expedida esta por error en la
causa.
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Se aprecia de la lectura del certificado aportado, que es evidente el vicio de error y dolo,
pues tal como se dijo, una persona con estudios maximos de bachillerato que
supuestamente ejercid el cargo de asistente, no podria devengar como salario $1.800.000,
ello no con el animo de denigrar a la persona, sino debido a las condiciones
socioeconomicas de la ciudad de Tumaco, por lo mismo, dicho valor no se introdujo con la
voluntad de expresar una prestacion econdmica entregada por mi representado, sino con el
animo Unico de facilitar a la demandante una mejor capacidad econdémica ante las
entidades Bancarias.

El vicio que se configura en la expedicion y posterior uso temerario de la certificacién se
encuentra también el dolo. En lo que respecta al dolo, esto es, la maniobra engafiosa
perpetrada con el fin de influir necesariamente en la voluntad de otro a fin de que
consienta en contratar, o en este caso en expedir una certificacion viciada el
consentimiento que es obra de una de las partes (demandante) y aparece claramente que
sin él no se hubiera convenido. En efecto el articulo 1515 del cddigo civil lo define como:

"..El dolo no vicia el consentimiento sino cuando es obra de una de las partes, y cuando ademas
aparece claramente que sin €l no hubiera contratado.

En los demds casos el dolo da lugar solamente a la accion de perjuicios contra la persona o personas
que lo han fraguado o que se han aprovechado de él; contra las primeras por el total valor de los
perjuicios y contra las segundas hasta concurrencia del provecho que han reportado del dolo...”

Es por ello que la demandante al valerse de la humanidad de quien represento y de la
calidad de Padrino de su mejor hijo, incidié para que mi prohijado expidiera la constancia y
este en un acto de absoluta compasion la expidid siendo que, no esperaba que la misma se
extendiera para solicitar el pago de derechos laborales y prestacionales, evento en el cual,
mi prohijado no la hubiera expedido.

De igual manera, es necesario reiterar que la existencia de un vinculo de amistad y
compadrazgo infundié en mi representado un claro animo de colaboracion, confianza vy
prestacion de ayuda a la demandante para la suscripcion del certificado, pero que de haber
previsto en su oportunidad sobre las verdaderas intenciones de la demandante, siendo
estas reclamar una supuesta relacion laboral para el cobro de acreencias laborales, mi
mandante nunca habria firmado el acto que se reprocha nulo, y en tal virtud fue asaltado
en su buena fe.

Lejos de ser una presuncion, la prueba documental aportada en esta contestacidn
demuestra que:

- La demandante ejecutd durante el mismo periodo que reclama la relacion laboral sus
funciones como comerciante independiente propietaria de su propio establecimiento de
comercio, que ha mantenido abierto desde el afio 2006 hasta la fecha.

- La demandante es reconocida socialmente en el medio como propietaria de su propio
establecimiento en el que atiende a un sin nimero de abogados y personas del medio
de manera personal y haciendo uso de sus propios elementos de trabajo.

- La demandante aprovechd el compadrazgo de mi prohijado para incidir en la
expedicion de la constancia y utilizarla posteriormente y de manera dolosa para la
demanda laboral que nos ocupa.

- Los testimonios daran fe que la certificacion expresa una afirmacion engafiosa, carente
de veracidad porque bajo la primacia de la realidad, la demandante nunca desempefié
actividad laboral personal, subordinada y remunerada a favor de quien represento.
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- La prueba documental deja entrever que tal era el grado de amistad y compadrazgo
gue unid a las partes, que la demandante aprovechando su posicion y dio su hijo en
apadrinamiento a favor de mi prohijado, y en uso de esa posicidén sentimental, religiosa
y moral, se aprovechd para la expedicion de la constancia.

- En el evento de llegarse a probar la falsedad material de los comprobantes de egreso,
se tendra por demostrado la mala fe con la que actia la demandante y su apoderada
para obtener provechos ilicitos.

c) Cobro de lo no debido:
Se excepciona el cobro de lo no debido, en la medida que el demandante pretende el pago de
salarios y prestaciones sociales aun cuando no existié una relacion laboral de estos; desconociendo
la realidad de la relacién amistosa y no laboral que se generd entre las partes.

d) Compensacion.
En el evento en que se genere una condena, habra de compensarse toda suma recibida por la
demandante que resulte probada en el proceso por cualquier medio probatorio aceptado por la ley
procesal.

e) Prescripcion
En el evento en que se demuestre la existencia de la relacion laboral, solicito Sefor Juez, se
decrete la prescripcion de los derechos laborales a que haya lugar de conformidad con el articulo
488 del CST, contabilizados estos a todo derecho laboral y prestacional que supere el término de
tres (3) afios anteriores a marzo de 2020. Por tanto, todo derecho pretendido entre el 01 de
diciembre de 2006 hasta marzo de 2017 se encuentra prescritos.

f) Inexistencia del derecho y falta de causa para pedir:

Por cuanto el demandante esta solicitando pagos salariales y prestacionales, que no se derivan de
una vinculacion laboral.

g) lainnominada:
La que el Juez determine decretar de manera oficiosa.
X. PRUEBAS GENERALES
A. TESTIMONIALES:
Solicito Sefiora Juez, se llame a declarar a las siguientes personas:
1. José Ramiro Hernandez Holguin

Direccidn: Calle Santander, segundo piso de Licores aqui es Ramiro
Correo: juridicoslaboralesjl@gmail.com

2. Karen Tatiana Betancourt Ramirez
Direccién: Barrio El Refugio, casa No. 9 — Frente al Batallén
Correo: karentati@gmail.com

3. Nery Solis Angulo
Direccion: Puente Las Flores

19


mailto:juridicoslaboralesjl@gmail.com
mailto:karentati@gmail.com

10.

11.

12.

13.

14.

15.

16.

Correo: juridicoslaboralesjl@gmail.com

Teniente Parménides Palacios Renteria
Direccion: Calle Férrea L 43 — 44
Correo: parmenides.palacios@correo.policia.gov.co

Samuel Chavez Cabezas
Direccion: Av. Del ferrocarril B/ Vargas
Correo: juridicoslaboralesjl@gmail.com

Sindy Guevara Aguilar
Direccion: Calle San Carlos frente a Ferrelectricos Mauricio S.A.S 102 — 31
Correo: sindyguevaraaquilar@gmail.com

Edilson Alberto Caceres Triana
Direccidn: Puente Las Flores
Correo: caceresedhianl15@hotmail.com

Ana Sugey Tovar Solis
Direccion: Ciudadela Los Pinos, Bloque 86 casa 1
Correo: matienso89@gmail.com

Sandro Quinones Guerrero
Direccion: Puente Las Flores
Correo: chico0308@hotmail.com

Jairo Andrés Cordoba Ferrin
Direccion: Av. Las Palmas casa 62
Correo: jaancofe@gmail.com

Jeslis Antonio Obando Lara
Direccion: Av. Las Palmas
Correo: obandojuridico@hotmail.com

Edward Andrés Tenorio Gasca
Direccion: Barrio El Refugio casa 55
Correo: eatg84@hotmail.com

Alembert Rosero Ortiz
Direccion: Calle Mercedes, Local surtirepuesto — Frente a Tierra Santa
Correo: alemberto@gmail.com

Gladis Cecilia Castro Cabezas
Direccidn: Barrio 7 de Agosto, frente al depdsito San Carlos
Correo: gladiscastro26@live.com

José Orlando Cardona Yascuaran
Direccion: Barrio El Pindo
Correo: juridicoslaboralesijl@gmail.com

Luis Carlos Blandon Navarrete
Direccion: Barrio Nueva Creacion — Peluqueria La Corte

20


mailto:juridicoslaboralesjl@gmail.com
mailto:parmenides.palacios@correo.policia.gov.co
mailto:juridicoslaboralesjl@gmail.com
mailto:sindyguevaraaguilar@gmail.com
mailto:caceresedhian15@hotmail.com
mailto:matienso89@gmail.com
mailto:chico0308@hotmail.com
mailto:jaancofe@gmail.com
mailto:obandojuridico@hotmail.com
mailto:eatg84@hotmail.com
mailto:alemberto@gmail.com
mailto:gladiscastro26@live.com
mailto:juridicoslaboralesjl@gmail.com
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17. Yuney Maritza Sinisterra Tovar
Direccion: Ciudadela Los Pinos, Bloque 86 casa 1
Correo: yumasita@misena.edu.co

Objeto de la prueba. - Con los testigos se demostrara las que la demandante no prest6 sus
servicios personales, subordinados, y remunerados a favor del demandado. Que la demandante
ejecuta actividades propias, auténomas e independientes como propietaria del establecimiento de
comercio. Demostrar la actividad realizada por la demandante que le impedia prestar un servicio
coetaneo a favor de mi prohijado. Demostrar la mala fe de la demandante por hacer uso de la
constancia laboral para este proceso judicial. Demostrar que la demandante indujo en error y actud
con dolo en la obtencion de la constancia laboral y en la expedicién de certificados de egreso a su
favor. Igualmente, con los testigos se probara el reconocimiento de documentos.

B. DOCUMENTALES:

1. Certificado de existencia y representacion legal del establecimiento de comercio "TORRES
ZAMBRANO KARY YOLIMA" y cuyo nombre comercial es “"PAPELERIA Y TRANSCRIPCIONES
YOLIMA" identificado con NIT. No. 59668638-0 inscrito en el registro mercantil desde
marzo 13 de 2006 y que a la fecha se encuentra activo y abierto al publico contenido en 2
folios.

2. Certificado y/o constancia de apadrinamiento del menor José Andrés Marin Torres,
contenido en1 folio.

3. Certificacion emanada por el Centro de Servicios Judiciales del Circuito de Tumaco
calendada el 27 de agosto de 2020 contenido en 1 folio.

4, Certificacion emanada por el Juzgado Segundo Penal del Circuito de Tumaco calendada el
31 de agosto de 2020. contenido en 1 folio.

5. Auto del 07 de septiembre de 2020 emanado por el despacho Juzgado Laboral del Circuito
de Tumaco en 1 folio.

Objeto de la prueba: probar que la demandante ejecuta una actividad propia, es comerciante y
duena de su propio establecimiento de comercio. Probar que entre las partes existié un altisimo
grado de amistad que aprovechd la demandante para procurar de manera dolosa y con induccion
en error la expedicion de la constancia que se aporta para entablar la demanda. Probar que la
demandante no esta autorizada ni ha fungido ante autoridades judiciales para ejercer como
dependiente judicial, aspectos que desmienten la supuesta actividad laboral. Probar que la
demandante aport6 copia simple de las constancias y recibos y que de no tener los originales para
indicarlos ante el despacho y con ello practicar la prueba pericial es prueba de obstruccion judicial y
mala fe.

C. INTERROGATORIO DE PARTE:
Solicito se decrete el interrogatorio de parte de la demandante.

Objeto de la prueba. - Lograr la confesion de la demandante sobre los hechos objeto de la Litis y
de aquellos aducidos en la contestacion de la demanda.

D. EXHIBICION DE DOCUMENTOS:

De conformidad con el articulo 54B del CPTSS, solicito se ordene al CENTRO DE SERVICIOS
JUDICIALES DEL CIRCUITOD E TUMACO a efectos de que expida:
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a. Copia integra de todo el expediente del proceso de tutela interpuesto por la accionante en
contra de SALUD VIDA EPS calendado el 06 de abril de 2011, mismo que fue certificado en
la constancia calendada por el Centro de Servicios Judiciales del Circuito de Tumaco del 27
de agosto de 2020, por cuanto en dicho proceso la demandante adujo no tener vinculo
laboral alguno ante una autoridad judicial, demostrativo ello de la confesion, de la no
existencia de un vinculo laboral, de la mala fe y temeridad con la que actia en este
proceso. La exhibicién de documentos para fines de inspeccién judicial podra solicitarse en
el archivo del Centro de Servicios Judiciales del Circuito de Tumaco.

Objeto de la prueba. - Demostrar la inexistencia de la relacion laboral entre las partes, la
temeridad y mala fe con la que actda la demandante.

E. INSPECCION JUDICIAL:

De no ser procedente la exhibicion de documento, solicito se decrete la INSPECCION JUDICIAL
sobre el proceso de tutela interpuesto por la accionante en contra de SALUD VIDA EPS calendado el
06 de abril de 2011, mismo que fue certificado en la constancia calendada por el Centro de
Servicios Judiciales del Circuito de Tumaco del 27 de agosto de 2020.

Objeto de la prueba.- en dicho proceso la demandante adujo no tener vinculo laboral alguno ante
una autoridad judicial, demostrativo ello de la confesion, de la no existencia de un vinculo laboral,
de la mala fe y temeridad con la que actla en este proceso. La exhibicion de documentos para
fines de inspeccion judicial podra solicitarse en el archivo del Centro de Servicios Judiciales del
Circuito de Tumaco. Demostrar la inexistencia de la relacion laboral entre las partes, la temeridad y
mala fe con la que actla la demandante.

F. DECLARACIONES EXTRA PROCESO.

1. Declaracion extraprocesal, de LUIS CARLOS BLANDON NAVARRETE contenida en 3 folios.
2. Declaracién extraprocesal de JOSE ORLANDO CARDONA contenida en 3 folios.

Objeto de la prueba.- Demostrar que la demandante no prestd sus servicios personales,
subordinados, y remunerados a favor del demandado. Que la demandante ejecuta actividades
propias, autonomas e independientes como propietaria del establecimiento de comercio. Demostrar
la actividad realizada por la demandante que le impedia prestar un servicio coetaneo a favor de mi
prohijado. Demostrar la mala fe de la demandante por hacer uso de la constancia laboral para este
proceso judicial. Demostrar que la demandante indujo en error y actué con dolo en la obtencién de
la constancia laboral y en la expedicion de certificados de egreso a su favor.

G. DECLARACION DE PARTE:

Solicito su sefiora se decrete el interrogatorio de parte de quien represento JOSE NAVARRETE
MARTINEZ, por cuanto la demandante no solicité el interrogatorio de parte, como si se hace al
contestar esta demanda.

Objeto de la prueba.- Procurar que se demuestre la verdad sustancial, se ponga en igualdad de
condiciones a las partes para que rindan sus declaraciones y confesiones con las cuales el fallado
logre verificar la verdad procesal. Ampliar y aclarar dudas que se presenten en el debate
probatorio.

H. PRUEBA PERICIAL DE OFICIO:

Solicito su Sefioria que de conformidad con el articulo 230 del CGP que faculta a los Juzgadores
decretar el dictamen pericial de oficio, solicito se ordene un dictamen grafolégico sobre la
constancia calendada el 09 de diciembre de 2017 aportada por la demandante, por cuanto como se
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indica, la firma en ella expuesta quiza no corresponde a la firma de mi poderdante, en la medida
gue si bien se afirmd que aquel expidid una certificacion a favor de la demandante para fines
crediticios, la constancia aportada puede estar modificada en su contenido y la firma en ella
expuesta puede no corresponder a la rubrica de quien represento.

Objeto de la prueba.- Demostrar que la constancia calendada el 09 de diciembre de 2017 es
adulterada en su contenido, y la firma en ella expuesta no corresponde a la rubrica de quien
represento.

I. INTERROGATORIO DE PARTE DE OFICIO:

Solicito Sefior Juez, se decrete el interrogatorio de parte de oficio de quien represento: JOSE
NAVARRETE MARTINEZ en la medida que la parte demandante no lo solicito, y ello es esencial a fin
de procurar que mi defendido a instancias suyas como maximo Director del proceso se procure el
esclarecimiento de la verdad material.

Objeto de la prueba.- Demostrar y aclarar situaciones que el Juzgado considere necesarias,
conducentes y pertinente para esclarecer la verdad, todo lo anterior para poner en igualdad de
condiciones a las partes ya que el demandante no solicitd el interrogatorio de parte de quien
represento.

Las demas pruebas de oficio que su despacho considere pertinentes, conducentes y necesarias.
J. DICTAMEN PERICIAL:

De conformidad con el articulo 226 del CGP y articulo 51 del CPTSS, solicito se incorpore y valore
como medio de prueba el dictamen pericial rendido por el ingeniero ORLANDO ANDRES MENESES
OBANDO, Ingeniero de Sistemas, Magister en Derecho Informatico y de las nuevas tecnologias,
Experto universitario en peritaje informatico e informatica forense, universidad Internacional de la
Rioja, Espana. Especialista en Gerencia Informatica. Tecndlogo en Sistemas, eficiencia del idioma
Inglés, con capacidades para trabajar en equipos en areas multidisciplinar de manera eficiente y
responsable, con facilidad de aprendizaje en nuevos campos. de accion, capaz de liderar y
solucionar problemas rapidamente. Tarjeta profesional No52255174976NRN, expedida por el
Consejo Profesional Nacional de Ingenieria COPNIA.

El dictamen consta de:

a. Informe pericial contenido en 18 folios.

b. Certificados académicos y laborales del perito en 54 folios.

c. Cartillas de evidencia judicial que demuestran que el perito es autor de las cartillas
utilizadas por la Rama Judicial.

d. Carpeta comprimida que se adjunta al correo electronico donde consta los documentos de
Facebook de la demandante.

Objeto de la prueba: Demostrar que la demandante en su cuenta personal de Facebook como
parte de su red social, publicé fotografias, comunicados y da a conocer de manera constante que
es propietaria del establecimiento de comercio: TORRES ZAMBRANO KARY YOLIMA” y cuyo hombre
comercial es “PAPELERIA Y TRANSCRIPCIONES YOLIMA” identificado con NIT. No. 59668638-0
inscrito en el registro mercantil desde marzo 13 de 2006 y que a la fecha se encuentra activo y
abierto al publico. El establecimiento de comercio continda en funcionamiento en el barrio Nueva
Creacion 11 A - 49 del Municipio de Tumaco. Probar que publicamente la demandante manifiesta
que es este su sitio de trabajo durante varios afios, que se dedica ademas a la venta de pelucas, y
ofrece servicios de transcripciones de dia y de noche. Probar que en ninguna de sus publicaciones
se refiere a que aquella laboré a favor de quien represento, y en ninguna de sus fotografias
presenta como lugar del trabajo la oficina de abogado de mi mandante ni reconoce en este su
calidad de empleador.
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XI. PRUEBAS PARA TRAMITAR EL INCIDENTE DE TACHA

Para efectos de tramitar el INCIDENTE DE TACHA sobre los “Originales de los desprendibles de
pago de mi patrocinada de los meses de septiembre, octubre y noviembre de 2017”7
especificamente los: Comprobante de egreso No. 43041 de fecha 30 de septiembre de 2017, No.
43047 de fecha 31 de octubre de 2017 y No. 43058 de fecha 30 de noviembre de 2017 solicito se
decreten las siguientes pruebas:

a. APORTE DE LOS DOCUMENTOS ORIGINALES:

De conformidad con el paragrafo segundo del articulo 270 del CGP que a la letra reza: “ Cuando e/
documento tachado de falso haya sido aportado en copia, €l juez podra exigir que se presente el
original”. Para proponer esta tacha, el dia 3 de septiembre de 2020 mi poderdante solicitd mediante
correo electrénico al Juzgado se informara si en la demanda reposa o no los documentos originales
de la constancia o y de los comprobantes de egreso, dado que la demanda fue remitida por correo
electrénico y en formato PDF. Por lo tanto, y como quiera que a la fecha de contestacion de la
misma se desconoce su originalidad, solicito al Sefior Juez se conmine a la parte demandante
aporte los siguientes comprobantes de egreso, en documento original: Comprobante de egreso No.
43041 de fecha 30 de septiembre de 2017, comprobante de egreso No. 43047 de fecha 31 de
octubre de 2017 y comprobante de egreso No. 43058 de fecha 30 de noviembre de 2017.

Objeto de la prueba: Permitir el cotejo y comparacion de las firmas, con lo cual se pueda
demostrar de manera veridica que las rubricas contenidas en los comprobantes de egreso originales
y copias, no corresponden a la firma de mi representado.

b. SE OFICIE EL COTEJE LAS FIRMAS:
El articulo 273 del Codigo General del Proceso sefiala:

“Para demostrar la autenticidad o la falsedad podra solicitarse un cotejo con las letras o
firmas de los siguientes documentos. 1. Fscrituras pdblicas firmadas por la persona a quien se
atribuye el documento. 2. Documentos privados reconocidos expresamente o declarados auténticos
por decision judicial en que aparezca la firma, la letra, la voz o la imagen de la persona a quien se
atribuye el documento. 3. Las firmas y los manuscritos firmados que aparezcan en actuaciones
judiciales o administrativas. 4. Las firmas puestas en cheques girados contra una cuenta corriente
bancaria, siempre que hayan sido cobrados sin objecion del cuentahabiente. 5. Otros documentos
que las partes reconozcan como idoneos para la confrontacion. A falta de estos medios, o
adicionalmente, el juez podra ordenar que la persona a quien se atribuye el escrito o firma materia
del cotejo escriba lo que le dicte y ponga su firma al pie, para los fines probatorios a que haya
lugar.”

Solicito al Despacho tener en cuenta los siguientes documentos firmados por mi prohijado en
actuaciones judiciales, para su cotejo con los comprobantes de egreso aportados por la parte
demandante:

- Escritura publica AA39428546 de la notaria Unica del circuito de Tumaco en 1 Folio, aclarando su
Sefioria que en el evento en que esta entidad la requiere en original se esta dispuesto a ser
entregada al perito o a su despacho para los fines pertinentes.

Objeto de la prueba: suministrar al despacho elementos de convicciéon que realicen el cotejo y
comparacion de las firmas, con lo cual se pueda demostrar de manera veridica que las rubricas
contenidas en los comprobantes de egreso no corresponden a la firma de mi representado.
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c. PRUEBA PERICIAL DE GRAFOLOGIA.

Como quiera que, no fue posible al momento de contestar esta demanda la entrega formal y
original de las constancias y comprobantes de egreso para con ellas solicitar un dictamen pericial
particular, solicito su Sefiora que, se decrete de manera oficiosa la practica de una prueba pericial
de grafologia, segun lo permite los articulos 230 del CGP:

"... Cuando €l juez lo decrete de oficio, determinara el cuestionario que €l perito debe absolver, fijard
término para que rinda el dictamen y le sefalaré provisionalmente los honorarios y gastos que
deberan ser consignados a ordenes del juzgado dentro de los tres (3) dias siguientes. Si no se hiciere
la consignacion, el juez podrd ordenar al perito que rinda el dictamen si lo estima indispensable.

Si el perito no rinde el dictamen en tiempo se le impondra multa de cinco (5) a diez (10) salarios
minimos legales mensuales y se le informara a la entidad de la cual dependa o a cuya vigilancia esté
sometido.

Con el dictamen pericial el perito deberda acompanar los soportes de los gastos en que incurrio para la
elaboracion del dictamen. Las sumas no acreditadas debera reembolsarias a ordenes del juzgado...”

Para llevar a cabo la prueba solicitada, respetuosamente solicito de su despacho el nombramiento
de un perito, para quien ruego darle posesion y sefialarle sus honorarios. En el evento en que se
declare la falsedad solicito su sefioria se compulsen copias ante la Fiscalia General de la Nacion.

Objeto de la prueba: Demostrar que las rubricas contenidas en los comprobantes de egreso no
corresponden a la firma de mi representado.

XI. ANEXOS
1. las relacionadas en el acapite de pruebas.
2. Poder para actuar.
XII. NOTIFICACIONES

El demandante en el lugar de notificaciones sefialado en la demanda.

Mi  poderdante las recibird en Oficina zona  comercial local 7. Email:
navarretemartinezj@gmail.com

El suscrito, recibira notificaciones en la carrera 24 No. 20-58, Centro de Negocios Cristo Rey, oficina
320 de la ciudad de Pasto. Cel. 3006973148. Tel. 7364369. Email: juridicoslaboralesjl@gmail.com
registrado en URNA.

De la Senor Juez.,

Atentamente,

/,;
HUGO ARMANDO MEDINA CHAVES
CC. No. 87.068.793 de Pasto
TP. No. 184805 del
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Tumaco, septiembre de 2020

Sefor Juez
DR. TEOFILO FRANCISCO FIGUEROA GOMEZ

-’1E UZGA%O LABORAL DEL CIRUCUITO DE TUMACO
. . M.

Ref., MEMORIAL PODER

JOSE NAVARRETE MARTINEZ, mayor de edad y vecino de Tumaco, identificado con CC. No.
98.430.680 manifiesto que confiero poder especial, amplio y suficiente al Abogado HUGO
ARMANDO MEDINA CHAVES, mayor de edad y vecino de Pasto, identificado con cédula de
ciudadania No. 87.068.793 expedida en Pasto, Abogado en ejercicio portador de la TP. No. 184.805
del C.S.J., para que en mi nombre y representacion ejerza mi defensa dentro del proceso 2020-
00041, y por tanto cuenta con todas las facultades para contestar la demanda ordinaria laboral y
atender todas las etapas procesales propias a la naturaleza del proceso, anexar documentos,
interponer recursos, solicitar informacion, diligenciar documentos para la notificacion, consignacion,
ademas las generales de conciliar, desistir, transigir, sustituir, reasumir poderes, transar, y las que
sean necesarias para su labor, asi como las inherentes a la naturaleza del tramite del proceso.

Especialmente, se le faculta para interponer el INCIDENTE DE TACHA frente a todos los documento s
que el apoderado considere necesarios llevar por esta via y que hayan sido incorporados por el
demandante, y de conformidad con el articulo 274 del CGP se exime al mandatario de la solidaridad
en el pago de sumas de dinero y de costas cuando la tacha no prospere.

El anterior poder se otorga en cumplimiento del articulo 5 del Decreto 806 de 2020 "Los poderes
especiales para cualquier actuacion judicial se podrdn conferir mediante mensaje de datos, sin firma
manuscrita o digital, con la sola antefirma, se presumirdn auténticos y no requerirdn de ninguna
presentacion personal o reconocimiento. En el poder se indicard expresamente la direccion de correo
electronico del apoderado que deberd coincidir con la inscrita en el Registro Nacional de Abogados.

Los poderes otorgados por personas inscritas en el registro mercantil, deberdn ser remitidos desde
la direccion de correo electronico inscrita para recibir notificaciones judiciales.”

HUGO ARMANDO MEDINA CHAVES
CC. No. 87.068.793 de Pasto

TP. No. 184.805 del C.S.J. :
Email: idi i i regi!
de Abogados. '
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8/9/2020 Gmail - Doctor Hugo Medina, le envio el poder para contestar la demanda laboral el cual comprende todas las facultades, att. Jose navarr..27

M Gm&‘”l JI Juridicos Laborales <juridicoslaboralesjl@gmail.com>

Doctor Hugo Medina, le envio el poder para contestar la demanda laboral el cual

comprende todas las facultades, att. Jose navarrete
2 mensajes

Jose navarrete martinez <navarretemartinezj@gmail.com> 4 de septiembre de 2020 a las 17:51
Para: Juridicoslaboralesjl@gmail.com

Enviado desde mi iPhone

Inicio del mensaje reenviado:

De: Jose navarrete martinez <navarretemartinezj@gmail.com>
Fecha: 4 de septiembre de 2020, 17:47:35 GMT-5

Para: navarretemartinezj@gmail.com

Asunto: CamScanner 09-04-2020 16.11.30.pdf

Enviado desde mi iPhone

ﬂ CamScanner 09-04-2020 16.11.30.pdf
362K

JI Juridicos Laborales <juridicoslaboralesjl@gmail.com> 8 de septiembre de 2020 a las 12:59
Para: Jose navarrete martinez <navarretemartinezj@gmail.com>

[Texto citado oculto]
[Texto citado oculto]

Enviado desde mi iPhone

] CONSENTIMIENTO INFORMADO.docx
14K
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DIOCESIS DE TUMACO

NARINO - COLOMBIA

PARROQUIA SAGRADA FAMILIA
CERTIFICADO DE PRIMERA COMUNION

PAPEL ECLESIASTICO

El P. Jorge Enrique Carrillo Castro Parroco de la comunidad parroffuial de la

Sagrada Familia.

HACE CONSTAR:

Que en esta Parroquia de la Sagrada Familia. con sede en ¢l barrio la cordialidad de

Tumaco. ¢l dia 08 de septicmbre de 2012, recibid el sacramento de la eucaristia

(Primera Comunion) ¢l nino JOSE ANDRES MARIN TORRKS y que lo
v, .

- H ' 3 . 5 g

acompand en la recepeion del sacramento como su padrino elgsefors JOSE
./‘

p &

NAVARRETE MAR TINEZ

Doy fe. P. Jorge Fnrique Carrillo Castro.

San Andrés de Tumaco, 02 de septiembre de 2020.
|

-‘- /&'fa

¢ IAfrique Carri u\lm

Parroct

Calle Mdrquez Edificio Catedral - Tel.: 727 12 82 - Tumaco - Narifio

s T ——————————————————— s e
La palabra, experiencia viva del encuentro con Cristo J
*‘
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REPUBLICA DE COLOMBIA
Rama Judicial del Poder Publico - Circuito Judicial de Tumaco
Centro de Servicios Judiciales

EL SUSCRITO DIRECTOR DEL CENTRO DE SERVICIOS
JUDICIALES DE TUMACO

HACE CONSTAR

Que una vez revisadas las bases de datos del sistema de este Centro de
Servicios se logré determinar que KARI YOLIMA TORRES ZAMBRANO
identificada con Cédula de Ciudadania Numero 59.688.638, aparece
registrada como accionante dentro de una Accién de Tutela en contra de
SaludVida S.A. E.S.P. repartida el 6 de abril de 2011. No se tiene registro
digital ni impreso de autorizacién para revisicion de procesos ni estados
judiciales, ni para revivir notificaciones judiciales a nombre del abogado
JOSE NAVARRETE.

La presente se expide a solicitud del abogado JOSE NAVARRETE y se
firma a los veintisiete (27) dias del mes de agosto de dos mil veinte
(2020).

S
RODOLFO JAVIER ROSi?ﬁlD CUERO
Director Centro de Servicios Judiciales de Tumaco
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D v, Sodiviad died  indow 19 dillins
JUZGADO SEGUNDO PENAL DEL CIRCUITO 33
TUMACO NARINO
jo2pctotum @ cendoy.ramajudicial. gov.co - grubio; @ cendor.ramo)udicial gov.co
Teléfono. 7271709 - 3506970071 (WhatsApp)

Son Andres de Tumaco, 31 de Agosto de 2020

Doctor:

JOSE OVIDIO NAVARRETE MARTINEZ
Abogado Litigante

ESD

Ref. Solicitud de informacion Kari Yolima Torres

Cordial Saludo,

Por medio de la presente y atendiendo las 6rdenes del sefior Juez titular del despacho, me permito dar
respuesta al requerimiento por usted elevado el dia 27 de agosto de 2020 allegado al buzén electronico,
en el cual indica que se efectué bisqueda en los procesos que pueda actuar la sefiora Kari Yolima Torres
en su nombre, por ende, tras la revision en la base de datos se constata que no existe registro alguno en
donde figure como apoderada suplente, autorizacidn de revision de procesos o alguna solicitud de
informacion en ningun proceso por usted tramitado ni en los que se encuentra en conocimiento del despacho.

De esta manera, se da respuesta a la solicitud elevada en el término correspondiente para atender la
mismas.

Agradezco su atencion,

ANGELA MARIA RUBIO ZAMBRANO
Secretaria

Rama Judicial
Juzgado Segundo Penal del Circuito de Tumaco

Republica de Colombia

confirmar recibido

AVISO DE ADVERTENCIA LEGAL:

Con base en lo establecido en el articulo 24 de la Ley 527 de 1999, por medio de la cual se reglamenta el acceso y uso de los mensajes de datos para el Estado
<colombiano, entre otras disposiciones, se advierte que conforme a esta dispasicion legal, el tiempo exacto de la recepcion de este mensaje de datos que
contlene la presente comunicacidn de la informacion o notificacidn, corresponde al dia y hora en que le estd siendo enviade al correo electrdnico institucional
del servidor judicial o funcionario publico. En tratdndose de personas naturales o juridicas usuarias, la comunicacion de la presente informacion o notificacion
se da por recibida con el presente envio al correo electrdnico que previamente fue suministrado g esta Sala. La presente comunicacion electronica tiene plena
eficacia, validez juridica y probatoria, a menos que exista un pacto o compromiso distinto al respecto.

tqimdo_m.m 197. Direccion electronica para efectos de notificaciones. Las entidades publicas de todos los niveles, las privadas
que cumplan funciones pabicas y of Miistero Pubiico que actie ante esta jurisdicion, dobon fener un buzén de cormeo electorco
exclusivamente para recibir notificaciones judiciales. Para los efectos de este Codigo se entenderan como personales las notificaciones
surtidas a traves del buzon de cormeo electronico. T, |
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Carteta 3 # 11 = 81 Barrio Cartagena ~ Ricaurte (Narifo)
Ceslular #f 1108653360 ~ 310, 603341
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ACTA DE DECLARACION EXTRAPROCESO NUMERO: 1565 /2020
(DECRETO 1557 DEL 14 DE JULIO 1989)

NOTA: SE EXPIDE LA PRESENTE DECLARACION EXTRAJUICIO POR |
REITERADA PETICION DEL INTERESADO A PESAR DE HABERLE PUESTO
DE PRESENTE LO ESTABLECIDO EN EL ART. 24 LEY 962 DE JUL. 8 DE 2005
Y DECRETO 0019 DEL 10 DE ENERO DE L ANO 2012... cov0psssmos ]

En el Municipio de Ricaurte, Departamento de Narifio, Republica de Colombia, hoy

a los TRES (03) dias del mes de SEPTIEMBRE del afno DOS MIL VEINTE (2020),
ante el Despacho del Notario Unico de Ricaurte, JOSE EUGENIO HERNANDEZ
HUE R T T AS ....ciittetntraonnssvsannnssnsssnnsssunssassssssanssssssssiassssssassssssaiessocssrssnasosasnes
Comparecio: LUIS CARLOS BLANDON NAVARRETE, a quien identifiqué con cédula de
ciudadania No. 1.087.127.900 de Tumaco (Narifio), con el fin de rendir auto declaracion de
conformidad con-el Decreto Ley 1557 de 1989 y articulo 442 del Caédigo Penal, Articulo 33
de la Constitucion 'y Articulo 24 de la Ley 962 de Julio-de 2005 y Decreto 019 del 10 de
enero del afio 2012 y bajo la gravedad de juramento, el compareciente prometio decir en
este despacho la verdad, toda la verdad y nada mas que la'verdad, en lo que sepa, le conste
y desee manifestar, a saber: . E
PRIMERO: MANIFIESTO: Oue me Ilamo como quedé diChO VEecino de Mummpm do=-
Francisco Pizarro -Salahonda- (Narifio), residente en el Barrio Nueva Creacion,
Jurisdiccion Urbana del Municipio de Tumaco - Narifio, estado civil, Union Libre, profesion
u oficio Barbero, tengo 37 anos de edad. -y Numero de Celular 3183436760. Sin mas
GENErAAAAES B IBY. = .. vovvseeis e srrses bbb et ia bbb ek bbb 0 s
SEGUNDO: Manifieste sefior LUIS CARLOS BLANDON NAVARRETE cual es su lugar
de domicilio o residencia y desde que tiempo lo habita. Contesto: Sefior Notario Vivo en el

barrio modelo, pero toda mi vida vivi en el barrio Nueva Creacion, desde que tenia 14 afos, |

hasta que tuve 25 afos, eso fue como en el aino 2007, nos fuimos de esa casa porque
donde viviamos era parte de una herencia, eso era del marido de mi mama, que murio.
Entonces el proceso quedo en que toca vender para darle a cada uno su parte, el que
compro construyo lecales ahi y luego nos arrendo un local,.yo desde que tenia 16 anos
empecé a trabajar en la peluqueria donde vivia y tenia un kiosquito afuera en madera y ahi
peluqueaba, ya cuando nos tocé salir, el Sefor Jaime que compro desbarato esa casa y
construyeron los locales. En ese tlempo "noOs pasamos a un local frente donde doﬁa Yalima,
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en la casa de la sefiora Soledad Prado y OStUVIMOs un afio, hasts que I610nE0n s s
y ya se monto la barberia, ahi dorde astamos ahora’ -
TERCERO: Manifieste sofior LUIS CARLOS BLANDON NAVARRETE 14l 65 50 profesis
ocupacion u oficio desde que tiempo lo desempefia. - Contesto Como le decia, yo Newo mbs
0 menos 21 anos en el oficio de s peluqueria en sl mismo barrio Nuevs Creaadn

CUARTO: Sefior LUIS CARLOS BLANDON NAVARRETE, cinocs usted de visia o teate
a la sefiora KARI YOLIMA TORRES ZAMBRANO, sn caso afirmative sgregars descs
hace cuanto tiempo la conoce y tue relacion tiene con la sefiora mencionada, comests &
claro a YOLIMA le decimos "Yoli" o “la secre’ la conozeo desde que yo tengo 16 afos. mbs

0 menos hace 21 afios, desde que éramos nifios y ella slempre ha vivido ahi mismo, ez

como en el ano 2005 fue que empezs a construir &l local en la misma casa, dagonal donde
yo tengo la peluqueria,

QUINTO: Sefior LUIS CARLOS BLANDON NAVARRETE, manifieste si conoes bl &5 s
profesion, ocupacion u oficio de la sefiors KARIYOLIMA TORRES ZAMERANG . Cortests
Sefior Notario si conozco a que se dedica, ella en el afio 2006, no recusrdo el mes empezt
a construir un local donde ella tiene papeleria, hace transcripciones |, tesis, rabajos de grado
y ella cuando pagan en la alcaldia ahi le saben hacer fila porque ella hace un papel pars no
pagar lo de seguridad social, salud y pensién, a ella la buscan mucho, la gente sabe legar
aqui a la pelugueria a preguntar por “la secre”, pero como uno sabe que a Yol es 1a que e
dicen asi uno lo manda para ella, ella tiene un local eén la misma casa

SEXTO: Sefior LUIS CARLOS BLANDON NAVARRETE, manifieste desde &l lempo Gue
usted conoce a la sefiora KARI YOLIMA TORRES ZAMBRANO, hay zlguna persona comeo
empleada en la atencion al local de transcripciones y papeleria. Contesto: No desde que
estaba construyendo ese local, ella es |a (nica que ha atendido ahi siempre, es mas cuando
aqui en el barrio pasa algo, uno sale a mirar y nos sabemos quedar hablando, siempre iz
he mirado a ella y siempre preguntan aqui es por ella, porque la conocen bastante v Iz
recomiendan, ahi también llegan abogados, contadores, ingenieros y personas z utilizar los

. servicios de ella. Ese local siempre mantiene con gente ahi esperando, hasia cuando elia

los atienda. El trabajo es todos los dias hasta tarde de la noche, yo como se nablar con elia,
ella me dice que se amanece haciendo irabajos, tesis y esas cosas para gritado. Ella se
sienta a trabajar desde las 8 de la mafiana. solo se levanta z comer y sigue de largo.
SEPTIMO: Sefior LUIS CARLOS BLANDON NAVARRETE, Manifieste el tempo que usted
conoce a la sefiora KARI YOLIMA TORRES ZAMBRANO. ha tenido conocimiento que ela
ha realizado labores de secretaria para algunas personas o en alguna oficina o consultorio
juridico. - Contedsto: Sefior Notario No conozco. Desde que ella monto ese local ahi en el
aflo 2005, ella siempre ha trabajado ahi sola, ella se sienta en su escritorio y hace sus
transcripciones y sus papeles, pero no creo que ella tenga tiempo para ser secretaria de
alguien porque como le digo ese local se rnanlrene ssempre lleno, ella sabe hacer tareas y
todas esas cosas

OCTAVO: Seﬁor LUIS CARLOS BLANDON NAVARRETE manfeste s ltene
conocimiento qua la sefiora KARI YOLIMA TORRES ZAMBRANO ha tenido alguna
persona como empleada o no haya atendido ‘personalmente el negocio de

“TRANSCRIPCIONES YOLIMA®, desde el tiempo que usted la conoce que es el ano 2005
hasta la fecha.- Contesto ella siempre ha atendido sola, ella se sabe sentar anhi en el
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escritorio con toda clase de personas mucha gente que le pone a hacer transcripciones |
pero siempre ella sola, desde el afo 2005 hasta hoy, ella trabaja sola.

NOVENO: Sefior LUIS CARLOS BLANDON NAVARRETE, manifieste si usted esta
dispuesto a volver a narrar lo antes expuesto en esta diligencia de entrevista ante cualquier
autoridad judicial que lo requiera. - Declaro si Senor Notario estoy dispuesto.

DECIMO; Senor LUIS CARLOS BLANDON NAVARRETE. Manifieste si tiene algo mas
" que decir, corregir, agregar o suprimir a lo anteriormente expuesto en esta diligencia de
entrevista, Contesto No sefior Notario. - no siendo mas el gbjeto de la presente 56 da por
terminada........ ES TODO. '

Corrié en papel simple exento de timbre de papel sellado. - Derechos notariales Resolucion

N° 01299 11 de Febrero de 2020. Para constancia Firma el Declarante e imprime su Huella ‘

Dactilar Indice Derecho, ante mi el Suscrito Notario Quien DOY FE,

EL DECLARANTE:

1y §P/AROY
LUIS CARLOS BLANDON NAVARRETE
C.C. No. 1.087.127.900 de Tumaco - Narifo

T
- e

.s"f:-'":'"'“ nn‘: o,
. b e E' 3:‘ ".Js’fa
HERNANDEZ HUERTAS. U ¢

arifio) / NIT 5309734-4, i noum: VMG
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Notaria mfiﬁa del Cimealo de Kloaurte / /Va(‘/}'o / |

Carrera 3 # 11 — 81 Barrio Cartagena - Ricaurte (Narino)
Celular # 3168653356 ~ 3103603341
e-mall notarlau. ricaurte@supernotariado.gov.co*

B -~ -

ACTA DE DECLARACION EXTRAPROCESO NUMERQ:156 /2020
(DECRETO 1557 DEL 14 DE JULIO 1989)

NOTA: SE EXPIDE LA PRESENTE DECLARACION EXTRAJUICIO POR
REITERADA PETICION DEL INTERESADO A PESAR DE HABERLE PUESTO
DE PRESENTE LO ESTABLECIDO EN EL ART. 24 LEY 962 DE JUL. 8 DE 2005
Y DECRETO 0019 DEL 10 DE ENERO DE L ANO 2012.......ovvvivini it

En el Municipio de Ricaurte, Departamento de Narifio, Republica de Colombia, hoy
a los TRES (23) dias del mes de SERPTIEMBRE.del ano Dos Mil VEINTE 2020)
ante el Despacho del Notario Unico de Ricaurte, JOSE EUGENIO HERNANDEZ

HUERTAS oisusmiitinssssicissaiimiiinvasussso iy iereerraseranshanaiarsrassretnatnans
Comparecid: JOSE ORLANDO CARDONA YASCUARAN, a quien identifiqué con cédula
de ciudadania No 98.385.638 de Pasto (Narifo), con el fin de rendir auto declaracion de
conformidad con el Decreto Ley 1557 de 1989 y articulo 442 del Codigo Penal, Articulo 33
de la Constitucion y Articulo 24 de la Ley 962 de Julio de 2005 y Decreto 019 del 10 de
enero del ano 2012 y bajo la gravedad de juramento, el colrnpa'recienle prometio decir en
este despacho la verdad, toda la verdad y nada mas que la verdad, en lo que sepa, le conste

y desee manifestar, a saber: . j
PRIMERO: MANIFIESTO: Oue me Ilamo como quedd dIChO vecino del MUHICIpI-O Tumaco

(Narifio), residente en Barrio El Pindo, Jurisdiccién Urbana del Municipio de Tumaco -

Narifio, estado civil, Soltero, profesion u oficio Gedgrafo, tengo 47 anos de edad. — mi
Numero de Celular 3157524673 Sin mas generalidades de ley. - ...
SEGUNDO: Manifieste sefior JOSE ORLANDO CARDONA YASCUARAN cual es su lugar
de domicilio o residencia y desde que tiempo lo habita. Contesto: Yo vivo en el Barrio el
Pindo desde hace 20 anos, pero yo naci en Tumaco solo que me fui a vivir a Pasto- Narino
TERCERO: Manifieste sefior JOSE ORLANDO CARDONA YASCUARAN cual es su
profesion ocupacion u oficio desde que tiempo lo desempena. - Contesto Soy gedgrafo,
pero como tal me desempeno como tramitador de Escrituras Plblicas desde el afio 2006,
yo Sali de trabajar de la armada, ahi trabajaba como Jefe de thora! y termine de trabajar
en el ano 2006.
CUARTO: Sefor JOSE ORLANDO CARDONA YASCUARAN conoce usted de vista y
trato a la sefiora KARI YOLIMA TORRES ZAMBRANO, en caso afirmativo agregara desde
" hace cuanto tiempo la conoce y qué relacion tiene con la sefiora mencionada, contesto: Si,
claro a YOLIMA * o “la secre” que le decimos la conozco desde el afio 2005 cuande yo

alin trabajaba en la armada y me la recomendaron para una transcripcion de unas escrituras
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y desde ahi ya cuando me retire le mire la experiencia 2 ella y segui trabajando con‘ella
hasta ahora ano 2020

QUINTO: Senor JOSE ORLAMNDO CARDCONA YASCUARAN, manifieste si conoce cual es

" su profesion, ocupacion u oficie de la sefora KAR! YOLIMA TORRES ZAMBRANO. -

Contesto Sefor Notario Elia desde gue yo la conoci como le digo €n el ano 2005, pero ya
vine a trabajar mas fijo con elin en e zfic 2006, ella siempre se ha dedicado a las
transcripciones de, escrituras pubiicas. tesic. y trabajos para estudiantes, ha tenido
contratos con profesores y también muchos abogados le llevaban trabajos de transcripcion

y-muchas cosas, con varios abogados cuando uno estaba ani con ella llegaba y aun llega .

mucha gente a solicitar tareas y yo la utilizo & ella para las transcripciones de escrituras
Publicas , cuando yo no voy yo mando, y aqui en Tumacd mucha gente la conoce por su
trabajo que es bueno, es excelente redactora y maneja buena ortografia y tiene buena
redaccion, y muy conocida por eso, por eso le decimos de apodo-‘la secre”. ’ '
SEXTO: Senor JOSE ORLANDO CARDONA YASCUARAN manifieste desde el tiempo
que usted conoce a la sefiora KARI YOLIMA TORRES ZAMBRANO, se ha dado cuenta o
a observado que fa sefiora mencionada haya trabajado como secretaria con el Doctor JOSE
OVIDIO NAVARRETE. Contesto: Como le digo yo la conozco desde finales del ano 2005,
pero ya después del afo 2006 y en el transcurso de los afos porque siempre iba a hi se fue
fortaleciendo la amistad y nunca la he mirado que haya trabajado como secretaria. de
alguien, lo que si miraba es que muches abogados Nevaban a sacar copias y a transcribir
muchas demandas y cosas asi, pero ella desde el ano 2005 siempre ha tenido su negocio

- de transcripciones, copias apeleria en la casa ‘de ella aue queda en la calle Nueva
y pap

Creacion de aqui de Tumacoe, si me decia ella que tenia contratos de copias y cosas' asi
con profesores, ella si ha sido bien amiga cel Doctor Mavarrete, el Dr. Reinel, el Dr. Andrés
Cordoba, el Dr. Sol Palacios y el Dr. Francisco Alvarez (Pachito), el Dr. William Angulo y
demas que no me acuerdo y ademas el contador, Gonzalo Calzada, que vive ahi diagonal
de la casa de ella, El le lleva bastante traba;o a ella, con el Dr, Navarrete si sé que son

compadres pero que Yolima haya sido o tenga alguna clase de contrato con ellos no, ella

siempre y hasta ahora tiene su negocio de transcripciones, ni que haya sido secretaria del
Dr. Navarrete

SEPTIMO: Sefior JOSE ORLANDO CARDONA YASCUARAN Teniendo en cuenta su
respuesta anterior donde menciona que tiene conocimiento que la sefiora KARI YOLIMA
TORRES ZAMBRANO, tenia contratos con profesores, manifieste al suscrito Notario si
tiene conocimiento si estos contratos tenian alguna clase de contraprestacion o salario fijo
- Contesto: No cuando yo me refiero a que tenia contratos es cuando uno le pide que le
saque copias y que le haga transcripciones cosas asi, pero no es con salario fijo, es por lo
que se hace , por ejemplo si los profesores le dicen que le saque las copia que me
transcribiera una escritura y por ejemplo ella me cobraba entre $50.000 y $70.000, depende
del trabajo y el tiempo el precio era variado y yo le dejaba la mitad y al otro dia. o cuando

terminara se le cancelaba el resto, pero ella como secretaria no ha trabajado porque ese

trabajo de ella no le permite porque ella siempre mantiene ocupada con su Negocio y como
le decia es bien conocida y le llega bastante trabajo , yo para que ella me hiciera algun
trabajo tenia que sentarme ahi unas dos horas porque llega mucha gente y tiene muchos
clientes y cuando algo es urgente pues me toca esperar. :
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OETAVO! Heil JOBE ORLANDO GARDONA YABCAURAN, manifleste si tlene
punounien que te setoie KARE YOLIMA TORKES JAMBRANGO hh tenido alguna
PRIROIA  COMB empleada o o haye  atehdido pareonaliments el negocio  de
ARANBURIPCIONER YOLIMA®, dunde of tempg ous usted [a conboe gue ae el afo 2006
Beutn o feuha - Contests No. SBismpre el's es s que ha atendido su hegoolo, alla nunca ha
P Spleada, sismpe sile porgue In qie es vonoeida es ella que sabe lacer bien su
FabAlD, o8 As ol e preste o v ol coreo personal de ella pata documentos y cosas asl
GUB URD NeeeRite eihviae o peaibic NOVENGD Befor JOBE ORLANDO  CARDONA
YABCAURAN, mianifioate s ysted satd dispisato a volvdr a narar [0 antes expuesto en
eutn diligenoin de entevista ante coalquier adtordad judiclal que lo requiera - Declaro &l
Setor Notaro clam gue sl

DECIMO; Heinr JOBE ORLANDO CARDONA YABCAURAN, Manifieste sl tiene aluo mas
AU R, COHBOIEL AgegAT o BUpPHNE & 16 antadoimente expuesto en pala dillgencia de
ehtrevista Contesto B aeion Notaio me parece e, que Yolima salga con palas, alendo
ARL AN e tene que demandar 4 miy 4 medio puahlo y todos los abogados y los que
Nemos pedido hacer abajos, imaginese yo desde ol afo 2000 haata la fecha (rabajando
Gon ella y compadres gue son eon el D Nevarrete, e pareoe faro - no slendo mas el
oheto de e pressite ae da por terminada 8 TODO,

Corio an papel aimple exento de Hmbre ¢a napel selindo. < Derechos nolariales Resolucion

N® Q01200 11 de Fabiern de 2090 Vaa oonntanc g ! rme ol Deolarants @ Imprime su Huella
Dactilar [ndice Deracho, ante i o Susciio Notaro Ouien DOY FE,

FLDECLARANTE

JORE ORLANDO CARDONA YA 8CUARAN ‘
C O No OB ARK B3R de Pasto - Narino ) 0

V'
NOTARIO OUE AUTORIEA a. e
. ;Y
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

LA SUSCRITA SECRETARIA DEL JUZGADO LABORAL DEL CIRCUITO
DE TUMACO _ NARINO

HACE CONSTAR:

Que en este Despacho judicial cursa el Proceso Ordinario Laboral de
Primera Instancia No. 5283531050012020-00041-00, propuesto por la
senora KARY YOLIMA TORRES ZAMBRANO, identificada con la cédula
de ciudadania No. 59.668.638 expedida en Tumaco, en confra del
abogado JOSE OVIDIO NAVARRETE MARTINEZ, identificado con la
cédula de ciudadania No. 98.430.680. Dentro de ese expediente obran
en copia los documentos que se relacionan a continuacion:

e Cerfificado Laboral de fecha 9 de diciembre de 2017 (folio 9).

e comprobante de egreso No. 43041de fecha 30 de septiembre de
2017 (folio 10).

e comprobante de egreso No. 43047 de fecha 31 de octubre de
2017 (folio 11).

e comprobante de egreso No. 43058 de fecha 30 de noviembre de
2017 (folio 12).

La presente se expide atendiendo solicitud del demandando y en
cumplimiento a lo ordenado en auto No. 2020-589 del 7 de septiembre
de 2020.

Se suscribe en San Andrés de Tumaco, a los siete (7) dias del mes de
septiembre de dos mil veinte (2020).

NANCY ELENA QUINONES CASTILLO
Secretaria

Calle Mosquera, Cra. 9¢ No. 9-30, Palacio de Justicia Of. 204 Cel. 3146010961
jOllctotum@cendoj.ramajudicial.gov.co
Tumaco - Narino
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CONSTANCIA DEL COMPARECIENTE Y-]
ADVERTENCIA DEL NOTARIO: EL|
COMPARECIENTE hace constar que ha
venficado  cuidadosamente  su  nombre
completo, estado cwil, el numero de sul
documento de identdad, declara que todas las |
_ informaciones consignadas en el presente
| nstrumento son correctas y, en consecuencia
asume la responsabilidad que se denve de cualquier inexactitud en los
mismos, conocen la ley y sabe que el Notano responde de la
regularidad formal de los instrumentos que autoriza, pero no de la
veracidad de las declaraciones de los otorgantes. Ademas el Notano le| Ei;

-

advierte a EL COMPARECIENTE, que cualquier aclaracion a la
presente escritura, implica el otorgamiento de una nueva escntura
publica de aclaracion, cuyos costos seran asumidos unica y
exclusivamente por EL COMPARECIENTE. OTORGAMIENTO Y }
|AUTORIZACION: LEIDA ESTA ESCRITURA A LOS OTORGANTES 1
CON LA ADVERTENGIA DE SU REG&STRO EN LA OFICINA
RESPECTIVA Y DENTRO D LEGAL, LA APROBARON Y|
LA FIRMAN CONMIGO LA NOTARIA DE LO GUAL DOY FE-Se| =
utilizaron los sellos de papel Notanal nimeros. AA39428545 Y |

grechos: $43.524, M'«‘iS%SB%d Recaudo$6930-p;

", A

DE LA ESCRITURA NUMERO 1041 DEL 22 |
PRMEM o4 é’?" l"‘m HOY 22 DE DICIEMBRE DE DOS

| coN eesrmo A PARTE INTERESADA (ART. 42 DEL.
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Informe pericial informatico

Andlisis de autenticidad de evidencia digital, de una cuenta indiciada, de
la red social Facebook

Septiembre de 2020

I,
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Firma

En cumplimiento de la Ley 1564 de

012, en su articulo 226, el perito firmante

responsable del contenido de orme, manifiesta bajo promesa de decir
la verdad, que ha actuado fra con la mayor objetividad posible,
tomando en consideraciof i ‘ edlo favorecer como lo que sea
susceptible de causar perjuit I6GiSra™ partes, siendo conocedor de

las sanciones en las que pé€ (Tir S e su deber como perito.

lgualmente manifiesto,
incompatibilidad previstas ¢
226 numeral 7 del CGP)

guna de las causas de
oncordancia con el arficulo

TORREZ ZAMBRANO propietaria de las cuentas de Facebook: 100000588111424 y
100000486933705.

N\ !

ORLANDO ANDRES MENSES OBANDO
(Ver Anexo 1, CV)

Notificaciones:
Carrera 39 No 19 - 100
Movil: 3147430586

E mail; andres.meneseso@hotmail.com

T
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GLOSARIO

Archivo: Una coleccion de datos almacenados en un disco bajo un formato
especifico e identificado con un nombre y una extension.

Asegurar: Es el proceso en el que se preserva la integridad de las Pruebas
Electronicas. En esta etapa nos aseguramos de que no se rompa la cadena
de custodia de las pruebas. A partir de los medios originales se crea la

imagen forense, es decir, una copia exacta bit a bit del medio original.

es, medidas logisticas y los
actores participes qué hacie 8 2gistrados en un informe,
garantizan la salvaguarc : integridad de los medios

como una cadena de
como "“unos” pueden ser
0s en un medio electrénico,
nplidmente utilizado en el mundo

“unos” y “ceros”. Debido a
facilmente representados por
el sistema de numeracidén binario e
informatico digital.

Direccion IP: Cadena de cuatro nimeros separados por puntos que se
utilizan para representar e identificar a un ordenador en Internet. Los ISP
asignan estas IP’s automdaticamente cuando nos conectamos a Internet.

DNS: Servicio de resolucion de nombres. Transforma un nombre de dominio,
como por ejemplo www.mintrabajo.gov.co, en la direccion IP donde se
encuentra el servidor que buscamos.

DVD: Disco Versdtil (video) Digital. En la actualidad constituye el natural
sucesor del CD para la reproduccion de sonido e imagen de calidad. 10
Extension de un archivo: Etiqgueta habitualmente de longitud 3, precedida
por un punto que identifica el formato del archivo de datos o la aplicacién
utilizada para modificarlo.

Extraer: Es el proceso en el que se revisa y analiza la informacion con el
objetivo de extraer las pruebas. Al trabajar sobre |la imagen forense y no
directamente sobre el medio original, nos aseguramos de que se conserva
la integridad de las pruebas mientras éstas son examinadas.

VALOR HASH: Es un algoritmo matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de caracteres con una longitud fija,

—q\_’—‘ﬁ
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se utiliza para asegurar la “integridad de los mensajes”. En ofras palabras,
para estar seguros de que algunas comunicaciones o archivos no fueron
alterados de alguna forma.

HTML (Hypertext Markup Language): Lenguaje usado para escribir
documentos para servidores World Wide Web. Es una aplicacion de la ISO
Standard 8879:1986.

HTTP (Hypertext Transfer Protocol): HTTP es un protocolo con la agilidad y
velocidad necesaria para distribuir y manejar sistemas de informacion

multimedia sobre Internet. sardcteristica de HTTP es la independencia
en la visualizacion y repre NONAeN 88 datos, permitiendo a los sistemas
ser construidos independ ollo de nuevos avances en la

- |
.. r
representacion de los dQic

HTTPS: Protocolo http segl 0S pdles,caracteristicas son el cifrado
y la autenticacion. Med omos el contenido de las

comunicaciones con el §€ ferceros. La autenticacion
permite a los usuarios sabeRg gien dice ser a fravés del uso
de certificados firmados po ertificacion. Internet: Red
global de datos basada en Ql@s TCP/IP que se utiliza para

. N .
interconectar ordenadores y co edio de transporte de diversos
servicios, siendo los mas populares 1os servicios de e-mail, www y ftp. 12

Prueba Electrénica: Informacién almacenada o transmitida en formato
digital aceptada en un proceso judicial. Es necesario obtener la informacion
siguiendo unos procedimientos muy concretos con personal especializado y
operando dentro de un marco legal adecuado para garantizar que las
pruebas sean aceptadas en juicio.

TCP / IP Transmission Control Protocol / Internet Protocol: Conjunto de
protocolos que definen las reglas bdsicas de comunicacion entre
ordenadores dentro de Internet.

WWW (World Wide Web): Es el conjunto de todos los ordenadores que estdan
conectados enred y que forman lo que se conoce como Internet.

Red social: Es una estructura social integrada por personas, organizaciones
o entidades que se encuentran conectadas entre si por una o varios tipos
de relaciones como ser: relaciones de amistad, parentesco, econdmicas e
intereses comunes.

—'\_’—-ﬂi
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Resumen ejecutivo

El presente informe pericial se ha realizado por encargo de: JOSE NAVARRETE

Para la realizacion de |dRerie | 3nido conversaciones con el
senor. JOSE NAVARRET (’ - ) de interesado y se han
realizado comprobacio K 4 orqtorio del perito intentando
determinar la autenticida ! dee bl )l encontrada es correctay

incorporo en formato digital al presente informe), he procedido a realizar un
trabajo minucioso, realizando un andlisis forense que garantice la veracidad
de la informacién aportada a este proceso judicial.
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Objeto del encargo

El presente informe ha sido realizado por encargo de: JOSE NAVARRETE
MARTINEZ, identificado con cedula de ciudadania No 98430680, de Tumaco,
que manifiesta a: ORLANDO ANDRES MENESES OBANDO, identificado con
cedula de ciudadania No 87066275 de Pasto, y actuando en calidad de
perito informdtico, lo siguientes antecedentes y objetivos:

Antecedentes

Se requiere el andlisis dé“evidencial 8i establecida en la red social
idad y realizar andlisis técnico,
an diferentes elementos de
icitante del informe.

todo ello con las mdxim
la cuenta que se conside .4

e Realizar un andlisis del s& X\ > tenfe en la cuenta vinculada
al proceso (se adjuntaen A \

e Redlizar la exportacion de cada una de la evidencia presentada en
archivos con formato HTML, validando la autenticidad, a través del

valor HASH de cada uno de los archivos.
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Analisis

Desde la red social Facebook, se hace la bUsqueda a nombre de: Kari
Yolima Torres Zambrano, en donde se obtiene un resultado de una cuenta
de fipo privado, identificada con No 100000588111424.

Kari Yolima Torres Zambrano

Biografia Informacion Amigos 1 Fotos Videos Mas = & Agregar [~] Q
;Conoces a Kari Yolima? 3
< . . " . &
Para ver lo que comparte con sus amigos, enviale una selictud de amistad,

Detalles No hay publicaciones disponibles

¥ Trabajd como Propietaria en Papeleria y
" Transcripciones Yolima

& Estudia Administracion de empresas en
Universidad Santiago de Cali

2 Estudhic en SANTA TERESITA DE TUMACO

>

wiew-source_http..html -~

Teniendo en cuenta que no existe informacion relevante en la cuenta para
aportar al proceso, se procede arealizar una busqueda a nombre de Yolima
Torres, cuenta identificada con No 100000486933705, en donde se
encuentran seis (6) publicaciones que serdn tenidas en cuenta para el
proceso judicial. Se obtendrd, en cada una de las evidencias digitales, la
imagen publicada, pagina web en formato HTML y el cdédigo fuente
respectivo.

Perfil de la cuenta
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Yolima Torres

Siempre de Is ma Tigo, Tu eres 1 verdadera, solo Tu mi Dics Jehova

Blografia  Informacién  Amigos722  Foles  Videos  Mis @ & Agregar o Q s

iConoces a Yolima? o
Detalles Q 19

#8 Trabajé como Propietana en Papeleria y
Transcripciones Yolima

Te quiero mamita

Hace 6 anos r;
Vear tus recuerdos ) ||

7 Estudid en Colegio Santa Teresita de
Tumaco

5 en Colegio Santa Teresita

Vive en Tumaco

¥ Facebook x 4+

& C & facebookcom

OFf

— en Tumaco

» Compartir

CIC5ita esta.
colaboradora jej

™ 1910201 120tml : ™ 1910201 1.htm! A ™ 13112018 html

Enlace de publicacion:

—q\_’—‘ﬁ
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https://www.facebook.com/photoefbid=123451774347720&set=ms.c.eJw9y
TENACAIASGNDIVCcf~%3BFTDT4~ XIHDYZEVcOYFo7/rmWMXKLMNGwWZG~%3
B79vxz587zw~%3By.bps.a.123450727681158

™ 13112018 html

Enlace de la publicacion:

https://www.facebook.com/photo2fbid=303322439693985&set=0.30332064
3027498

12:10° PM!

\

™ 1910201 Lhtml » ™ 13112008 hm!
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https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=303322439693985&set=a.303320643027498
https://www.facebook.com/photo?fbid=303322439693985&set=a.303320643027498

Enlace de la publicacion:

https://www.facebook.com/photo2fbid=303321266360699&set=0.30332064
3027498

Continuando con la busqueda, se denota una publicacion del 13 de
noviembre del ano 2018.

Enlace de publicacion:
https://www.facebook.com/photo2fbid=2360571213270978&set=0.3262127
24073514

Con la herramienta MD5 Summer se obtendrd el valor HASH (Ver glosario de
términos) de cada uno de los archivos que estdn contenido dentro de la
carpeta que contiene la informacion, garantizando asi la autenticidad e
infegridad de la informacion, ver archivo formato Unicode
“FACEBOOK.mdS5".
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https://www.facebook.com/photo?fbid=303321966360699&set=a.303320643027498
https://www.facebook.com/photo?fbid=303321966360699&set=a.303320643027498
https://www.facebook.com/photo?fbid=2360571213970978&set=a.326212724073514
https://www.facebook.com/photo?fbid=2360571213970978&set=a.326212724073514

Conclusiones

La informacién obtenida es expresamente publica y se da a fravés de
la red social Facebook, para lo cual ésta queda visible por cualquier
usuario. En la otra cuenta encontrada con el nombre completo de:
Kari Yolima Torres Zambrano, 100000486933705 cuenta en estado
privada, que se encontrd durante la pericia, se puede expresar que la
informacidén vinculada dentro de la misma, puede ser aportada en
cualquier momento @ teniendo en cuenta que existe

mensajes de datos g dotos de identificacion personal
La informacidn ag on los pardmetros técnicos
asociados a la no lecidos a nivel pericial

Toda la evidencic icion para ser consultada y

No se evidencia fa N\ & 1S €N e Facebook reportadas.

d basado en los hechos,
informacidn y circunsta s )
la experticia técnica de \

ido constatar a través de

rense, aplicada por medio

de los conocimientos propios idos a fravés de la experiencia,

siempre sujeta a las Leyes, normas, decreTos y estdndares nacionales
e internacionales.
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Anexo 1:

ORLANDO ANDRES MENESES OBANDO, Ingeniero de Sistemas, Magister en
Derecho Informdtico y de las nuevas tecnologias, Experto universitario en
peritaje informdatico e informdatica forense, universidad Intfernacional de la
Rioja, Espana. Especialista en Gerencia Informatica. Tecndlogo en Sistemas,
eficiencia del idioma Inglés, con copoadodes para trabajar en equipos en
dreas muIT|d|SC|p||nor de man |en’re y responsoble con fomhdod de

problemas rapidamente.
por el Consejo Profesiondift Al jemieria COPNIA.
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Anexo 2:

Informe pericial (“informe parcial informatico.pdf”)
Carpeta electronica con documentos tipo HTML:

o "“12052010.HTML"
“19102011.HTML"

o O O O

o

_yolima.torres.33.HTML"

cebook HMTL"

“FACEBOOK.md5”
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DECLARACION

ORLANDO ANDRES MENESES OBANDO, mayor de edad y vecino de Pasto,
identificado con CC. No. 87066275 de Pasto, portador de la TP. No.
52255174976NRN  del Consejo Profesional Nacional de Ingenieria COPNIA;
manifiesto de conformidad con el articulo 226 en concordancia con el artficulo 50
del CGP no presento ninguna causal de exclusion de las referidas para los auxiliares
de justicia, y que no me encuentro incurso para actuar como perito en el proceso
gue adelantan y promoverdn JOSE NAVARRETE MARTINEZ, en etapa judicial.

Manifiesto que, ACEPTO de ma ondicional e integral el régimen juridico de
responsabilidad que regula @ de Justicia, y que poseo en mi calidad
académica, experticia y p iC ientos necesarios para rendir el
dictamen pericial de autef ‘/ (e MV i publicaciones en la red social

Fecebook; y que actué en ’ =N ) ndante de manera objetiva, e
imparcial, ftomando en conside N 1 veda favorecer como lo que

De conformidad con el
declaraciones:

e Nombre MENESES OBANDO

e Cédula : ; 15to

e Tarjeta profesional : 5 4976NRN  del Consejo Profesional
Nacional de Ingenieria COPNIA

e Direcciéon : Carrera 392 No 19-100, de la ciudad de Pasto.

e Celular 13147430586

e Titulos académicos : Ingeniero de Sistemas, Magister en Derecho Informdatico
y de las nuevas tecnologias, Experto universitario en peritaje informdatico e
informdtica forense, universidad Internacional de la Rioja, Espana.
Especialista en Gerencia Informdatica. Tecndlogo en Sistemas, eficiencia del
idioma Inglés.

Manifiesto igualmente, que los exdmenes, métodos e investigaciones utilizadas en
los dictdmenes periciales se corresponden a pardmetros de la disciplina aplicados
de manera universal, posibles de valorarse por otros expertos, y que corresponden
ademds a los propios de la profesion y disciplina (Articulo 226 numerales 8 y 9 del
CGP).

Declaro igualmente, de conformidad con el articulo 226 numeral 5 del CGP que,
he actuado en los Ultimos 4 anos como perito en el proceso judicial que cursé en
el Juzgado Segundo Civil Municipal de Pasto, Demandante: NELLY FERNANDA
ARAUJO HERRERA, ABOGADO: OLGA BOTERO DE PALACIO Proceso ejecutivo
singular No 2019-0937. El peritaje consistié en obtener evidencia digital de una
aplicaciéon de mensajeria instantdnea en la cual se evidencia mensajes que
compromete la deuda de unos bienes de maquinaria a favor de un trabajador.

—ﬂ\_’—-{a
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Declaro que no he actuado como perito en asuntos llevados o apoderados por el
abogado HUGO ARMANDO MEDINA CHAVES, TP. No. 184805 del CSJ ni a favor del
abogado y demandado JOSE NAVARRETE MARTINEZ.

Se anexa certificaciones de idoneidad y experticia académica.

Atentamente,
4\ é \
ORLANDO A;NDRES MENESES ~
CC. No. 87066275 de Pasto
\
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CONSENTIMIENTO INFORMADO
San Juan de Pasto, 7 septiombre de 2020

Nombre del contratante: JOSE NAVARRETE MARTINEZ, wonificado con CC. No.
98.430.680 de Tumaco (N).

Por medio del presente documento, yo, JOSE NAVARRETE MARTINEZ, identificado con
CC. No. 98430630 de Tumaco (N) declaro que he sido Informado (a) sobre los
procedimiontos de evaluacion que se realizaran, del objetivo de estos y do su importancia.

Comprendo que los resultados aqui recopilados se utilizaran par el dictamen que servird
como pruaba judicial, o prejudicial.

En caso de que la informacion so requiera para efectos académicos 0 INvestigativos, se
protegerd el derecho de la confidencialidad, preservandose el nomixe y datos de
identificacion de los documentos entregados.

Igualmente, manifiesto que otorgo de forma libre mi consentimiento para ta valoracion, por
parte del Ingeniero: ORLANDO ANDRES MENESES OBANDO, mayor do edad y vecino
de Pasto, identificado con CC. No. 87066275 de Pusto, portador de la TP. No.
52255174976NRN del Consejo Profesional Nacional de Ingenieria COPNIA.

Autorizo ofectuar las sigulentes pruabas y procedimientos (margue con X 1os quo autonice)

1. Andlisis de autenticidad y existencia de publicaciones Facebook X
2. Entrovista X

En conformidad con 10 anteriormente expresado y con pleno conocimiento consionto y,
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ORLANDO ANDRES MENESES OBANDO

Ingeniero de Sistemas, Magister en Derecho Informatico y de las nuevas tecnologias, Especialista
en Redes y Servicios Telematicos, Especialista en Gerencia Informatica. Tecndlogo en
Sistemas, eficiencia del idioma Inglés, con capacidades para trabajar en equipos
en areas multidisciplinar de manera eficiente y responsable, con facilidad de aprendizaje en
nuevos campos de accidén, capaz de liderar y solucionar problemas rapidamente, Soy una
persona responsable que cumple a cabalidad las exigencias laborales.

Experiencia obtenida por el desempefio profesional en: Camara de Comercio de Pasto,
Ministerio TIC, programas En TIC Confio, Redvolucion, Ciudadania Digital, Empresario Digital,
Computadores para Educar; Desarrollo de Sistemas de Informacién Geografica en CONSORCIO
ASIS 2011, Desarrollador de Software en CENTRO DE SALUD PUERRES; Banco Agrario de
Colombia, como Asesor Comercial, Alcaldia Municipal de Gualmatan, como Secretario de Cultura
y Deporte, UTPENA, como Ingeniero de Sistemas, Alcaldia Municipal de Pasto, como Ingeniero
de Sistemas, Corponarifio, como Técnico en Sistemas y Técnico Ambiental, ademas de hacer
parte integral del acompafamiento técnico ambiental que hace Corponarifio a las familias
campesinas del departamento de Narifio por medio del programa “MEJORAMIENTO DEL
RECURSO HIDRICO EN EL DEPARTAMENTO DE NARINO”, y del manejo de proyectos ambientales
y productivos que van en pro del mejoramiento de la calidad de vida de las comunidades
vulnerables.

Experiencia en el Manejo de equipos GPS en levantamientos planimétricos, georeferenciaciéon y
navegacion.

Habilidad para trabajar con equipos interdisciplinarios en la formulacién, desarrollo y evaluacién
de proyectos.

Desempefio en temas ambientales, ademas del manejo y desarrollo de Sistemas de Informacién
Geogréfica bajo software libre o propietario.

Tengo un amplio conocimientos y buen desempeiio en herramientas ofimaticas tales como:
Excel, Word, Power Point, Access, Oppen Office; ademds de un adecuado manejo de software
libre.
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DATOS PERSONALES

NOMBRE

DOCUMENTO DE IDENTIDAD
TARJETA PROFESIONAL
FECHA DE NACIMIENTO
LUGAR DE NACIMIENTO
ESTADO CIVIL

DIRECCION

TELEFONO
E-MAIL

DISPONIBILIDAD

ORLANDO ANDRES MENESES OBANDO
87.066.275 de Pasto (N)

No 52255174976NRN

20 de Septiembre de 1984

Ipiales, Narifo

Soltero

Calle 13A No 40A-23 Apto 501 Edf. San Rafael
San Juan de Pasto, Nariino Colombia

X3147430586

andres.meneseso@hotmail.com

Inmediata
Disponibilidad para viajar.
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FORMACION ACADEMICA

ESTUDIOS POSGRADO:

EXPERTO UNIVERSITARIO EN PERITAJE INFORMATICO E INFORMATICA FORENSE.
UNIVERSIDAD INTERNACIONAL DE LA RIOJA ESPANA
2018

Magister en DERECHO INFORMATICO Y NUEVAS TECNOLOGIAS
UNIVERSIDAD EXTERNADO DE COLOMBIA
2017-2018

Especialista en Gerencia Informatica
UNIREMINGTON
2014-2015

Especializacion en Redes y Servicios Telematicos
Universidad del Cauca

2010-2011

ESTUDIOS UNIVERSITARIOS:

Universidad San Martin
Ingeniero de Sistemas
2006-2008

Universidad CESMAG
Tecndlogo en Sistemas
2001-2005

Universidad de Narifio
Estudios de eficiencia en el idioma Inglés
2001-2004

Universidad Mariana
DIPLOMADO EN SIG
2008

ESTUDIOS SECUNDARIOS:

Instituto Educativa Juan XXIII
Puerres Narino
1990-2001

OTROS CURSOS:

CURSO TECNICO AUXILIAR EN SISTEMAS,
CENTRO DE CAPACITACION A. G. SYSTEM,
Puerres 1998



FORMACION ACADEMICA

SEGUNDO CONGRESO REGIONAL DE SISTEMAS,
INSTITUCION UNIVERSITARIA CESMAG
San Juan de Pasto, 2002

DIPLOMADO en Formulacién y Evaluacion de Proyectos,
SERVICIO NACIONAL DE APRENDIZAJE - SENA
San Juan de Pasto 2007

DIPLOMADO en Programacién Orientada por Objetos - JAVA,
SERVICIO NACIONAL DE APRENDIZAJE - SENA
San Juan de Pasto 2008

DIPLOMADO EN Herramientas Basadas En La Web,
FUNDACION UNIVERSITARIA SAN MARTIN.
San Juan de Pasto 2008

CURSO BASICO DE SISTEMAS DE INFORMACION GEOGRAFICA”, INSTITUTO GEOGRAFICO
AGUSTIN CODAZZI,BOGOTA, MAYO 24 -JUNIO 4 DE 2010.

DIPLOMADO EN SISTEMAS DE INFORMACION GEOGRAFICA SIG
UNIVERSIDAD MARIANA
San Juan de Pasto 2008

CAPACITACION VIRTUAL,

SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO - SARO
BANCO AGRARIO DE COLOMBIA

San Juan de Pasto 2011

CAPACITACION VIRTUAL,
SARLAFT

BANCO AGRARIO DE COLOMBIA
San Juan de Pasto 2011

CAPACITACION VIRTUAL,

SISTEMA DE ADMINISTRACION DE RIESGO DE CREDITO - SARC
BANCO AGRARIO DE COLOMBIA

San Juan de Pasto 2011

CAPACITACION VIRTUAL,

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI
BANCO AGRARIO DE COLOMBIA

San Juan de Pasto 2011

CAPACITACION VIRTUAL,

GESTION DE RIESGO Y CONTROL CONTABLE - SGSI
BANCO AGRARIO DE COLOMBIA

San Juan de Pasto 2012
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FORMACION ACADEMICA

DIPLOMADO EN GESTION DE CALIDAD,
UNIREMINGTON.

San Juan de Pasto 2016
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EXPERIENCIA LABORAL

COLACTEOS

CARGO: JEFE DE SISTEMAS

FUNCIONES: Administracion de redes, ERP (DMS), soporte de primer nivel, capacitacion a
usuarios finales.

JEFE INMEDIATO: FLOR ALBA PANTOJA

TELEFONO: 3005551877

DE 2019-06-22 HASTA 2019-12-31

EVENTOS Y PROTOCOLO - MINISTERIO TIC

CARGO: EMBAJADOR PROGRAMA EN TIC CONFIO

FUNCIONES: Desarrollo de las politicas de TIC por medio del programa EN TIC CONFIO,
para el desarrollo de actividades de catedra, con comunidades, universidades, empresas y
Establecimientos Educativos, departamento de Nariio.

JEFE INMEDIATO: JULIO CESAR CAYCEDO

TELEFONO: 3143320314

DE 2017-05-01 HASTA 2018-08-31

CAMARA DE COMERCIO DE PASTO - INSTITUTO DE FORMACION EMPRESARIAL IFE

CARGO: DOCENTE

FUNCIONES: Capacitar en informatica basica en el Instituto de Formacion Wempresarial
IFE, con la modalidad dual, convenio entre la camara de comercio colombo alemana.

JEFE INMEDIATO: DIANA CALDERON

TELEFONO: 3166296149

DE 2017-09-09 HASTA 2017-12-12

QUINTA GENERACION - MINISTERIO TIC

CARGO: EMBAJADOR PROGRAMA EN TIC CONFIO

FUNCIONES: Desarrollo de las politicas de TIC por medio del programa EN TIC CONFIO,
para el desarrollo de actividades de catedra, con comunidades, universidades, empresas y
Establecimientos Educativos, departamento de Nariio.

JEFE INMEDIATO: KAROL ERASO

TELEFONO: 3166937097

DE 2017-04-01 HASTA 2017-12-15

FUNDACION TRUST OF THE AMERICAS - MINISTERIO TIC

CARGO: COORDINADOR LOCAL NARINO

FUNCIONES: Desarrollo de las politicas de TIC por medio del programa REDVOLUCION,
para el desarrollo de actividades de capacitacién y seguimiento, con comunidades y
Establecimientos Educativos, departamento de Nariio..

JEFE INMEDIATO: JAVIER AMADOR

TELEFONO: 3102038463

DE 2016-03-10 HASTA 2016-12-15

INSTITUCION UNIVERSITARIA CESMAG

CARGO: DOCENTE HORA CATREDA FACULTAD DE DERECHO

FUNCIONES: Docente hora catedra de las materias: INFORMATICA JURIDICA, SISTEMAS |,
SISTEMAS Il e introduccion a las TIC.

JEFE INMEDIATO: JORGE ROSERO

TELEFONO: 3164803266



EXPERIENCIA LABORAL

DE 2015-08-03 HASTA 2017-12-03

INGENIERIA MEDICA DEL SUR IMEDSUR

CARGO: INEGNIERO DE SISTEMAS

FUNCIONES: Soporte, administracion, mantenimiento y gestion a la red de datos del
Hospital Universitario Departamental de Narifio, mantenimiento preventivo y correctivo
de la infraestructura de red, mantenimiento y soporte técnico al sistema de informacion
DINAMICA GERENCIAL.

JEFE INMEDIATO: ESTEBAN PAZ

TELEFONO: 7238550

DE 2015-11-09 HASTA 2015-12-09

ALCALDIA MUNICIPAL DE PUERRES

CARGO: CONSULTOR

FUNCIONES: Desarrollo de consultoria para el mejoramiento de la calidad educativa por
medio de las TIC.

JEFE INMEDIATO: OSCAR ABEL HURTADO

TELEFONO: 3214394524

DE 2015-08-21 HASTA 2015-10-21

INSTITUCION UNIVERSITARIA IUCESMAG

CARGO: DOCENTE GESTOR

FUNCIONES: Docente Gestor en Tabletas para Educar, para el uso y apropiacion con
docentes.

JEFE INMEDIATO: LUIS CARLOS REVELO

TELEFONO: 3155904324

DE 2015-07-21 HASTA 2015-09-20

UNIVERSIDAD DE NARINO

CARGO: TUTORTIC

FUNCIONES: Capacitacion a estudiantes, docentes y padres de familia de centros
educativos del departamento de Nariino, no certificados, siguiendo los lineamientos del
proyecto INVESTIC, proceso de nuevas tecnologias para el buen vivir.

JEFE INMEDIATO: MIRIAM ROSERO

TELEFONO: 3167551367

DE 2015-01-02 HASTA 2015-06-30

FUNDACION INTERNACIONAL ALBERTO MERANI

CARGO: COORDINADOR LOCAL NARINO

FUNCIONES: Desarrollo de las politicas de TIC por medio del programa REDVOLUCION,
para el desarrollo de actividades de capacitacién y seguimiento, con comunidades y
Establecimientos Educativos, departamento de Nariio.

JEFE INMEDIATO: JIM PAUL SMITH

TELEFONO: 3204981040

DE 2014-01-01 HASTA 2014-12-14

FUNDACION INTERNACIONAL ALBERTO MERANI
CARGO: CAPACITADOR
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EXPERIENCIA LABORAL

FUNCIONES: Desarrollo de las politicas de TIC por medio del proyecto origen TRUST,
OEA(ORGANIZACION DE LOS ESTADOS AMERICANOS), para el desarrollo de actividades de
capacitacion y seguimiento, con comunidades indigenas al programa en el municipio de
Ricaurte, departamento de Nariio y el municipio de Mocoa, en el departamento del
Putumayo.

JEFE INMEDIATO: JHOANA SOLERT

TELEFONO: 3204981040

DE 2013-11-18 HASTA 2013-12-20

SECRETARIA DE EDUCACION DEPARTAMENTAL DE NARINO

CARGO: DOCENTE

FUNCIONES: Desarrollo de actividades pedagdgicas en las aéreas de FISICA,
MATEMATICAS E INFORMATICA, en la Institucion Educativa San Isidro, del municipio de
Ospina, departamento de Nariio.

JEFE INMEDIATO: ANGEL LEONEL GARCIA

TELEFONO: 7333737

DE 2013-04-12 HASTA 2013-11-12

MINISTERIO DE LAS TIC (PROGRAMA COMPUTADORES PARA EDUCAR)

CARGO: Gestor

FUNCIONES: Desarrollo de las politicas de TIC por medio del programa CPE, desarrollo de
actividades de capacitacion y seguimiento al programa en el Departamento de Narifo.
JEFE INMEDIATO: LUIS EDUARDO PAZ

TELEFONO: 315 268 7299 - 311 308 5075

DE 2011-10-15 HASTA 2012-12-15

E.S.E. CENTRO DE SALUD PUERRES NARINO

CARGO: Desarrollador de Software

FUNCIONES: Desarrollo, suministro y capacitacion del Sistema para Facturacién.
JEFE INMEDIATO: GRACIELA LUCERO

TELEFONO: 3164957053

DE 2012-08-01 HASTA 2012-12-31

CONSORCIO ASIS 2011

CARGO: Ingeniero de Sistemas desarrollador de SIG

FUNCIONES: Diseiio y Desarrollo preliminar del Sistema de Informacién Geogréfica para la
consultoria ejecutada por el Consorcio Asis 2011, Departamento del Putumayo, por medio
del grupo interdisciplinar, dentro del proyecto PLAN MAESTRO DE ACUEDUCTO Y
ALCANTARILLADO. Levantamiento de informacién topografia base, cartografica y digital.
Georeferenciacion de bocatomas, usuarios de servicio parte urbanay rural.

JEFE INMEDIATO: JUAN DIEGO PENA.

TELEFONO: 3115314553

DE 2012-07-01 A 2012-12-31

ASOCIACION COLOMBIANA DE INGENIEROS
EN PRODCUCCION ACUICOLA
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EXPERIENCIA LABORAL

CARGO: Coordinador de Proyecto (INCODER-Levantamiento de la base de datos
productores de trucha en los municipios de: Pasto, Ipiales, Cumbal, Buesaco, Sotomayor y
Samaniego)

FUNCIONES: Coordinacion de las actividades de georeferenciacion, manejo de cartografia,
disefio de formatos para levantamiento en campo, disefio e implementacion del sistema
de informacion geografica, identificacion de productores, entrega de informes periédicos
para la ejecucion del proyecto.

JEFE INMEDIATO: HENRY ALBERTO CORAL ENRIQUEZ
TELEFONO: 3155528072
DE 2012-08-15 HASTA 2012-12-31

BANCO AGRARIO DE COLOMBIA

CARGO: Asesor Comercial

FUNCIONES: Atencion de clientes, desempeiio en la parte operativa y comercial del Banco,
actividades inherentes al contrato.

JEFE INMEDIATO: AURA MARINA PAZMINO

TELEFONO: 3163457878

DE 2011-08-16 HASTA 2012-06-08

ALCALDIA MUNICIPAL DE GUALMATAN

CARGO: SECRETARIO DE CULTURA Y DEPORTE

FUNCIONES: Atencién a la comunidad del Municipio en la parte de recreacién cultura y
deporte, con proyectos encaminados por el Ministerio de Cultura y Coldeportes.

JEFE INMEDIATO: JAIME ENRIQUE BASTIDAS

TELEFONO: 7742144

DE 2010-01-15 A 2010-05-30

TRIVENTY INGENIERIA

CARGO: Ingeniero de Sistemas desarrollador de SIG

FUNCIONES: Diseiio y Desarrollo preliminar del Sistema de Informacién Geogréfica para la
empresa de acueducto AGUAS DE SUCRE, Departamento del Sucre, por medio del grupo
interdisciplinar, dentro del proyecto PLAN MAESTRO DE ACUEDUCTO Y
ALCANTARILLADO. Levantamiento de informacién topografia base, cartografica y digital.
Georeferenciacion de bocatomas, usuarios de servicio parte urbanay rural.

JEFE INMEDIATO: JUAN DIEGO PENA.

TELEFONO: 3115314553

DE 2010-07-01 A 2010-12-30

UNION TEMPORAL PENA PABON - UTPENA

CARGO: Ingeniero de Sistemas desarrollador de SIG

FUNCIONES: Desarrollar el Sistema de Informacién Geografica para la empresa de
acueducto del municipio de Orito, departamento del Putumayo, dentro del proyecto PLAN
MAESTRO DE ACUEDUCTO Y ALCANTARILLADO. Levantamiento de informacion
topografia base, cartografica y digital. Georeferenciacion de bocatomas, usuarios de
servicio parte urbana y rural.

JEFE INMEDIATO: JUAN DIEGO PENA.
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EXPERIENCIA LABORAL

TELEFONO: 3115314553
DE 2010-02-01 A 2010-12-30

ALCALDIA DE PASTO

CARGO: Ingeniero de Sistemas

FUNCIONES: Coordinar los diferentes proyectos productivos de la Secretaria de Desarrollo
Econémico y Competitividad del Municipio de Pasto Manejo de la Pagina WEB de La
Secretaria para la incursion de microempresarios .Manejo del presupuesto,

cuentas, contratos, actas de liquidaciéon y el sistema de gestion de la calidad de La
Secretaria. Capacitacion en informatica basica a grupos asociativos, madres cabeza de
familia, poblacion desplazada y comunidad vulnerable.

JEFE INMEDIATO: Hugo Martin Mideros

TELEFONO: 7296096-3016529586

DE 2008-02-01 A 2010-12-30

UNE-OZRED

CARGO: Técnico Instalador

FUNCIONES: Instalar servicios de Internet en el municipio de Pasto, utilizando tecnologia
WIMAX.

JEFE INMEDIATO: Carlos Ortiz Zamora

TELEFONO:3112110857

2008-01-01 A 2008-02-01.

CORPORACION AUTONOMA REGIONAL DE NARINO-CORPONARINO

CARGO: Técnico operativo y ambiental de campo

FUNCIONES: Realizacién de visitas peridodicas para el control y monitoreo de las fuentes de
agua en los 32 municipios del departamento de Narifio. Georeferenciacion de los
diferentes usuarios de concesiones de agua. Georeferenciaicon de vertimientos.
Georeferenciacion de areas protegidas, bocatomas y nacimientos de agua. Identificacion
de usuarios legales e ilegales dentro de las cuencas y microcuencas establecidas por La
Corporacion.

JEFE INMEDIATO: Mauricio Bastidas

TELEFONO: 7309282

2005-09-22 A 2008.-12-31

COMPUNOVEDADES

CARGO: Auxiliar en Sistemas

FUNCIONES: Prestar los servicios de asesoria a diferentes areas del almacén de venta y
reparacion de computadores.

JEFE INMEDIATO: Evelio Paz Davila

TELEFONO: 7214865

2005-02-01 - 2005-06-01.

FINAGRO

CARGO: Asistente para la digitacion y manejo de créditos en el departamento de Nariio
FUNCIONES: Digitacion y depuraciéon de los créditos generados por Banco Agrario y
FINAGRO

JEFE INMEDIATO: German Alberto Zambrano

2004-02-01 A 2004-11-30
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REFERENCIAS

ALCALDIA MUNICIPAL DE PUERRES

CARGO: Supervisor Archivo Municipal

FUNCIONES: Organizacion de la informacion fisica y digital que genera el municipio de
Puerres tendiente a generar un buen uso de las técnicas de archivismo a nivel nacional.
JEFE INMEDIATO: Aveiro Chavez Mora

TELEFONO: 7422082

2002-06-10 A 2002.-12-31

JUAN DIEGO PENA

PhD en Ingenieria Civil y Gedlogo

Celular: 3115314553

BYRON OSWALDO GUERRERO BASTIDAS
MEDICO CIRUJANO
Celular: 3014204397

DARIO ROMO MOSQUERA

M.B.A. ADMINISTRACION FINANCIERA
COMERCIANTE

Celular: 3013830831

ORLANDO ANDRES MENESES OBANDO
CCNo 87.066.275 DE PASTO
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ACTA INDIVIDUAL DE GRADO

LA SUSCRITA SECRETARIA GENERAL DE LA UNIVERSIDAD EXTERNADO DE
COLOMBIA CERTIFICA:
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ORLAND ANDRES MENESES GEZANTO CC87.004.275 DE PASTO

MAGISITR EN DERECHO INFORMATICO ¥ DE LAS NUEVAS TECNOLOGIAS
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acullad de Universidad Abterta y a Distancia, "Fducacion a través de Tscenarios N
Programa de ingenieria de Sistemas

Otorga of

Reconocimiento

Orlands I WMeneses Ohas

C.C.: 87.066,275 de Pasto

Por destacarse como
Primer Puesto en el Trabajo de Gra
& constancia de @ anterior. se firma en fa Civdad de San Tuan do Pasta Navine.
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San Juan de Pasio - Nario
CODIGO SNIES 7126 PRO-CODIGO 270940030001 100112360
REGISTRO CALIFICADO Resoiucidn M.E.N. No. 8937 dei 28 de Noviembre de 2008

ACTA DE GRADO No. 898

d de San Juan de Pasto, Departiaomento de Narifo, siendo tas 4:00 p.m.. del dic ires
5 mit nueve (2.009), se reuniercn en el Avla MUlfiple de la Fundacion Universitaria Sal
aime Vilamizar Lomus, Rector: José Ricardo Cabaliero Calderdn, Secretario Gen
3z, Decano Nacional; Rosolba Nielo de Malagén, Vicedecana Nacional: Ingeni
iwiza, Directora Nacional del Programa de Ingenieria de Sistemas; Rafael Ton
scadémico Nacional y Martha Llucia Castillo Mora, Directora del Centro de Atencior
el objeto de realizar o ceremonia de graduacion de INGENIEROS DE SISTEMAS, de
por &l Consejo Académice Nacional segin Acta No, 121 del 12 de Marzo del ofio d(
graduande que se relaciona a confinuacion, quien acreditd el cumplimiento de
por el Plenum de la Fundacion, mediante Acuerdo No. 022 del catorce (14) de
s noventa y ccho (1.998).

Orlando Andres Meneses Obando CC 87066275 Pasto LM 87066275 DM 21

do cumplid satisfactonamente con los requisitos académicos, legates y reglamenta
sad y le oforga. en nomixe de ta Republica de Colombia y por avlorizacion del d
nNacional, el itulo de: INGENIERO DE SISTEMAS.

xmé o los graduandos el juramento de rigor, concebido en los siguientes terminos:
SATRIA OBEDECER LA CONSTIFUCION Y LAS LEYES DE LA REPUBLICA, PROFESAR AMOF

. PRACTICA DE VUESTRA PROFESION, ENALTECIENDO POR SIEMPRE SU NOMBRE Y £l
“OLEGAS PARA SER EJEMPLO DE HONESTIDAD, LEALTAD Y VOLUNTAD DE SERVICIO A L
NAZ. Los graduandos contestaron afirmativamente. SIASILO HICIERESS, DIOS Y LA P
{OEL Y ELLA OS LO DEMANDE.

de, se procedié ‘@ la nominacion de graduondos, entrega de los diptomas y aclc
lientes. A conlinuaciéon se efeciué lg enfrega de premios y la exaltocion

1% que fueron objeto de distinciones especiales. Finalmente, el Secretario General, |
icidn y se dio por terminada la ceremonia de grado. Para constangia se firma a pre
id de San Juan de Pasto, a los Ires [03) dias del mes de Abril del ano dos mil nueve (2,

AMIZAR LAMUS (Fdo.) JOSE RICARDO CABALLERO CALDE
Secretario Ceneral

ia tomada del criginal en lo pertinente, Se deja constancia que el diploma se
26j0 el nimero 018989 anotado al folio No: 143 del libre No, 03 de fecha tres {03} de
we (2009). Se expide enla civdad de San Juan de Pasto, a los fres (03} dios del mes
Lnueve (2.009). #
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INSTITUCION UNIVERSITARIA
CENTRO DE ESTUDIOS SUPERIORES MARIA GORETTI
CESMAG

ACTA DE GRADO No. 005
(Sepfiemiore 23 de 2003)

DE: MENESES OBANDO ORLANDO ANDRES

£n Jo cluded de San Juan de Pasio, Departamento de Narifo, Repiibliva de Colombia, s&
reunieron en ia Institucion Unwersitara Centto de Estucios Superiores Mario Goretti: el Recior,
el Vicenector Académico, el Decanc y ka Secretasa Genelol con & fin de celebraria
cesemonia de grado de: MENESES OBANDO ORLANDO ANDRES

Concédulo de cudadaniaNo. 87.066:275 expedidao en Posto

Por haber cumpico fa fotaidad de fecuisios exigides porlas Leyes ¥ los Reglomentos de o
Institucion, el Rector delal, U CESMAG fomi algiaduando (a) el julamento de dgory fehizo
snirega del Dpicmaque ecreditasuidenaicad come:

Tiuio Que se expide de confomidad a ko Resoiueién Rectoral de Grodko y en vitud de las
facultades oforgadas a ka Enfidod pes el Honoratie Consejo Direcivo dalol U CESMAG y el
ICFES. { \ >

Encorstenciose fima porquenssenesta graduacianintenvinieron.

RECTOR (E) , (FDO) GERSON ERASO ARCINIEGAS
VICERRECTORACADEMICO  (FDO) GERSON ERASO ARCINIEGAS
DECANO (FDO) JOSE MARIA MUNOZ BOTINA
SECRETARIA GENERAL (FCO) LEONOR GARZON MERA

Esﬂea,coplades.uoﬂg’inal.SeexpldeenSanmondePos‘fo, a 23¢e septiembre de 2005

LEONOR GARZON MER/
SECRETARIAGENERAL

\
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INSTITUCION UNIVERSITARIA
CESMAG

(_)ERTIFfCA QUE:

ORLANDO AN‘S’ 'Es MENESES OBANDO

Participd en el II Congreso Rpgioncﬂ de Sistemas
Realizado def 31 da "Octu e o?*nde gvnembfe de 2002
Pasto™ Col

2 [

A ,.:,(

RIAMUSNOZ

Panies EVARISTO AGOSTA MAESTRE, Ors.c MARIAMONOZ:

RECTOR

: ,_RlPUILlGA DE COLOMBRBIA

CRPAR TAMETON NF NN TR
AELRNTACA DR FIN CAC KON Y (1L TUR A
POCOD T 4D IO DDUCALION M) FORM

COMPESY TEM
CIRCULCO DE ESTUDIOS
CENTRO DE CAPACITACION A.G. SYSTEM

A gwainadin munbiamnn roweds vt Ny 105 e Baopnaminen T8 e 1w

CONFIENE A

. ORLANDO MENESES OBANDC(

L S

EL CERTIFICADG
TECNICO AUXILIAR EN SISTEMAS
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HERRAMIENTAS BASADAS EN LA WEB
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Banco Agrario de Colombia

La Gerencia Nacional de Capacitacion,
certifica que

MENESES OBANDO ORLANDO ANDRES

Curso y aprobé la accion de Formacion

SGSI - Sistema de Gestion de Seguridad de la Informacién

Por lo anterior se genera el presente Certificado, a fravés de la
Plataforma de Capacitacién Virtual - Conéctate at Conocimiento.

Fecha: 25 4o sepiambre do 2011 Lugar: Begota

&aoﬁao rio Garcia Cenéctate
o e S i

al Conocimiento

VICEPRESIDENCIA DE GESTION HUMANA
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Banco Agrario de Colombia

La Gerencia Nacional de Capacitacion,
certifica que

MENESES OBANDO ORLANDO ANDRES

Cursé y aprobé la accion de Formacion

SARLAFT

Paor lo anterior se genera el presente Certificado, a través dela
Plataforma de Capacitacion Vinual - Conéctate 2l Conocimiento,

Fecha: 22 ¢ octre ce 2011 Lugar: Bogota
Bumfm o] Garcia Cen éctate
Gerenty Nacional dfe Capacitacion al Conocimiento

VICEPRESIDENCIA DE GESTION HUMANA

Banco Agrario de Colombia

La Gerencia Nacional de Capacitacion,
certifica que

MENESES OBANDO ORLANDO ANDRES

Cursé y aprobé la accion de Formacién

SARC - Sistema de Administracion de Riesgo de Crédito

Por lo anterior se genera el presente Certificado, a través de fa
Plataforma de Capacitacion Virtual — Conéctate al Conocimiento,

Fecha: 13de ootuee de 2011 Lugar: Bogota

i Gaicls Cenéctate

Capacitacidn al Conocimiento

VICEPRESIDENCIA DE GESTION HUMANA
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Urvwaructzd ds Nartne

EL COORDINADOR ADMINISTRATIVO Y FINANCIERC DEL PROYECTO
COMPUTADORES PARA EDUCAR - UNIVERSIDAD DE NARINO REGION &

CERTIFICA QUE:

ORLANDO ANDRES MENESES OBANDO, dentficado con cedula de cludsdania
No, 87066275, suscribdd orden de prestacion de senvicos Noo 1240, con @
Universidad de Narifo para el desarolio ¢e la Estrategia de Formacion y Acceso
para la Apropiaacidn  Pedagdgica de las TIC — Regidn 8, a partir del 15 de Octubre
hasta ¢l 21 de Diciembre de 2012.

Para constancia s2 firma an San Juan de Pasto, a los 20 dias del mes de Mayo
de 2013

Elaboro: Yobany Bravo
Asistente Logistico CPE

89



MO EniORES 40020

COLTEMPORA S.A.

Cuceelescin ¢ Seavicios

NTERTIFINCAMOS

Que El Sefior ORLANDO ANDRES MENESES OBANDO identificado con
Cedula de Gudadania numero 87.066.275 DE PASTO (N) Se encuentra
vinculado mediante contrato por obra y labor, por intermedio de nuestra
compafiia para la emoresa usuana BANCO AGRARIO DE COLOMBIA S.A.
desemoefiando la fabor contratada como TEMPORAL EN MISION. en el carao
de ASESOR COMERCIAL. Con una asionacién mensual de 1.073.000
(UN MILLON SETENTA Y TRES MIL PESOS W/C). En el siauiente pernodo:

FECHA DE INGRESO: 16 DE AGOSTO DE 2011
CONTRATO: VICENTR

Se expide {a presente a solicitud del interesado a los Veintiocho dias del
mes de octubre de 2011. (28/10/2011).

COLTEMPORA
FELIPE EZ RIASCOS G“,,!: l;-;igt,\
Director %

Colle 33 Na 4524 Pivoa 4 y 12 - Pbe 2577300 — fax JA34320 - 2851200, Passo colle 20N 39~ 07
Fdoto Madripal abckmo 7HI€32]

Kl grapitmped Karaliesd wei o0 « Bogpotd D C. « Cofdmbie
Servicns 0 mivel Noacsomal - Borrampulia. Sucaromanps Colt Sopse. Modelin
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ELSUSCRITO TESORERO Y EL OMERVENIOR EX!ERNO DE EMPORITO £.5.F. DEL
MUNICIPIO DE ORITC HACEN CONSTAR:

Sweel nuenieto e sslemoy ANDRES MENESES: idenificodo con Iy ¢édua
g0 Cuaadanin 87006278 ¥ M2, S2.255.574976 NBI, o presetlo en i

aficinas de EMPORTO ESP el gia 11 da oélubre del ade on cue

rctialiando 01 FiG00s dal sistomy G gicenantioas aue hacen oo

intngpeel del SIG Dandose porrecioida miegtalmente o) 9o

Doda en Qo glos 11 UGS dil mes ge octulde det sho 2010

’.
/ s~

m"!ﬂfé Vil(areAL ING. MLLMA CORREDOR G

/" SORERS "M"O" ICFESe Intar Mh[d Exterro
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REPUBLICA DE COLOMBIA
‘ GUALMATAN- NARIRO
NIT, 800083672-7
hotad 7 (v

LA SUSCRITA SECRETARIA DE GOBIERNO DEL MUNICIPIO DE
GUALMATAN, EN USO DE SUS ATRIBUCIONES LEGALES

HACE CONSTAR:

Que el Sr. ORLANDO ANDRES MENESES OBANDO, identificado con cédula
de ciudadania No. 87.066.275 expedida en Pasto, desde el dia 17 de enero de
2011 se desempeda en el cargo de Secretario de Cultura y Deportes del
Municipio de Gualmatan

Se firma en Gualmatan, a los 29 de Marzo de 2011,

Una Opectunicad de Cambio, Gestidn y Progreso

Centrs s h, Diteccién: Cra. 30 con caie 48 (35 Barrio Bothvia,
Tel 7750021, eenail abcaldis@guimatan-naring gov <o
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EL REPRESENTANTE LEGAL DE OZETA RED E.U CON NIT 900-158-829.2

CERTIFICA QUE:

Que ¢l sefor @ ORLANDO ANDRES MENESES OBANDO, identificado con cédula de
ciudsdania No 87.066.275 de Pasto, trabajo como : INSTALADOR desde ¢l 01 de Febrero
hastz ¢f 30 de Fedrero 2008. Su contrato fue por Prestacidn de Servicios durante el tiempo
requenido por La cmpresa,

La presente centificacidn laboral se expide como requisito para : Solscitsd pasa aprobucidn de
<eiditn

Para constancia se firma ¢n Ssn Juan de Pasto a fos 14 dias del mes de Abril del 2008,

M}(ﬁ‘f‘
ROOS ALBERTO ORTIZ ZAMORA
Gerente General OZETA RED E.U

Cel: 3006126022
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(Ae CORPONARINO

CORPORACION AUTONOMA REGIONAL OF MARINO

LA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA
HACE CONSTAR:

Que ORLANDO ANDRES MENESES OBANDO con céduka de ciusdadania No.
87.066.275 de Pasto, mediante el Contrato Estatal No. 049 del 26 de marzo de 2008
presta sus servicios a CORPONARING desarroliando ef siguiente objeto:

PRESTAR LOS SERVICIOS COMO TECNICO OPERATIVO PARA DISENAR E
IMPLEMENTAR SISTEMAS DE INFORMACION PARA EL LABORATORIO DE AGUAS
PARA EL PROGRAMA DE TASAS AMBIENTALES (TASA DE USO Y TASA
RETRIBUTIVAS) BAJO SOFTWARE LIBRE, CON SU RESPECTIVA BASE DE DATOS
PARA ADMINISTRAR EL SEGUIMIENTO A LA CALIDAD Y USO DEL RECURSO
HIDRICO, LOS PROCESOS DE MONITOREO Y CONTROL DE USUARIOS, CON
ESPECIFICACIONES TECNICAS DE DESARROLLO; LENGUAJE PHP, BASE DE
DATOS EN MYSOL, SERVIDOR APACHE BAJO LINUX, SISTEMA CLIENTE
SERVIDOR WINDOWS Y LINUX, SEGUIMIENTO Y CONTROL A 200 USUARIOS
CON CONCESION E ILEGALES, APOYAR EL SEGUIMIENTO DE LAS INVERSIONES
QUE LOS MUNICIPIOS Y EL DEPARTAMENTO DEBEN REALIZAR PARA LA
CONSERVACION DE  RECURSOS HIDRICOS QUE ABASTECEN LOS
ACUEDUCTOS MUNICIPALES DE ACUERDO CON EL ARTICULO 111 DE LA LEY 99
DE 1993 Y EL ARTICULO 106 DEL PLAN NACIONAL DE DESARROLLO 2006-2010
EN EL AREA DE LA CUENCA DEL RIO JUANAMBU EN LOS MUNICIPIOS DE
ARBOLEDA, ALBAN, BUESACO EL TABLON DE GOMEZ, SAN BERNARDO, SAN
LORENZO Y EL PENOL, CON EL FIN DE CONSOLIDAR LA INFORMACION PARA EL
MANEJO DE CONCESIONES

DURACION: Hasta el 21 de diciembre de 2008, ~
Constancia destinada a CORPONARING
San Juan de Pasto, Marzo 31 de 2008

Y. RERO FZARDO

PASTO; CALLE 29 N0 T CSTE - 84 FINCA LOFE VIA LA CARGUNA - A ARREO 1476 « TELEFONG: PR TI0RIAT - FAX: TSI
PPALES: CARRERA 1 No.3E - M8 AV IANAMESCAMA - TELEFONC: TONGD - FAX: 730944
TUMACO: TERWNAL MARITAM - EELA EL NORNOD - TELEFONGS: J7204T - 272087 - FAX: 272006
TUQUERRES: CARRERA 13 N0, 7520 - 3o, #7500 . TELES ONGL 7280880
LA UNION: CLUE D€ LEONTS - TYLEFOND: 7385411 - SOTOMAYOR CENTRO VaNERO - TELEFONG. 728 1818
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(A‘! CORPONARINO

LA SUBDIRECTORA ADMINISTRATIVA Y FINANCIERA
HACE CONSTAR

Que ORLANDO ANDRES MENESES OBANDO con cédua de cludadania No. 57066 275 de
Pasto prestd sus sérvicios a CORPONARING mediarte ke siquicnies conlralos de Prestacin
de Senvicios Téonices:

No. 103 dei 22 de seplicmbie de 2005
DURACION: Cinco (5) meses y
VALOR Cuntro Millones de Pesos mda cle. (34 .000.000.00)

OBJETO VINCULAR A UNA PERSONA PARA EFECTIUAR LA DEPURACION DE 500
EXPEDENTES DE CONCESION DE AGUA MAYORES A DOS LITROS POR SEGUNDO,
OTORGADOS POR LA CORPORACION Y ENTREGAR 200 FACTURAS DE COBRO DE
TASA POR USO DE AGUA EN 62 MUNICIFIOS DEL DEPARTAMENTO CE NARIO,

ADICIONAL No. D01 de 2006 AL CONTRATO 100 DE SEPTIEMBRE 22 de 2005

OBJETO: ADICIONAR £, VALOR Y TIEMPO DEL CONTRATO INCIA

DURACION: Adicionar 1a duracion del Contralo Princpal mmez;msymedomm o
parir del 23 de febrere de 2008

Conlrate No. 114 del 25 de pdio de 2006,
DURACION: Cinco (5) meses
VALCR: Cinco Millones Novecientos: Treints Mil Peses mda cle. (55.930.000,00)

OBJETO: VINCULAR CONTRACTUALMENTE LOS SERVICIOS DE UN TECNCO PARA
REAUZAR 136 MEDICIONES DE CONSUMO DE AGUA EN CONCESIONES MAYORES A 2
LPS. ENTREGAR LAS FACTURAS CORRESPONDIENTES Y EJECUTAR 8 TALLERES DE
SENSIBILIZACION, CAPACITACION, ORGANIZACION SOCIAL Y SEGUIMENTO EN LOS
MUNCIFIOS DE LA CRUZ, SAN BERNARDO, SAN JOSE DE ALBAN, BUESACO, CONSACA,
YACUANGER, CHACHAGU Y PASTO EN EL MARCO DEL PROGRAMA DE COBRO DE
TASA POR USO DEL AGUA. IMPLEMENTADO POR LA CORPORACION EN EL
DEPARTAMENTO DE NARINO

Cantrato No. 040 del 22 de fetwero de 2007,
OURACI(N Ocho (3) meses

Ot Diez Millones Ciento Sefenta y Siefe Mi Dostientos Sesents y Cuntro Pesos mda de,
(SID 177.264 00)

OBJETO. CONTRATAR LOS SERVICIOS OE UN TECNICO OPERATIVO PARA APLICAR
PROCESOS TENDIENTES AL CONTROL Y CUANTIFICACION DE CAUDALES EN EL
MARCO DEL PROGRAMA TASA DE USO [E AGUA, TENDIENTES A OBYENER UN
DIAGNOSTICO DEL RECURSO HIDRICO FRENTE A LA CANTIDAD Y LOS USOS
ACTUALES Y POTENCIALES PARA CONSCLIDAR UNA DEMANDA HIDRICA EN LAS
MICROCUENCAS DE LOS MUNCRPIOS DE ARBOLEDA, SAN LORENZO. SAN JOSE DE
ALBAN, BUESACIO, SAN BERNARDO, TABLON DE GOMEZ, YACUANGUER, TANGLM,
CHACHAGLS, NARING Y PASTO, DEPARTAMENTO DE NARING

PASTO: CALLE 25 Ne. 7 E5TE « umtmwum A ALREOD 1476 - mmvm < FAX TR
IPUALES: CARFIERA 9o Mo, 35 . 363 AV SANAMERICANA - TELEFONG: 7XWG0 - FAX: 733944
TTRMNAL ~
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Conlralo No. 389 ded 15 de noviembre de 2007
DURACION. Hasla ef ventiocho (28) de diciembre de 2007 ~
VALOR. Dos Mitones Cenlo Cincuenta y Custro Md Pesos mda cle. ($2.154.-000.00)

OBETO. CONTRATAR LOS SERVICIOS DE UN TECNICO PARA RELIZAR DOS JORNADAS
DE REFORESTACION DE CUATRO (4) HAS. EN LOS MUNICIPIOS DE PASTO Y SAN JOSE
DE ALBAN, JDENTIFICACION DE INFRAESTRUCUTRA DE REGULACION DE CAUDALES Y
GEOREFERENCIACION A OCHENTA (80) USUARIOS EN LAS MCROCUENCAS
ABASTECEDORAS DE LOS MUNICIPIOS DE YACUANQUER, TANGUA, CHACHAGUR
NARING, SAN JOSE DE ALBAN, BUESACO Y PASTO (ZONA NORTE, SUR Y ORIENTE) Y
OBTENER UN CONTROL Y VERIFICACION DE CUADALES CAPTADOS EN CABECERAS
MUNCIPALES DE YACUANQUER. TANGUA, CHACHAGUI, NARINO, SAN JOSE DE ALBAN,
BUESACO Y PASTO (ZONA NORTE, SUR Y ORIENTE ), CON EL OBJETO DE CONSOLIDAR
u&aggse OE INFORMACION SOBRE LA OFERTA Y LA DEMANDA DEL RECURSO
i A

San an de Pasto, Abnil § de 2008

M%ﬁwﬁéfaﬂm

PASTO: CALLE “P‘;)!'YE-OIWMMLAMDOLA AEREQ 1678 . TELEFONG: PO0L TX00RN2 - FAX: 7300475
PALES: CARRERA 1. Mo, 3 - 305 AV, PANAMERICANA - TELEFOND.
TUMACS: TERMINAL MARITIAG - KSLA EL MORRY) - TELEFONOS. 272047 « 27087 . FAX. 272080
et

TUSRHERRES.
LA UNION: CLUB DF LEONES - TELEFONG 7205411 - BOTOMAYOR: CENTIHO MIVERD - TELEFONG 728 7818
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EN PRODUCCION ACUICOLA

LA ASOCIACION COLOMBIAN DE INEGIEROS EN PRODUCCION
ACUICOLA

NIT.900160311-8
CERTIFICA QUE:

CRLANDC ANDRES MENESES OBANDO. |denfificodo con cedula de
cudodanio No 87.064.275 de Pesto, lonoro coma Coordinador del
prayecto desarciodo pora ¢f INCODER. denominado "Llevantomiento de
o bose de datos productores de fruche en los munkcipios de: Fasto, ipicies,
Cumbol, Buesoco. 3otomaydr y Samanego, dasaralianda s siguientes
funciones. Coordnacion de las aclividades de georeferenciocion, manejo
de cortogrofio, disefo de formotos para levantomienio en campao, disenc
& implamentacion del dstema de informacién geogrdfica, Identificacisn
de productores, enkega de informes penddicos para lo ejecucion ded
proyecio. con un penode comprendicdo desae: 2012-15-08 HASTA 2072-12-
31. con responsabxlicad y excelenta cumpimento.

Para corstoncia se firma, en San Juon de Posto a los 31 dias del mes de
Diciembre de 2012,

C"I:?&J W €

HENRY ALBERTO CORAL ENRIQUEL
Representante Legal
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ALCALDIA
- de PASTO

SECRETARIA DE AGRICULTURA ¥ DESARHOLLO ECONOMICO

San Juan de Pasto, 8 de abal de 2008
EL SECRETARIO DE AGRICLATURA ¥ DESARROLLO ECONOMICO
HACE CONSTAR

Que, el sefior ORLANDC ANDRES MENESES OBANDO, identificado con cédula de
cludadania N® 87.066.275 expedida en Pasto, presta sus servicos Téoico en Sistemas,
dentro del Prayecto denominado "Asstencia Téonica Integrad Agropecuaria o Pequenios
Productares del Municipio de Pasto - 20087 dependients de 13 Secretaria de Agnoultura
y Desarrollo Econdmico, mediante Contrato de Prestacion de Servicios NY 091, el cual
se pagard por 9 mensualidades vencidas de un milkdn clen mil pesos ($1.100.000) y
una guincena de quinientos cincwanta pesos ($550.000), a partir del 14 de marzo hasta
el 30 de dgcembre de 2008, -

La presente se axpide por solictud det imeresado,

CENTIO ALMING THATIVG MUNICIPAL CAN. ANGANOY
YEL. T290777 CONWUTADOR 7291519 EXT. 133134

Email Jqriceeraiings(0,.qoy.00
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Gobemacdn de

S0 0w 8 SRR

Repuiblica de Colom bia - Recursos Humanos -

SECRETARIA DE EDUCACION DEPARTAMENTAL DE NARINO
800103923-8

Que revisados los registros de planta de: MENESES OBANDO ORLANDO ANDRES identificado(a) con
C.C. nimero 87.086.275, ingreso a esta entidad el 12/04/2013, hasta la fecha. Desempena el cargo de
DOCENTE con grado 2A. en elfla} INSTITUCION EDUCATIVA TECNICA MUNICIPAL SAN ISIDRO, en la
ciudad de OSPINA (Nar), con nombramiento en PROVISIONALIDAD,

Se expide a solicitud del interesado en Pasto (Nar). a los 12 dia(s) del mes de noviembre (11) de 2013.

Proyecto: Diego Erazo
Técnico Operativo Recursos Humanos

SEDE ADMNISTRATIVA

Noezrs Mzion: ¢ & derecho 2k pebica, aroves de

aque mejorar la , CNIEN0 ¥ partnenc sducatha an Narfo.
Nuestiy Vizite: Sar raconcoda COMC URa ntidad fider 3 rivel naciondl en cobertun, efcienc, caidad y pertinencis educaiva.

Cra. 428 No 137 - 55 Barrio Pandiaco - Conmutador: 7333737
Email: s2onrNORSednaring. Qov.CO - WWw Sednarne. gov.co
Pazo (Narfo)
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EL SUSCRITO SUBDIRECTOR ADMNISTRATIVO OF LA FUNDACIGN

INTEANACIONAL DF PECAGOGIA CONCEPTUAL ALBERTO MERANI

CIRTINCA QUE

El{ 1a ] 5r{al. Orlando Andros Meneses Obando, identificado con ceduls de dutadania Ko 37066265
ancuontra vinculado | 3 ja b hendaoda en los sguisntes contratos:

Cargo.

Tigo de contrato.
Duracide:
Proyecto:

Cergo:
Tigo de contrato:
Duracion:

Proyecto:

Cootnlnador'oa/

Prestacién de senvcts /!
11 die Febirero dg 2014 hasta 30 de Noviembre de 2014
Hedvolacion

Capacrados

Drestacion de sevicos i

18 dda Noviembrs de JO1F hasts 30 de Didembed dp 2093
Truzt /

La presente covtificaciin se expice a sokotud del interesado & din Jueves, 23 de Octubee de 2014

Comsalmoents,

NELSON FASIO SEVILLA SALAZAR

Sabedine ctor adwimistrative

Catrerd 10 NG 13— 1) Bogota, Colomixa 4 Furddadion Alberto Merani - Proyectos Especiaies

Teléfono: (57) (1) 7431305 B AOcaniProyecios

s whharbararanl e
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- ! P Todigo 110-0501
' REPUBLICA DE COLOMBIA
ALCALDIA MUNICIPAL PUERRES-NARINO  [T&n D2

NIT. BO0CE5118-8

. Y Fechy 12127204
Seeretaria de Gobiows &

'

EL SECRETARIO DE GOBIERNO DE
PUERRES-NARINO

HACE CONSTAR:

Que: ORLANCO ANDRES MENESES OBANDO, identfficado con ceéduls de
cludadania No 87 066,275 expadida en Pasto-Nariio. Se vinculd laboraimente a
la alcaldia municipal de Puerres - Nariie, mediante contrato de Consuftaria No.
2015000950 e cual tiene como objelo: apoyar e disefio y fa Implementacion de
las lecnalogias de |3 informacion y 18 comunicacion en 0SS procesos de
aprendizaje de los Colegios de los Comegimientos de: San Maleo, El Paramo, y
Monopamba., en el periode comprendido entre el 21 de agosto y el 21 de ectubre
de 2015

En constancia se firma en Puenres-Nanfo, a los diectocha (18) dias del mes
de noviembre del afio dos rmil quince (2015).
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g = “l |med5ur

W arsedhic iy de

INGENIERIA MEDICA DEL SUR INMEDSUR SAS

NIT.200.363.050-3

CERTIFICA QUE:

El Setor ORLANDO ANDRES MENESES OBANDO, :denuﬁcmdo cen C.C. No, 87.066,275 De Pasto,
labarn ¢u esta smpress desempeibindose ¢ome INGENIERO DE SISTEMAS,  desds del 09 de
Noviembre de 2015 hasta la fecha, con contrato a ténmuno FUO devengendo un salano por walor de UN

MILLON CUATROCIENTOS OCHENTA Y 1N MIL CUATROCIENTOS OCHENTA PESOS MCT
($1.451 480).

Esta certificacion se expide a peticain’ del nveresado a Jos 23 dine del mes de Noviembre del oo dos
wal quines (2015).

Gereute INNEDSUR SAS

Carrara 304 #13-70 B/San Ignacso ) Pasto - Tel, 7238550
www imedsur com - Imadsur@imadsur,com
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e .. Organizacion de los
Estados Americanos

CERTIFICACION

A QUIEN INTERESE

LA FUNDACION TRUST FOR THE AMERICAS, con NIT 500.144.080-2, entidad sin animo de
lucro afiliada a la de Estados Americanos (OEA), certifica que en desarrolio del
Convenio de Asaciacién N° 441 de 2016 suscrito con el Fondo de Tecnologlas para |a Informacion
y las Comunicaciones, celebro con ORLANDO ANDRES MENESES OBANDO, identificado con la
cédula de ciudadania N* 87.086.275, el contrato cuyos principales datos son los siguientes:

NUMERO DEL CONTRATO | 039R-441-2016
TIPO DE CONTRATO Prestacién de Servicios
Courdinar el proyecto REDVOLUCION 2016 en los municipics &
Intituciones  educatives del Departamenfo  de  Narifio
previamente aprobados por EL MINTIC, con e fin de lograr que
éata se ejecute de acuerdo con jos lineamientos del MINTIC y LA
OBJETO FUNOACION, y conforme a las dirsctrices entregadas por el
Coordinador Regional y lo dispuesto en e Plan Operativo del
PROYECTO, en el marco del Convenio de Asociacion N® 441 de
2018 suscrito entre el Fondo de Tecnologias de & Informackon y
ias Comunicaciones (FONTIC) y la Fundacién Trust for the

Americas.
"MONTO DEL CONTRA 2
POR CONCEPTO DE 790 Diecinueve rescientos  veinte mil pesos
HONORARIOS ($19.320,000)

HONORARIOS MENSUALES | Dos millones clen mil pesos ($2.100,000)

FECHA DE SUSCRIPCION Disz (10) de marzo de 2016

PLAZO Nueve (8) meses y seis (6) dias, comprendidos entre el 10 de
marzo y el 15 da diciembre de 20186.

SUPERVISOR Marilo Sierra Monroy, Coordinador General del PROYECTO.

ESTADO En contrato se sncuentra vigente y en fase de ejecucion,

seis (6) de noviembre de 2016,

‘Nmamummwunmm.wmummdamu
_reconocimiento de ninguna de las prestaciones previstas en las disposiciones laborales.

LaMmu‘o»uaxpﬁdennﬁaudddhtmado,enhduﬂduﬂomo.c..ddh

Legal
Fundacién Trust for the Américas
Prepard: MGP
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Quinte

Medellin, 20 de octubre de 2017 Generacion

QUINTA GENERACION S.AS
NIT 900391059-5

CERTIFICA

Que el sefior ORLANDO ANDRES MENESES OBANDO identificado con cédula de
ciudadania No 87.066.275 de Ipiales (Narifio), se desempeia como Contratista,
para el programa En TIC Confio desde el 28 de abril 2017 a la fecha, con un
contrato por prestacion de servicios hasta el 11 de diciembre de 2017, en el
proyecto se cancela $960 (novecientos sesenta pesos) por persona sensibilizada
para un valor estimado y/o proyectado mensual de $7.680.000 (Siete millones
seiscientos ochenta mil pesos m/l).

Para constancia de lo anterior se firma en Medellin a los veinte (20) dias del mes
de octubre de 2017.

Cordia] ente,

( ;.f/.l'(

RUBA ’lys"aiommmuo
Directr/Administrativo (1)

i+ Logistica Inleligenie =
Coltex 12 1°43F - 28 O 200 [ P8X: (57-4) 2680232
T WV QQENEIOGION,COmMm 3
o Medalin - Colombla
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EVENTOS Y PROTOCOLO f SVENTOS

EMPRESARIAL S.A.S. o
NIT 900.369.179-9 T —

CERTIFICA:

Que el sefor ORLANDO MENESES, identificado con Cédula de Ciudadania
Numero 87 066 275 expedido en Pasto, presta sus servicios en esta Empresa
desde el 10 de mayo de 2018 desempenando el Cargo de Embajador Regional en
el departamento de Narifio. En ejecucion del contrato 306 de 2018, suscrito por la
UT PROTOCOLO PLAN DE MASIFICACION 2018 con el Canal Regonal de
Television Teve-andina LTDA,

El presente contrato tiene una duracion desde el cumplimiento de los requisitos de
perfeccionamiento y ejecucion del mismo, hasta el 31 de diciembre de 2018 y es
por prestacion de servicios.

Se expide en Bogota. D.C. a los Nueve (19) dias del mes de Julio de 2018

LD cueblos

ZA MARIA NADER PALIS
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CONVENCIONES, ABREVIATURAS, SIGLAS

e Y GLOSARIO

1.1. TABLA DE CONVENCIONES

Tabla 1. Convenciones

Objetivo general de la Guia
Obijetivo general

Objetivo especifico
Contenidos

Actividades pedagdgicas
Autoevaluacién
Jurisprudencia

Bibliografia

1.2. LISTA DE ABREVIATURAS

Tabla 2. Abreviaturas

Articulo

Capitulo

Constitucion Politica

Escuela Judicial Rodrigo Lara Bonilla
Magistrado o Magistrada Ponente
Numeral

Titulo

Traduccién

Evidencia Digital y Prueba Electronica

Tecnologias de la Informacidn y de las Telecomunicaciones

International Organization On Computer Evidence
(Organizacion Internacional de Evidencia Digital)
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1.3. LISTA DE SIGLAS

Tabla 3. Siglas

Aprendizaje Basado en Problemas

Consejo Superior de la Judicatura

Instituto Colombiano de Normas Técnicas y Certificacion
Ministerio de Educacién Nacional

Guia de Aprendizaje Autodirigido

Red Iberoamericana de Escuelas Judiciales

Sistema de Evaluacién del Aprendizaje

Sistema Integrado de Gestion de la Calidad y el Medio
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1.4. GLOSARIO

14.1. Mensaje de Datos MD

“La informacién generada, enviada, recibida,
almacenada o comunicada por medios
electrénicos, Odpticos o similares, como
pudieran ser, entre otros, el Intercambio
Electrénico de Datos (EDI), Internet, el correo
electrdnico, el telegrama, el télex o el telefax”
(Colombia, 1999)"

14.2. Intercambio Electrénico de Datos (EDI)

“La transmision electronica de datos de una
computadora a otra, que estd estructurada
bajo normas técnicas convenidas al efecto”
(Colombia, 1999)°

14.3. Evidencia Digital

Mensajes de datos electréonicos que tiene
vocacion a reconocerse como plena prueba
de un hecho, acto o contrato que haya sido
suscrito en entornos digitales.

A diferencia de la evidencia fisica, que esta
compuesta de atomos, la evidencia digital esta
compuesta de un lenguaje I6gico binario que
representa una unidad de informacion.

1.4.4. Prueba Electrénica

Término implementado por el Art 216 del
Cddigo Administrativo de Colombia, para
referirse a la “evidencia digital” definida de la
siguiente manera: “Serd admisible la
utilizacion de los medios electrénicos para
efectos probatorios de conformidad con lo
dispuesto en las normas que regulan la
materia 'y en concordancia con las
disposiciones de este codigo y las del codigo
de procedimiento civil” (Administrativo, 2011)*

1.4.5. Legal Tech (Derecho y Tecnologia)

Creacion, diseno, desarrollo y aplicacion de
software 'y hardware que compone
tecnologia  especializada en  ofrecer
soluciones en el estudio y ejercicio del
Derecho.

1 Colombia. Ley 527 de 1999 Comercio Electronico. Colombia: Colombia, 1999. 2. (1 pag. 2)

2 Ibidem (1 pag. 2)

3 Administrativo, Codigo de Procedimiento Administrativo y de lo Contencioso. Articulo 216. [aut. libro] Colombia. LEY 1437 DE 3

2011. Colombia: s.n., 2011. (2 pag. 1)
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e PRESENTACION

En el afo 2019, la Escuela Judicial Rodrigo Lara
Bonilla (EJRLB) cumpli® su vigésimo primer
aniversario “‘como parte de la Sala
Administrativa del Consejo Superior de la
Judicatura (CSJ), tiempo en el cual ha venido
consolidando su Mision de liderar la
formacién judicial con los mas altos
estandares de calidad, objetivo que no sido
pensado Unicamente en cumplimiento de
procesos técnicos, sino de una formacion
integral que incluye el desarrollo humano, las
competencias, el respeto y garantia del

multiculturalismo como expresion de la
democracia colombiana, y la ética como pilar
de toda expectativa social e institucional de
justicia y transparencia.” 4

En el marco del cumplimiento de estos fines
institucionales, se presenta, a continuacion, la
Guia de Aprendizaje Autodirigido en
Evidencia Digital y Prueba Electronica en
Colombia, Aspectos Generales conforme con
los lineamientos de la NTC 1486, la NTC 1487,y
la ISO 9001-2015.

SINOPSIS PROFESIONAL Y LABORAL

e DE AUTORES

3.1 CORONEL (R.A) FREDY BAUTISTA GARCIA

Fundador y primer director del Centro
Cibernético de la Policia Nacional de
Colombia.

Experto en Ciberseguridad, Investigador de
Cibercrimen vy Perito en Informatica Forense
Digital, participo en la redaccion de la Ley de
Delito Informaticos en Colombia y fue gestor
de la Politica de Ciberseguridad vy
Ciberdefensa, actualmente participa en
materia de Politica de Seguridad Digital en
Colombia.

Fue presidente en dos oportunidades del
Grupo de Trabajo Jefes de Unidades de

Cibercrimen de INTERPOL para las Américas

desde donde liderd importantes
investigaciones contra el Crimen
Transnacional.

Es actualmente docente universitario en los
programas de Maestria y Especializacion en
Derecho Informatico y Nuevas Tecnologias
de la Universidad Externado de Colombia y
participa como docente invitado en el
programa de Maestria de Seguridad
Informatica en la Universidad de los Andes.

Ha sido formador en el Centro de
Capacitacion Judicial para Centro América y el

4 RAMIREZ, ALEXANDER RESTREPO. 2019. MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO. Bogotd D.C.: CONSEJO SUPERIOR DE LA JUDICATURA, 2019. (3 pag. 5)
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Caribe en el Taller sobre la Obtencion de
Evidencia Digital para National Center for State
Courts e instructor en el programa de
Formacion Especializada en Informatica
Forense para la Oficina Regional para Centro
América y el Caribe de la Naciones Unidas en
ROPAN.

Es Criminalista y cuenta con posgrados en
Derecho Procesal Penal, Auditoria Forense,
Administracion de Laboratorios de Informatica
Forense, Crimen Organizado, Corrupcion y
Terrorismo. Actualmente es consultor de la
OEA, FELABAN (Federacion Latinoamericana
de Bancos) y UNODC para Colombia.

3.2 MSc. ALVARO JOSE MOSQUERA SUAREZ

Ha sido director del VII Curso de Formacion
Judicial para Jueces y Magistrados de la
Republica de le Escuela Judicial “Rodrigo Lara
Bonilla”, Gerente del Programa ReintegraTIC
de la Agencia para la Reincorporacion y
normalizacion de la Presidencia de la
Republica, Asesor Regional de Teletrabajo,
Coordinador de Formacion de la
Subdireccion de Comercio Electréonico del

Ministerio TIC, Asesor Nacional de Pedagogia
del Programa Computadores para Educar.

Es Magister en Comunicacion, Educacion y
Cultura de Ila Universidad Autonoma de
Barcelona, Especialista en Marketing Digital y
Licenciado en Educacion Basica con énfasis en
Tecnologia e Informatica.

3.3. ING. ANDRES MENESES OBANDO

Magqister en Derecho Informatico y de las
Nuevas Tecnologias, Universidad Externado
de Colombia, especialista en Redes vy
Servicios Telematicos, especialista en
Gerencia Informatica, profesional en
Ingenieria de Sistemas.

Se ha desempefado como docente de
Informatica juridica, TIC asociadas al derecho,
derecho informatico, ingenieria de software ||
y lll' y Fundamentos de Derecho, desde la

educacion basica hasta la educacidn superior.

Durante su vida profesional ha desempenado
cargos en el Ministerio TIC, con los programas
de Computadores para Educar, Revolucion y
En TIC Confio.

Actualmente se desempefia como perito
informatico, prestando sus servicios a
personas naturales y juridicas.
Ha realizado estudios de investigacion en
desarrollo  de  aplicaciones moviles,
pedagogia y evidencia digital.

3.4. DR. DANIEL RiOS SARMIENTO

Abogado de la Universidad del Rosario y
candidato a Magister de Derecho Informatico
y de las nuevas Tecnologias de la Universidad
Externado de Colombia.

Miembro Investigador de postgrado del
Centro de Investigacion de Derecho
Informatico CIDI de la Universidad Externado
de Colombia. Investigador de la Democracia
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Colombiana en la sociedad del conocimiento
#CyberDemocraciaCo

Programador y desarrollador certificado en el
programa Full Stack y Tecnologias Hibridas
por Fedesoft, MinTIC y Colciencias en el 2018.
Finalista en Premios Ingenio Categoria
educacion FEDESOFT 2017.

Programador de Internet de las Cosas IoT,
certificado por Cisco Networking Academy
2019 vy certificado en Fundamentos de

e JUSTIFICACION

programacion y frontend por Bogota Institute
of Tecnology Bictia.com.co 2019

Experto en Derecho de Autor, Propiedad
intelectual, marcas, delitos informaticos vy
programas de informatica forense digital
trabaja actualmente como abogado externo
en las firmas Rios Sarmiento Abogados,
AbogadoTIC y @CyberAbogado y profesor
investigador de la Escuela Mayor de Derecho
de la Universidad Sergio Arboleda.

La siguiente guia de aprendizaje autodirigido
trata los aspectos generales de la Evidencia
Digital y Prueba Electronica (EDIPE] y se
propone como una herramienta de
capacitacion en los fundamentos tedricos y la
normatividad relacionada suficiente para una
apropiacion de las Tecnologias de la
Informacién y de las Telecomunicaciones
(TIC) en el gjercicio de la administracion de la
justicia en Colombia.

El propdsito de este guia de aprendizaje es
capacitar sobre los conceptos generales que
él/la discente debe tener en cuenta como en
fundamentos técnicos y juridicos necesarios
para afrontar la pregunta juridica de ¢Cuando
el posible medio de prueba presentado en
formato de Mensaje de Datos (MD), puede ser
valorado y validado como (EDIPE] en un
proceso judicial en Colombia?

Asi mismo, esta guia fomenta integralmente la
apropiacion  social del  conocimiento
relacionado con la evidencia digital y prueba
electronica (EDIPE) como posibles
herramientas tecnoldgicas capaces de
mejorar el desempefno profesional de los
discentes en el cotidiano oficio del
tratamiento de grandes volumenes de
mensajes de datos en la administracion de la
justicia.

Por otro lado, esta guia aclara las directrices de
buenas practicas juridicas locales y estandares
internacionales que procuren evitar cometer
errores respecto a la valoracion de la
evidencia digital y la prueba electronica
(EDIPE), repasando la evolucion normativa y las
disposiciones que al respecto el Consejo
Superior de la Judicatura ha emitido.
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e RESUMEN DE LA GUIA

A modo de introduccion por el especializado
mundo de la EDIPE, esta guia de aprendizaje
autodirigido  presentara los  principales
aspectos que se deben tener en cuenta
desde la perspectiva de las funciones propias
de él/la discente de la administracion de la
Justicia en Colombia.

La guia parte de una exposicion sucinta de los
principios rectores que enmarcan la EDIPE
desde el ordenamiento juridico aplicable.

Posteriormente, la guia desglosara la totalidad
de fuentes de derecho colombiano que trata
la EDIPE, con el objetivo de aportar una
herramienta de consulta digital, la cual
conduce a hipervinculos oficiales del
ordenamiento juridico.

Una vez esbozado el ambito juridico, se
entrard a explicar: de qué esta compuesto la
EDIPE (respuesta anticipada: mensajes de
datos MD) y se complementara con una serie
de recomendaciones técnicas y juridicas que
se requiere para que dicho mensaje de datos
se convierta en EDIPE, explicando las
definiciones técnicas y juridicas que dan
claridad sobre el concepto de EDIPE.

Entendiendo las definiciones técnicas vy
juridicas para convertir Mensajes de Datos a
EDIPE, la gquia continia aterrizandolo al

derecho colombiano propiamente dicho,
identificando  consecuentemente  unos
principios forenses digitales que debe tener
en cuenta él/la discente.

La guia recopila, posteriormente, los Principios
Forenses de la International Organization On
Computer Evidence (IOCE) con el fin de dotar
de competencias a él/la discente que
requiere cumplir estandares internacionales al
momento de aplicar la EDIPE.

Entre los estandares internacionales, se
detallara sobre los atributos de recuperacion
estandarizada de EDIPE v la aplicacion tedrica
de los principios y atributos de EDIPE en la
informatica forense, el objetivo es aplicar los
estandares en el procedimiento juridico
colombiano.

Para un abordaje integral, la guia continuara
con las diferentes clases de EDIPE acorde a sus
caracteristicas técnicas y caracteristicas
legales.

Por ultimo, se repasara sobre buenas practicas
forenses digitales, desde el Ciclo de vida de
administracion de la EDIPE (cadena de
custodia), la auditabilidad y trazabilidad de la
EDIPE, la valoracion y validez juridica de la
EDIPE y cuatro (4] ejercicios de Estudio y
analisis de casos relacionados.
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e RECOMENDACION DE IMPLEMENTACION

Para que tenga en cuenta él/la discente de la tedrico-practica de los aspectos generales de
Guia de aprendizaje autodirigida: esta tiene la EDIPE.
como finalidad una capacitacion

6.1. {QUE ES GUIA DIDACTICA DE APRENDIZAJE AUTODIRIGIDO?

Constituye para la EJRLB y el Plan de Formacion
de la Rama Judicial, unas:

“herramientas con especificaciones para realizar acciones puntuales de estudio
auténomo de acuerdo con los objetivos de aprendizaje, recursos y material disponible en
una Unidad, Curso/MAA o Diplomado. La GDAA presenta un plan para el desarrollo del
curso/mddulo; un calendario que organiza sesiones de trabajo virtual (foros), presencial
(talleres, conversatorios, mesas de trabajo grupal), y da pautas sobre la consulta de
material primario (nhecesario) o secundario (complementario), es decir, representa una
operacionalizacion del plan de formacion.” 3

En el caso concreto de la Guia Didactica de Generales se compone de la siguiente
Aprendizaje Autodirigido de Evidencia Digital y manera:
Prueba Electrénica en Colombia N° 1. Aspectos

Tabla 4. Modelo guia de aprendizaje

iTEM DESCRIPCION

Aspectos Guia Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba
Generales Electrénica en Colombia N° 1. Aspectos Generales

Identificar Estdndares técnicos y fuentes legales
pertinentes a la evidencia digital y prueba
Objetivos: Nivel de electronica.
ipara qué? Formacion
Reconocer aplicaciones de la tecnologia como un
escenario de desarrollo profesional y de apoyo a las

actividades judiciales y procedimentales.

SABER

5 Ibidem (3 pag. 47)
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iTEM DESCRIPCION

Requisitos previos:

Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
Digital y Prueba Electrénica en Colombia N° 1. Aspectos Generales.

Subtema 1.1: Principios Rectores de la Evidencia Digital y Prueba Electronica

Contenidos: Subtema 1.2. Definiciones doctrinales de la Evidencia Digital y Prueba Electronica
Subtema 1.3. Fuentes de derecho colombiano relacionado con la Evidencia Digital y Prueba
Electronica
Subtema 1.4. Mensaje de Datos
Subtema 1.5: Evidencia Digital y Prueba Electrénica en el derecho colombiano
Subtema 1.6: Principios forense digital
Subtema 1.7: Principios Forenses de la International Organization on Computer Evidence
Subtema 1.8: Atributos de recuperacion estandarizada de Evidencia Digital y Prueba
Electronica
Subtema 19: Aplicacion tedrica de administracion de la Evidencia Digital y Prueba
Electronica
Subtema 1.10. Clases de Evidencia Digital y Prueba Electronica
Subtema 1.11. Caracteristicas técnicas de la Evidencia Digital y Prueba Electronica
Subtema 1.12. Caracteristicas legales de la Evidencia Digital y Prueba Electrénica
Subtema 1.13. Ciclo de vida de la administracion de la Evidencia Digital y Prueba Electrénica
Subtema 1.14. Auditabilidad y trazabilidad de la Evidencia Digital y Prueba Electronica
Subtema 1.15. Valoracion y validez de la prueba electrénica

Estrategias ¢ Andlisis y estudio de casos

metodoldgicas:

¢Como?

Actividades: Analisis de casos por Grupos

¢Qué hacer?

Acorde a numero de participantes, se divide en grupos de cincuenta por
ciento (50%) cada uno, para analizar los casos Lectura Unidad de la Guia
Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba
Electronica en Colombia N° 1. Aspectos Generales.

Cada grupo debe resolver el caso defendiendo una postura contraria,
basados en la lectura de Unidad 9. de la Guia Didactica de Aprendizaje
Autodirigido de Evidencia Digital y Prueba Electronica en Colombia N° 1.
Aspectos Generales.

Se espera que la division por grupos permita ampliar el conocimiento sobre
la ruta hermenéutica utilizada para resolver el caso, incluso, no se descarta
que haya de manera motivada una desviacion de la ruta jurisprudencial
propuesta.

Recursos:
¢Qué usar?

Esta informacion debe ser proporcionada por los facilitadores conforme
con la disponibilidad y la logistica de cada Plan de Formacion.
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Temporalizadén: Curso de formacion inicial (Curso Concurso de Méritos): una (1) sesion de ocho
{Cuando? (8) horas (Reunidn Inicial y Conversatorio local).

Valoracion cuantitativa y cualitativa de lo aprendido, destrezas
implementadas, habilidades adquiridas, actitudes demostradas, en la

Evaluacion:

(qué, resolucion de los casos:

cuando, Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de
cémo, Evidencia Digital y Prueba Electronica en Colombia N° 1. Aspectos Generales
con quién

y para qué? Para que aplique integralmente los procedimientos técnicos de la Evidencia

Digital y Prueba Electrénica en Colombia.

Fuente: Elaboracion propia con base en el MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO DE LA ESCUELA JUDICIAL RODRIGO LARA BONILLA 2019.

7. MISION Y OBJETIVOS DE LA GUIA

7.1. MISION

Capacitar a él/la discente en la Investigacion
sobre Aspectos generales de la Evidencia
Digital y Prueba Electronica en Colombia:

7.2. OBJETIVO GENERAL DE LA GUIA

Proporcionar a él/la discente de herramientas de formacién y capacitacion, promoviendo
de aprendizaje orientadas a potenciar los su desarrollo integral para el mejoramiento de
conocimientos, habilidades y destrezas para la Administracion de Justicia.

desempefar de forma eficiente y eficaz sus
funciones, mediante la realizacion de procesos

7.3. OBJETIVOS ESPECIFICOS DE LA GUIA

Estandares técnicos vy fuentes legales Aplicaciones de la tecnologia como un
pertinentes a la evidencia digital y prueba escenario de desarrollo profesional y de
electronica. apoyo a las actividades judiciales vy

procedimentales.
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8. MAPA CONCEPTUAL DE LA GUIA

llustracion 1. Mapa conceptual Guia de Aspectos Generales de la EDIPE

Leccion

Accion

Reflexion

GUIA
APRENDIZAJE
AUTODIRIGIDO

Cartilla 1. Aspectos

Generales

Fuente: Elaboracién propia.

ASPECTOS GENERALES DE LA EVIDENCIA

e DIGITAL Y PRUEBA ELECTRONICA

9.1. PRINCIPIOS RECTORES DE LA EVIDENCIA DIGITAL Y PRUEBA

ELECTRONICA

A continuacidon, se expone, gracias a una
recopilacion de doctrina especializada en
evidencia digital, una serie de principios
formulados que enmarcan y delimitan el
alcance de la aplicacion del derecho a través
del entorno digital.

Estos principios proponen aportar una
delimitacion de aspectos esenciales para
tener en cuenta para determinar y valorar
idoneamente la prueba digital.
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llustracién 2. Principios Rectores de la EDIPE en Colombia

2. Maxima

1. Universalidad Divulgacién

7. Eficacia y
8. Lealtad, Eficiencia
buena fey

no repudio

9. Equivalencia
funcional

10. Confiabilidad

17. Legalidad y
Licitud en el

recaudo de
la prueba

Fuente Elaboracién propia fundamentados en Doctrina especializada del Dr. (Romelio, 2017

11. Originalidad 12

y mismidad

16. Pertinencia

3. Adaptabilidad
del procedimiento
a las exigencias

de la causa 4. Funcionalidad

del procedimiento

5. Economia

6. Celeridad y de Procesal

impulsion

Inalterai')ilidad

13. Rastreabilidad

14. Inmaculaciéon

15. Conducencia o
idoneidad
probatoria

)6

9.2. DEFINICIONES DOCTRINALES DE LA EVIDENCIA DIGITAL Y

PRUEBA ELECTRONICA

Teniendo en cuenta que el uso de los términos
depende de la jurisdiccion, es decir que se
habla generalmente de evidencia digital, pero
en la competencia administrativa vy
contenciosa  administrativa de  prueba

electronica, a continuacion, encontrara los
temas relevantes para tener en cuenta al
momento de afrontar este tipo de medios de
prueba en un juicio particular.

6 Romelio, Daza Molina. 2017. Las TIC Ante el Derecho Colombiano y la Gestion Judicial. Bogota D.C.: Libreria Ediciones del

Profesional LT.D.A., 2017. (4]
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Entiéndase por evidencia digital cualquier
medio probatorio en formato de mensaje de
datos (en adelante MD] que esté almacenado
o transmitido en formato digital de tal manera
que tenga vocacidn a probar un acto,
contrato 0 hecho que sea relevante en un
juicio o proceso judicial.

La doctrina especializada contextualiza el MD
de la siguiente manera: “la ley 270 de 1996
contemplé en su articulo 95 la incorporacion
de la tecnologia de avanzada al servicio de la
administracion de la justicia. Asi mismo

expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento
razonable del sistema de informacion”’

El Dr. Daniel Pefia Valenzuela define la prueba
digital asi: “Es prueba digital cuando la
informacion que corresponda al hecho, acto o
contrato que se quiera probar es creada,
generada, transmitida o almacenada como
mensaje de datos mediante un sistema
electrénico de informacion. La informacion
digital, objeto de prueba, no es material ni
corporea, sino que es un codigo binario que

representa una imagen y un contenido,
aunque el medio en el que encuentra
almacenada si' lo sea”®

dispuso que dicha tecnologia debiera
enfocarse principalmente a mejorar la
practica de pruebas, la formacion,
conservacion 'y reproduccion de los

9.3 FUENTES DE DERECHO COLOMBIANO RELACIONADO CON
LA EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

que regulan la relacion entre la gestidn judicial
y la tecnologia en Colombia.

A continuacion, encontraréa una lista de
fuentes juridicas ordenadas
cronoldgicamente y el contenido normativo

Tabla 5. Fuentes de Derecho Colombiano aplicado a la EDIPE

FUENTE DESCRIPCION ENLACE

Documento El Estado evidencio la importancia de mejorar la relacion con  https://www.armada.mi
CONPES 2790 de  los ciudadanos desde la perspectiva de los tramites, por lo  co/es/content/docum
.. . , . .. . ., ento-conpes-2790-de-1
1995 <Gestidn anterior, se cred la Unidad de Eficiencia de la Consejeria 995-gesti%C3%B3n-p%
Publica orientadaa Presidencial para el Desarrollo Institucional para regular c3%BAblica-orientada-r
resultados tramites innecesarios que permitiera una atencion publica  esultados
mas eficiente.
iculo 2 Por el cual se suprimen vy reforman regulaciones, http://www.secretarias
SIS A2 5 procedimientos o tramites innecesarios existentes en la E”adg-go‘éco/se“aggé
DecretoLey 2150 »qministracion Publica. asedoc/decreto_
de 1995 <Decreto ~1995html

Anti-tramites >

7 Ibidem (4 pag. 225)
8 Penia, Daniel. De la Firma Manuscrita a las Firmas Electronicas y Digital. Bogota D.C.: Universidad Externado de Colombia, 2015 (5
pag. 72)
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FUENTE DESCRIPCION ENLACE

Ley Modelo sobre
Comercio
Electronico

Ley Modelo sobre Comercio Electrénico aprobada por la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional

http://campus.usal.es/~
derinfo/derinfo/CE/LM
CNUDMIHTM

Ley 270 de 1996
ESTATUTARIA DE LA
ADMINISTRACION
DE JUSTICIA

ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA
ADMINISTRACION DE JUSTICIA. El Consejo Superior de la
Judicatura debe propender por la incorporacion de
tecnologia de avanzada al servicio de la administracion de
justicia. Esta accion se enfocara principalmente a mejorar la
practica de las pruebas, la formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento razonable del
sistema de informacidn. Los juzgados, tribunales vy
corporaciones judiciales podran utilizar cualesquier medios
técnicos, electronicos, informaticos y telematicos, para el
cumplimiento de sus funciones.

Los documentos emitidos por los citados medios,
cualquiera que sea su soporte, gozaran de la validez y
eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de
los requisitos exigidos por las leyes procesales.

Los procesos que se tramiten con soporte informatico
garantizaran la identificacion y el ejercicio de la funcion
jurisdiccional por el érgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de
caracter personal que contengan en los términos que
establezca la ley.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0270_199
6.html

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0527_199
9.html

Documento
CONPES 3072 de
2000 <Agenda de
Conectividad >

Busca masificar el uso de las Tecnologias de la Informacion y
con ello aumentar la competitividad

del sector productivo, modernizar las instituciones publicas y
de gobierno, y socializar el acceso a la

informacion, siguiendo los lineamientos establecidos en el
Plan Nacional de Desarrollo 1998 — 2002

"Cambio para Construir la Paz"

https://www.mintic.gov
.co/portal/604/articles-
3498_documento.pdf
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Ley 594 de 2000

Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones.

https://www.alcaldiabo
gota.gov.co/sisjur/nor
mas/Normaljsp?i=4275

Directiva
presidencial 02 de
2000

Disefio de la Agenda de Conectividad, como politica de
Estado, que busca masificar el uso de las TIC en Colombia y
aumentar la competitividad del sector productivo,
modernizar las instituciones publicas y socializar el acceso a
la informacion.

https://www.mintic.gov
.co/portal/604/articles-
3646_documento.pdf

Decreto 127 de
2001

Por el cual se crean
Presidenciales en el
Departamento Administrativo de la Presidencia de la
Republica. Cred el Programa Presidencial para el Desarrollo
de las Tecnologias de la Informacion y de las
Comunicaciones.

las Consejerias y Programas

https://www.mintic.gov
.co/portal/604/articles-
3551_documento.pdf

Art. 102. Cédigo
Disciplinario Unico
LEY 734 DE 2002

Art. 102. NOTIFICACION POR MEDIOS DE COMUNICACION
ELECTRONICOS. <Articulo derogado a partir del 1 de julio de
2021, por el articulo 265 de la Ley 1952 de 2019> Las
decisiones que deban notificarse personalmente podran ser
enviadas al numero de fax o a la direccion de correo
electronico del investigado o de su defensor, si previamente
y por escrito, hubieren aceptado ser notificados de esta
manera. La natificacion se entendera surtida en la fecha que
aparezca en el reporte del fax o en que el correo electrénico
sea enviado. La respectiva constancia sera anexada al
expediente.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0734_20
02.html

Directiva
Presidencial 10 de
2002

Programa de renovacion de la Administracion Publica: hacia
un Estado Comunitario y crea el Programa de Renovacion de
la Administracion Publica.

https://www.mintic.gov
.co/portal/604/w3-artic
le-3652.html?_noredire

ct=1

Decreto 3107 de
2003

Suprimase en el Departamento Administrativo de la
Presidencia de la Republica el Programa Presidencial para el
Desarrollo de las Tecnologias de la Informacion y de las
Comunicaciones.

https://www.mintic.gov
.co/portal/604/articles-
3599_documento.pdf

Decreto 3816 de
2003

Por el cual se crea la Comision Intersectorial de Politicas y de
Gestion de la Informacion para la Administracion Publica y
Crea la Comision Intersectorial de Politicas y Gestion de la
Informacion para la Administracion Publica.

https://www.funcionpu
blica.gov.co/eva/gestor
normativo/norma.php?i
=11233
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CONPES 3292 de
2004

Cred el Proyecto de Racionalizacion y Automatizacion de
Tramites, que regula toda la cadena de pasos que se tienen
que seqguir para la consecuciéon de los tramites sectoriales
mediante tres pilares: Coordinacidn Interinstitucional y
adecuacidon  normativa, Andlisis  funcional para la
racionalizacién y Fortalecimiento tecnologico.

https://www.mintic.gov
.co/portal/inicio/3501:C
onpes-3292-de-2004

Articulo 170. Ley
906 de 2004
Cédigo de
Procedimiento
Penal

Articulo 170, REGISTRO DE LA NOTIFICACION. El secretario
debera llevar un registro de las notificaciones realizadas
tanto en audiencia como fuera de ella, para lo cual podra
utilizar los medios técnicos idoneos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

Articulo 172. Ley
906 de 2004
Cdédigo de
Procedimiento
Penal

Articulo 172. FORMA. Las citaciones se haran por orden del
juez en la providencia que asi lo disponga, y seran
tramitadas por secretaria. A este efecto podran utilizarse los
medios técnicos mas expeditos posibles y se guardara
especial cuidado de que los intervinientes sean oportuna y
verazmente informados de la existencia de la citacion.

El juez podra disponer el empleo de servidores de la
administracion de justicia y, de ser necesario, de miembros
de la fuerza publica o de la policia judicial para el
cumplimiento de las citaciones.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

Articulo 275. Ley
906 de 2004
Cdédigo de
Procedimiento
Penal

ARTICULO 275. ELEMENTOS MATERIALES PROBATORIOS Y
EVIDENCIA FISICA. Para efectos de este codigo se entiende
por elementos materiales probatorios y evidencia fisica, los
siguientes:

g) El mensaje de datos, como el intercambio electrénico de
datos, internet, correo electronico, telegrama, télex, telefax o
similar, regulados por la Ley 527 de 1999 o las normas que la
sustituyan, adicionen o reformen.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0906_20
04.html

LEY 962 DE 2005

Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos
y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_0962_20
05.html

Acuerdo No.
PSAA06-3334 de
2006

Por el cual se reglamentan la utilizacion de medios
electronicos e informaticos en el cumplimiento de las
funciones de administracion de justicia (aplica para civil,
contencioso administrativo, laboral, penal y disciplinario).

https://normograma.inf
o/crc/docs/pdf/acuerd
o_csjudicatura_3334_2
006.pdf

Ley 1151 de 2007
Plan Nacional de
Desarrollo

Formulacion de una politica de Gobierno electronico que
comprende: modernizacion de esquemas de rendicion de
cuentas, difusion de la informacion, automatizacion de
tramites través de sistemas de informacion.

http://www.secretarias

enado.gov.co/senado/
basedoc/ley_1151_2007.
html
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Convencion de las
Naciones Unidas
sobre la Utilizacion
de las
Comunicaciones
Electronicas en los
Contratos
Internacionales de
2007

La presente Convencion sera aplicable al empleo de las
comunicaciones electronicas en relacion con la formacion o
el cumplimiento de un contrato entre partes cuyos
establecimientos estén en distintos Estados.

https://www.uncitral.or
g/pdf/spanish/texts/ele
ctcom/06-57455_Eboo
k.pdf

Decreto 1151 de
2008

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y
se dictan otras disposiciones.

https://www.mintic.gov
.co/portal/604/articles-
3643_documento.pdf

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

https://www.mintic.gov
.co/portal/inicio/3707:L
ey-1341-de-2009

Circular 58 de 2009
Procuraduria
General de la
Nacioén

Por medio de la cual la Procuraduria General de la Nacion
cumple con Decreto 1151 de 14 de abril de 2008, Por el cual se
establecen los lineamientos generales de la Estrategia de
Gobierno en Linea de la Republica de Colombia, se
reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

https://www.mintic.gov
.co/portal/604/articles-
3518_documento.pdf

Corte Suprema de
Justicia (Sala de
Casacion Civil)
RAD. 11001 3110 005

En este caso la Corte Suprema de Justicia evalua la
admisibilidad y valoracion probatoria de un correo
electronico, aportado en un proceso de familia.

https://arkhaios.com/w
p-content/uploads/2011
/07/DOCUMENTO-ELEC
TRNICO-autenticidad-y-

veracidad.pdf
2004 01074 01. del
16 de diciembre de
2010
Articulo 186. Ley Articulo 186. ACTUACIONES A TRAVES DE MEDIOS http://www.secretarias
1437 de 2011 ELECTRONICOS. Todas las actuaciones judiciales E”adg-g‘;}’~C°<Z§r;a‘;8]/]
Cédigo de susceptibles de surtirse en forma escrita se podran realizar a .h?rsﬁ oc/ley_1as/_

Procedimiento
Administrativo y de
lo Contencioso
Administrativo

través de medios electronicos, siempre y cuando en su
envio y recepcion se garantice su autenticidad, integridad,
conservacion y posterior consulta, de conformidad con la
ley. La autoridad judicial debera contar con mecanismos que
permitan acusar recibo de la informacion recibida, a traveés
de este medio.
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PARAGRAFO. La Sala Administrativa del Consejo Superior de
la Judicatura adoptara las medidas necesarias para que en
un plazo no mayor de cinco (5] afios, contados a partir de la
vigencia del presente Codigo, sea implementado con todas
las condiciones técnicas necesarias el expediente judicial
electronico, que consistira en un conjunto de documentos
electronicos correspondientes a las actuaciones judiciales
que puedan adelantarse en forma escrita dentro de un
proceso.

Articulo 197. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 197. DIRECCION ELECTRONICA PARA EFECTOS DE
NOTIFICACIONES. Las entidades publicas de todos los
niveles, las privadas que cumplan funciones publicas y el
Ministerio Publico que actle ante esta jurisdiccion, deben
tener un buzodn de correo electronico exclusivamente para
recibir notificaciones judiciales.

Para los efectos de este Codigo se entenderan como
personales las notificaciones surtidas a través del buzén de
correo electrénico.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html

Articulo 198. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo  198. NOTIFICACION PERSONAL DEL AUTO
ADMISORIO Y DEL MANDAMIENTO DE PAGO A ENTIDADES
PUBLICAS, AL MINISTERIO PUBLICO, A PERSONAS PRIVADAS
QUE EJERZAN FUNCIONES PUBLICAS Y A PARTICULARES QUE
DEBAN ESTAR INSCRITOS EN EL REGISTRO MERCANTIL.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html

Articulo 200. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 200. FORMA DE PRACTICAR LA NOTIFICACION
PERSONAL DEL AUTO ADMISORIO DE LA DEMANDA A OTRAS
PERSONAS DE DERECHO PRIVADO. Para la practica de la
notificacion personal que deba hacerse a personas de
derecho privado que no tengan direccion electronica para
notificaciones judiciales por no estar inscritas en el registro
mercantil, se procedera de acuerdo con lo previsto en los
articulos 315 y 318 del Codigo de Procedimiento Civil.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_2011
.html

Articulo 201. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 201. NOTIFICACIONES POR ESTADO. Los autos no
sujetos al requisito de la notificacion personal se notificaran
por medio de anotacidn en estados electronicos para
consulta en linea bajo la responsabilidad del secretario. La
insercion en el estado se hara el dia siguiente al de la fecha
del auto y en ella ha de constar:

1. La identificacion del proceso.

2. Los nombres del demandante y el demandado.

3. La fecha del auto y el cuaderno en que se halla.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
.html
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4. La fecha del estado v la firma del secretario.

El estado se insertara en los medios informaticos de la Rama
Judicial y permanecera alli en calidad de medio notificador
durante el respectivo dia.

De las notificaciones hechas por estado el secretario dejara
certificacion con su firma al pie de la providencia notificada
y se enviarda un mensaje de datos a quienes hayan
suministrado su direccion electronica.

De los estados que hayan sido fijados electronicamente se
conservara un archivo disponible para la consulta
permanente en linea por cualquier interesado, por el
término minimo de diez (10] afios. Cada juzgado dispondra
del numero suficiente de equipos electronicos al acceso del
publico para la consulta de los estados.

Articulo 203. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 203. NOTIFICACION DE LAS SENTENCIAS. Las
sentencias se notificardn, dentro de los tres (3] dias
siguientes a su fecha, mediante envio de su texto a traves de
mensaje al buzén electronico para notificaciones judiciales.
En este caso, al expediente se anexard la constancia de
recibo generada por el sistema de informacion, y se
entendera surtida la notificacion en tal fecha.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_2011
.html

Articulo 205. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 205. NOTIFICACION POR MEDIOS ELECTRONICOS.
Ademas de los casos contemplados en los articulos
anteriores, se podran notificar las providencias a través de
medios electronicos, a quien haya aceptado expresamente
este medio de notificacion.

En este caso, la providencia a ser notificada se remitira por el
secretario a la direccion electrénica registrada y para su
envio se deberan utilizar los mecanismos que garanticen la
autenticidad e integridad del mensaje. Se presumira que el
destinatario ha recibido la notificacion cuando el iniciador
recepcione acuse de recibo o se pueda por otro medio
constatar el acceso del destinatario al mensaje. El secretario
hara constar este hecho en el expediente.

De las notificaciones realizadas electrénicamente se
conservaran los registros para consulta permanente en linea
por cualquier interesado.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_2011
.html

Articulo 206. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Articulo 206. DEBER DE COLABORACION. Los empleados de
cada despacho judicial deberan asistir y auxiliar a los
usuarios en la debida utilizacion de las herramientas
tecnologicas que se dispongan en cada oficina para la
consulta de informacion sobre las actuaciones judiciales.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1437_201
html
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Articulo 216. Ley
1437 de 2011
Cédigo de
Procedimiento
Administrativo y de
lo Contencioso
Administrativo

Por la cual se expide el Plan Nacional de Desarrollo,
2010-2014. Cred y reglamentd el expediente judicial
electronico el cual establece parametros legales en el
Cdodigo de Procedimiento Administrativo y de lo
Contencioso Administrativo y el Cdodigo General del
Proceso.

http://www.secretarias

enado.gov.co/senado/
basedoc/ley_1450_2011
html

Ley 1450 de 2011 Por el cual se dictan normas para suprimir o reformar htto://www.secretarias
DECRETO <LEY>19  regulaciones, procedimientos y tramites innecesarios Eg::gi%;gg&”agag
DE 2012 existentes en la Administracion Publica. 2012 html -
Acuerdo N° Por el que se expide el Plan Estratégico Tecnoldgico de la  http://actosadministrati
PSAA12-9269 del Rama Judicial que busca la actualizacion, eficacia y eficiencia  vos.ramajudicial.gov.co
27defebrerode  del sistema de administracion de la justicia. /GetFile.ashx?url=9%7E%
2012 2FApp_Data%2FUpload
%2FPSAAI2-9269.pdf
Numeral 14 Numeral 14 Articulo 78. DEBERES DE LAS PARTES Y SUS http://www.secretarias
Articulo 78. Ley APODERADOS. Son deberes de las partes y sus apoderados: ggiggg;}gcog‘aagg{
1564 de 2012 14. Enviar a las demas partes del proceso después de 5 im Y=
Cddigo General notificadas, cuando hubieren suministrado una direccion de
del Proceso correo electrénico o un medio equivalente para la

transmisidon de datos, un ejemplar de los memoriales
presentados en el proceso. Se exceptua la peticion de
medidas cautelares. Este deber se cumplird a mas tardar el
dia siguiente a la presentacion del memorial. El
incumplimiento de este deber no afecta la validez de la
actuacion, pero la parte afectada podra solicitar al juez la
imposicion de una multa hasta por un salario minimo legal
mensual vigente (1 smimv] por cada infraccion.

Numeral 10 Articulo
82.Ley 1564 de
2012 Codigo
General del
Proceso

Numeral 10 Articulo 82. REQUISITOS DE LA DEMANDA. Salvo
disposicidn en contrario, la demanda con que se promueva
todo proceso debera reunir los siguientes requisitos:

10. El lugar, la direccion fisica y electronica que tengan o
estén obligados a llevar, donde las partes, sus
representantes y el apoderado del demandante recibiran
notificaciones personales.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Numeral 5 Articulo
96. Ley 1564 de
2012 Codigo
General del
Proceso

Numeral 5. El lugar, la direccidn fisica y de correo electronico
que tengan o estén obligados a llevar, donde el
demandado, su representante o apoderado recibiran
notificaciones personales.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html
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Articulo 103. Ley
1564 de 2012
Caédigo General
del Proceso

USO DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS
COMUNICACIONES. En todas las actuaciones judiciales
debera procurarse el uso de las tecnologias de la
informacion y las comunicaciones en la gestion y tramite de
los procesos judiciales, con el fin de facilitar y agilizar el
acceso a la justicia, asi como ampliar su cobertura.

Las actuaciones judiciales se podran realizar a través de
mensajes de datos. La autoridad judicial debera contar con
mecanismos que permitan generar, archivar y comunicar
mensajes de datos.

En cuanto sean compatibles con las disposiciones de este
codigo se aplicara lo dispuesto en la Ley 527 de 1999, las que
lo sustituyan o modifiquen, y sus reglamentos.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Articulo 105. Ley
1564 de 2012
Caédigo General
del Proceso

FIRMAS. Los funcionarios y empleados judiciales deberan
usar, en todos sus actos escritos, firma acompanada de
antefirma. Podran usar firma electronica, de conformidad
con el reglamento que expida el Consejo Superior de la
Judicatura.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html

Numeral 4. Y sig.
Articulo 107. Ley
1564 de 2012
Cédigo General
del Proceso

AUDIENCIAS Y DILIGENCIAS. Las audiencias y diligencias se
sujetaran a las siguientes reglas: (...)

4. Grabacion. La actuacion adelantada en una audiencia o
diligencia se grabara en medios de audio, audiovisuales o
en cualquiera otro que ofrezca seguridad para el registro de
lo actuado.

5. Publicidad. Las audiencias y diligencias seran publicas,
salvo que el juez, por motivos justificados, considere
necesario limitar la asistencia de terceros.

El Consejo Superior de la Judicatura debera proveer los
recursos técnicos necesarios para la grabacion de las
audiencias y diligencias.

6. Prohibiciones. Las intervenciones orales no podran ser
sustituidas por escritos.

El acta se limitara a consignar el nombre de las personas que
intervinieron como partes, apoderados, testigos y auxiliares
de la justicia, la relacién de los documentos que se hayan
presentado vy, en su caso, la parte resolutiva de la sentencia.
Solo cuando se trate de audiencias o diligencias que deban
practicarse por fuera del despacho judicial o cuando se
presenten fallas en los medios de grabacion, el juez podra
ordenar que las diligencias consten en actas que sustituyan
el sistema de registro a que se refiere el numeral 4 anterior o
que la complementen.

http://www.secretarias
enado.gov.co/senado/
basedoc/ley_1564_201
2.html
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FUENTE DESCRIPCION ENLACE

El acta serd firmada por el juez y de ella hara parte el formato
de control de asistencia de quienes intervinieron.

Cualquier interesado podra solicitar una copia de las
grabaciones o del acta, proporcionando los medios
necesarios para ello.

En ningun caso el juzgado hara la reproduccién escrita de las
grabaciones.

De las grabaciones se dejara duplicado que hara parte del
archivo del juzgado, bajo custodia directa del secretario,
hasta la terminacion del proceso.

Articulo 111. Ley COMUNICACIONES. Los tribunales y jueces deberan http://www.secretarias
1564 de 2012 entenderse entre s, con las autoridades y con los enadogov.co/senado/
Codigo General particulares, por medio de despachos y oficios que se giﬁ;‘fod ley_1564._201
del Proceso enviardn por el medio mas rapido y con las debidas

seguridades. Los oficios y despachos seran firmados

Unicamente por el secretario. Las comunicaciones de que

trata este articulo podran remitirse a través de mensajes de

datos.

El juez también podrd comunicarse con las autoridades o

con los particulares por cualquier medio técnico de

comunicacion que tenga a su disposicion, de lo cual debera

dejar constancia.
Articulo 247. Ley ARTICULO 247. VALORACION DE MENSAJES DE DATOS. Seran  http://www.secretarias
1564 de 2012 valorados como mensajes de datos los documentos que ﬁgi:gg)gc%mﬂ?éﬂaiﬁf
Caédigo General hayan sido aportados en el mismo formato en que fueron 5. YRt
del Proceso generados, enviados, o recibidos, o en algun otro formato

que lo reproduzca con exactitud.

La simple impresion en papel de un mensaje de datos sera

valorada de conformidad con las reglas generales de los

documentos.
Decreto 2609 de Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, httes://www.mintic.gov
2012 parcialmente los articulos §§{§°(§toal/u 63\2{1 atrot';'gfs'

58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones - '

en materia de Gestion Documental para todas las Entidades

del Estado.
Decreto 2693 de Por el cual se establecen los lineamientos generales de la  https://www.mintic.gov
2012 estrategia de Gobierno en linea de la RepuUblica de -co/portal/604/articles-

Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, Y se dictan otras disposiciones.

3586_documento.pdf
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FUENTE DESCRIPCION ENLACE

Articulo 2. Ley 1712 Por medio de la cual se crea la Ley de Transparencia y del  http://www.secretarias
de 2014 Derecho de Acceso a la Informacién Publica Nacional y se g”adg-g‘;;’-coq ;‘192“33(%

dictan otras disposiciones. Principio de maxima publicidad h?r;el oc/iey-tle-

para titular universal. Toda informacion en posesion, bajo

control o custodia de un sujeto obligado es publica y no

podrd ser reservada o limitada sino por disposicion

constitucional o legal, de conformidad con la presente ley.
ACUERDO 002 DE Por medio del cual se establecen los criterios basicos para  https://www.funcionpu
2014 Archivo creacion, conformacion, organizacion, control y consulta de  blicagov.co/eva/gestor
General de la los expedientes de archivo y se dictan otras disposiciones. zggggt'vo/ norma.php?i
Nacién

Por el cual se establecen los lineamientos generales de la  https://www.alcaldiabog
Decreto 2573 de Estrategia de Gobierno en linea, se reglamenta parcialmente ~ Ota.gov.co/sisjur/normas
2014 la Ley 1341 de 2009 vy se dictan otras disposiciones. /Normaljsp?i=60596
ACUERDO 003 DE  Por el cual se establecen lineamientos generales para las  https://www.funcionpu
2015 Archivo entidades del Estado en cuanto a la gestion de documentos ~ Plicagov.co/eva/gestor
General de la electronicos generados como resultado del uso de medios 22{72?“\’0/ horma.php?
Nacién electronicos de conformidad con lo establecido en el

capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21

de la Ley 594 de 2000 vy el capitulo IV del Decreto 2609 de

2012.
Decreto 1078 de Por medio del cual se expide el Decreto Unico https//www.mintic.gov

2015 Decreto Unico
Sectorial

Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones.

.co/portal/604/articles-
9528_documento.pdf

Ley 1753 de 2015 POR LA CUAL SE EXPIDE EL PLAN NACIONAL DE DESARROLLO httF;Si/ /‘:V‘O’g‘(’)-z‘mti?-?o‘q
B " fon .Co/porta articles-
2014-2018 "TODOS POR UN NUEVO PAIS 5015_ documentopdf
Decreto 415 de Lineamientos para el fortalecimiento institucional en materia  http://es.presidencia.go
2016 de tecnologias de la informacion y las comunicaciones "Por V'C/Ogé‘coéga()“;az/gﬂsr;?'
el cual se adicic?r)a e,I pecreto Unicol Reglamentario del \(;aDEL%2007%§0DE%2B
sector de la Funcion Publica, Decreto Numero 1083 de 2015, MARZO%20DE%202016.
en lo relacionado con la definiciéon de los lineamientos para  pdf
el fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones.”
Sentencia C 604 de Demanda de inconstitucionalidad contra el articulo 247  https://www.corteconsti
2016 (parcial) de la Ley 1564 de 2012, “por medio de la cual se  UCiONaLgOV.CO/RELATO

expide el Codigo General del Proceso y se dictan otras
disposiciones”

RIA/2016/C-604-16.htm

Resolucion 2405
de 25 de
noviembre 2016

Fuente: Elaboracién propia.

Por el cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su comité.

https://www.mintic.gov.
co/portal/604/w3-articl
e-47528.html?_noredire
ct=1
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9.4. MENSAJE DE DATOS MD

Teniendo en cuenta la posibilidad didactica
de identificar la unidad de medida de la
evidencia digital, sin duda alguna esta seria el
mensaje de datos (MD). El concepto de MD
abarca, desde lo particular a lo general,
aquellos aspectos esenciales que se deben
tener en cuenta, al momento de darle una
connotacion probatoria procesal.

Acorde a lo anterior, a continuacion, se

expone los principales supuestos relacionados
con el MD cuando se propone darle una
relevancia juridica, partiendo de una definicion
sucinta, pasando por una vision comparativa
entre el egjercicio judicial cotidiano,
contrastado con los lineamientos expertos
gue capacitan buenas practicas que se deben
cumplir y la fuente juridica especial que
sustentan los lineamientos para tener en
cuenty, a saber:

Tabla 6. Mensajes de datos

TEMA: Mensajes de Datos

DEFINICION: Informacién generada, enviada, recibida, almacenada o comunicada por medios
electronicos, opticos o similares, como pudieran ser, entre otros, el Intercambio Electronico de
Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplicar para
identificar que es un MD?

El “pantallazo” no prueba el
intercambio de MD, egje:
https://play.google.com/stor
e/apps/details?id=com.tiawy.
fakechat

Se debe aplicar todos los
requisitos de equivalencia
funcional si  se quiere
convertir el MD en EDIPE

ACUERDO No. PSAA06-3334
DE 2006

Fuente: Elaboracién propia.

Tabla 7. Reconocimiento juridico de los MD

TEMA: Reconocimiento juridico de los MD

DEFINICION: Refiere a la capacidad legal que tiene una MD para demostrar cierto hecho de tal
manera que ostente caracter probatorio dentro de un tramite o proceso.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Se le da importancia al papel
que reproduce el MD, como
si fuera el Unico medio para
aportar procesalmente.

Que se cumpla con el
requisito de validez del MD:
Que haya sido aportado en el
mismo formato en que fue
generado, enviado o)
recibido, o de algun otro
formato que lo reproduzca.
La impresion en papel del MD
también aplica.

ARTICULO 50. Ley 527 de
1999. RECONOCIMIENTO
JURIDICO DE LOS MENSAIJES
DE DATOS. No se negaran
efectos juridicos, validez o
fuerza obligatoria a todo tipo
de informaciéon por la sola
razon de que esté en forma
de mensaje de datos.

Fuente: Elaboracién propia.
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Tabla 8. Requisitos juridicos de los MD

TEMA: Requisitos Juridicos de los MD

DEFINICION: Caracteristicas con las que debe contar un MD acorde a la aplicaciéon de normas,
nacionales e internacionales, que regulan la materia que concluya en el reconocimiento como

EDIPE dentro de un proceso judicial.

¢Qué sucede en la

¢Qué sugiere el experto?

¢Qué norma aplica?

practica?
Existe un i) Escrito, la informacion contenida este | Articulo 6, Ley 527 de
desconocimiento a | accesible para posterior consulta. 1999.
acatar las normas
que establecen ii) Firma, se utilizd método para identificar al | Articulo 7, Ley 527 de
requisitos para iniciador de la informacion y que sea| 1999.
valorar el MD. aprobada por él.

i) Original, existe garantia confiable de
integridad y que pueda ser mostrado el MD al
suscriptor.

Articulo 8, Ley 527 de
1999.

iv] Integridad, si el MD ha permanecido
completo e inalterado acorde al fin del MD.

Articulo 9, Ley 527 de
1999.

Fuente: Elaboracién propia.

Tabla 9. Criterio para valorar probatoriamente un MD

TEMA: Criterio para valorar probatoriamente un MD

DEFINICION: Para la valoracion del MD que determine si tiene vocacion probatoria, se delimita
a través de criterios la interpretacion consecuente.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Cuando se presenta un MD
Nno se repara en establecer
una delimitacion en cuanto a
su interpretacion para
determinar Si debe
considerarse O no como
prueba.

Que “Debe tenerse en cuenta
la confiabilidad en la forma
en la que se haya generado,
archivado y comunicado el
mensaje, la confiabilidad en
la forma en que se identifique
su iniciador y cualquier otro
factor pertinente”.®

Articulo 11, Ley 527 de 1999.

Corte Suprema de Justicia
(Sala de Casacion Civil] RAD.
11001 3110 005 2004 01074 0.
del 16 de diciembre de 2010

Fuente: Elaboracién propia.

9 Romelio, Daza Molina. Las TIC Ante el Derecho Colombiano y la Gestion Judicial. Bogota D.C. : Libreria Ediciones del Profesional

LTDA., 2017. (4 pag. 225)
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Tabla 10. Conservacion de los MD

TEMA: Conservacion de los Mensajes de Datos MD

DEFINICION: Aplica en aquellos casos en que la norma expresa la necesidad de conservacion
de los MD por si mismo o a través de terceros.

¢Qué sucede en la
practica?

¢Qué sugiere el experto? Sitoca conservar
se deben cumplir estos requisitos

¢Qué norma aplica?

Cuando se presenta
un MD no se repara
en establecer una
delimitacion en
cuanto a su
interpretacion para
determinar si debe
considerarse o0 no
como prueba.

i) Disponibilidad del MD para posterior
consulta.

i) Conservacion del MD en el formato
original 'y que permita demostrar
reproduccion exacta.

i) Se acompafie y conserve informacion
que permita determinar del MD: origen,
destino, fecha y hora en que fue enviado.

¢Qué norma aplica?
Articulo 12, Ley 527 de
1999.

Articulo 13, Ley 527 de
1999.

Fuente: Elaboracion propia.

Tabla 11. Formacion y validez de contratos suscritos a través de MD

TEMA: Formacién y validez de contratos suscritos a través de MD

contrato especifico.

DEFINICION: Aplica en aquellos casos en que partes interesadas desean crear y validar un

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

globalizacion.

Se cree que la Unica manera
en que se puede suscribir y
validar un contrato es por la
forma tradicional de uso de
papel y firmay presencia fisica
de las partes, lo cual no es
viable en un modelo de

Salvo pacto en contrario, las
partes pueden acordar que la
formacion, oferta y aceptacion
podran ser expresadas a través
de MD.

Articulo 14, Ley 527 de
1999.

Fuente: Elaboracién propia.
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Tabla 12. Reconocimiento de los MD por las partes

TEMA: Reconocimiento de los MD por las partes

DEFINICION: Refiere a una aceptacion entre el iniciador y el destinatario de un MD.

¢(Qué sgcgde enla ¢Qué sugiere .eI exper.tc?..Se entendera ;Qué norma aplica?
practica? que MD proviene de iniciador cuando:
El imaginario colectivo | i] Haya sido enviado por el propio | Articulo 15, Ley 527

considera que soOlo a | iniciador.

través de medios fisicos

se tendrd certeza | ii] Haya sido enviado por una persona
juridica para obligarse y | facultada por el iniciador.

obligar con base en los
acuerdos particulares de | iii)

Un sistema de informacion

voluntades. programado por el iniciador o en su

nombre opera automaticamente.

de 1999.

Fuente: Elaboracién propia.

Tabla 13. Presuncion del origen de MD

TEMA: Presuncion del origen de un MD

iniciador.

DEFINICION: Origen se refiere al dato preciso que demuestra que el MD fue enviado por el

¢Qué sucede en la practica?

¢Qué sugiere el experto? Se aplica la
presuncién siempre y cuando:

¢Qué norma aplica?

La carga de la prueba para
tachar de falso le corresponde
al demandado, lo cual implica
una oportunidad procesal de
contradiccion ante la
administracion de la justicia
para el destinatario y una
economia procesal para el
Estado.

i) El iniciador haya aplicado el
procedimiento acordado con la otra
parte para establecer que el MD
proviene de él.

i) El MD tenga relacion con los actos
entre las partes y le hayan dado
acceso para identificar el MD como
propio.

Articulo 17, Ley 527
de 1999.

Fuente: Elaboracién propia.

146
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Tabla 14. Concordancia del MD enviado con el MD recibido

TEMA: Concordancia del MD enviado con el MD recibido

DEFINICION: En principio el destinatario tiene el derecho a recibir de buena fe el MD por parte
del iniciador, pero para eximirse de responsabilidad si actia con debida diligencia.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

No existe una presuncion de | “El  destinatario  “tendrg | Articulo 18, Ley 527 de 1999.
concordancia o no existe una | derecho a considerar que el
voluntad para esclarecer sien | MD recibido corresponde al
verdad hay concordancia | que queria enviar el iniciador
con el MD. y podra proceder en
consecuencia”

Fuente: Elaboracién propia.

Tabla 15. Duplicados MD

TEMA: MD duplicados

DEFINICION: Presuncion de valora cada MD recibido como diferente de los demés MD, lo cual
implica que los duplicados se consideren una excepcion.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

Las copias son entendidas | Téngase en cuenta que: “Salvo | Articulo 19, Ley 527 de
como el propio MD en la medida en que duplique | 1999.

otro MD, y que el destinatario
sepa, o debiera saber, de haber
actuado con la debida
diligencia o de haber aplicado
un método convenido, que el
nuevo MD era un duplicado”"

Fuente: Elaboracion propia.

10 Ibidem (4 pag. 225)
11 Ibidem (4 pag. 225)
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Tabla 16. Acuse recibido de un MD

TEMA: Acuse recibido de un MD

DEFINICION: Ante la solicitud del iniciador de acusar recibido por parte del destinatario, sin que
se haya acordado contractualmente un método.

¢Qué sucede en la practica?

¢Qué sugiere el experto?

Se puede acusar recibido mediante:

¢Qué norma aplica?

Que se presume
erroneamente que al enviar un
MD este llegara sin problema
alguno al destinatario. Pero no
se sabe la importancia de
términos y pruebas que
implica el demostrar que si
recibio el MD.

ij] Toda  comunicacion
destinatario, automatizada o no.

del

Articulo 20, Ley 527 de
1999.

i) Todo acto del destinatario que

baste para indicar que recibié MD.

Fuente: Elaboracion propia.

Tabla 17. Presuncion de recepcion de un MD

TEMA: Presuncion de recepcion de un MD

y acuse recibo del destinatario.

DEFINICION: En principio, aplica esta presuncion en el momento en que el iniciador recepcione

¢Qué sucede en la practica?

¢Qué sugiere el experto?

¢Qué norma aplica?

Que, mediante el acuse
recibido sin detallar el
contenido del MD, se cree
que hay aceptacion de dicha
informacién contenida en el
MD.

Que “la recepcion de acuse
recibido no implica certeza de
que MD corresponda al MD
recibido” ™?

Articulo 21, Ley 527 de
1999.

Fuente: Elaboracion propia.

12 Ibidem (4 pag. 225)
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Tabla 18. Efectos Juridicos del MD

TEMA: Efectos juridicos del MD

DEFINICION: La fuente de derecho que aplica al caso en concreto de un MD sera determinado
por el tema de informacion contenida en el MD.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

Mediante el acuse recibido | “Las consecuencias juridicas | Articulo 22, Ley 527 de
sin detallar el contenido del | del MD seregird conformealas | 1999.

MD, se «cree que hay | normas aplicables al acto o
aceptacion de dicha | negocio contenido en dicho
informacién contenida en el | MD”®

MD

Fuente: Elaboracion propia.

Tabla 19. Tiempo de envio de un MD

TEMA: Tiempo de envio de un MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar la fecha en la que se
expidio el MD para efectos juridicos.

¢Qué sucede en la practica? ¢Qué sugiere el experto? ¢Qué norma aplica?

La importancia de determinar | “Se tendrd por expedido | Articulo 23, Ley 527 de
el dato preciso sobre la fecha | cuando ingrese en un sistema | 1999.

de expedicion del MD radica | de informacion que no esté
en los términos que corren | bajo control del iniciador o de la
para traslado. persona que envié el MD en
nombre de este” #

Fuente: Elaboracién propia.

13 Ibidem (4 pag. 225)
14 Ibidem (4 pag. 225)
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Tabla 20. Tiempo de Recepciéon de un MD

TEMA: Tiempo de la recepcion de un MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar la fecha en la que se
recibio el MD para efectos juridicos.

¢Queé sucedeenla ¢Qué sugiere el experto? el momento de o~ .
. - . ¢Qué norma aplica?
practica? recepcion de MD se determina:
la importancia de | i) “Si es a través de un sistema de | Articulo 24, Ley 527

establecer un momento | informacién:- en el momento en que | de1999.
preciso de acuse de | ingrese el MD en el sistema de
recibo del MD radica en | informacion,-si se envié a un sistema de
la aplicacion de las | informacion no designado por las partes,
reglas de notificaciones | cuando recupere el MD.”"®

que establece el articulo
291y 292 del C.G.P. ii) No a través de sistema de informacion,
cuando el MD ingrese a un sistema de
informacion del destinatario.

Fuente: Elaboracién propia.
Tabla 21. Lugar de envio y recepcion de MD

TEMA: Lugar de envio y recepcién del MD

DEFINICION: Se refiere al criterio de interpretacion que permite identificar el lugar de envio y
lugar de recepcion del MD para efectos juridicos.

¢Qué sucede en la practica? ¢Qué sugiere el experto? (Qué norma aplica?

Que la importancia de tener | REGLA GENERAL: El lugar de envio: | Articulo 25, Ley 527
certeza en cuanto al lugar de | es el domicilio del iniciador, y lugar | de 1999.

envio y recepcion del MD | de recibido: es el domicilio del
radica en que, en algunos | destinatario.

Casos concretos, es
determinante para establecer, | Siuna parte o ambas, tiene mas de
jurisdiccion, competencia, | un establecimiento serd el lugar
certeza probatoria de | mas cercano.

notificacion efectiva de las
partes intervinientes y debido | Si una parte o ambas no tiene
proceso. establecimiento el lugar serd la
residencia donde habita.

Fuente: Elaboracién propia.

15 Ibidem (4 pag. 225)
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Tabla 22. Recepcidn de los actos de comunicacion procesal y de los MD

TEMA: Recepcion de los actos de comunicacion procesal y de los mensajes de datos

DEFINICION: Aplica para usuarios y autoridad judicial y refiere a los actos de comunicacion
procesal y cuando se entiende recibidos los MD.

¢Queé sucede en la practica? ¢Qué sugiere el experto? ¢Quée norma aplica?

El acuse recibido se hacia | Que se tenga en cuenta el | Articulo 10, ACUERDO
manualmente  con  una | momento en que se genera en el | No. PSAA06-3334 de
descripcién de la firma de | sistema de informacién de la | 2006

quien recibe, la fecha y en | autoridad judicial el acuse de
numero de folios que | recibo junto con la radicacion
contiene el recibido. consecutiva propia de cada
despacho.

Fuente: Elaboracién propia.

Tabla 23. Recepcidn de los actos de comunicacion procesal y de los MD por parte de autoridades procesales

TEMA: Recepciodn de los actos de comunicacion procesal y de los mensajes de datos por

parte de autoridades judiciales

DEFINICION: Aplica para autoridad judicial y refiere a las reglas de la recepcion de MD.

(Que sucede enla ¢Qué sugiere el experto?

. . b ¢Qué norma aplica?
practica? Siga estas reglas para recepcion de MD P

La autoridad judicial | i) Si el originador del MD remitido a | Articulo 11, ACUERDO
escoge, acorde a su | autoridad judicial advierte en la transmision | No. PSAA06-3334 de
propia experiencia en | un error deberd avisar inmediatamente a | 2006

la materia, su propio | autoridad judicial.
medio y protocolo de
recepcion de MD i) La autoridad judicial debera llevar estricto
control y relacion de MD recibidos a través
de su sistema de informaciéon. So pena de
reconocerse falta disciplinaria.

i) La autoridad judicial deberd procurar
mantener la casilla de correo electronico de
tal manera que no se llene o bloquee su uso
y proteger informacion contenida.

Fuente: Elaboracién propia.
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Tabla 24. Prueba de la Recepcién de los actos de comunicacion procesal emitidos por autoridad judicial

TEMA: Prueba de la recepcién de los actos de comunicacién procesal emitidos por

autoridad judicial

procesal.

DEFINICION: Aplica para

efectos de demostrar la recepcion de los actos de comunicacion

¢{Qué sucede en la
practica?

¢Qué sugiere el experto?
tenga loen cuenta:

¢Qué norma aplica?

El usuario debia tener
presente y disponer
del medio de acuse
recibido escogido por
la autoridad judicial
como protocolo de
recepcion de MD

i) Serd prueba de recepcion del MD, el
acuse recibido junto con la radicacidon
consecutiva generadas por el sistema de
informacion.

ii) Frente a la diferencia entre el contenido
del acuse de recibo aportado por el

Articulo 12, ACUERDO
No. PSAA06-3334 de
2006

destinatario del MD vy los datos generados
por el sistema de informacion de autoridad
judicial, prevalece el segundo.

iii) Si el sistema de informacién de autoridad
judicial rechaza el MD, el originador debera
comunicar mediante documento fisico e
informar del rechazo digital dentro del dia
habil siguiente de ocurrido el rechazo.

iv] La autoridad judicial que reciba un MD,
debera hacer una impresion en papel de
este para incorporarlo al expediente judicial.

Fuente: Elaboracién propia.

9.5. EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA EN EL
DERECHO COLOMBIANO

Ante la inminente y disruptiva transformacion
digital mundial, Colombia expide en el aio
de 1999 la Ley 527 que propone regular el
comercio electrénico y reconoce el posible
valor probatorio de un mensaje de datos en
cualquier proceso judicial, dada la vocacion
que tiene de probar un hecho, acto o
contrato relevante judicialmente.

en lo relativo a mejorar la practica de pruebas,
la formaciodn, conservacion y reproduccion de
los expedientes, la comunicacion entre los
despachos y a garantizar el funcionamiento
razonable del sistema de informacién; lo
anterior demuestra la importancia que le
concede el Consejo Superior de la Judicatura
a la tecnologia dado que permite en su
implementacion, facilitar a los jueces el
gjercicio de las facultades otorgadas por la
citada norma en el nuevo contexto de la
sociedad del conocimiento, a saber:

Desde la entrada en vigencia de la norma
precitada, se dispuso en su articulo 95 la
incorporacion de recursos tecnoldgicos
avanzados para la administracion de justicia
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“ARTICULO 95. TECNOLOGIA AL SERVICIO DE LA ADMINISTRACION DE JUSTICIA. El
Consejo Superior de la Judicatura debe propender por la incorporacion de tecnologia de
avanzada al servicio de la administracion de justicia. Esta accion se enfocard
principalmente a mejorar la prdctica de las pruebas, la formacion, conservacion y
reproduccion de los expedientes, la comunicacion entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacion.

Los juzgados, tribunales y corporaciones judiciales podran utilizar cualesquier medios
técnicos, electronicos, informaticos y telematicos, para el cumplimiento de sus funciones.
Los documentos emitidos por los citados medios, cualquiera que sea su soporte, gozaran
de la validez y eficacia de un documento original siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes
procesales.

Los procesos que se tramiten con soporte informatico garantizaran la identificacion y el
gjercicio de la funcion jurisdiccional por el dérgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de cardcter personal que
contengan en los términos que establezca la ley.”'®

Asimismo, la norma precitada establecio de remisiones a normas especiales (en esa
criterios de reconocimiento y validez eépoca el derogado Codigo de Procedimiento
probatoria a 1os mensajes de datos a traves Civil), a saber:

“ARTICULO 10. ADMISIBILIDAD Y FUERZA PROBATORIA DE LOS MENSAJES DE DATOS.
Los mensajes de datos seran admisibles como medios de prueba y su fuerza probatoria es
la otorgada en las disposiciones del Capitulo VIII del Titulo Xlll, Seccion Tercera, Libro
Segundo del Cddigo de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de datos, por
el sélo hecho que se trate de un mensaje de datos o debido a no haber sido presentado en
su forma original.

ARTICULO 11. CRITERIO PARA VALORAR PROBATORIAMENTE UN MENSAJE DE DATOS.
Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos
legalmente para la apreciacion de las pruebas. Por consiguiente, habran de tenerse en
cuenta: la confiabilidad en la forma en la que se haya generado, archivado o comunicado
el mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifique a su iniciador y cualquier otro factor
pertinente.”"

16 Colombia. Ley 527 de 1999 Comercio Electronico. Colombia : Colombia, 1999. 2. (5 pag. 2)
17 Colombia. Ley 527 de 1999 Comercio Electrénico. Colombia: Colombia, 1999. 2. (5 pag. 2)
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En el DERECHO PENAL Ley 906 de 2004
incorpord en el marco procesal penal una
categoria especifica para la denominada
evidencia digital, al momento de establecer
una serie de elementos materiales
probatorios que son validos en el proceso
penal, especificamente define en el literal g
del articulo 275 como una de las formas de

correo electronico, telegrama, télex, telefax o
similar, regulados por la Ley 527 de 1999 o las
normas que la sustituyan, adicionen o
reformen.

Asi mismo, la doctrina especializada establece
un marco especifico para la implementacion
de medios tecnoldgicos en el caso concreto

evidencia, el mensaje de datos, en esta de las interceptaciones penales, de la
competencia, entendida como el siguiente manera:
intercambio electronico de datos, internet,

“la legalidad de la prueba en el caso de mensajes de datos esta asociada a la interceptacion
de las comunicaciones el cumplimiento de las competencias reguladas de la Fiscalia General
de la Nacion.

La interceptacion, cualquiera que sea su origen o tecnologia, es un mecanismo de seguridad
publica que busca optimizar la labor de investigacion de los delitos que adelantan las
autoridades y organismos competentes, en el marco de la Constitucion y la ley.

Los proveedores de redes y servicios de telecomunicaciones que desarrollen su actividad
comercial en Colombia deben:

a) Implementar y garantizar en todo momento la infraestructura tecnoldgica necesaria que
provea los puntos de conexidn y de acceso a la captura del trafico de las comunicaciones que
corren por sus redes, para que los organismos con funciones permanentes de policia judicial
cumplan, previa autorizacion del fiscal general de la nacidn o su delegado, con todas aquellas
labores tendentes a la interceptacion de las comunicaciones requeridas;

b) Atender oportunamente los requerimientos de interceptacion de comunicaciones que
efectue el fiscal general de la nacion, para facilitar la labor de interceptacion de los
organismos permanentes de policia judicial;

c) Suministrar a la fiscalia general de la nacion o demas autoridades competentes, a través
del grupo de policia judicial designado para la investigacion del caso, los datos del suscriptor,
tales como identidad, direccion de facturacion y tipo de conexion, y

d) Suministrar a la fiscalia general de la nacidn, a través de los organismos con funciones
permanentes de policia judicial, la informacidn especifica contenida en sus bases de datos,
tal como sectores, coordenadas geogrédficas y potencia, entre otras, que contribuye a
determinar la ubicacion geografica de los equipos terminales o dispositivos que intervienen
en la comunicacion” '®

18 Peria, Daniel. De la Firma Manuscrita a las Firmas Electronicas y Digital. Bogota D.C.: Universidad Externado de Colombia, 2015 (4
pag. 80)
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9.6. PRINCIPIOS FORENSE DIGITAL

Todos los procesos asociados a la evidencia
digital en la medida en que busque
promover un elevado indice de confiabilidad

9.6.1. Confidencialidad

Este principio responde a la necesidad de que
ningun tercero, que no esté autorizado, tenga
acceso a la evidencia o al material probatorio
de caracter informatico. En otras palabras, se
debe impedir que personas no autorizadas
accedan y/o manipulen y/o divulguen la
informacidn que se quiere proteger y
reconocer como evidencia digital a presentar
en el ambito judicial.

9.6.2. Disponibilidad

Este principio se refiere precisamente a que el
material probatorio debera estar siempre a
disposicion de cada una de las partes cuando
requieran adquirir o acceder a él en las etapas
procesales relacionadas.

probatoria deben ostentar los siguientes
principios, a saber:

9.6.3. Integridad

Este principio hace alusidn a la condicidn que
debe tener la evidencia digital respecto a que
no se puede alterar de ninguna manera la
informacion o los datos contenidos por el
material probatorio; por lo anterior se
concluye que se debe garantizar que los
documentos electronicos con  vocacion
probatoria no sean alterados, modificados,
falsificados © manipulados.

9.6.4. No Repudio

Este principio propone una certeza juridica de
que la evidencia digital es un medio valido
para demostrar plena voluntad de los
intervinientes en las tareas relacionadas, por
ende, tiene un alcance en cuanto a: la
identificacion, preservacion, recoleccion,
andlisis y la presentacion de resultados.

9.7. PRINCIPIOS FORENSES DE LA INTERNATIONAL
ORGANIZATION ON COMPUTER EVIDENCE

Este instrumento internacional define los
siguientes cinco puntos como los principios

para el manejo y recoleccion de evidencia
computacional:
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Tabla 25. Pasos forenses de la International Organization on computer evidence

PASO ACTIVIDAD RECOMENDACION

1 Sobre recolectar Las acciones tomadas no deben cambiar por
ningun motivo esta evidencia.
Sobre el acceso Cuando es necesario que una persona tenga
2 acceso a evidencia digital original, esa persona
debe ser un profesional forense.
Sobre recoleccion, el acceso, Toda la actividad debe ser documentada
3 almacenamiento o ala completamente, preservada y disponible para
transferencia la revision.
Sobre la responsabilidad Un individuo es responsable de todas las
4 acciones tomadas con respecto a la evidencia
digital mientras que ésta esté en su posesion.
Sobre responsabilidad Estatal Cualquier agencia que sea responsable de
5 recolectar, tener acceso, almacenar o transferir
evidencia digital es responsable de cumplir
COon estos principios.

Fuente: Elaboracién propia.

9.8. ATRIBUTOS DE RECUPERACION ESTANDARIZADA DE
EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

Ademas de los principios anteriormente para la recuperacion estandarizada de
sefalados, existe una serie de definiciones evidencia computarizada se deben gobernar
detalladas de los principios desarrollados por los siguientes:

Tabla 26. Atributos de Recuperacion Estandarizada de EDIPE

m PRINCIPIO

1 Consistencia con todos los sistemas legales. Refiere a que la evidencia debe ser
obtenida conforme a las leyes vigentes que regulan la materia.

facil entendimiento para las partes intervinientes en un proceso, independientemente
de la técnica o complejidad del tema que se aborda.

2 Permitir el uso de un lenguaje comun. Refiere a una exposicion clara y sucinta que sea

Durabilidad. Refiere a la disponibilidad y acceso para las partes procesales interesadas
3 en todo momento que se requiera. En algunos paises se han definido los tiempos

limites por los cuales se debe preservar dicho material con miras a garantizar el
derecho fundamental a la contradiccion y defensa.
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m PRINCIPIO

4 Capacidad de cruzar limites internacionales. Hace referencia al principio de

universalidad que determina un adecuado procesamiento de la evidencia digital a tal
punto que pueda ser reconocida en cualquier ordenamiento juridico internacional.

Capacidad de ofrecer confianza en la integridad de la evidencia. Hace referencia a la

5 garantia de inalterabilidad que debe ostentar la evidencia en aras de evitar una

alteracion, modificacidn o cambio del material.

6 Aplicabilidad a toda la evidencia forense. Refiere a que los parametros de manejo

debido de la Evidencia Digital.

Fuente: Elaboracién propia.

9.9. APLICACION TEORICA DE ADMINISTRACION DE LA
EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

Acorde a la necesidad de cumplir a cabalidad
los principios y atributos que gobiernan la
evidencia digital, se establece unos
lineamientos que dan alcance a la actividad
de informatica forense para alcanzar este
noble propodsito.

Cuando hablamos de confidencialidad
claramente la cadena de custodia garantiza la
identificacion de quienes tienen contacto con
la evidencia, ello supone que quien no esté
autorizado no pueda tener acceso a los datos
almacenados o a la informacién; en el caso
de las bodegas de evidencia y el control que
se haga por el custodio del material
probatorio vienen posteriormente a facilitar la
condiciéon de confidencialidad que demanda
la informatica forense.

Respecto  a la disponibilidad el
procedimiento de imagen forense facilita que
en el momento en que no se pueda retener o
incautar un elemento probatorio digital en su

estado original, por ejemplo, un servidor de
una entidad bancaria, la imagen forense de los
logs de las transacciones sujeto de
investigacion, siempre estaran disponibles sin
que haya sido alterados porque la imagen
forense resulta ser la copia exacta bit a bit de la
informacién objeto de la investigacion o sujeta
de evidencia.

La disponibilidad entonces es el principio en
informatica forense que garantiza que el
elemento material probatorio va a estar al
alcance de las partes intervinientes, para
cuando se requiera una posterior consulta.

Finalmente, la integridad se basa también en la
aplicacion del valor hash, que es un algoritmo
matematico que arroja un valor en letras y
nameros  Unico irrepetible  vinculados
directamente a un archivo a un dispositivo 0 a
los datos en general, con el fin de dotarlo de
un metadato de originalidad.
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9.10. CLASES DE EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

La guia para la administracién de evidencia Tl,
conocida como el HB:171 2003, o Guidelines
for the management of IT Evidence. En este

sentido el documento mencionado, establece
que la evidencia digital puede ser dividida en
tres categorias:

9.10.1. Registros almacenados en el equipo de tecnologia informatica

Refiere a mensajes de datos almacenados en dispositivos tecnoldgicos y 16gicos.

llustracion 3. Logos registros almacenados en equipos de tecnologia informatica
|

9.10.2. Registros generados por los equipos de tecnologia informatica

Fuente: Microsoft 2019

Refiere a registros de auditoria, registros de transacciones, registros de eventos, etc.

llustracion 4. Ejemplo registro generado GFI END POINT SECURITY 2012

T oHEnabomtsecury 202
File  Configure Help

Dizcuss this version

Tools Reporting General

(] Activity Log (%] Logs Browser

Queries

:‘HJ Ag

i Agentlogs - database (10 Events)

= 4] Sewvice events - =
t ; vent Type evice Name me eviceCat., ~  Computer
T bl Sewioe siopped svents Event T Device N T Device Cat Compuite
P Service started svents 4 Apgent service stopped e NAA 261042011 00:44:11 M winzervh ledomainb, com
=l Device connectivily events | Agent sarvice started ey MAA 28/10/2011 00:45:05 N/ winzervh tedomainb, com
i Device connected events | A Agent service stopped e, MAA 26/10/2011 01:21:68 NA wingervb todomsink, com
----- 1] Device discornected even P Agent servics statted ev.., N/A 26/10/2011 01,22,37 N/A wirservb tedomainb, com
-l Access evants A Agent service stoppede..  N/A /001012523 N/ Wins
[ % i“’m :"D‘f“’f events P Agentservice statedev.. NJ/A 261072011 01:27:04 Nia WiO3
& Tt ouuenty = P Agentservice stated ev.,  MJA 26/10/2011 011357 N wil2
| & Agent service started ev...  N/& 24104207 19,09:.03 N/& Wi
Common tizks: d  Agent service stopped e, N/ 26/10/200101:2158  N/& w7
Ciale quaty .. 1 4 Agent sarvice started ev,. N/& 2B0/207 012242 M W7
< m
Actions: —
Edit Thars iz no event selactad.
it quety
Dielete queny
) Help
Canfiquring and it Logs Browser Tool

3 Computer(s)

Page 1

ofl |k ki

10 Events

Fuente: software GFI END POINT SECURITY 201219

19 GFI. END POINT SECURITY. 2012. (6)
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9.10.3. Registros que parcialmente han sido generados y almacenados en los equipos de
tecnologia informatica

Refiere a hojas de calculo financieras, consultas especializadas en bases de datos, vistas parciales
de datos, etc.

llustracion 5. base ejemplo openoffice.org

B BaseEjemplo.odb : Consultal - OpenOffice.org Base: Disefio de busqueda ==
Archivo Editar Ver Insertar Herramientas Ventana Ayuda
E’ i 5 i 2k | E’ e &= J_=q 2
a@- -0 s@E, i FEDY .
) KB D NG BRIRT v ¥y
Exp_et:iiente | MNombre | Apellidos | Grupo | FechaMacimiento |
| B2 [Veronica | SRR ITEITE |1 |28/04/89 »
|2 |Ruben \Duran Mitheirico 1 |28/04/89 |E|
|3 Manuel Maoreno Martin 1 13/06,90 Resultado de la i
|4 Juan Diego  Gonzilez Pulido et : It i
5 Jests  NaranjoCharo 1 20/02/%0 consulta
& Manuel Alyarez Menor a: 04/02/90 =
Registrofl  [de  12* N[
Alumnos |E_|
% Expediente Datos utilizados
MNembre ; e
Kl para la consulta Diseno de la
Grupo
FechaMacirniento / consulta
1 m - | 3

| »

Campo Expediente B MNombre

Alias

Apell;

Grupo FechaMacirient|

m

Tahla Alumnos Alumnos .Alumnos .Alumnos .Alumnos

Orden =
Visible ] 7] i) [l ]
Funcign i
1l mn 3

e — 7y

9.11. CARACTERISTICAS TECNICAS DE LA EVIDENCIA DIGITAL Y
PRUEBA ELECTRONICA

La evidencia digital tiene unas caracteristicas identificado al menos cinco caracteristicas que
especiales que la diferencian de la evidencia deben ser tenidas en cuenta para su
tradicional, la comunidad técnica ha adecuado tratamiento, estas son:
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9.11.1. Volatil

La volatilidad se refiere a la posibilidad de que
la evidencia desaparezca o se pierda si no se
recolecta de manera oportuna, el RFC 3227
establece al respecto un orden de volatilidad
situando en primer lugar la evidencia digital
contenida en la memoria RAM de los equipos
de coOmputo v la cual almacena informacion
relacionada con los procesos que se ejecutan
en un sistema cuando este esta encendido,
de tal manera que si el sistema se apaga se
puede perder valiosa informacion util para el
esclarecimiento o claridad de los hechos
objeto de controversia. (Procesos,
documentos, contrasefas, sitios  web
visitados, entre otros).

9.11.2. Eliminable

Esta condiciobn muy vinculada a la anterior
caracteristica técnica y sehala que Ia
evidencia digital puede ser eliminada por una
accion voluntaria o involuntaria de quien la
accede, manipula o custodia.

La evidencia digital al estar almacenada en un
soporte digital y ser generada a traves de
pulsos electromagnéticos puede eliminarse
por una accion deliberada de descargas no
deseadas de energia o accion de ondas
producidas por un elemento altamente
conductor o transmisor de ondas, sefiales o
pulsos que tienen la capacidad de eliminar la
originalidad de la evidencia.

lgualmente, un transporte inadecuado puede
generar danos fisicos a los dispositivos de
almacenamiento, lo que sin duda puede
ocasionar que la evidencia se elimine o se
pierda definitivamente.

9.11.3. Duplicable

A través de procedimientos forenses el
especialista puede generar duplicados de la
evidencia digital, los cuales mediante un
riguroso registro de cadena de custodia
pueden garantizar la continuidad del debido
cuidado de esta, su integridad,
confidencialidad y disponibilidad. Los
duplicados de imagen forense, por ejemplo,
ayudan al especialista forense a dividir
objetivos especificos con miras a determinar
un hecho o acto particular juridicamente
relevante.

Sin el duplicado la labor forense podria ser
dispendiosa y afectar los tiempos de
respuesta que requiere para su cabal
cumplimiento de objetivos trazados. Otra
perspectiva de la duplicidad de la evidencia
digital la encontramos en la posibilidad de que
la interaccion de una 0 mas personas a traveés
de un medio informatico se almacene de
manera simultanea en diferentes repositorios
susceptibles en todo caso de ser recolectados
y aportados como evidencia digital, como
ejemplo, existe la posibilidad de disponer de
evidencia almacenada localmente en un
dispositivo y paralelamente tener un
duplicado en la nube disponible para consulta.

9.11.4. Andnima

La condicion de anonimato de la evidencia es
una de las caracteristicas mas exigentes en la
labor de un especialista forense y por tanto del
operador judicial al momento de validar la
autenticidad, debido a la dificil tarea de
vincular mediante un nexo causal directo a la
evidencia digital con el sujeto relacionado con
miras a adjudicar una responsabilidad objetiva.
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Ejemplo de lo anterior, podemos encontrarlo
en suplantaciones de perfiles de redes
sociales, sin que necesariamente el autor de
esta suplantacion sea el titular de la red, por
ello se hace necesario vincular el actuar de
suplantacion a una persona determinada.

9.11.5. Alterable y modificable

Dadas sus caracteristicas técnicas, la
evidencia digital puede ser objeto de
manipulaciones por parte de terceros si no se
respeta el debido cuidado expuesto en el
principio de confidencialidad, no obstante, la

comunidad técnico cientifica ha desarrollado
procedimientos para validar la integridad e
inmodificabilidad de la evidencia al asignarle
un valor unico alfanumérico que garantiza una
identificacion que debe permanecer durante
el transcurso de la actuacion procesal como
certeza de que se ha cumplido a cabalidad
este propaosito.

Mas adelante trataremos en el capitulo de
técnicas antiforenses algunos  aspectos
externos para tener en cuenta para evitar que
se afecte esta caracteristica técnica.

9.12. CARACTERISTICAS LEGALES DE LA EVIDENCIA DIGITAL Y

PRUEBA ELECTRONICA

Teniendo en cuenta que la relevancia del
estudio detallado de la evidencia digital esta
encaminada en la obtencion de un
reconocimiento pleno de este material como
prueba vdlida dentro de un ordenamiento
juridico especifico, se hace necesario

llustracion 6. RFC 3227/ 2002

RFC 3227/2002

ADMISIBLE

creible y comprensible
por un tribunal

CARACTERISTICAS
LEGALES DE LA

identificar una serie de consideraciones de
tipo legal que permite identificar una serie de
requisitos para tener en cuenta. Acorde a lo
anterior la Admisibilidad de la Evidencia esta
supeditada a las siguientes caracteristicas, a
saber:

Ajustarse a las normas antes de ser
sometida ante un tribunal

Posibilidad de vincular el

a material probatorio al

EVIDENCIA DIGITAL

No debe haber duda sobre
como fue recogida 14 CONFIABLE

posteriormente manipulada

Debe contar toda la

COMPLETA Distoria y no solo una
perspectiva particular

FUENTE: Coronel (Reserva Activa) Fredy Bautista. 2019. Editada por @CyberAbogado
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9.12.1. Autenticidad

La evidencia digital requiere confirmar, para
obtener un grado elevado de certeza, que
contiene lo que la realidad propone que sea,
para efectos de vocacion probatoria.

Al respecto, la autenticidad esta llamada a
fortalecer la admisibilidad y la relevancia de la
prueba en la medida en que quede
registrado, en este caso electronicamente, los
elementos que permiten validar la
confirmacién de que lo contenido es lo
verdadero reflejado de la realidad.

9.12.2. Confiabilidad

Refiere al grado de certeza que tienen las
partes para constatar el cabal cumplimiento
de los requisitos necesarios para considerar y
presentar ante el sistema informacion. La
confidencialidad se refiere igualmente a esa
caracteristica legal que disminuye el temor o
incertidumbre sobre la manipulacion no
autorizada de la evidencia que se aporta.
Algunos ejemplos claros de procedimientos
asociados a la confiabilidad son los
siguientes:

9.12.2.1. El dispositivo de almacenamiento de
destino debe estar debidamente sanitizado
para evitar contaminaciones de la evidencia.

9.12.2.2. Es sistema operativo del equipo
utilizado para la recoleccion, asi como las
herramientas utilizadas para este
procedimiento deben estar legalmente
registradas, autorizadas o reconocidas por la
comunidad cientifica internacional.

9.12.3. Completitud o Suficiencia

La evidencia debe tener como atributo que la
misma se refiere a la presencia de toda la
informacidn necesaria para adelantar el caso.

El desarrollo de esta caracteristica implica
tener una vision Para asegurar esto es
necesario ‘contar con mecanismos que
proporcionen integridad, sincronizacion y
centralizacion" para lograr tener una vista
completa de la situacion. Para lograr lo anterior
es necesario hacer una verdadera correlacion
de eventos, la cual puede ser manual o
sistematizada.

9.12.4. Conformidad con las leyes vy
regulaciones de la administracion de justicia

Esta caracteristica se refiere a los
procedimientos internacionalmente
aceptados para recoleccion, aseguramiento,
analisis y reporte de la evidencia digital. Si bien
es cierto que el ordenamiento juridico de
Colombia dispone diversas directrices que
establecen la manera de aportar una prueba a
un proceso, en el campo internacional existen
iniciativas como las de la IOCE, el Digital
Forensic Research Workshop, donde se
formulan marcos de accion y lineamientos que
cobijan la evidencia en medios electronicos.
Por lo anterior es dable concluir que la
Evidencia Digital debe ser recolectada de
acuerdo con el marco normativo vigente.

9.12.5. Licitud e ilicitud de la evidencia digital

Al respecto, se hace propicio senalar, el
instrumento internacional denominado
Guidelines for Evidence Collection and
Archiving, en virtud del cual se establece las
siguientes condiciones que debe cumplir la
evidencia digital:

e Relevante Que la evidencia digital esta
relacionada con el crimen bajo investigacion

e Permitida Legalmente: Que la evidencia
digital fue obtenida de manera legal.

¢ Confiable: Que la evidencia digital no ha sido
alterada o modificada.
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e |[dentificada: Que la evidencia digital ha sido ¢ Preservada: Que la evidencia digital no ha
claramente etiquetada. sido danada o destruida.

9.13. CICLO DE VIDA DE LA ADMINISTRACION DE LA EVIDENCIA
DIGITAL Y PRUEBA ELECTRONICA

Hace referencia a la serie de pasos que se formulados por los mejores estandares
deben surtir para abordar integralmente una internacionales, especialmente HB 171
evidencia digital de tal suerte que se cumpla Handbook guidelines for the management of
a cabalidad los presupuestos técnicos IT evidencie 2003, a saber:

9.13.1. Diseino de la evidencia

Teniendo en cuenta que la admisibilidad y internacional de  Standards  Australia
relevancia de la prueba digital radica en International 2003 establece cinco objetivos
buenas practicas relacionadas con su para tener en cuenta para el disefo, a saber:

proyeccion de la evidencia y su objetivo
central de tener validez juridica, la guia

“11.1.1. Asegurarse que se ha determinado la relevancia de los registros electrénicos, que
estos se han identificado, estan disponibles y son utilizables,

11.1.2. Los registros electronicos tienen un autor claramente identificado,

11.3. Los registros electrénicos cuentan con una fecha y hora de la creacién o alteracion,
11.4. Los registros electronicos cuentan con elementos que permiten validar su
autenticidad.

11.5. Se debe verificar la confiabilidad de la produccion o la generacion de los registros
electronicos por parte del sistema de informacion.”

Acorde a estos objetivos existen algunas practicas asociadas que permiten dar certeza de
cabal cumplimiento, entre estas tenemos:

i) “Clasificar la informacion de la organizacidon con un criterio de relevancia en el orden
(mayor prioridad a mayor relevancia)

ii) Determinar los tiempos de retencion de documentos electrdnicos, la transformacion de
estos y la disposicion final

iii) Disenar los registros de auditoria de las aplicaciones, como parte fundamental de la
fase de diseno de la aplicacion

iv) Utilizacion de modelos tecnoldgicos de seguridad informatica para validar la
autenticidad y la integridad de los registros electronicos.” 2

9.13.2. Produccion de la evidencia

“En cuanto a la conformacion de la evidencia que se propone hacer valer judicialmente, se
establece una serie de pasos que permite guiar hacia el cabal cumplimiento de este
objetivo, entre otros:

20 M., Jeimy J. Cano. Computacién Forense Descubriendo los rastros informaticos. Bogota D.C. : Alfaomega, 2015. (7 pag. ED)
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11.2.1. Que el sistema o la tecnologia de informacién produzca los registros electrdnicos,
11.2.1. Identificar el autor de los registros electrénicos almacenados,

11.2.3. Identificar la fecha y hora de creacion,

11.2.4. Verificar que la aplicacién esta operando correctamente en el momento de
generacion de los registros, bien sea en su creacion o modificacion,

11.2.5. Verificar la completitud de los registros generados”

Para aterrizar estos objetivos al ejercicio practico forense digital, se evidencia, gracias a la
doctrina especializada, tenemos:

“i) Desarrollar y documentar un plan de pruebas formal para validar la correcta generacion
de los registros de la aplicacion

ii) disenar mecanismos de seguridad basados en certificados digitales para las
aplicaciones, de tal forma que se pueda validar que es la aplicacion la que genera los
registros electronicos

iii) En la medida de lo posible, establecer un servidor de tiempo contra el cual se pueda
verificar la fecha y la hora de la creacidn de los archivos,

iv) Contar con pruebas y auditorias frecuentes alrededor de la confiabilidad de los
registros y sucompletitud, frente al diseno previo de los registros electronicos.

v) Disenar y mantener un control de integridad de los registros electrénicos, que permita

identificar los cambios que se hayan presentado en ellos”?

9.13.3. Recoleccioén de la evidencia

Este objetivo propone localizar toda
evidencia digital de tal manera que se pueda
garantizar una certeza en cuanto a la
ubicacion dado que lo ideal es demostrar

que no ha habido ningun tipo de alteracion en
su aprehension con miras a cumplir este
objetivo.

9.13.4. Andlisis de la evidencia

El andlisis de la evidencia se refiere al ejercicio
juicioso del especialista o perito en
informatica, quien observando todos los
protocolos establecidos para tal fin, accede al
repositorio de la evidencia digital y la ausculta
con herramientas forenses que le permiten
segun el objeto del analisis, entre otros
aspectos; recuperar informacion eliminada,

encontrar archivos de interés para la
investigacion, determinar usuario(s) que ha(n])
tenido acceso a la evidencia, enumerar los
archivos disponibles susceptibles de exportar
y plasmar en el informe final, identificar los
metadatos de la informacion entre otros
aspectos.

21 Ibidem (7 pag. ED)
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9.13.5. Reporte y Presentacion

Los informes y reportes del perito deben
contener la informacion que resulte relevante
para la investigacion y ajustarse a los
requisitos legales establecidos para la
presentacion de un informe de peritaje. En

todo caso debe conservar caracteristicas de
sencillez y facil entendimiento para el
operador judicial.

9.14. AUDITABILIDAD Y TRAZABILIDAD DE LA EVIDENCIA

DIGITAL Y PRUEBA ELECTRONICA

9.14.1. Auditabilidad

Aquella propiedad de todo sistema o
tecnologia de informacion utilizada para
conservar el reqistro detallado de todas las
actividades y eventos sucedidos en torno a al
sistema que genera la evidencia o a la
evidencia en si misma, pese a que se trata de
un registro con fines de mantener el historial
de interacciones con el sistema, cuando
hablamos de evidencia digital un log de
eventos se constituye en una importante
fuente de informacion para posteriores
cotejos o auditorias.

La auditabilidad permite por ejemplo
conocer si una alteracion de un dato pudo ser
ocasionada por un agente externo y no por el
autor conocido, wusuario del dato, ©
responsable del sistema a auditar. Igualmente
permite conocer el estado de cumplimiento
del principio de confidencialidad pues ayuda
a determinar si un externo ha manipulado,
accedido o consultado el mensaje de datos
sin estar autorizado. (Cano 2003)

En términos generales podriamos decir que
los logs se convierten en herramienta
fundamental para determinar posibles
eventos externos que puedan afectar la
integridad de la evidencia.

9.14.2. Trazabilidad

Evidencia digital esta muy vinculada al registro
de cadena de custodia que trataremos mas
adelante en detalle, pero se refiere a aquella
condicion técnica que permite rastrear,
construir o establecer qué ha sucedido con la
evidencia digital desde el momento de su
identificacion y preservacion hasta su analisis y
presentacion.

La trazabilidad permite reconocer igualmente
el contacto, manipulacion, transporte, de la
evidencia digital, y determinar que la misma
pese a su condicion de intangibilidad ha
estado debidamente custodiada o)
resguardada de cambios que afecten su
integridad.
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9.15. VALORACION Y VALIDEZ DE LA PRUEBA ELECTRONICA

El Codigo General del Proceso por su parte como una especie del género documental,
en su articulo 243 por su parte mantiene la bien resefiado en el Articulo 243 del precitado
misma linea del C de P.C. (Art. 251y SS] en lo codigo cuando menciona las Distintas clases
que refiere a considerar la prueba electrénica de documentos.

“Son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos,
fotografias, cintas cinematogrdficas, discos, grabaciones  magnetofénicas,
videograbaciones, radiografias, talones, contrasenas, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares”.#

9.16. ANALISIS JURISPRUDENCIAL

A continuacion, un analisis de un precedente han surgido de las Altas Cortes, con el fin de
jurisprudencial que permite identificar las unificacion de criterios e interpretacion de las
principales disposiciones que sobre EDIPE normas que regulan la materia.

Tabla 27. Resumen sentencia C 604 de 2016

1. Sentencia C-604/16 Corte Constitucional

ENLACE DE ACCESO A SENTENCIA COMPLETA
https://www.corteconstitucional.gov.co/RELATORIA/2016/C-604-16.htm#_ftnref3

1.1. ANTECEDENTES | 1.1. Demanda de inconstitucionalidad contra el articulo 247 (parcial) de la Ley
1564 de 2012, “[plor medio de la cual se expide el Codigo General del
Proceso y se dictan otras disposiciones”.

1.2. NORMA DEMANDADA LEY 1564 DE 2012 (Julio 12) Por medio de la cual se
expide el Codigo General del Proceso y se dictan otras disposiciones.
Articulo 247. Valoracion de mensajes de datos. Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo
formato en que fueron generados, enviados, o recibidos, o en algun otro
formato que lo reproduzca con exactitud.

La simple impresién en papel de un mensaje de datos serd valorada de
conformidad con las reglas generales de los documentos.

1.3. Los demandantes acusan de inconstitucional el inciso subrayado.
Consideran que, segun a esta disposicion, los mensajes de datos deben ser
valorados a partir de su impresion en papel y conforme a las reglas
generales sobre los documentos, no a la luz de sus caracteristicas técnicas.

22 Colombia, Republica de. Cédigo General del Proceso, Articulo 243. Colombia: Colombia. ed. (8)
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Siendo esto asi, en tanto la integridad de la informacion contenida en dichas
impresiones no resultaria confiable, la obligacion de apreciar 1os mensajes
de datos con base en ellas haria imposible controvertirlos y, como
consecuencia, la norma desconoceria el derecho a la contradiccion
probatoria.

PROBLEMA ¢Es 0 no es, inconstitucional el apartado subrayado de la norma

JURIDICO demandada? La simple impresion en papel de un mensaje de datos sera
valorada de conformidad con las reglas generales de los documentos.

TESIS Declararse INHIBIDA para emitir pronunciamiento de fondo sobre el inciso
20 del articulo 247 de la Ley 1564 de 2012, “Por medio de la cual se expide el
Cdodigo General del Proceso y se dictan otras disposiciones, por ineptitud
sustancial de la demanda, en relacion con el cargo formulado.

TIPO DE PROBLEMA . , . .,

JURIDICO De Derecho - Conflicto de método de interpretacion

FUENTES JURIDICAS | Articulo 247 de la Ley 1564 de 2012

EXTRACTOS La Ley 527, asi como el modelo de la CNUDMI, pretenden crear, en relacion

RELEVANTES con el uso masivo del documento tradicional en papel, una nueva

plataforma documental homologa, a partir de una reconceptualizacion de
nociones como “escrito”, “firma” y “original”, con el propdsito de dar entrada
al empleo de técnicas basadas en la informatica [5]. En este sentido, el fin de
dichas regulaciones es la creacion de los denominados “equivalentes
funcionales”, es decir, de técnicas y mecanismos telematicos orientados a
cumplir la misma funcion que desempenan los tradicionales documentos
en papel, con idénticas garantias de seguridad y confianza en la

informacidn consignada.

De esta manera, si el papel hace que el documento sea legible para todos,
aseqgura su inalterabilidad a lo largo del tiempo, permite su reproduccion y
autenticacion y proporciona una manera aceptable de presentacion ante
las autoridades vy los tribunales, el propdsito de una legislacion sobre el
documento electronico es establecer los requisitos tecnicos vy juridicos, a
partir de las cuales, todas esas funciones puedan ser realizadas por la
documentacion basada en mensajes de datos. En la mayoria de los casos,
segun la Ley Modelo, dicho tipo de documento podria de hecho realizar
con mucha mayor fiabilidad y rapidez las mencionadas funciones, por la
facilidad para determinar el origen y del contenido de los datos.

A raiz de los avances tecnoldgicos en el campo de los computadores, las
telecomunicaciones y la informatica surgié el “documento electrénico”,
concebido por la doctrina juridica como “cualquier representacion en forma
electronica de hechos juridicamente relevantes, susceptibles de ser
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asimilados en forma humanamente comprensible”, y reconocido por la
legislacion patria, concretamente, por la Ley 527 de 1999, declarada
exequible mediante las sentencias C-662 de 8 de junio de 2000 y C-831de
8 de agosto de 2001, estatuto inspirado en la Ley Modelo sobre Comercio
Electronico elaborada por la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI), uno de cuyos principios
vertebrales es el de “la equivalencia funcional” de los documentos de esa
especie y que se funda en un analisis de los objetivos y funciones que
cumple el documento sobre papel con miras a determinar la manera de
satisfacerlos en el contexto tecnologico.

Conforme a lo anterior, el articulo 6 de Ley 527 de 1999 establecid que en
todos aquellos casos en los cuales una norma juridica requiera que la
informacién conste por escrito, el requisito quedard satisfecho con un
mensaje de datos, si la respectiva informacidn es accesible para su posterior
consulta. Por su parte, el articulo 7 previdé que cuando se exija la firma del
correspondiente documento, la exigencia se entendera cumplida si se
utiliza un método que permita identificar al iniciador del mensaje y
determinar que el contenido cuenta con su aprobacion, y si es confiable y
apropiado para el propdsito en virtud del cual el mensaje fue generado o
comunicado.

Y, a la luz del articulo 8 idem, en todos los supuestos en los cuales la ley
imponga que la informacion sea presentada y conservada en su forma
original, esta exigencia quedara llevada cabo con un mensaje de datos,
siempre que obre alguna garantia confiable de que se ha conservado la
integridad de la informacion, a partir del momento en que se generd por
primera vez en su forma definitiva, como mensaje de datos o en alguna otra
forma, y ademas, si de requerirse su presentacion, puede ser efectivamente
exhibida.

Para efectos del articulo anterior, ademas, la Ley 527 considera que la
informacién contenida en un mensaje de datos es integra, siempre que
haya permanecido completa e inalterada, salvo la adicion de algun endoso
o de algun cambio que sea inherente al proceso de comunicacion, archivo
O presentacion. Sefala, asi mismo, que el grado de confiabilidad requerido,
sera determinado a la luz de los fines para los que se generd la informacion
y de todas las circunstancias relevantes del caso (art. 9).

6.2.45. En relacion con la aptitud demostrativa de los documentos en
cuestion, la Ley 527 establece como mandato general que en toda
actuacion judicial o administrativa no podran negarse efectos juridicos,
validez o fuerza obligatoria y probatoria a todo tipo de informacion
contenida en mensajes de datos (arts. 5 y 20). Pero, ademas, sefiala que los
mensajes de datos son admitidos como medios de prueba y su fuerza
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probatoria corresponde a la otorgada en las disposiciones del Capitulo VI
del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de Procedimiento
Civil (art. 10).

En el articulo 11, prescribié que, a efectos de valoracion de la fuerza
probatoria de los mensajes de datos, deben ser tenidas en cuenta las reglas
de la sana critica y los demas criterios reconocidos legalmente para la
apreciacion de las pruebas. En particular, sefald como relevantes la
confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje y en la modalidad de conservacion de la integridad
de la informacion, la manera en la que se identifique a su iniciador vy
cualquier otro factor pertinente.

Del mismo modo, la ley establece que en todos los casos en que las normas
exijan que documentos, registros o informaciones sean conservados, el
requisito quedara satisfecho: i) si la informacion respectiva es accesible para
su posterior consulta; i) si el mensaje de datos o el documento es
conservado en el formato en que se haya generado, enviado o recibido o
en algun formato que permita demostrar que reproduce con exactitud la
informacion generada, enviada o recibida, vy iii) si se conserva, de existir,
toda informacion que permita determinar el origen, el destino del mensaje,
la fecha y la hora en que fue enviado o recibido el mensaje o producido el
documento (art. 12).

La confiabilidad en el contenido de los mensajes de datos, como lo puso de
presente la Corte Suprema de Justicia en sentencia citada por los
demandantes, depende de mecanismos tecnicos que garanticen su
integralidad, inalterabilidad, rastreabilidad, recuperabilidad y conservacion.
La integralidad asegura que el contenido transmitido electronicamente sea
recibido en su totalidad; la inalterabilidad garantiza la permanencia del
mensaje en su forma original, mediante sistemas de proteccion de la
informacion; la rastreabilidad permite al acceso a la fuente original de la
informacion; la recuperabilidad posibilita su posterior consulta y de la
conservacion depende su perdurabilidad en el tiempo, contra deterioros o
destruccion por virus informativos.

FUENTE: Sentencia C-604/16 Corte Constitucional
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1 0. AUTOEVALUACION

estudiado en la secciéon. Una vez considere
que su respuesta es la ideal, revise la
respuesta propuesta por los autores y
contraste las dos respuestas, reflexionando
sobre las similitudes y diferencias obtenidas.

Ahora que ha terminado de estudiar esta
tematica, conviene reforzar una serie de
conceptos generales que debieron ser
aprendidos en esta seccion. Lea con atencion
las siguientes preguntas y formule la respuesta
que consideraria que mejor se ajusta a lo

¢{Qué es MENSAIJE DE DATOS MD?

“La informacion generada, enviada, recibida, almacenada o comunicada por medios
electrénicos, épticos o similares, como pudieran ser, entre otros, el Intercambio
Electrdnico de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el

telefax” (Colombia, 1999) 23

¢Como esta regulado el MD en la legislacion colombiana?

La Ley 527, asi como el modelo de la CNUDMI,
pretenden crear, en relacion con el uso
masivo del documento tradicional en papel,
una nueva plataforma documental homologa,
a partr de una reconceptualizacion de
nociones como “escrito”, “firma” y “original”,
con el propdsito de dar entrada al empleo de

técnicas basadas en la informatica [5]. En este

sentido, el fin de dichas regulaciones es la
creacion de los denominados “equivalentes
funcionales”, es decir, de técnicas vy
mecanismos telematicos orientados a cumplir
la misma funcidn que desempenan los
tradicionales documentos en papel, con
idénticas garantias de seguridad y confianza
en la informacidn consignada.

¢{Qué diferencias hay entre MD y Evidencia Digital y Prueba Electrénica?

El Mensaje de Datos contiene informacion, la
EDIPE es un mensaje de datos que contiene
informacion juridicamente relevante en un
proceso judicial y que, al ser valorada y

validada como medio de prueba por parte
de un Juez competente, hace parte del
acervo probatorio que motive una decision

jurisprudencial en un caso particular.

23 Colombia, Republica de. 1999. Ley 527 de 1999 Ley de Comercio Electrénico. Colombia: s.n., 1999. (5 pag. 1)
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1 10 TALLER DE ESTUDIO DE ANALISIS DE CASOS

11.1. INSTRUCCIONES DE IMPLEMENTACION

Lea con atencion cada ficha técnica del caso
que se le presenta, identifique cual es el
problema juridico central y con base a lo

repasado en la guia de aspectos generales de
la EDIPE, responda la pregunta de cada caso
particular.

11.2. LECTURA PREVIA

En la parte inferior del titulo de cada caso
encontrard unos antecedentes que debe leer
como contexto de cada caso particular. Debe

ser abordada esta lectura antes de responder
lo requerido.

11.3. ESTRATEGIA DE EVALUACION

Usualmente un caso de estudio implica una
situacién, un diagndstico y una propuesta de
solucion.

En derecho, eso se traduce en: Hechos del
Caso, Definicion de Problema Juridico, vy
propuesta de Teoria del Caso/Estrategia del
Litigio.

Presentacion de tesis

Identificacion del problema juridico

Fuentes juridicas aplicadas

Estdndares técnicos implementados

g1 h NN -

Procedimiento forense propuesto

La evaluacion usualmente es proponerle al
discente que defina el problema juridico vy
presente una teoria/estrategia y que luego la
contraste con la solucion presentada por el
docente.

Se especifican los criterios a evaluar, a traves
de una tabla que dependera de lo que
responda él/la discente.
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1.3.1. CASO “GIMNASIO”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El 24 de mayo de 2018, Ana Maria Ramirez, mayor de edad, madre de dos
menores de edad y esposa de Juan Angarita, trabajé como entrenadora
personal de un gimnasio ubicado en Bogota

El 31 de octubre de 2018, Ana Maria Ramirez comenzd a sostener una
relaciéon extramatrimonial con un cliente del gimnasio llamado Juan
Francisco Palomeque, mayor de edad, padre de un menor de edad vy
esposo de Monica Leguizamo.

El'15 de noviembre de 2018 Ana Maria Ramirez recopila indicios que la llevan
a sospechar de una posible infidelidad de su pareja sentimental con otra
persona.

Dichos indicios eran: varias llamadas de numeros desconocidos vy
nerviosismo al contestar en su presencia, también por un testimonio de
oidas de una amiga de la sefora que trabaja con su companero
sentimental.

El dia 20 de noviembre de 2018, Ana Maria Ramirez compro, a través de la
darknet, un software adquirido en la pagina web
https://www.spymyfone.com/es/

Ana Maria decidid pagar con cargo a su tarjeta de crédito la suma de
$600.000 colombianos pesos los cuales pidid diferir en 10 cuotas.

Este software ofrecia entre otras las siguientes capacidades:

¢ Acceder a Chats de Mensajeria Instantanea y Archivos de Multimedia

e Monitorear Llamadas Telefonicas & Mensajes de Texto

e Rastrear de Ubicaciéon & Geo-Cerca

e Monitorear todas las Actividades En Linea & Desconectado

e Para acceder a estos servicios, la compafia Spymyfone le entregd un
usuario y una clave a Ana Maria, con la cual pudo acceder a la plataforma
provista por esa compania a sus clientes y configurar o personalizar las
peticiones que requeria del teléfono a monitorear.

¢ Segun las instrucciones asi recibiria un enlace que debia compartir a traves
de un correo o chat (mensajeria de WhatsApp), al teléfono a monitorear.

El dia 16 de diciembre de 2018, Ana Maria Ramirez aprovechd: i) el acceso a
las claves de los casilleros de ropa de los clientes del Gimnasio y logré
acceder al celular de Juan Francisco Palomeque, quien guardd su equipo sin
bloqueo de seguridad. Producto de lo anterior, Ana Maria logro instalar el
software malicioso previamente comprado.
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El mismo 16 de diciembre de 2018, el software le reportd, a Maria Ramirez,
remotamente una serie de mensajes de datos que relacionaban a Juan
Francisco Palomeque con Helena Montoya y cuyo contenido era material
explicito en formatos foto, video y chat.

El 31 de diciembre de 2018, Ana Maria Ramirez envia, en estado de
alicoramiento, a Mdnica Leguizamo (esposa de Juan Francisco Palomeque)
los mensajes de datos que obtuvo con el software malicioso que instald en
el celular de Juan Francisco Palomeque.

El dia 8 de febrero de 2019 Mobnica Leguizamo decide interponer una
demanda de divorcio y separacion de sociedad conyugal aduciendo como
causal principal infidelidad y allegando material para demostrarlo los
mensajes de datos que le fueron entregados por parte de Maria Ramirez.

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
en concreto.

PROPOSITO DEL

ESTUDIO DE CASO | Analizar las caracteristicas tecnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto.
Aplicar los conocimientos practicos obtenidos en la Guia de Evidencia
Digital y Prueba electrdnica para dirimir el caso en concreto.

PREGUN:I'A DE ¢Es 0 no es, el material digital presentado en la demanda de divorcio, valido

REFLEXION como material probatorio en un proceso juridicamente relevante? justifique
su respuesta.

UNIPAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Aspectos generales.

METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.
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11.3.2. CASO “CLINICA”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia 29 de diciembre de 2017, Ricardo Portela, ingeniero de soporte Tl de
la Clinica Infinity, fue notificado personalmente por su empleador, sobre la
no continuidad y cancelacion y liquidaciéon de su contrato de prestacion de
servicios profesionales a partir del 1de enero de 2018.

El dia 30 de diciembre de 2017, Ricardo Portela entregd su puesto de trabajo
a su jefe inmediato, incluyendo las credenciales del acceso de
administracion y gestion del software clinicaaldia Version 3.0. de la Clinica
Infinity.

El software clinicaaldia Version 3.0. de la Clinica Infinity trataba mensajes de
datos entre otros datos personales de los pacientes.

El dia 2 de enero de 2018, aparecio en un portal web desconocido, una
galeria de fotos, datos, y videos de los pacientes de la Clinica Infinity.

El dia 09 de enero, Patricia Alcald, paciente de la clinica, empezd a recibir
mensajes en su teléfono celular desde un numero incognito, en los cuales le
exigian el pago de 12 millones de pesos, a cambio de la no divulgacion de
unas fotografias desnuda de ella.

El 10 de enero Paula Enciso, paciente de la clinica igualmente recibid
mensajes de caradcter extorsivo en la misma tonica, en su caso ya habian
sido subidas algunas fotografias a un portal de pornografia gratuita como
medio de presion.

El dia 12 de enero, las tablas de las bases de datos de las historias clinicas,
fueron afectadas y la informacion no era posible de acceder por cuanto los
reqistros de edad, sexo, medidas, talla, peso, y otros datos relevantes del
tratamiento habian sido desligados del gestor que traia la informacion al
sistema que permite visualizarlos en pantalla.

El dia 13 de enero la Clinica fue demandada por parte de seis pacientes por
la fuga de las fotografias y las extorsiones consecuentes que se presentaron.

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
€n concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
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Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia -
Aspectos generales para dirimir el caso en concreto.

PREGUNTA DE ¢Qué procedimientos forenses se podrian realizar para ayudar al Juez a

REFLEXION determinar el responsable por el criminal uso de los datos personales
sensibles de los pacientes de la Clinica Infinity? justifique su respuesta.

UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Aspectos generales.

METODO E Uso de método cualitativo con enfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.

11.3.3. CASO PRUEBAS CONCURSO PARA ADMISION

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia 10 de agosto de 2019, Rene Quintero participd en el Concurso de
admision de nuevos profesionales en el recientemente creado Ministerio
de Ciencia y Tecnologia en adelante MCT.

El 20 de septiembre de 2019, fueron publicados los resultados siendo
admitidos 35 nuevos profesionales para ocupar las plazas vacantes en
concurso. Rene Quintero no aparecio en los admitidos.

El dia 21 de septiembre de 2019, Rene Quintero instauro una demanda
contenciosa administrativa por la falla en el servicio” al no haber cumplido
con los requisitos de seleccion del concurse establecido en la ley. La
demanda aduce que las preguntas del examen fueron filtradas
abusivamente y se encontraban disponibles para consulta en diversos foros
de internet accesibles solo mediante pago.

La demanda adjunta en formato electronico un archivo con el nhombre
“Cuestionario concurso admision al MCT”. Las propiedades de este archivo
sefalan su fecha de creacion el dia 19 de julio de 2019. Autor: Oficina
Admisiones MCT.
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El demandante RENE QUINTERQO, informa en el escrito que este archivo se
encuentra disponible en el enlace pruebasaccesos.onion y que se enterd
de ello el mismo dia del examen.

Admitida la demanda el delegado del MCT responde en la contestacion de
la demanda, que el examen siempre estuvo en custodia de la entidad y no
se conocia su contenido hasta una hora antes del examen.

Asi mismo aduce que las caracteristicas del archivo aportado en la
demanda no corresponden en fechas ni usuarios a las que reposan en el
MCT. Para ello aporta un archivo denominado “Examen admision pruebas
Concurso Agosto”

Al comparar el contenido de los cuestionarios, se evidencia que trata las
mismas preguntas, en otras palabras, contienen la misma informacion.

PROPOSITO DEL Identificar las fuentes de derecho que regulan aspectos tratados en el caso
ESTUDIO DE CASO | en concreto.
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia -
Aspectos generales para dirimir el caso en concreto.
PREGUNTA DE ¢Cudl de los dos medios presentados en juicio, el presentado por el
REFLEXION demandante o el de la entidad demandad, tiene mayor validez y vocacion
probatoria? justifique su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
ANALISIS Aspectos generales.
METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de
INSTRUMENTOS las personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizo acorde a las preguntas del caso en
concreto.
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11.3.4. CASO CyberCelos

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos

ANTECEDENTES

El dia Nueve (9] de febrero del 2007 el sefior Jaime Ceballos contrajo
matrimonio con la sefiora Margarita Castro.

El dia treinta (30) de enero de 2015 la sefiora Margarita Castro entrd a trabajar
en Banco Macondo en el drea de servicio al cliente.

El dia diez (10) de julio de 2016, la sefiora Margarita Castro accede
abusivamente a las bases de datos financieros de tarjetas de crédito del
Banco Macondo; en dicha base de datos encontrd un reporte de pago a
nombre del seiior Jaime Ceballos en un Motel. Dicha base de datos le arrojo
el dia exacto, el lugar exacto y el monto pagado.

A dicho reporte revisado desde un computador del Banco Macondo, la
sefora Margarita Castro le tomo una foto con su celular.

El dia doce (12) de agosto de 2016, la sefiora Margarita, demanda de
divorcio, por medio de apoderada, al sefior Jaime Ceballos, adjuntando
como prueba la fotografia tomada al computador del Banco Macondo.

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
€n concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.

Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia —
Aspectos Generales para dirimir el caso en concreto.

PREGUNTA DE
REFLEXION

¢Cumplid o no, el mensaje de datos del caso con los requisitos juridicos y
técnicos internacionales para valorarlo y validarlo como evidencia digital?
justifique su respuesta.

UNIDAD DE
ANALISIS

Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
Aspectos Generales.

METODO E
INSTRUMENTOS
DE RECOLECCION
DE INFORMACION

Uso de método cualitativo con énfasis en comprender las perspectivas de
las personas involucradas en el caso en concreto.
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Uso de instrumento de entrevista semiestructurada dirigido a él/la discente

participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.

1 2 e JURISPRUDENCIA

A continuacion, se presenta a él/la discente,
una lista de precedentes jurisprudenciales
ordenados cronoldégicamente para conocer
los principales conceptos definidos vy
relacionados con la Evidencia Digital y Prueba
Electronica en Colombia.

El objetivo de esta lista es proveer a él/la
discente de un instrumento de consulta
directa y detallada de los conceptos
unificados resultantes del ejercicio continuo
de fallos jurisprudenciales, que son fuente
directa de derecho aplicable a casos
concretos.

MAGISTRADO| FUENTE DE
RELEVANCIA TEMA CATEGORIA LINK
PONENTE DERECHO
S M.P. DR. JAIME Sentencia Autodeterminacion Prevalencia del El derecho a: https://www.cort
© | CORDOBA 405/2007 sobre la propia bloque de laimagen, Szg'/‘rsglta‘gggfz'g&
N TRIVIRO imagen. constitucionalidad. | intimidad, honray | /1-405-07htm
al buen nombre del
ser humano.
N | MP.DR. Sentencia Principio del interés Intimidad y habeas | Acceso a redes https://www.cort
8 HUMBERTO T-260/ 2012 superior del data en pagina web | sociales de nifos, econstitucionalgo
ANTONIO SIERRA menor-consagracion  |o sitio de internet- nifas y ﬁ%ﬁf‘;ﬂf&zmz
PORTO constitucional e adolescentes-debe ’
internacional/derecho darse con
s de los nifios, nifias y acompafiamiento
adolescentes-obligaci de los padres o
on del estado de personas
brindar una proteccion responsables de su
especial cuidado.
M | M.P.DRA. MARIA | Sentencia Régimen de Derecho alaimagen,| Uso de Imagen https://www.cort
8 VICTORIA CALLE | T-634/2013 Proteccion de Datos Autorizacion para el | como Dato econstitucionalgo
CORREA Personales uso de la propia Sensible vicofrelatoria/2013
' prop /t-634-13htm
imagen
© | MP.DR.LUIS Sentencia UNIFICACION DE libertad de Casoenquea 23214%2?&
g GUILLERMO T-145/2016 CONCEPTOS expresion stricto través de la red v.co/relatoria/2016
GUERRERO PEREZ JURISPRUDENCIALES sensu y libertad de | social Facebook, se | /t145-16.htm
EN TORNO A LOS informacion publicd foto del
CONFLICTOS rostro de
OCASIONADOS EN EL accionante en
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O |MAGISTRADO| FUENTE DE

z<zt PONENTE DERECHO RELEVANCIA CATEGORIA 1])] ¢
AMBITO DE LAS REDES primer plano,
SOCIALES 24 acompafada de un
comentario
injurioso y contrario
a su buen nombre
O | MP.DR GABRIEL | Sentencia ESTADO DE Libertad de Estado de https://www.cort
8 EDUARDO T-050/2016 INDEFENSION-Configur | expresion en Indefension econstitucional.go
MENDOZA acién cuandosedala | internet y redes ‘e’fféig'?g’r:'t% 201
MARTELO circulacion de sociales }
informacion u otro tipo
de expresiones a
través de medios que
producen un alto
impacto social que
trascienden la esfera
privada de quienes se
ven involucrados.
I~ | MP.DR CARLOS | Sentencia Exoneracion de carga mensaje fue https://www.cort
g BERNAL PULIDO | T-593/17 de la prueba cuando Derechos al buen difundido econstitucional.go
se trata de nombre y honra mediante la v.co/relatoria/2017
afirmaciones y frente a libertad de | aplicacion /T-593-T7htm
negaciones indefinidas | expresiony “WhatsApp y
opinion Facebook.

24 (i) Las redes sociales pueden convertirse en centros de amenaza, en particular para los derechos fundamentales a la intimidad,
a laimagen, al honory a la honra.

(i) Cuando se presentan amenazas o violaciones a derechos fundamentales en una red social, el problema de indole juridico debe
resolverse a la luz de las disposiciones constitucionales y no a partir de la regulacion establecida por la red social especifica de que
se trate.

(iii) Las tecnologias de la informacion y las comunicaciones (redes sociales y otras) potencializan el dafio causado a las victimas de
acoso y maltrato.

(iv) El derecho a la intimidad se trasgrede cuando se divulgan datos personales de alguien que no corresponden a la realidad.

(v] El derecho a la imagen emana del derecho al libre desarrollo de la personalidad y del derecho al reconocimiento de la person-
alidad juridica. Se trasgrede cuando la imagen personal es usada sin autorizacion de quien es expuesto o si se altera de manera
falsa o injusta la caracterizacion que aquél ha logrado en la sociedad.

(vi) Los derechos al buen nombre y a la honra se lesionan cuando se utilizan expresiones ofensivas, falsas, erréoneas o injuriosas en
contra de alguien.

(vio) El derecho a la libertad de expresion, materializado a través de cualquier medio, tiene limites. Asi, no ampara la posibilidad de
exteriorizar los pensamientos que se tienen sobre alguien de manera ostensiblemente descomedida, irrespetuosa o injusta. (viii) El
derecho a la libertad de expresion en principio tiene prevalencia sobre los derechos al buen nombre y a la honra, salvo que se
demuestre que en su gjercicio hubo una intencién dafina o una negligencia al presentar hechos falsos, parciales, incompletos o
inexactos que violan o0 amenazan los derechos fundamentales de otros, en tanto los derechos de los demas en todo caso consti-
tuyen uno de sus limites.

(ix) En el gjercicio de la libertad de opinién no puede denigrarse al semejante ni publicar informacion falseada de éste, so pena de
que quien lo haga esté en el deber de rectificar sus juicios de valor. (x) Ante casos de maltrato en redes sociales el juez constitucio-
nal debe propender porque se tomen medidas para que este cese y, ademas, para que se restauren los derechos de los afecta-
dos, siempre que asi lo acepten éstos ultimos, condicion que se exige en aras de evitar una nueva exposicion al publico de
situaciones que hacen parte de su esfera privada.
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MAGISTRADO| FUENTE DE

fundamentales a la
honra, intimidad y
buen nombre

o
PONENTE DERECHO RELEVANCIA TEMA CATEGORIA 1])] ¢
o | MP.DR.JOSE Sentencia en las redes sociales Derechoalahonray| Derechoala https://www.cort
© | FERNANDO REYES| T-454/18 —Facebook, Twitter, al buen nombre informaciény ala 32‘;’/‘2';122;‘;’2'3‘;
N | CUARTAS Instagram, etc.- frente a libertad de | honra, buen /T-454-18 htm
pueden generar un expresion e nombre en sociales
estado de indefension  [informacion,
entre particulares, Derecho de
debido al amplio rectificacion de
margen de control informacion,
que tiene quien la Derecho a laimagen
realiza Redes sociales
@ | MP.DR.CRISTINA| Sentencia Caso en que se Derechos a la Derechos https://www.cort
8 PARDO T-277/18 realizaron intimidad, buen Fundamentales 3227?2&22;232
SCHLESINGER publicaciones en nombre y honra JT-277-18htm
Facebook sobre la frente a libertad de
gestion como alcalde  [expresion y opinion-
del accionante
® | MP.DR.CARLOS | Sentencia Casos en que se Derecho alahonray| Derechos Qggﬁﬁﬁmgfrl
Q |BERNALPULIDO | T-121/18 solicita rectificacion de  |al buen nombre en | Fundamentales vco/relatoria /2'0918
informacion difundida  |redes sociales- /t121-18 htm
y eliminacion de video
de la plataforma
YouTube
© | M.P.DRA.DIANA | Sentencia Vulneracion en red Derecho a la honray| Derechos https://www.cort
8 FAJARDO RIVERA | T-243/18 social por una al buen nombre de | Fundamentales 3227?2&22;232
publicacion donde se  |empleada /T-243-18htm
acusaba de hurto sin domeéstica en redes
haber sentencia sociales-
judicial que asi lo
soportara
o M.P. DR. Sentencia No se reconoce Libertad de Derechos gtctgf]gt{mgfgr;
8 ALEJANDRO T-179/19 proteccion expresion en redes | Fundamentales v.co/relatoria/2019
LINARES constitucional a los sociales /TA179-19.htm# _ftn
CANTILLO derechos 15
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CONVENCIONES, ABREVIATURAS, SIGLAS

e Y GLOSARIO

1.1. TABLA DE CONVENCIONES

Tabla 1. Convenciones

Objetivo general de la Guia
Obijetivo general

Objetivo especifico
Contenidos

Actividades pedagdgicas
Autoevaluacién
Jurisprudencia

Bibliografia

1.2. LISTA DE ABREVIATURAS

Tabla 2. Abreviaturas

Articulo

Capitulo

Constitucion Politica

Escuela Judicial Rodrigo Lara Bonilla
Magistrado o Magistrada Ponente
Numeral

Titulo

Traduccién

Consejo Superior de la Judicatura

Sistema Integrado de Gestidn de la Calidad y el Medio Ambiente
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Evidencia Digital y Prueba Electrénica

Tecnologias de la Informacidn y de las Telecomunicaciones

International Organization On Computer Evidence
(Organizacion Internacional de Evidencia Digital)

1.3. LISTA DE SIGLAS

Tabla 3. Siglas

Aprendizaje Basado en Problemas

Consejo Superior de la Judicatura

Instituto Colombiano de Normas Técnicas y Certificacion
Ministerio de Educacién Nacional

Guia de Aprendizaje Autodirigido

Red Iberoamericana de Escuelas Judiciales

Sistema de Evaluacién del Aprendizaje

Sistema Integrado de Gestion de la Calidad y el Medio
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1.4. GLOSARIO

1.4.1. Mensaje de Datos MD

La informacidn generada, enviada, recibida,
almacenada o comunicada por medios
electrénicos, Opticos o similares, como
pudieran ser, entre otros, el Intercambio
Electronico de Datos (EDI), Internet, el correo
electrénico, el telegrama, el télex o el telefax
(Articulo 2 Ley 527 de 1999 Ley de Comercio
Electronico, Colombia)

1.4.2. Intercambio Electrénico de Datos (EDI)

La transmision electronica de datos de una
computadora a otra, que estd estructurada
bajo normas técnicas convenidas al efecto
(Articulo 2 Ley 527 de 1999 Ley de Comercio
Electronico, Colombia)

1.4.3. Evidencia Digital

Mensajes de datos que tiene vocacion a
reconocerse como plena prueba de un hecho,
acto o contrato que haya sido suscrito en
entornos digitales y que, por ende, es
susceptible de ser creada, transmitida ©
almacenada.

A diferencia de la evidencia fisica que esta
compuesta de atomos, la evidencia digital esta
compuesta de un lenguaje I6gico binario que
representa un dato.

1.4.4. Logs de conexiones

Un log ("registro”, en espafiol) es un archivo de
texto en el que constan cronoldgicamente los
acontecimientos que han ido afectando a un
sistema informatico (programa, aplicacion,
servidor, etc), asi como el conjunto de
cambios que estos han generado.

1.4.5. Prueba Electrénica

Término implementado por el area de
derecho administrativo para referenciar la
Evidencia Digital, acorde a lo establecido en:
Art 216 de Codigo Administrativo, dispone
que: “Sera admisible la utilizacion de los
medios electronicos para efectos probatorios
de conformidad con lo dispuesto en las
normas que regulan la materia y en
concordancia con las disposiciones de este
codigo vy las del coddigo de procedimiento3
civil”

1.4.6. Dispositivo Sanitizados

Hace referencia a un hardware que ha sido
sometido a un proceso de borrado previo
automatizado (generalmente por software
especializado; dicho borrado se realiza con el
objetivo de ofrecer un espacio seguro no
contaminado de almacenamiento para
recolectar y soportar logicamente los
contenidos binarios del mensaje de datos
que se propone hacer valer como medio de
prueba dentro de un proceso.

1.4.7. Conexiones tipo USB 3.0, ATA, SATA,
IDE, SCSI, ZIP

Tipos de conectores que utilizan dispositivos
electronicos con el fin de transmitir datos o
corriente a través de otros; la referencia a ellos
se hace necesaria tenerlas en cuenta debido
al uso comercial y masificacion global
promovida por las grandes compafias de
tecnologia.
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1.4.8. RANSOMWARE

“Un ransomware (del inglés ransom, «rescate»,
y ware, acortamiento de software) o
"secuestro de datos" en espanol, es un tipo de
programa danino que restringe el acceso a
determinadas partes o archivos del sistema
operativo infectado, y pide un rescate a
cambio de quitar esta restriccion.1 Algunos
tipos de ransomware cifran los archivos del
sistema operativo inutilizando el dispositivo y
coaccionando al usuario a pagar el rescate. Se
han propuesto algunas alternativas en
espanol al término en inglés, como programa
de secuestro, secuestrador, programa de
chantaje o chantajista.

Aunque los ataques se han hecho populares
desde mediados de la década del 2010, el
primer ataque conocido fue realizado a finales
de los 80 por el Dr. Joseph Popp.3 Su uso
crecid internacionalmente en junio del 2013.
La empresa McAfee senalé en 2013 que
solamente en el primer trimestre habia
detectado mds de 250 000 tipos de
ransomware Unicos.”"

1.4.9. USB Bus Universal en Serie

USB El Bus Universal en Serie, mas conocido
por la sigla USB, es un bus de comunicaciones
que sigue un estandar que define los cables,
conectores y protocolos usados en un bus
para conectar, comunicar y proveer de
alimentacion eléctrica entre computadoras,
periféricos y dispositivos electronicos.

1(1) Rae.es. (2019). Real Academia Espaniola. [online] Available at: https://www.rae.es/ransomware [Accessed 22 Dec. 2019].
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e PRESENTACION

En el afo 2019, la Escuela Judicial Rodrigo Lara
Bonilla (EJRLB) cumpli® su vigésimo primer
aniversario “‘como parte de la Sala
Administrativa del Consejo Superior de la
Judicatura (CSJ), tiempo en el cual ha venido
consolidando su Mision de liderar la
formacién judicial con los mas altos
estandares de calidad, objetivo que no sido
pensado Unicamente en cumplimiento de
procesos técnicos, sino de una formacion
integral que incluye el desarrollo humano, las
competencias, el respeto y garantia del

multiculturalismo como expresion de la
democracia colombiana, y la ética como pilar
de toda expectativa social e institucional de
justicia y transparencia.” ?

En el marco del cumplimiento de estos fines
institucionales, se presenta, a continuacion, la
Guia de Aprendizaje Autodirigido en
Evidencia Digital y Prueba Electronica en
Colombia, Aspectos Generales conforme con
los lineamientos de la NTC 1486, la NTC 1487,y
la ISO 9001-2015.

SINOPSIS PROFESIONAL Y LABORAL

e DE AUTORES

3.1 CORONEL (R.A) FREDY BAUTISTA GARCIA

Fundador y primer director del Centro
Cibernético de la Policia Nacional de
Colombia.

Experto en Ciberseguridad, Investigador de
Cibercrimen vy Perito en Informatica Forense
Digital, participo en la redaccion de la Ley de
Delito Informaticos en Colombia y fue gestor
de la Politica de Ciberseguridad vy
Ciberdefensa, actualmente participa en
materia de Politica de Seguridad Digital en
Colombia.

Fue presidente en dos oportunidades del
Grupo de Trabajo Jefes de Unidades de

Cibercrimen de INTERPOL para las Américas

desde donde liderd importantes
investigaciones contra el Crimen
Transnacional.

Es actualmente docente universitario en los
programas de Maestria y Especializacion en
Derecho Informatico y Nuevas Tecnologias
de la Universidad Externado de Colombia y
participa como docente invitado en el
programa de Maestria de Seguridad
Informatica en la Universidad de los Andes.

Ha sido formador en el Centro de
Capacitacion Judicial para Centro América y el

2 RAMIREZ, ALEXANDER RESTREPO. 2019. MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO. Bogotd D.C.: CONSEJO SUPERIOR DE LA JUDICATURA, 2019. (3 pag. 5)
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Caribe en el Taller sobre la Obtencion de
Evidencia Digital para National Center for State
Courts e instructor en el programa de
Formacion Especializada en Informatica
Forense para la Oficina Regional para Centro
América y el Caribe de la Naciones Unidas en
ROPAN.

Es Criminalista y cuenta con posgrados en
Derecho Procesal Penal, Auditoria Forense,
Administracion de Laboratorios de Informatica
Forense, Crimen Organizado, Corrupcion y
Terrorismo. Actualmente es consultor de la
OEA, FELABAN (Federacion Latinoamericana
de Bancos) y UNODC para Colombia.

3.2 MSc. ALVARO JOSE MOSQUERA SUAREZ

Ha sido director del VII Curso de Formacion
Judicial para Jueces y Magistrados de la
Republica de le Escuela Judicial “Rodrigo Lara
Bonilla”, Gerente del Programa ReintegraTIC
de la Agencia para la Reincorporacion y
normalizacion de la Presidencia de Ia
Republica, Asesor Regional de Teletrabajo,
Coordinador de Formacion de la
Subdireccion de Comercio Electréonico del

Ministerio TIC, Asesor Nacional de Pedagogia
del Programa Computadores para Educar.

Es Magister en Comunicacion, Educacion y
Cultura de Ila Universidad Autonoma de
Barcelona, Especialista en Marketing Digital y
Licenciado en Educacion Basica con énfasis en
Tecnologia e Informatica.

3.3. ING. ANDRES MENESES OBANDO

Magqister en Derecho Informatico y de las
Nuevas Tecnologias, Universidad Externado
de Colombia, especialista en Redes vy
Servicios Telematicos, especialista en
Gerencia Informatica, profesional en
Ingenieria de Sistemas.

Se ha desempefado como docente de
Informatica juridica, TIC asociadas al derecho,
derecho informatico, ingenieria de software ||
y lll' y Fundamentos de Derecho, desde la

educacion basica hasta la educacidn superior.

Durante su vida profesional ha desempenado
cargos en el Ministerio TIC, con los programas
de Computadores para Educar, Revolucion y
En TIC Confio.

Actualmente se desempefia como perito
informatico, prestando sus servicios a
personas naturales y juridicas.
Ha realizado estudios de investigacion en
desarrollo  de  aplicaciones moviles,
pedagogia y evidencia digital.

3.4. DR. DANIEL RiOS SARMIENTO

Abogado de la Universidad del Rosario y
candidato a Magister de Derecho Informatico
y de las nuevas Tecnologias de la Universidad
Externado de Colombia.

Miembro Investigador de postgrado del
Centro de Investigacion de Derecho
Informatico CIDI de la Universidad Externado
de Colombia. Investigador de la Democracia
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Colombiana en la sociedad del conocimiento
#CyberDemocraciaCo

Programador y desarrollador certificado en el
programa Full Stack y Tecnologias Hibridas
por Fedesoft, MinTIC y Colciencias en el 2018.
Finalista en Premios Ingenio Categoria
educacion FEDESOFT 2017.

Programador de Internet de las Cosas IoT,
certificado por Cisco Networking Academy
2019 vy certificado en Fundamentos de

e JUSTIFICACION

programacion y frontend por Bogota Institute
of Tecnology Bictia.com.co 2019

Experto en Derecho de Autor, Propiedad
intelectual, marcas, delitos informaticos vy
programas de informatica forense digital
trabaja actualmente como abogado externo
en las firmas Rios Sarmiento Abogados,
AbogadoTIC y @CyberAbogado y profesor
investigador de la Escuela Mayor de Derecho
de la Universidad Sergio Arboleda.

La siguiente guia de aprendizaje autodirigido
trata los procedimientos técnicos de la
Evidencia Digital y Prueba Electronica (EDIPE) y
se propone como una herramienta de
capacitacion en la normatividad relacionada
en la apropiacion de las Tecnologias de la
Informacién y de las Telecomunicaciones
(TIC).

El propdsito de esta guia de aprendizaje es
fomentar las competencias de los operadores
judiciales, en fundamentos dogmaticos,
técnicos y juridicos necesarios para
actualizarse en cuanto a tecnologias aplicadas
a la administracion de la justicia en Colombia.

Asi  mismo, fomenta integralmente la
apropiacion  social del  conocimiento
relacionado con la evidencia digital y prueba

electronica (EDIPE) como posibles
herramientas tecnoldgicas capaces de
mejorar el desempeno en el cotidiano oficio
del tratamiento de grandes volumenes de
mensajes de datos en la administracion de la
justicia.

Por otro lado, aclara las directrices de buenas
practicas juridicas locales y estandares
internacionales que procuren evitar cometer
errores respecto a la valoracion de la
evidencia digital y la prueba electronica
(EDIPE), repasando la evolucion normativa y las
disposiciones que al respecto el Consejo
Superior de la Judicatura ha emitido.
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e RESUMEN DE LA GUIA

La presente obra expone una guia de derecho los procedimientos de preservacion y analisis,
informatico que profundiza integralmente el i) el marco normativo aplicable vy iv]
concepto de procedimientos técnicos de la consideraciones para tener en cuenta en
EDIiPE en Colombia, abordando: i) los aspectos dicha materia.

generales de los procedimientos técnicos, ii)

e RECOMENDACION DE IMPLEMENTACION

Para que tenga en cuenta él/la discente de la Para cumplir dicha finalidad, se recomienda
Guia Didactica de aprendizaje autodirigida: que tenga en cuenta previamente:

esta tiene como finalidad una capacitacion

practica sobre los principales procedimientos

técnicos de la EDIPE.

6.1. ; QUE ES GUIA DIDACTICA DE APRENDIZAJE AUTODIRIGIDO?

Constituye para la EJRLB y el Plan de Formacion
de la Rama Judicial, unas:

“herramientas con especificaciones para realizar acciones puntuales de estudio
auténomo de acuerdo con los objetivos de aprendizaje, recursos y material disponible en
una Unidad, Curso/MAA o Diplomado. La GDAA presenta un plan para el desarrollo del
curso/mddulo; un calendario que organiza sesiones de trabajo virtual (foros), presencial
(talleres, conversatorios, mesas de trabajo grupal), y da pautas sobre la consulta de
material primario (necesario) o secundario (complementario), es decir, representa una
operacionalizacion del plan de formacion.” 3

En el caso concreto de la Guia Didactica de Procedimientos técnicos se compone de la
Aprendizaje Autodirigido de Evidencia Digital y siguiente manera:
Prueba Electronica en Colombia N° 2.

3 Ibidem (3 pag. 47)
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Tabla 4. Modelo guia aprendizaje

iTEM DESCRIPCION

Procedimientos

Guia Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba

Técnicos Electronica en Colombia N° 2. Procedimientos técnicos.
Apropiar
Fundamentos legales y axioldgicos de la Evidencia
Nivel de Digital y Prueba Electrénica en el ambito judicial.
Objetivos: Formacion
ipara qué? Apropiar

Instrumentos técnicos v juridicos que permiten dar
certeza al Juez respecto a la integridad de la
evidencia digital tales como imagen forense,
certificados digitales, estampas cronoldgicas, firmas
digitales, algoritmos.

SABER SER

Requisitos previos:

Lectura de unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
Digital y Prueba Electrénica en Colombia N° 2. Procedimientos técnicos.

Contenidos:

Subtema 2.1: Preservacion de la Evidencia Digital y la Prueba Electrénica

Subtema 2.2: Importancia de realizar una imagen forense digital

Subtema 2.3: Conceptos erroneamente utilizados para referirse a las imagenes
forense digital

Subtema 2.4: Precedente mala practica de recoleccién de mensajes de datos
Subtema 2.5: Cadena de custodia de la Evidencia Digital y Prueba Electronica
Subtema 2.6: Métodos de Autenticacion del Mensaje de Datos

Subtema 2.7: Los Metadatos

Subtema 2.8: Obtencion de la linea de tiempo de la Evidencia Digital y

Prueba Electronica

Subtema 2.9: Escenarios de obtencion de Mensajes de datos

Subtema 2.10: Informatica forense aplicada a la Evidencia Digital y Prueba Electronica
Subtema 2.11: Método jurisprudencial para determinar fuerza probatoria de
mensajes de datos en un proceso judicial

Subtema 2.12: Técnicas antiforenses

Estrategias
metodoldgicas:
¢Como?

¢ Analisis y estudio de casos
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iTEM DESCRIPCION

Actividades:
¢{Qué hacer?

Andlisis de casos por Grupos

Acorde a numero de participantes, se divide en grupos de cincuenta por ciento
(50%) cada uno, para analizar los casos Lectura de la Guia Didactica de Aprendizaje
Autodirigido de Evidencia Digital y Prueba Electronica en Colombia N° 2.
Procedimientos Técnicos.

Cada grupo debe resolver el caso defendiendo una postura contraria, basados en
la lectura de Unidad 9. de la Guia Didactica de Aprendizaje Autodirigido de
Evidencia Digital y Prueba Electronica en Colombia N° 2. Procedimientos Técnicos.

Se espera que la division por grupos permita ampliar el conocimiento sobre la ruta
hermenéutica utilizada para resolver el caso, incluso, no se descarta que haya de
manera motivada una desviacion de la ruta jurisprudencial propuesta.

Recursos:
¢Qué usar?

Esta informacion debe ser proporcionada por los facilitadores conforme
con la disponibilidad y la logistica de cada Plan de Formacion.

Temporalizacién:

Curso de formacién inicial (Curso Concurso de Méritos): una (1) sesion de ocho

¢Cuando? (8) horas (Reunion Inicial y Conversatorio local).

Evaluacion: Valoracion cuantitativa y cualitativa de lo aprendido, destrezas implementadas,
iqué, habilidades adquiridas, actitudes demostradas, en la resolucion de los casos:
cuando,

cémo, Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
con quién Digital y Prueba Electrénica en Colombia N° 2. Procedimientos Técnicos

y para qué?

Para que aplique integralmente los procedimientos técnicos de la Evidencia Digital
y Prueba Electrénica en Colombia.

Fuente: Elaboracion propia con base en el MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE

AUTODIRIGIDO DE LA ESCUELA JUDICIAL RODRIGO LARA BONILLA 2019.
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7. MISION Y OBJETIVOS DE LA GUIA

7.1. MISION

Capacitar a €él/la discente en la aplicacion de incluyendo una Unidad sobre principios
los Procedimientos Técnicos de Evidencia relacionados con el uso Etico Judicial de la
Digital y Prueba Electronica en Colombia: EDIPE.

7.2. OBJETIVO GENERAL DE LA GUIA

Proporcionar a él/la Discente, herramientas de de formacién y capacitacion, promoviendo
aprendizaje orientadas a potenciar los su desarrollo integral para el mejoramiento de
conocimientos, habilidades y destrezas para la Administraciéon de Justicia.

desempenar de forma eficiente y eficaz sus
funciones, mediante la realizacidn de procesos

7.3. OBJETIVOS ESPECIFICOS DE LA GUIA DIDACTICA DE
APRENDIZAJE AUTODIRIGIDO

7.3.1. Apropiar 7.3.2. Apropiar

Fundamentos legales y axioldgicos de la EDIPE Instrumentos  técnicos y juridicos que
en el ambito judicial. permiten dar certeza al Juez respecto a la
integridad de la evidencia digital tales como
imagen forense, certificados  digitales,
estampas cronologicas, firmas  digitales,
algoritmos.
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e MAPA CONCEPTUAL DE LA GUIA

llustracion 1. Mapa conceptual Guia de Aspectos Generales de la EDIPE

Leccion

Accion

Reflexion

GUIA
APRENDIZAJE
AUTODIRIGIDO

Cartilla 2.
Procedimientos

técnicos

Fuente: Elaboracién propia.

PROCEDIMIENTOS TECNICOS DE LA

e EVIDENCIA DIGITAL Y PRUEBA ELECTRONICA

A continuacion, encontrara los principales
aspectos técnicos y juridicos para tener en

9.1. PRESERVACION

9.1.1. Imagen Forense

La adquisicion de una imagen forense se
conoce como “imaging” [obtencion de
imagenes forenses de datos) y se refiere al
proceso mediante el cual se realiza una copia
exacta del dispositivo de almacenamiento
donde reposa la informacion

cuenta para preservar la evidencia digital, a
saber:

electronicamente almacenada que llegard a
tener vocacion probatoria en el desenlace del
proceso.

Este mismo procedimiento se debe realizar
respecto a repositorio de tipo légico como
carpetas que contienen archivos 0 mensajes
de datos.
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llustracion 2. Realizacion de imagen forense

Disco origen/sospechoso

mmm——

Fuente: Edicién propia

El procedimiento de obtencidon de imagenes
forenses en el contexto de la informatica
forense es muy diferente del que utiliza
normalmente cualquier usuario informatico
para realizar copias electronicas de un archivo.

En primer lugar, hay una diferencia
metodoldgica. Para la obtencion de imagenes
forenses de datos es necesario un programa
forense especifico y que éste sea utilizado por
personas con conocimientos de informatica
forense.

En el modelo relacional propuesto se
incorporan 5 elementos necesarios para la
realizacion de una imagen forense:

Equipo del experto

4

Software de
digitalizacion

9.1.2. Equipo de origen o “Sospechoso”

Se refiere al dispositivo (disco duro) donde se
encuentra la informaciéon electronicamente
almacenada, que al ser recolectada a través
del proceso de imagen refleja una copia
idéntica o exacta bit a bit de la informacion alli
contenida.

9.1.3. Bloqueador de lecto/escritura

Se refiere a los dispositivos de hardware
empleados para que el experto que accede a
la informacion no contamine la informacion y
evita Que se generen cambios como
modificaciones en las fechas de ultimo
acceso a la evidencia. Ver detalle (Kit de
blogueador para disco duro).

201
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llustracién 3. Bloqueador de Lecto escritura
: O~
-.___;; | \\_——-—-
Fuente: Edicién propia
9.1.4. Equipo Experto digitalizaran la imagen forense y gestionen el
Todo especialista forense debe disponer de proceso de volcado de datos o generacion
un equipo con una configuracion robusta que de la imagen. Ver detalle Equipo Portatil
le permita instalar los programas que Utilizado por Especialista Forense.4
llustracion 4. Equipo experto @CyberAbogado
—

= | © View % Tools %8 EnScript = Acdd 17}
- .

€ % @io0% - ; |

B CyberAbogadd

Fuente: Elaboracién propia.

4 (3] Inc, Digital Intelligence. YouTube. YouTube. [En linea] Digital Intelligence Inc, 8 de febrero de 2018. [Citado el: 22 de enero de
2020.] https://www.youtube.com/watch?v=FJFOWezsS2k&feature=youtu.be.
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laboratorios nacionales de las entidades
publicas los utilizan en sus actuaciones. Estos
programas permiten realizar el copiado de la
informacion 'y generar la imagen. A
continuacion, se muestra una interfaz grafica
del programa forense FTK IMAGER

9.1.5. Software de digitalizacion de Imagen
Forense Digital

Los programas mas utlizados por la
comunidad cientifica internacional son FTK
Forensic ToolKit de la casa fabricante Access
Data y Encase ®, generalmente los gabinetes
privados de informatica forense vy los

llustracion 5. Pantallazo Front Software FTK IMAGER

[l AccessDiata FTK Imager 3146 e o |

Eile  AMiew Mods Help

Ao OdE Bea o —w B3 OB FEEel R .

Evidenice Tree # |
=Y VPHYSICALDRIVED 4 Name | Size | Type | Date Modified =

i34 Partton 1 [S00649MB] BT n Y ;
5 y [ sBoot 8 Regular Fil= 27-11-2012 B:5...
[ sl Patiton 2 [93ME] T szo it 2

|- Partiton 3 [202405MB] )
i B TR NOMAME [NTFS] _| SLogFile File List Pane

20-2-2014 716:
1

Z
2
Z

= rphan = f 2

& B %,nr:,‘] L E| [ SMFTMin 4 Regular Fil=

| Tt $Badcis [ s5acure L Reguiar Fils 27-11-2012 &5 3
El i Sestmnd Evidence Tree Pane I D000000G |46 49 AC 45 S0 00 03 0O-B& 7R OB 18 02 0 00 00| F ™
i 00600010 (0L €O 01 OO 38 00 0L 00-BQ Ol €O 00 00 04 00 00| - --8- - nomues

00800020 (60 00 08 00 00 06 00 60-06 OO 60 06 00 60 90 60
Q00D0D3C [8F =4 00 OD OO 00 00 40O0-10 OO0 00 00 &0 aC OO0 00
Q0000040 (OD 0O 18 O0 OO 00 OO0 O0O0-48 00 0O 00 18 00 00 00
00000050 (48 04 92 67 JC OC CD 01-4B 04 $2 &7 7C ©C OO 01
00000060 (48 04 92 67 7C OC CD 01-4B 04 92 67 7C ©C CD 01
00000070 |06 00 00 00 00 00 00 C0-00 00 00 00 00 00 90 00
0000008C (00 OO 0C 00 OO0 01 00 €0-00 OO0 €O 00 00 0C 00 0O --
0000008C (00 00 00 00 g 00 oo -
- Dell oogoooat (00 0o 1e 00 of WViewer Pane !c- i 00| - .-
A Deocuments and Settings 008000k0 |65 00 08 00 cDo01 - aiit
I FFOutput ~ |oogoonec |4B 04 82 &7 JC OC CD O01-4B 04 32 57 7C ©C D 01 K -giif-x-.glit

00000040 (4B 04 32 &7 7C ©OC CD 01-00 40 00 00 DO 0C 00 00 (K -gliI--@
“ || oooooDec (o0 40 oo 0D 0O 00 00 00-06 00 00 00 00 00 00 00| B .-

E ) I590F75ARAOELREAR6C100C 1 AQDAFFOIEE . Z 27 JZ7FT

-4 3550F75ABASE4B5436C 1000 | ASDAFFIEZ Z ZZZ FZ ZI7 7

[ gl 3590F75ABASEAS5486C100CT ASDAFFOEEE . 22 2 F 27

3 3530F PRABASEARE4RECT 000 ASDAFFOEET 22 27 7727

E 0 I590F75ABAIELREA3ECI100C 1 AQDAFFIEZZ . ZZ 77 ZIZZ

[0 35I0FT5ARASEARSABEC1D0C | ASDAFFOEEE 27 F72 F. Z7F
A Cortfig. Msi

Hex Value Interpreter

Fuente: FTK IMAGER SOFTWARE®

9.1.6. Disco de Destino o Dispositivo de
Almacenamiento

Aquellos componentes logicos de software y
hardware capaz de almacenar la imagen
forense, la cual debe estar debidamente
sanitizados, o sometidos a borrado seguro, y
que esta dispuesto a que en él se almacene la
imagen forense: Estos dispositivos digitales
deben ser iguales o de mayor tamano que el
disco de origen.

Ahora bien, en segundo lugar, la naturaleza de
la copia es diferente. Con el proceso de
“imaging” se obtiene una copia exacta del
disco duro: una copia imagen forense es una

Tyoe rQiz: -l Walue I 2000000 (04 0324 0D 4D 00 46 00-54 00 0O DO 00 OC 00 00 & M-F-T
signed irteger 18 00000LAC |80 00 00 00 S& 00 00 00-01 00 40 00 00 0C oL 00 o e
wrzigred intecer 1-8 00000110 |00 CO 00 0D CO DO 00 GO-BY D4 02 DO 00 00 00 00 -+ ------ s DI
FILETIME (LT a8 00000120 {40 €O 0C 0D CO DO 00 CO-DO 00 4C 2D 00 00 00 00 (@ -------- Lk aiais
FILETIME [local| a 00000130 |00 €O 4C 2D €O DO 00 GO-D0 00 4C 2D 00 0C 00 00 - L—:---s-l=zoss
D05 date 2 00800140 (32 €O 2D 00 60 OC 43 60-DF 01 44 47 &8 01 33 00 |28---.C-3-DEh-3-
005 tims 2 00000150 |C3 00 38 23 DE 00 AD AC-30 00 00 00 S0 00 00 00 [E- B -7 E-
time_t [UTC) 4 00000LED (01 OO 40 00 OO 00 O5 00-00 00 00 00 00 00 00 oo - @- smas
time_t flecal) * Hex Value Interpreter I 00000170 (17 00 00 00 OO0 00 00 00-40 00 00 00 00 00 00 00| - -- B .
00000180 (0D 80 01 OD CO D0 00 0O-08'70 Q1 00 00 00 00 0O - -vv-vu-p
00aoole0 |08 70 01 00 00 0O OO0 00-31 O FF FF OB 31 17 19|
00000laC (CD €01 00 0D 00 B0 S6 S0-FF FF FF FF 00 0C 00 00 (I- NPy e
000001bC (FF FF FF FF €00 00 00 €O-FF FF FF FY 00 00 00 00 |¥¥
000001cC (FF FF FF FF 00 00 00 0O-FF FF FF FF 00 00 00 00 (¥¥
Bt e & Litle endian P A 00000140 [FF FF FF FF 00 D0 00 0O-FF FF FF FF 00 00 00 00 | yyyy
L 5 00O00leC [FE FF TF FE 0D 00 00 0O-FF FE FF FF 00 00 00 00 |3 o
Properties Hex Vake Interpreter| custom Content Sourcas| Cursor pos = 0; dus = 786432 log sec = 6291456; phy sec = 1031825505

copia exacta y a tamano natural de todos los
contenidos y de la estructura de un soporte o
un dispositivo de almacenamiento, como un
disco duro, una llave USB, un CD o un DVD.

Normalmente se genera un archivo con la
copia imagen que esta basada en los sectores
del soporte (copia de la secuencia de bits), sin
tener en cuenta su sistema de archivos. Como
tal, la copia imagen contiene toda la
informacidon necesaria para  reproducir
exactamente la totalidad de la estructura y
todos los contenidos de un dispositivo de
almacenamiento.

5 (4) [Accessdata, 2019])
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Como lo describimos en el modelo relacional
para la obtencion de imagenes forenses de
datos es necesario tomar unas precauciones
especificas, para lo que se utilizan
bloqueadores de escritura o write blockers,

llustracién 6. Bloqueador conectado Disco Origen

con objeto de garantizar que durante ese
proceso no se produzca ninguna
modificacidn en la prueba instrumental
original.

Fuente: Elaboracién propia.

llustraciéon 7. Adaptadores para bloqueadores

=TABLEAU

R
LT T
SR

;
7=

Fuente: Elaboracién propia.
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Uno de los principales errores que se cometen
por parte de quienes realizan el proceso de
recoleccion de la evidencia digital es el de
acceder a el dispositivo origen/sospechoso
sin la proteccion de los bloqueadores de
escritura, de tal manera que se consideran
como una mala practica el conectar
directamente, por ejemplo un dispositivo USB
o similar, al dispositivo origen/sospechoso con
la finalidad de copiar los archivos de interés o
los mensajes de datos que finalmente se
aportaran, sin hacer uso de los dispositivos
blogueadores.

Dada la multiplicidad de dispositivos y los
diferentes conectores USB 3.0, ATA, SATA, IDE,
SCSI, ZIP, entre otros, los especialistas
disponen de variados adaptadores como los
observados en la ilustracion 7.

La tercera diferencia respecto al copiado
normal de informacion es que la obtenciéon de

imagenes forenses lleva asociado un proceso
de validacion para determinar si la imagen es
0 no completamente idéntica a la original.
Para ello se comparan los valores de hash.

Un valor de hash es una secuencia de
numeros y caracteres generada al utilizar un
algoritmo concreto. El valor se genera en
funcion de los datos que figuran en el
computador y es absolutamente Unico para
cada dispositivo de almacenamiento.

Al comparar los valores hash generados
desde el original con los generados desde la
copia, los analistas forenses pueden
determinar si la copia esta bien hecha.

Si ambos valores coinciden, la copia se ha
realizado correctamente; si no coinciden, es
necesario repetir todo el proceso.

llustracién 8. Valores Hash de una imagen forense

[Computed Hashes]
MD5 checksum:
SHA1 checksum:

Image Information:
Acquisition started:

Segment list:

61b@c589c1477F57dfd7d4d94ef@5458
d2fcfa77e2ff90faedc81c4a576%ade47fF1ace5

Tue Dec 10 @6:46:35 2019
Acquisition finished: Tue Dec 10 ©6:51:18 2019

C:\Users\Cr. Fredy Bautista\Desktop\imagen forense usb verbatim\imagen forense caso3.Ee1

Image Verification Results:

Verification started: Tue Dec 10 ©6:51:18 2019

Verification finished: Tue Dec 10 @6:51:38 2019
61b0c589c1477157dfd7dado4ef5458  verified
d2fcta77e2ff90faedc81c4a576%9ade47f1ace5 & verified

MD5 checksum:
SHA1 checksum:

Fuente: Elaboracién propia.



206
24

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 2. Procedimientos Técnicos

Mas adelante se profundizara acerca del valor
hash y su importancia en el contexto
probatorio.

9.2. IMPORTANCIA DE REALIZAR UNA IMAGEN FORENSE DIGITAL

llustracion 9. Portada Informe Forense INTERPOL 2008

INFORME FORENSE DE INTERPOL

SOBRE LOS ORDENADORES Y EQUIPOS
INFORMATICOS DE LAS FARC
DECOMISADOS POR COLOMBIA

MAYO DE 2008

Fuente: Informe INTERPOL 2008 LINK: http://static.eluniversal.com/2008/05/15/infointerpol.pdf
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Como lo describimos en el modelo relacional con objeto de garantizar que durante ese
para la obtencion de imagenes forenses de proceso nho se produzca ninguna
datos es necesario tomar unas precauciones modificacion en la prueba instrumental

especificas, para lo que se utilizan original.
bloqueadores de escritura o write blockers,

“Estas diligencias tuvieron por génesis el hecho que el 1 de marzo de 2008, la Fuerza
Pdblica realizé un operativo contra la guerrilla de las "FARC", donde murié el guerrillero
LUIS EDGAR DEVIA SILVA (a. RAUL REYES) y entre sus enseres fueron encontrados
computadores, discos duros y USB”®

Luego de Ila solicitud de asistencia vy Interpol en el que se relacionan los hallazgos
cooperacion internacional policial, solicitada mas importante desde el punto de vista
por el Estado colombiano a través de la técnico mencionados por los expertos en las
cancilleria a la Secretaria General de INTERPOL, conclusiones del informe.

con el fin de acreditar el trabajo realizado por

las autoridades policiales en el caso precitado, Para efectos de esta guia se citard la
este organismo internacional asistié con la conclusién No 2b que sefala lo siguiente:

entrega del denominado Informe Forense de

“Entre el 1 de marzo de 2008, fecha en que las autoridades colombianas incautaron a las
FARC las ocho pruebas instrumentales de cardcter informatico, y el 3 de marzo de 2008 a
las 11.45 horas, momento en que dichas pruebas fueron entregadas al Grupo Investigativo
de Delitos Informaticos de la Direccion de Investigacion Criminal (DIJIN) de Colombia, el
acceso a los datos contenidos en las citadas pruebas no se ajustd a los principios
reconocidos internacionalmente para el tratamiento de pruebas electronicas por parte de
los organismos encargados de la aplicacion de la ley.””

Y la conclusion No. 3 que indica:

“Asimismo, el analisis informatico forense de INTERPOL confirmd que, segun habian
reconocido las fuerzas del orden colombianas, el acceso a los datos contenidos en las
citadas ocho pruebas instrumentales realizado entre el 1 de marzo de 2008, fecha en que
fueron decomisadas por las autoridades colombianas, y el 3 de marzo de 2008 a las 11.45
horas, momento en que fueron entregadas al Grupo Investigativo de Delitos Informaticos
de la policia judicial colombiana, no se realizé conforme a los principios reconocidos
internacionalmente aplicables al manejo ordinario de pruebas electronicas por parte de
los organismos encargados de la aplicacion de la ley. Esto es, en lugar de tomar el tiempo
necesario para hacer copias protegidas contra la escritura de cada una de las ocho
pruebas instrumentales decomisadas antes de acceder a ellas, este acceso se hizo
directamente.”®

6 INTERPOL. eluniversal.com. [En linea] 2008. http://static.eluniversal.com/2008/05/15/infointerpol.pdf. (5 pag. 8)
7 Ibidem (5 pag. 8)
8 Ibidem (5 pag. 9)
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9.3. CONCEPTOS ERRONEAMENTE UTILIZADOS PARA REFERIRSE
A LAS IMAGENES FORENSE DIGITAL

Tabla 5. Términos errdneos respecto de la Imagen Forense Digital

Back Up o
respaldo de
informacion

En informadtica  (ver  definicion
https://concepto.de/informatica/], S€ entiende por
un backup (del inglés: back up, “respaldo’,
“refuerzo”), respaldo, copia de seguridad o
copia de reserva a una copia de los datos
originales de un sistema de informacion o
de un conjunto de software (ver definicion aqui:
https://concepto.de/software/) [archivos,
documentos, etc.] que se almacena en un
lugar seguro O una region segura de la
memoria del sistema.

aqui:

Al no realizarse con fines forenses, un
Back Up se utiliza con el fin de poder
volver a disponer de la informacion
en caso de alguna eventualidad,
accidente o desastre ocurra y

ocasione su pérdida del sistema
(ver definicion aqui:
https://concepto.de/sistema-de-informacion/.)

Es decir, ayuda a recuperarse por
ejemplo de un evento de
Ransomware.

Clonacién de disco
O copia espejo

La clonacion de discos es el proceso de

copiar los contenidos de un disco duro
(ver definicion aqui:

https://es.wikipedia.org/wiki/Unidad_de_disco_duro) de
una computadora (ver definicién aqui:
(https://es.wikipedia.org/wiki/Computadora) @ Otro

disco 0 a un archivo (ver definicién aqui:
https://es.wikipedia.org/wiki/Archivo_(informatica))

IMagen (ver definicion aqui:
https://es.wikipedia.org/wiki/Imagen_ISO.)

El procedimiento es util para cambiar a un
disco diferente o para restaurar el disco a un
estado previo.

Reinicio y restauracion —.

Se usa en ciertos cibercafés e
institutos educativos y de
entrenamiento y sirve para asegurarse
ante:

i) la posible desconfiguracion del
equipo

i) los efectos ocasionados por bajar
programas

iii) contenidos inapropiados

iv] infecte a la computadora con un
virus,

v] esta serad restaurada a un estado
limpio y de trabajo pleno.
Equipamiento de
computadoras
Actualizacion del disco duro — Un
usuario individual puede utilizar la
copia del disco (clonacién] para pasar
a un nuevo disco duro, a veces
incluso de mayor capacidad.

Copia de seguridad de todo el
sistema — Un usuario puede crear

una copia de seguridad (ver definicion
aqui:
https://es.wikipedia.org/wiki/Copia_de_seguridad)

completa de su sistema operativo y
de los programas instalados.
Recuperacion del sistema
Transferencia a otro usuario.

nuevas
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Copiado de
Seguridad o copia

de informacion

También conocidas como copia de
respaldo, se refieren a los BackUp.

Usos del referido BackUp

Fuente: Elaboracién propia.

9.4 PRECEDENTE MALA PRACTICA DE RECOLECCION DE

MENSAIJES DE DATOS

El caso refiere a la aplicacion del documento
RFC 3227°que establece lineamientos técnicos
que ensefian que NO se debe iniciar
(encender] el computador o sistema que
contiene la informacion almacenada toda vez
que independientemente del sistema
operativo que se utilice, al encender el
ordenador se producen modificaciones de
ciertos datos del disco duro que afectan el
principio de integridad de la prueba.

Aunque puedan ser invisibles e irrelevantes
para el usuario, estas operaciones del sistema
son importantes para los expertos forenses,
porque ellos no solo analizan los archivos de

usuario, tales como los documentos de texto
y los archivos de imagen y sonido, sino
también los datos ocultos y la informacion
contenida en los archivos de sistema, por
ejemplo, la informacion que el ordenador
genera “automaticamente” cuando trata la
informacion.

Esta situacion igualmente fue referida en el
Informe de INTERPOL del mediatico caso “Los
Computadores de Raul Reyes”, la menciéon a
esta mala practica quedd consignada en la
Conclusion no 3 del informe que expone lo
siguiente:

“INTERPOL no ha encontrado indicios de que, tras la incautacion a las FARC de las ocho
pruebas instrumentales de cardcter informatico, efectuada el 1 de marzo de 2008 por las
autoridades colombianas, se hayan creado, modificado o suprimido archivos de usuario en
ninguna de dichas pruebas. El acceso directoentreel 1y el 3 de marzo de 2008 a las ocho
pruebas instrumentales de caracter informatico decomisadas a las FARC dejé rastros en
los archivos de sistema, como ya se ha explicado.”

Aquellos rastros que indica el informe son
huellas de alteraciones logicas al archivo
original, lo cual de cierta manera se puede
interpretar como  modificacion  de la
composicion del Mensaje de Datos MD, dicha

huella no debid producirse, existen
herramientas metodoldgicas para ello, se
trata del bloqueo y realizar una copia imagen
forense del equipo incautado.

9 (Véase Documento RFC 3227 en el siguiente enlace: https://tools.ietf.org/html/rfc3227)

10 Ibidem (5 pag. 35)
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No obstante, los especialistas de INTERPOL no encontraron en ninguna de las ocho
pruebas archivo de usuario alguno que hubiera sido creado, modificado o suprimido con
posterioridad al decomiso, practicado el 1 de marzo de 2008. Utilizando sus herramientas
forenses, los especialistas hallaron un total de 48.055 archivos cuyas marcas de tiempo
indicaba que habian sido creados, abiertos, modificados o suprimidos como consecuencia
del acceso directo a las ocho pruebas instrumentales por parte de las autoridades
colombianas entre el momento del decomiso de éstas, el 1 de marzo de 2008, y el 3 de

marzo de 2008 a las 11.45 horas.” "

En términos generales la imagen forense es el
procedimiento técnico mediante el cual se
garantiza la condiciéon de integridad de la
evidencia digital, entendiendo entonces que
no realizarla puede generar cambios a la
informacion  alli  almacenada,  dichas
alteraciones deben ser reflejadas mediante
informe de un especialista forense que

identifica accesos a los archivos vy las
consecuentes modificaciones.

Las imagenes forenses pueden realizarse a
carpetas y archivos cuando se requiere
presentar e incorporar a la actuacion judicial
uno O varios archivos contenidos en estas
ubicaciones de tipo logico.

9.5. CADENA DE CUSTODIA DE LA EVIDENCIA DIGITAL Y PRUEBA

ELECTRONICA

La Cadena de Custodia se ha definido en
Colombia, como el conjunto de
procedimientos encaminados a asegurar y
demostrar la autenticidad de los elementos
materiales probatorios y evidencia fisica.

Este conjunto de procedimientos es realizado
por él/la Discente y personas cuya
responsabilidad, en un proceso judicial, es
aportar elementos de conviccidon que
respalden la validez integral de la prueba y
certifique que se cumplid con los estandares
técnicosy juridicos en la totalidad de las etapas
del proceso.

Este procedimiento inicia con la actuacion de
un funcionario que representa a la autoridad
encargada de recolectar los mensajes de

datos que se pretendan hacer valer como
medios de prueba, desde el momento en
que un juez competente ordena la
recoleccion vy finaliza con el fallo de sentencia
expedido por el juez que ordend la
recoleccion del material, con el fin de
determinar si es valida o no, en otras palabras,
si ese material recopilado demuestra la
existencia de un hecho, acto o contrato.

La siguiente grafica representa los pasos que
debe tener en cuenta él/la discente que
colecta el material y que sin los cuales, la
recoleccion seria en vano debido a que seria
rechazada por no cumplir con el debido
proceso de cadena de custodia.

11 Ibidem (5 pag. 33)
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llustracion 10. Proceso de Cadena de custodia

Naturalosa del - Cambios
a lIJra ezz: = Sitio Exacto del E €rsond o experimentados
elemento hallazgo uncionario que durante <u
recogido lo recogio

Fuente: Elaboracién propia

No se requiere de mayores esfuerzos
intelectivos para comprender que el proceso
de embalaje y rotulacion del elemento vy, en
general, el protocolo de cadena de custodia
es mucho mas relevante cuando se trata de
material confundible o alterable, que frente a
aquel que es identificable a simple vista por sus
caracteristicas externas, o las que son
susceptibles de ser marcadas y han sido
sometidas a este procedimiento como forma
de identificacion.

En evidencia digital la cadena de custodia ha

manejo

sido uno de los mayores desafios de orden
legal y técnico, pues la escasa preparacion de
algunos intervinientes en la interaccion con las
fuentes de evidencia ha ocasionado que, en
la mayoria de los casos, no se registren
debidamente los datos que permiten
construir la continuidad de la custodia, o
tratamiento de la material 0 mensaje de datos.

Algunos de los errores que la experiencia
permite identificar como recurrentes son los
siguientes:

9.5.1. Error por no uso de White blokers o
bloqueadores de escritura

Acceder a la evidencia sin el debido cuidado
de elementos de bloqueo de escritura, lo
anterior ocasiona cambios a las fechas de
acceso, modificacion y lectura de los archivos
O mensajes de datos.

Esta mala practica genera dudas en el
operador judicial al momento de establecer la
integridad de la evidencia a valorar.

9.5.2. Error por desincronizacién de la
estampa cronologica

Los relojes de los equipos anfitriones que
generan la evidencia © mensaje de datos no
tienen sincronizada la hora estandar para

Colombia y los registros de copiado forense o
de imagen explicados en la cartilla dos (2)
sobre procedimientos contendran fechas
errbneas 0 que no corresponden a la
temporalidad de la actuacion.

Este error da al traste con la condicion de
trazabilidad, tratada en la cartilla 1 de aspectos
generales, debido a que no se consignan los
datos de horas y fechas o no se dejan el
debido registro en el informe técnico.

9.5.3. Error por Corrupcion

Otros eventos se encuentran vinculados a
actos de corrupcion de los funcionarios
encargados de la custodia del material
recopilado, existen antecedentes que
desafortunadamente dan cuenta de

211



30

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 2. Procedimientos Técnicos

irregularidades que afectan directamente la
integridad de la prueba y por ende causan la
pérdida total de validez en un proceso judicial.

Las irregularidades causan pérdidas, cambios
parciales de los contenedores de hardware
(Computadores, Discos Duros, SSD, USB) y/o
destruccion total.

Ejemplo de las irregularidades las podemos
identificar en el caso mediatico documentado
en Prensa de la siguiente manera: (EL PAIS
CALI. (2014). Dos detenidos por robo en
almacén de evidencias de la Fiscalia de Cali.
19/12/2019, de DIARIO EL PAIS CALI Sitio web:
https://www.elpais.com.co/judicial/dos-dete
nidos-por-robo-en-almacen-de-evidencias-d
e-la-fiscalia-de-cali.html)

9.6. METODOS DE AUTENTICACION DEL MENSAJE DE DATOS

Una de las causas mas comunes por las cuales
se rechazan los materiales recopilados o se
cuestiona severamente su admisibilidad por
irregularidades en poder demostrar su
autenticidad, es porque se omite utilizar las
técnicas para tal fin.

La comunidad cientifica internacional
reconoce como validos los siguientes
procedimientos

llustracion 11. Método de autenticacion de mensaje de datos

Certificado Estampado

Cronolégico

Digital

Fuente: Elaboracién propia.

9.6.1. Certificados Digitales
La definicion técnica de:

“Los certificados digitales permiten la
identificacion exclusiva de una entidad; en
esencia, son tarjetas de identificacion
electronica emitidas por companias de
confianza. Los certificados digitales permiten a
un usuario verificar a quien se ha emitido un
certificado, asi como el emisor del certificado.
Los certificados digitales son el vehiculo que
SSL utiliza para la criptografia de clave publica.
La criptografia de clave publica utiliza dos
claves criptograficas diferentes: una clave
privada y una clave publica. La criptografia de

Valor HASH

clave publica también se conoce como
criptografia asimétrica, porque puede cifrar la
informacidn con una clave y descifrarla con la
clave complementaria desde un par de claves
publica-privada determinado.”

9.6.2. Valor HASH

Las funciones criptograficas hash se utilizan
para asegurar la integridad de los mensajes,
en pocas palabras, para estar seguros de que
algunas comunicaciones o archivos no fueron
alterados de alguna forma, se pueden
examinar los valores hash creados antes y
después de la transmision de los datos.

12 (IBM, 2019] (IBM. (2019). CERFIFICADOS DIGITALES. 18/12/2019, de IBM Sitio web: https://publib.boulder.ibom.com/tividd/t-

d/TRM/SC23-4822-00/es_ES/HTML/user276.htm) (6 pag. Parrafo 1)
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Si los dos valores hash son idénticos, significa
que no ha habido ninguna alteracion y las
funciones criptograficas hash se utilizan
también para asegurar la integridad de los
mensajes de datos que se proponen como
material probatorio de un hecho, acto o
contrato juridicamente relevante.

9.6.2.1. SHA 1

Es uno de los estandares de valor hash mas
usados en el mundo y referente de valor
probatorio, significa Algoritmo de hash seguro
en inglés y fue publicado por el Instituto
Nacional de Normas y Tecnologia, INNT (NIST
en idioma inglés) de EE. UU. en 1995.

9.6.2.2.MD5

Es uno de los estandares de valor hash mas
usados en el mundo vy referente de valor
probatorio, significa Algoritmo de Resumen
de Mensajes por sus siglas en inglés, y es un
algoritmo de reduccion criptografico de 128
bits.

9.6.2.3.Algoritmos complementarios

Asi mismo, existen otros protocolos que
también se pueden tener en cuenta al
momento de aplicar un valor hash, el
programa software especializado
HASHCALC, los retrata de la siguiente manera
en su interfaz grafica:

llustracion 12. Algoritmos complementarios de Valor Hash de Software HASHCALC
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FUENTE: (SlavaSoft Inc.. (2019). SlavaSoft Inc.. 19/12/2019, de SlavaSoft Inc. Sitio web: http://www.slavasoft.com/?source=HashCalc.exe)
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9.6.3 Estampado cronologico

llustracién 13. Proceso de estampado cronoldgico

El cliente se conecta a la Autoridad
de Estampado de Tiempo
y un hash es creado

La aplicacion cliente recibe &l

Solicitud Cliente i'_IElSh frmado Y la esw de
tiempo la cual es grabada

f dentro de documento o codigo

Q-
R

Fuente: Pagina IETF.org

No existe consenso frente a la obligacion o
necesidad de introducir un estampado
cronoldgico, sin embargo, hacerlo puede
considerarse una buena practica, y puede
tener entre otros los siguientes usos:

(i) Un usuario quiere obtener un sello de
tiempo para un documento electronico que €l
posee;

(i) Un resumen digital (técnicamente un hash)
se genera para el documento en el
computador del usuario;

(iii) Este resumen forma la solicitud que se
envia a la entidad de certificacion que presta el
servicio de estampado cronoldgico;

firmado y |a estampa de bempo son
enviados de vuelta

la Autoridad agrega una
E sstampa de tiempo al hash vl hash

TimeStamp

(iv) La entidad de certificacion que presta el
servicio de estampado cronolégico genera
un sello de tiempo (o estampa cronoldgica)
con esta huella, la fecha y hora obtenida de
una fuente fiable y la firma digital. De esta
manera, al estampar cronoldgicamente esta
representacion resumida del documento, lo
que realmente se estd haciendo es sellar el
documento original;

(v) El sello de tiempo se envia de vuelta al
usuario; y (vi) La entidad de certificacion que
presta los servicios de estampado
cronoldgico mantiene un registro de los sellos
emitidos para su futura verificacion.
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llustracion 14. Estampado digital

Tipo de estandar Enlace de instrumento

RFC 3628 http://www.rfcarchive.org/getrfc.php?rfc=3628

Protocolo TSP

. i 2rfc=
(Time-Stamp Protocol] http://www.rfcarchive.org/getrfc.php?rfc=3161

RFC 4810. Como preservar la

. ., https://www.rfc-editor.org/rfc/rfc4810.html
informacion a largo plazo

“El estampado cronoldgico es un servicio mediante el cual se puede garantizar la
existencia de un documento (0 mensaje de datos en general) en un determinado tiempo.
Mediante la emision de una estampa de tiempo es posible garantizar el instante de
creacion, modificacion, recepcion, etc., de un determinado mensaje de datos impidiendo
su posterior alteracion.

Las Estampas Cronoldgicas Certificadas emitidas por Certicamara cumplen con el
estandar TSA (Time Stamp Authority) descrito en los documentos RFC 3628 y 3161.
Igualmente, cumple con los estandares establecidos por la Ley 527 de 1999.

La informacidn contenida en la estampa cronolégica certificada proporciona 3 datos:
Tiempo del dia: expresado en hora, minuto y segundo (hh : mm : ss) de acuerdo con el
Sistema Internacional de Medidas

Fecha: expresada en dia, mes y ano (dd : mm : aaaa)
Firma de los datos realizada con el certificado de Certicamara.

En Colombia las empresas certificadoras pueden a través de a proporciona los valores
asignados al tiempo del dia y la fecha con base en la hora legal de la Republica de
Colombia tomada directamente de los patrones de referencia del Laboratorio de Tiempo y
Frecuencia de la Superintendencia de Industria y Comercio.

Los valores asignados al tiempo del dia y la fecha de una estampa cronoldgica certificada
no tienen en cuenta ni aplican en ningun caso los valores que el sistema informatico del
solicitante senale y ningun tercero puede cambiar o solicitar la aplicacion de valores
distintos de tiempo del dia y fecha.”*

13 BOGOTA, CAMARA DE COMERCIO DE. Camara Comercio Bogotd 19/12/2019, . Firma digital y estampado cronoldgico. [En linea]
2019. https://www.ccb.org.co/Inscripciones-y-renovaciones/Regis-
tro-Unico-de-Proponentes/Tramites-virtuales-del-Registro-Unico-de-Proponente. (7 pag. 2)
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9.6.4. Certificados digitales

Las Entidades de Certificacion Digital son
TERCEROS DE CONFIANZA que se dedican ala
prestacion de servicios de certificacion digital,
a través de un Sistema de Certificacion Digital.

De acuerdo con la ley .527 de 1999, art. 30, las
entidades de Certificacion autorizadas para
operar en Colombia prestan, entre otros, los
servicios de estampado cronolégico o sello
de tiempo. El aumento de uso de documentos
electronicos y la necesidad de establecer
relaciones entre un documento y su tiempo de
generacion, modificacion, firma, transmision y
recepcion trae como consecuencia la
necesidad de crear evidencias de la posesion
de esos datos en un momento determinado.

La solucion consiste en introducir, sefiales de
tiempo relacionadas con el momento de
creacion, modificacion, firma, transmision vy
recepcion mediante el uso del servicio de
estampado cronoldgico, cuya unica finalidad
es probar que un determinado instante de

tiempo, todos los agentes involucrados
declararon disponer o disponian de un
documento.

El servicio de estampado cronoldgico time
stamping, sello de tiempo o fechado digital
como se le conoce en otros paises, parte de
una premisa fundamental, y es que el tiempo
ha sido, es y seqguira siendo una de las
variables mas importantes en el desarrollo de
cualquier actividad humana vy, por tanto,
referencia basica de la mayor parte de los
procedimientos y tramites que tienen lugar
entre el sector publico y el sector privado.

Tradicionalmente la constancia expresa de la
fecha y hora de la realizacidn de un acto ha
sido realizada sobre soporte papel,
circunstancia que inevitablemente se ve
modificada con la utilizacion generalizada de
las nuevas tecnologias de la informacion.

9.7. LOS METADATOS

Se conocen como los datos detras de los
datos y estan inyectados de manera oculta en
cualquier archivo que se genere en un equipo
informatico bajo cualquier software que edite
o modifique ese archivo.

Los metadatos mas comunes los podemos
encontrar en todos los tipos de archivos,
ejemplos: Power Point, Word, Excel, PDF,

imagenes, etc. Aunque su principal uso es
para ayudar en tareas de indexacion de
archivos, para fines de autenticacion, e
integridad pueden resultar otro elemento a
considerar.

Un archivo de Word puede contener
informacion adicional en forma de metadatos
gue no se ve, Como, por ejemplo:
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Tabla 6. Tipos de archivo susceptibles de estampa cronoldgica

Tipo de Archivo Metadatos posibles de extraccion

Archivo Ofimatica

Impresion

Autor, usuario, titulo de documento
Fecha de creacion, acceso, modificacion
Estado de copyright

Aviso de copyright

Sistema Operativo, Version, Ultima Edicion

Correo electrénico

Las cabeceras MIME del correo electrénico
Remitente y receptor

Hora de la comunicacion

Metadatos de los archivos adjuntos

Fecha y hora de creacion.

Fotografia

Datos EXIF: Modelo, marca y niumero de serie de una camara,
version del sistema operativo.

Latitud, longitud, altura.

Fecha y hora en la que fue tomada la fotografia.

Fuente: Edicién propia.

9.8. OBTENCION DE LA LINEA DE TIEMPO DE LA EVIDENCIA

DIGITAL Y PRUEBA ELECTRONICA

Se refiere a la realizacion de la reconstruccion
de los hechos a partir de los atributos de
tiempo de los archivos, lo que permite
correlacionarlos enriqueciendo la evidencia.

Se debe tener en cuenta que muchos los
sistemas pueden manejan varias estampas de
tiempo para sus archivos. Las estampas de
tiempo mas comunes son:

9.8.1. Fecha de modificacién

Indica la Ultima vez que el archivo fue
modificado de cualquier manera, asi sea a
través de otro programa.

9.8.2. Fecha de acceso

Es la ultima vez que el archivo fue accedido
(abierto, impreso o visto).

9.8.3. Fecha de creacion

Es la fecha en la que el archivo fue creado por
primera vez en un sistema, sin embargo,
cuando un archivo es copiado hacia otro
sistema, la fecha de creacion se renovara para
dicho sistema, sin embargo, la fecha de
modificacidn si permanecerd intacta.

Estas estampas de tiempo pueden llegar a ser
fundamentales para el proceso de analisis del
incidente de seguridad de la informacidén que
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se encuentra activo 0O recientemente
contenido, por ello, se recalca de Ila
importancia de la sincronizacién de todos los
sistemas de informacion (incluyendo PC,
Laptops) a través de NTP.

En algunas ocasiones, y dependiendo del
sistema de archivos del volumen analizado,
puede ser imposible realizar un analisis
temporal, situacion que, como todos los
hallazgos, debe ser consignada en el informe
final.

9.9. ESCENARIOS DE OBTENCION DE MENSAJES DE DATOS

A continuacion, se presentaran los principales
dispositivos que representan el lugar fisico y
l6gico de obtencion de la evidencia digital, de
tal manera que se consideren como escenario

principal de la obtencion de material o
mensaje de datos que tengan vocacion a ser
prueba, a saber:

9.9.1. Teléfonos celulares

Teniendo en cuenta que estos dispositivos son
los mas usados actualmente en el mundo para
la informacion y comunicacién en el entorno
digital, este puede llegar a ser el escenario mas
comun de acontecimiento digitales que
ameriten una revision forense, para este
proposito se deben seqguir los siguientes
pasos:

9.9.1.1. Superacion de limitaciones de
seguridad

Poder introducir un numero ilimitado de
contrasenas para desbloquear el smartphone.
Actualmente es necesario un codigo que
puede ser version codigo, reconocimiento de
huella o facial o un patrdn previamente
programado para acceder a los datos, pero si
se introduce un codigo equivocado una serie
de veces, el sistema borra todos los datos o no
dejara acceder a ellos.

9.9.1.2. Bloquear y duplicar imagen forense

Poder conectar el lugar de la evidencia

(celular] con una computadora o equipo
forense, con el fin de introducir
automaticamente elevadas cantidades de
codigos diferentes combinaciones de
codigos en un tiempo muy corto, se han
dado casos en los cuales, por la complejidad
de la contrasefa, este proceso ha tomado
mas de cinco anos.

9.9.1.3. Apoyo tecnolégico de prestadores
de servicio

Poder Controlar el proceso una vez se accede
al dispositivo, un ejemplo de ello lo vemos en
el caso Apple que involucra al FBl en una
supuesta estrategia conjunta para permitir a
Apple manipular el dispositivo de Farook en
sus propios laboratorios, evitando asi que el
software para acceder a este iPhone saliera
de la compania.

9.9.2. Wearables

Hace referencia a dispositivos electréonicos
que tienen vocacidn a ser incorporados o
gjustados con relacion a un cuerpo humano y
son capaces de monitorear o verificar el
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cumplimiento de una funcionalidad especifica.

Este tipo de dispositivos son incorporados con
un caracter continuo y tiene la vocacion a
integrarse con dispositivos externos con el fin
de envio y procesamiento de datos
recopilados.

De la recopilacion y el procesamiento de datos
surge una fuente muy detallada de material o
mensajes de datos que pueden ser juridico
relevantes en materia probatoria.

Por ejemplo, datos de geolocalizacion son
almacenados en aplicaciones sincronizadas a
relojes pulseras tipo deportivo, que ademas
recolectan datos sobre la salud de quien lo
porta, por ejemplo, pulsaciones, tension
arterial, curvas de actividad e inactividad fisica,
que pueden llegar a ser considerados como
sensibles.

9.9.3. Drones

“Comunmente conocidos como: “RPAS (del
inglés Remotely Piloted Aircraft System),
comunmente conocido como dron, hace
referencia a una aeronave que vuela sin
tripulacién, la cual ejerce su funcién
remotamente.

Un VANT es un vehiculo sin tripulacion,
reutilizable, capaz de mantener de manera

auténoma un nivel de vuelo controlado y
sostenido, y propulsado por un motor de
explosion, eléctrico o de reaccién.

El diseno de los VANT tiene una amplia
variedad de formas, tamanos,
configuraciones y caracteristicas.
Histéricamente surgen como  aviones
pilotados remotamente o} drones,
aumentando a diario el empleo del control
auténomo de los VANT. Existen dos variantes:
los controlados desde una ubicacién remota,
y aquellos de vuelo auténomo a partir de
planes de vuelo preprogramados a través de
automatizacion dindmica.” "

Este tipo de dispositivos es capaz de
documentar los siguientes tipos de mensajes
de datos:

¢ “|dentificadores: Modelo del dispositivo y
numeros de serie, numeros de serie de las
baterias conectadas

e Medios: Imagenes, videos, metadatos de
ubicaciones, marcas de tiempo e
identificadores de camara

¢ Telemetria: Ubicaciones, puntos de la ruta,
rutas, ubicaciones de inicio, altura vy
velocidad™®

Esta es una clasificacion del tipo de actividades
que se pueden hacer con Drones y cada una
de ellas involucra un diferente nivel de tension
respecto a los derechos fundamentales que se

ven involucrados y posiblemente vulnerados
por la actividad de recoleccion, a saber:

14 (Wikipedia, 2019) (Wikipedia. (2019). Dron. 19/12/2019, de Wikipedia Sitio web: https://es.wikipedia.org/wiki/Veh%C3%ADcu-

lo_a%C3%A9reo_no_tripulado) (8 pag. 1)

15 Aepd. Aepd. Aepd. [En linea] 2019. https://www.aepd.es/sites/default/files/2019-09/guia-drones.pdf. (9 pag. 1)
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Tabla 7. Drones VS Derechos Fundamentales

Actividad

Vulnerado

Derecho Fundamental

Recomendacion

Privacidad e intimidad
Operaciones
cotidianas

Vuelos recreativos realizados por aficionado,
usualmente debe hacerse con drones de
gama media y baja y su finalidad debe ser
solo documentar datos cotidianos.

Datos personales
Operaciones con
riesgo de forma
colateral o
inadvertida

Solo aplica a actividades que desarrollan
eventos publicos comerciales los cuales
requieren minimizar la presencia de personas
y objetos que permitan su identificacion
(banistas, matriculas de vehiculos, transeuntes,
etc.] en el lugar de la operacion.

Se recomienda realizar los vuelos en horarios
en los que no exista gran afluencia de publico.

Debido proceso

Operaciones que
tienen por
finalidad un

tratamiento de
datos personales

Se relaciona con aquellas actividades que
estan asociadas vigilancia y seguridad,
generalmente realizadas por autoridades, se
recomienda tener previo orden judicial.

En este caso en concreto tiene la obligacion
de notificar a los posibles afectados de la
actividad que se va a desarrollar so pena de
incurrir en la posible conducta contraria al
régimen de proteccion de datos personales.

Fuente: Elaboracién propia.

En Colombia, uUnicamente se ha expedido
regulacion de drones por parte de Ila
Aeronautica civil a traveés de la Resolucion No.
04201 del 27 de Diciembre de 2018, la cual tiene
como proposito ampliar la informacion e
impartir instrucciones de cumplimiento en
referencia a los requisitos de
Aeronavegabilidad y Operaciones necesarios

para inscripcion de explotadores, operadores
Yy equipos, Yy para solicitar permiso para
realizar vuelos de UAS, de acuerdo a lo
establecido en el apéndice 13 de los
Reglamentos Aeronduticos de Colombia (RAC
91), en lo relacionado con la realizacion de
operaciones de Sistemas de Aeronaves
Pilotadas a Distancia - RPAS en Colombia.

9.9.4. loT (Internet de las cosas)

Otro tipo de dispositivo capaz de almacenar o
recopilar datos que pueden tener vocacion a

ser material probatorio son los relacionados
con el Internet de las cosas, a saber:
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“el Internet of Things es un concepto que se basa en la interconexion de cualquier
producto con cualquier otro de su alrededor. Desde un libro hasta el frigorifico de tu propia
casa. El objetivo es hacer que todos estos dispositivos se comuniquen entre si' y, por
consiguiente, sean mas inteligentes e independientes. Para ello, es necesario el empleo
del protocolo IPv6 y el desarrollo de numerosas tecnologias que actualmente estan siendo
disenadas por las principales companias del sector.”®

Ejemplo de la capacidad de los dispositivos
IOT para recopilar datos, esta en el famoso
asistente de voz llamado ALEXA, creado por la
compania Amazon, el cual, en principio,
recopila todo lo que sucede alrededor en
tiempo real y de manera masiva.

El BIG DATA generado por estos aparatos es
almacenado y tratado por la empresa de
tecnologia precitada, y estd disponible para
ser consultada en caso de algun requerimiento
especial.

Un posible requerimiento especial es el
expedido por un Juez de la Republica que

ordena la a empresa que entregue datos
especificos con el fin de esclarecer un hecho,
acto o contrato juridicamente relevante, y en
principio esta empresa no busca obstruir
ninguna investigacion legal y tiende a
colaborar.

El problema a estos requerimientos se haya
cuando lo solicitado estd compuesto de
datos personales o sensibles, en este caso la
empresa se encuentra en el dilema de si
proteger los derechos de privacidad de sus
clientes o acatar la orden impartida por un
juez.

9.9.5. Aplicaciones de mensajeria instantanea

Del mismo modo que Twitter y Facebook, las
aplicaciones de mensajeria instantanea han ido
introduciéndose en los Tribunales en todo tipo
de procesos y, con ello, los avances
tecnoldgicos se han adelantado en una doble
via en este asunto y han permitido demostrar
que a traveés de un virus controlado de manera
remota 0 de modo manual es posible alterar
todo o parte del contenido de los mensajes
almacenados.

No solo se esta haciendo referencia a que es
posible la modificacidn de mensajes de datos
conectando el dispositvo movil a un
computador y valiéndose de algunos

comandos que brinden control sobre el
teléfono vy las conversaciones guardadas en
este, sino que recientes estudios han
recopilado algunas de las aplicaciones con las
que se pueden llevar a cabo acciones mas
sofisticadas: WhatsApp Toolbox, Fake SMS
Sender, SQLite Editor, entre otras.

Se ha demostrado técnicamente que los
mensajes de WhatsApp se pueden manipular
sin dejar rastro alguno, razén por la cual es
absolutamente  imposible  certificar  su
autenticidad, por lo que el perito informatico
se debe remitir unicamente a poder asegurar
que no existen indicios de manipulacién en
los mismos.

16 Rivera, Nicolas. Hipertextual. hipertextual.com. [En linea] 20 de junio de 2015. [Citado el: 22 de enero de 2020.] https://hipertex-

tual.com/2015/06/internet-of-things. (10 pag. 1)
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Es necesario para lo anterior realizar un analisis
forense del dispositivo, bien sea teléfono o
tableta, en el cual se encuentran almacenados
dichos mensajes, que pueden haber sido
enviados desde este dispositivo y/o recibidos
en el mismo.

Este andlisis se realiza con algun dispositivo
forense especializado en este caso se utiliza la
estacion forense Cellebrite UFED Touch, ya que
es con la que cuentan los expertos peritos que
poseen en su laboratorio de informatica
forense.

Esta herramienta es la mas potente del
mercado para realizar este tipo de analisis y es
utilizada por todas las Fuerzas y Cuerpos de
Seguridad del mundo.

Una vez se ha analizado el dispositivo y se ha
certificado que no existen indicios de
manipulacién en los mensajes de WhatsApp,
se debe realizar un informe pericial informatico
firmado por el perito informatico donde se
evidencien los pasos realizados vy las pruebas
obtenidas.

Posteriormente, dicho informe pericial podra
ser aportado en un estrado judicial en la que
se desee demostrar que no se han
encontrado indicios de manipulacion en las
conversaciones de WhatsApp analizadas.

Al coleccionar los mensajes e informacion
adicional del Smartphone es posible cumplir
con los criterios que la Ley sefiala y su poder
probatorio serd mayor.

Para ello es importante que se apliquen
procedimientos Optimos donde se pueda
demostrar que se realizd una correcta cadena
de custodia, es decir que se ejecutd un
procedimiento de recoleccion de evidencias
y estas no han sido victimas de alteracion o
suplantacion asi mismo que sea confiable la
coleccion forense de las evidencias para que
sean validas en un proceso juridico.

La recomendacion en este aspecto es evitar
el documentar datos personales como
rostros de personas o actividades que tengan
un caracter de seguridad publica.

9.9.6. Evidencia digital en la Nube

Los datos en la nube refieren a una
infraestructura ubicada en un domicilio
especifico que ofrece servicios de
almacenamiento, acceso y administracion
remota de datos a personas, naturales o
juridicas, que estan ocasionando que en el
mundo se exponga una  migracion
permanente y masiva de datos, o que significa
que diferentes partes del mundo puede
ubicarse tus datos al mismo tiempo.

Esto puede crear dificultades para saber
adoénde se deben enviar las solicitudes de
prueba electronica que requiere inspeccionar
el servidor que aloja los mensajes de datos.

Aunque un prestador de servicios (SP)
extranjero puede ofrecer un servicio en un
Estado, esto no significa necesariamente que
la legislacion nacional pueda exigir que el SP
(ubicado en otro Estado] divulgue la prueba
electronica.
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La legislacion nacional a menudo se refiere al
concepto tradicional de territorio de un Estado
Yy NO a la extraterritorialidad, lo cual no ayudara
a las investigaciones en la obtencion de datos
de la nube o bajo la custodia y el control de un
SP en otro Estado. Varios Estados han
comenzado a explorar las condiciones en las
cuales las autoridades pueden solicitar el
acceso a los datos, utilizando sus propias
herramientas nacionales. (Tema a tratar en guia
tercera de ambito internacional de la EDIPE)

La decision de Yahoo en Bélgica es un ejemplo
de un caso judicial reciente que se centra en la
legitimidad del uso de ¢rdenes de produccion
nacionales para empresas cuyo asiento
principal se encuentra fuera del Estado
requirente, pero proporcionan un Servicio en
el territorio de ese Estado.

La fragmentacion resultante puede generar
incertidumbre legal, retrasos, asi como
inquietudes sobre la proteccion de los
derechos  fundamentales y  garantias
procesales para las personas relacionadas con
dichas solicitudes.

La Comision Europea estd proponiendo
nuevas reglas para facilitar y hacer que sea mas
rapido que las autoridades judiciales vy
policiales obtengan pruebas electronicas de la
nube a través de lo siguiente:

e Orden de conservacidn europea: esto le
permite a una autoridad judicial de un Estado
miembro obligar a un SP que ofrece servicios
en la Unidn Europea y que esté establecido o
representado en otro Estado miembro a
conservar datos especificos parque la
autoridad pueda solicitar esta informacion mas
tarde a través de MLA, una orden de
investigacion europea O una orden de
produccion europea.

e Orden de produccion europea: permite a
una autoridad judicial de un Estado miembro
solicitar pruebas electronicas directamente a
un proveedor de servicio SP que ofrezca
servicios en la Unidn Europea y que esté
establecido o representado en otro Estado
miembro, independientemente de la
ubicacion de los datos, que sera obligado a
responder dentro de 10 dias, y dentro de 6
horas en caso de emergencia.

El 23 de marzo de 2018, se emitid la ley
conocida como “CLOUD Act” (Ley de
Aclaracion del Uso Legitimo de Datos en el
Extranjero] en Estados Unidos para abordar
algunos de los desafios actuales que
enfrentan las agencias del orden publico con
respecto a la prueba electronica.

Esta ley restaura el statu quo que siguieron los
SP de Estados Unidos durante afos y aclard
que las garantias de Estados Unidos requieren
que los SP produzcan datos en su poder,
custodia o control, independientemente de si
eligen almacenar los datos dentro o fuera de
Estados Unidos.

El alcance de la autoridad de garantias en la
CLOUD Act es, por un lado, consistente con
los principios internacionales, incluido el
Convenio de  Budapest sobre la
ciberdelincuencia, y por otro, una autoridad
que muchos otros Estados también
reconocen.

Esa ley también autoriza al gobierno a
celebrar acuerdos ejecutivos en virtud de los
cuales Estados Unidos y sus Estados socios
pueden comprometerse a eliminar los
impedimentos legales para el cumplimiento
transfronterizo mediante 6rdenes legales en
casos que involucran delitos graves, incluido
el terrorismo.
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Solo los Estados con leyes soélidas que
protegen la privacidad y las libertades civiles
son elegibles para tales acuerdos. El marco es
un suplemento y no un reemplazo para la
cooperacion disponible a través de las MLA.

9.10. FORMATICA FORENSE APLICADA A LA EVIDENCIA DIGITAL Y

PRUEBA ELECTRONICA

El contar con un marco estandarizado en
materia de informatica forense, garantizara la
admisibilidad de la evidencia digital, para
atender un procedimiento penal o civil.

Por otra parte, en Colombia, los delitos
informaticos son sancionados siguiendo los
lineamientos establecidos en la Ley 1273 del
ano 2009, por lo que se hace indispensable
desarrollar y establecer mecanismos para el
andlisis forense, permitiendo que se
desarrollen dentro de los marcos controlados
y regulados.

Los avances tecnoldgicos, las tendencias en
las herramientas de informatica forense, los
litigios de tipo penal y civil conllevan a la
reorganizacion de la realidad de personas,
estados, entidades y empresas.

La administracién publica, no es ajena a los
cambios, en cambio que la realidad que va a
ser objeto de proteccion y tutela juridica tiene
cada vez mas, su origen en relaciones y
hechos de naturaleza electrénica, soportando
la informatica forense, como eje principal de
una prueba.

9.10.1. Estandar ISO/IEC 27037:2012

Bajo el estandar ISO/IEC 27037:2012 existen tres
principios internacionales que permiten
establecer un andlisis respecto a la relevancia,
confiabilidad y suficiencia de la Evidencia
digital.

Tabla 8. Estandar ISO / IEC 27037:2012

PRINCIPIO CONTEXTO FINALIDAD UTILIDAD

Condicion juridica que
contempla elementos
analizados bajo la
pertinencia de los
mismos respecto del
Caso.

RELEVANCIA

Probar o no la hipotesis | Si se encuentran
planteada a partir de la | elementos que no
exclusion del material | cumplan esta condicion
que resulte irrelevante. | deben ser excluidos.
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PRINCIPIO CONTEXTO FINALIDAD UTILIDAD

Permite desde la parte
técnica facilitar la

CONFIABILIDAD contradiccion.

Permite entender la
experiencia y

SUFICIENCIA formalidad del perito.

Fuente: Edicién propia.

Adaptando la propuesta del Experto
doctrinante, PhD Jeimy Cano, se proponen las
siguientes  preguntas Utiles para el

entendimiento y validacion de estos principios.

llustracion 15. Relevancia

Validar la repetibilidad Si un tercero

y auditabilidad del (Contraparte] sigue el
proceso aplicado para | mismo proceso debe
la obtencion de obtener los mismos
evidencia resultados.

Validar si las evidencias | Analiza la completitud
recolectadas y de las pruebas.
analizadas tienen

elementos suficientes

para sustentar los

hallazgos.

Relevancia: ¢La evidencia que se aporta
vincula al sujeto con la escena del crimen y la
victima?

Alertas de Escena del

equiposde —»
monitorizacion

crimen

Evidencia
Historico de Trazas de
ultlmas Conexiones
Conexiones

\—’4

Fuente: Edicién propia.

»4—‘
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Se debe analizar detalladamente si existen por
ejemplo logs de conexiones, que de estar
disponibles pueden aportar informacion
valiosa para establecer si hubo interaccion
entre el autor de la conducta o emisor de
mensaje dado el caso, con el sistema
afectado o con el sistema del receptor del
mensaje. Este tipo de bitdcoras dan
informacién muy detallada.

¢Lla evidencia prueba algunas hipotesis
concretas que se tienen del caso en estudio?

Después de analizadas las condiciones de
licitud de la evidencia y demas aspectos
propios de autenticidad y confiabilidad es
muy importante revisar si las hipotesis
pudieran soportarse en las evidencias
aportadas: Un acceso abusivo desde una IP
externa sobre la cual se ha podido establecer
es la que habitualmente utiliza la persona
implicada. La misma IP corresponde al plan de
datos cuya suscripcion ante el proveedor de
servicios de internet se ha podido establecer.

¢La evidencia recolectada valida un indicio
clave que permita esclarecer los hechos
objeto de estudio?

Por ejemplo, un ex empleado de una empresa
afectada por una violacibn de datos
personales de clientes o la revelacion de
secretos profesionales, ha sido objeto de una
inspeccién en su computador personal. El
hallazgo permite identificar que una USB ha
sido utilizada en ese equipo portatil y que el
numero serial de la memoria USB, se coincide
con la huella digital de la USB utilizada para
copiar la informacion desde el repositorio
original de la empresa afectada.

Confiabilidad

¢Los procedimientos efectuados sobre los
dispositivos  tecnoldgicos han sido
previamente probados?

Existen diferentes guias y documentos de
buenas practicas que describen los
procedimientos que se deben seguir por
parte de los expertos en el tratamiento de la
evidencia digital, estos estandares deberan
ser tenidos en cuenta para el adecuado
tratamiento de la evidencia digital.

¢(Se conoce la tasa de error de las
herramientas forenses informaticas utilizadas?

Al respecto se ha documentado muy poco en
la comunidad cientifico, sin embargo, existen
White Papers o documentos blancos que son
liberados con frecuencia y que sirven de
consulta para los peritos. Igualmente es
recomendable utilizar dos herramientas
forenses para efectos de convalidar o
contrastar los resultados obtenidos por la
herramienta 1 versus la herramienta 2

¢Se han efectuado auditorias sobre la eficacia
y/o eficiencia de los procedimientos
herramientas utilizados para adelantar el
analisis forense informatico?

En el proceso de certificacion de un
laboratorio de informatica se deben realizar
auditorias que permitan identificar vy
cuantificar los resultados obtenidos en
términos de eficacia y eficiencia de las
herramientas y procedimientos utilizados.

Suficiencia

¢Se ha priorizado toda la evidencia
recolectada en el desarrollo del caso, basada
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€n su apoyo a las situaciones que se deben
probar?

La priorizacidn de la evidencia digital sefala, el
orden de andlisis y como se da importante
énfasis en aquella que contribuye a fortalecer
las hipotesis planteadas en el caso. Establecer
el origen de un mensaje de datos,
identificando al iniciador, los mecanismos de
autenticidad utilizados podria ser un orden
para priorizar.

¢Se han analizado todos los elementos
informaticos identificados en la escena del
crimen?

Se trata de una condicion que obliga a
analizar todos los elementos y no dejar de
considerar alguno de los elementos que han
sido recopilados.

¢Se tiene certeza de que no ha se eliminado o
sobre escrito evidencia digital en los medios
analizados?

Para ello se deben analizar los metadatos que
permiten establecer fechas de creacion,
modificacién, acceso a un determinado
mensaje de datos.

9.11. METODO JURISPRUDENCIAL PARA DETERMINAR FUERZA
PROBATORIA DE MENSAJES DE DATOS EN UN PROCESO

JUDICIAL

En una sentencia hito de la EDIPE, la Corte
Suprema de Justicia extrajo los mejores
estandares técnicos y legales, tanto nacionales
como extranjeros, para darle al ordenamiento

Juridico aplicable una directriz precisa de
como valorar y validar una EDIPE en el marco
de un proceso judicial.

Tabla 9. Método de valoracién y validez de MD a EDIPE jurisprudencial

METODO JURISPRUDENCIAL PARA DETERMINAR LA FUERZA PROBATORIA DEL

MENSAJE DE DATOS EN UN PROCESO JURIDICAMENTE RELEVANTE

TIPO VERIFICACION | VERIFICACION DE: DEFINICION EJEMPLO

CONFIABILIDAD 1. INTEGRALIDAD El  texto del documento TRAZABILIDAD DE
transmitido por via electronica PRESTADOR DE
sea recibido en su integridad SERVICIO DE EMAIL
por el destinatario.

2. INALTERABILIDAD | EI documento generado por AUTENTICACION
primera vez en su forma NOTARIAL
definitiva no sea modificado.
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TIPO VERIFICACION | VERIFICACION DE: DEFINICION EJEMPLO

3. RASTREABILIDAD | Posibilidad de acudir a la fuente ACCESO AL EMAIL
original  de  creacion o PARTE DEL MENSAJE
almacenamiento de este con DE DATOS
miras a verificar su originalidad y
su autenticidad.

4. RECUPERABILIDAD | Condicion fisica por cuya virtud ACCESO A SERVIDOR
debe permanecer accesible DONDE ESTA
para ulteriores consultas. UBICADO EL MENSAJE

DE DATOS

5. CONSERVACION | Prevenir su pérdida, ya sea por el CREACION DE
deterioro de los soportes IMAGEN FORENSE
informaticos en que fue DIGITAL
almacenado, o por la
destruccion ocasionada por
“virus informaticos” o cualquier
otro dispositivo o0 programa
ideado para destruir los bancos
de datos informaticos.

AUTENTICIDAD 6. Mecanismos tecnoldgicos que permiten identificar FIRMA ELECTRONICA
el autor de este y asociarlo con su contenido [FIRMA ESCANEADA,
METODO
BIOMETRICO, Y FIRMA
DIGITAL)

Fuente: Disefio propio, contenido Corte Suprema de Justicia (Sala de Casacion Civil) RAD. 11001 3110 005 2004 01074 01. del 16 de

diciembre de 2010)

9.12. TECNICAS ANTI-FORENSES

Como definimos anteriormente, el analisis
forense digital se ocupa del estudio de la
adquisicion, preservacion y presentacion de
mensajes de datos electronicos para ser
procesados y conservados de tal forma que
puedan utilizarse como prueba legal.

El uso ético del analisis digital trata de entender
y contestar preguntas referidas a como,
cuando y desde doéonde se produjo el
incidente, asi como cual fue suimpacto y a que
afecto.

Ahora, imaginando la otra cara de la moneda,
entendida como un uso no ético de la
metodologia forense, podria inferirse que la
técnica antiforense es el estudio de la
adquisicion, preservacion y presentacion de
mensajes de datos para ser procesados y
conservados de tal forma que puedan
utilizarse como herramienta para la comision
de un delito.

Existen algunos objetivos que persiguen las
estrategias antiforense, entre otros, limitar la
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deteccion, distorsionar la informacion que se
encuentre residente en él tratar de limitar el
uso de las herramientas utilizadas, incluso

realizar una actividad dolosa de ataque
sistémico.

9.12.1. Técnica de borrado o destruccion de los MD

Retomando el error que ocasiond la pérdida
del material recopilado en el caso de Raul
Reyes, previsto en el taller, esta primera técnica
refiere a cometer dolosamente el apagado del
equipo con miras a modificar, alterar y/o
destruir el material e impedir que se pueda
recuperar.

Existe herramientas |6gicas que permiten
desplegar la actividad sefalada, a propdsito
de las cuales estan capacitadas para acceder
a dispositivos, rastrear archivos y borrar o
alterar de tal manera que permita extraer todo
rastro posible de datos de interés. Una de
ellas estd plenamente expuesta en una guia
de referencia técnica de la compaiia ESET"
sobre practicas antiforense digital.

llustracion 16. Software de borrado de mensaje de datos Bitkiller

.

Crwerwrte Method

1 All O's Fast)

) Random data

@ DOD 3 pass (strong)

() DOD 7 pass (very strong)

) Gutmann 35 pass {owerkill)

4 & sikiller
[ Add File ] | Mame e, -
[ Add Folder ] linkes et D-\DemoNirs b =2
[ Remowe fem ]
[ Clear List |

Fuente: ( https://www.welivesecurity.com/la-es/2015/07/02/tecnicas-anti-forenses/) 18

17 Véase publicacion ESE ubicada en el siguiente enlace: https://www.welivesecurity.com/la-es/2015/07/02/tecnicas-an-

ti-forenses/

18 ESET. Técnicas antiforenses. welivesecurity.com. [En linea] 2 de julio de 2015. [Citado el: 22 de enero de 2020.] https://www.we-

livesecurity.com/la-es/2015/07/02/tecnicas-anti-forenses. (11 pag. 1)
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Respecto del acceso a dispositivo para realizar
este tipo de practicas téngase en cuenta que
uno de los métodos mas usados es el envio de
ransomware entendido como paquetes de
virus que alteran y modifican el correcto
funcionamiento del dispositivo y permite un
control remoto preprogramado.

En la practica relacionada con la actividad
estatal, es muy comun observar que en
entidades sujetas a cambios temporales de
administraciones sean susceptibles de ser
victima de estos virus informaticos
ransomware debido al facil acceso a los
dispositivos para instalar dichos sistemas vy
bajo nivel de seguridad de firewall.

9.12.2. Ocultacion

Al igual que las técnicas de borrado, la
intencion de la ocultacion es evitar que el
interesado pueda acceder a la informacion
que le es de su interés, al respecto se
diferencia del borrado, en que el sujeto que
realiza la dolosa actuacidon no destruye el
archivo o mensaje de datos, sino que se

propone ubicarlo en un repositorio 16gico o
fisico de dificil acceso.

Este es el caso de estrategia que se utiliza a
menudo como herramienta de comunicacion
e informacion entre personas que desean
ocultar el contenido de sus manifestaciones a
través de programas de ocultacion.

“Esta técnica, llamada esteganografia, puede llegar a ser muy eficiente de ser bien
ejecutada, pero conlleva muchos riesgos para el atacante o intruso. Al no modificar la
evidencia, de ser encontrada puede ser valida en una investigacion formal y por lo tanto
servir para la incriminacion e identificacion del autor de dicho ataque.”™

9.12.3. Sobreescritura de metadatos

Este método tiene como fin hacerle llegar al
interesado una informacién alterada en su
componente l6gico o fisico de originalidad de
tal manera que conduzca a un error en el
hecho, acto o contrato que se pretenda
probar con dicha informacion.

Un uso practico de este método es usual en
escenarios judiciales debido a que el alterar
un mensaje de datos significa y representa la
pérdida de veracidad del material de tal
suerte que se rechaza su contenido y con ello
la posibilidad de un debido proceso justo
para las partes en conflicto.

“Existen varias herramientas comunmente utilizadas con este fin, como ExifTool o
Metasploit que en conjunto con Meterpeter permiten borrar o cambiar estos parametros.” %°

19 Ibidem (11 pag. 1)
20 Ibidem (11 pag. 1)
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llustracion 17. Sobreescritura de datos en mensaje de datos

aeterpreter > testonp Lineadetieap,trt -f c:|autoeec bat

[*] Setting MACE attributes on Lineadetienpo.txt fron c:|autoexec, bat
aeterpreter > tinestonp Lineadet ieapo. trt ¥

Hodified + 2009-06-10 17:42:20 -4
frlccessed ¢ 0009-07-13 20:04:04 0400
(regted 20090713 22:04:04 046

f;fntry Nodified: 2011-10-85 10:41:42 -0480
Fuente: Edicién propia.

9.12.4. Cifrado de informacion

Teniendo en cuenta la necesidad de
transmision como factor determinante en el
valor de un dato, la posibilidad de que en el
transcurso en que viaja el mensaje se vulnere
su seguridad, es por esto por lo que existe el
meétodo de cifrado del mensaje de datos, de
tal manera que:

i) Permita la transmision y posible rastreo
por parte de terceros y

i) Aungque haya sido rastreada, no
evidencie el mensaje de datos sino a través de
un ciframiento de seguridad.

El Método de ciframiento se vale de unas
operaciones matematicas llamadas a alterar el
mensaje de datos de tal manera que, solo
aplicando una llave o codigo de descifrado,
se logre el acceso a al contenido original.

Sin el animo de entrar a detalles técnicos, la
analogia basica se puede identificar respecto
de la famosa “regla de tres” la cual consiste en
un juego de coordenadas que compone una
ecuacion, de la siguiente manera:

Tabla 10. Regla de tres numérica para hallar el valor de una incégnita, ejemplo de ciframiento.

X 100

y ?

Fuente: Elaboracién propia.

Descriptivamente seria: ¢Si X vale 100, a cuanto
equivale Y?

En el mismo ejemplo, Y seria el mensaje
cifrado, dado que es una incognita, nadie sabe

a qué equivale Y. En ese orden de ideas la
Unica manera de descifrar la incognita, Osea
que es igual a Y, entonces debemos acceder
a una llave que descifre el enigma.

231



50

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 2. Procedimientos Técnicos

En el supuesto en que nosotros seamos los
titulares de la llave que desencripta Y
queramos transmitir dicha informacion a otra
persona, a través de un medio publico,
previamente tuve que ponerme de acuerdo
con el receptor de la informacién con miras a

Lo anterior garantiza que solo emisor y
receptor puedan acceder a la informacion, los
demas veran solo la incognita.

Si la llave que descifra el anterior ejemplo
fuera (X +Y =122] ;A qué equivale Y?

232

que él también tuviera la llave de descifrado.

9.13. ANALISIS JURISPRUDENCIAL

A continuaciéon, se presenta el fallo de la
CORTE SUPREMA DE JUSTICIA SALA DE
CASACION CIVIL, Magistrado Ponente Pedro
Octavio Munar Cadena Bogot3, D.C., del
dieciséis (16]) de diciembre de dos mil diez
(2010). Ref.: Expediente No.11001 3110 005 2004
01074 01, en virtud del cual se enmarca el

modelo de procedimiento a seguir en caso
de valoracion de mensajes de datos dentro
de un proceso en el que se quiere hacer valer
como material probatorio de un hecho, acto
O contrato juridicamente relevante.

Analisis jurisprudencial Ref.: Expediente No.11001 3110 005 2004 01074 01 CSJ

ENLACE DE ACCESO A SENTENCIA COMPLETA
https://arkhaios.com/wp-content/uploads/2011/07/DOCUMENTO-ELECTRNICO-autenticidad-y-veracidad.pdf

ANTECEDENTES La actora pidié que se declarara que entre ella y el demandado 1
existié una unidn marital de hecho, desde antes de diciembre
de 2000 o, en su defecto, en la fecha que resulte probada, hasta
el dia en que éste abandond el hogar; y que, en consecuencia,
surgid entre ellos una sociedad patrimonial, cuya liquidacion

debe ordenarse.

La admisidn del escrito introductor del litigio fue notificada 3
personalmente al sefior Pulido Casas, por conducto de su
apoderado judicial, quien presento la respectiva réplica, en la
que se opuso a la prosperidad de las suplicas y formuld las
excepciones que denomind “causa ilicita para pretender la
declaracion de existencia de la union marital”, “falta de los
requisitos legales necesarios para la conformaciéon de la
sociedad patrimonial entre compaferos permanentes’ e

“ilegitimidad e ilicitud de las pruebas aportadas”.
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Sustentd la no comparecencia en este caso de “singularidad”
que requiere la union marital debido a que, este recibié un
mensaje de datos, enviado desde la direccidon electronica
josealejandro7880@latinmail.com al correo
gpulido@escuelaing.edu.co , siendo remitente el sefior José
Fernando Cerdn Quintero, “primer esposo” en el cual
supuestamente indica que la sefiora le era infiel con el ex
esposo y que lo utilizaba solo por dinero.

El Juez 5° de Familia de Bogot3, tras imprimirle al asunto el
tramite pertinente, dictd sentencia el 31 de marzo de 2008, 4
mediante la cual declard la existencia de la unidn marital y la
consecuente sociedad patrimonial, fijando su marco temporal
entre el 14 de febrero de 2001y el 27 de octubre de 2003. Las
demas pretensiones las nego.

Téngase en cuenta que no le dio validez probatoria al email
enviado desde la direcciéon electronica
josealejandro7880@latinmail.com al correo
gpulido@escuelaing.edu.co.

Esa decision fue confirmada por el tribunal al desatar la alzada 4
interpuesta por las partes, salvo la fecha de iniciacion de la
relacién marital, pues resolvid que habia surgido el 2 de febrero
de 2001.

El demandado recurri6 en casacidon dicha providencia, 1
impugnacion que ahora es objeto de decision, aduciendo
violados los preceptos de la Ley 527 de 1999 y Sentencia C 662
de 2000, dado que el considera que “ adoso a la mentada
réplica la reproduccion impresa del contenido del mensaje de
datos y entregd éste en un “CD”, bien “podria confirmarse la
integridad del mismo” y, por lo tanto, debid darsele el valor
probatorio que el referido ordenamiento concede a ese tipo
de documentos.

Alude el recurrente a la “necesidad de aplicar las facultades
oficiosas para llegar a la certeza sobre la integridad del medio
probatorio”, expuso que el accionado hizo lo que estaba a su
alcance, aportd la prueba magnética en forma correcta y
garantizd con su entrega no solo la contradiccion de la misma,
sino, tambien, la posibilidad, ante cualquier duda, de que el juez
a través de expertos, y acudiendo a la facultad de decretar
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pruebas de oficio en la busqueda de la verdad material,
ahondara en la integridad del mensaje de datos, para conferirle
el merito probatorio reconocido por la Ley 527 de 1999, el cual
desconocio el sentenciador.

Insiste, entonces, en que el juzgador, en egjercicio de las
facultades oficiosas conferidas por el ordenamiento procesal
(articulos 37 num.4°, 179 y 180 del C. de P. Civil), debid adoptar
las medidas conducentes para identificar plenamente al autor
del correo en cuestidn, dar certeza de la participacion exclusiva
de esa persona en el acto mismo de la emision y asociarla con
el contenido del documento.

PROBLEMA
JURIDICO

¢El fallo del Tribunal viold o no, la ley a causa de haber incurrido
en error de derecho por no hacer uso de las facultades oficiosas
con miras a establecer la autenticidad del mensaje de datos
enviado al opositor, cuyo texto fue aportado con la
contestacion de la demanda?

10

TESIS

En mérito de lo expuesto, la Corte Suprema de Justicia, Sala de
Casacion Civil, administrando justicia en nombre de la Republica
de Colombia y por autoridad de la ley, NO CASA la sentencia
proferida el 3 de julio de 2009, por la Sala de Familia del Tribunal
Superior del Distrito Judicial de Bogot3, dentro del proceso
ordinario promovido por MARTHA HELENA PILONIETA frente a
GABRIEL HUMBERTO PULIDO CASAS.

25

TIPO DE PROBLEMA
JURIDICO

De Derecho - Conflicto de método de interpretacion

FUENTES JURIDICAS

Articulo 42 de la Constitucion Politica;

Articulos 2°, 3°, 5° al 12° de la Ley 527 de 1999

Sentencia C 662 de 2000

Articulos 1°y 2° de la Ley 54 de 1990

Articulos 37 nUm.4°, 179 y 180 del estatuto procesal civil (NORMA

DEROGADA]

234
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EXTRACTOS
RELEVANTES

Por supuesto que la autenticidad y la veracidad son atributos
distintos de la prueba documental, pues hacen referencia a
aspectos disimiles. La primera concierne con la certeza que
debe tener el juzgador respecto de la persona a quien se le
atribuye la autoria del documento, certidumbre que alcanzara
en la medida que se encuentre en alguna de las hipotesis
especificamente previstas por el ordenamiento (articulos 252 y
276 del Codigo de Procedimiento Civil, entre otros). Establecida
la autenticidad del documento, podra el juzgador avanzar en su
estimacion con miras a establecer su vigor probatorio,
particularmente su credibilidad, empefno que deberd abordar
de la mano de las reglas de la sana critica.

13

A raiz de los avances tecnoldgicos en el campo de los
computadores, las telecomunicaciones y la informatica surgio el
“documento electrénico”, concebido por la doctrina juridica
como “cualquier representacion en forma electronica de
hechos juridicamente relevantes, susceptibles de ser asimilados
en forma humanamente comprensible”, y reconocido por la
legislacion patria, concretamente, por la Ley 527 de 1999,
declarada exequible mediante las sentencias C-662 de 8 de
junio de 2000 y C-831de 8 de agosto de 2001, estatuto inspirado
en la Ley Modelo sobre Comercio Electronico elaborada por la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI), uno de cuyos principios vertebrales es
el de “la equivalencia funcional” de los documentos de esa
especie y que se funda en un analisis de los objetivos y
funciones que cumple el documento sobre papel con miras a
determinar la manera de satisfacerlos en el contexto
tecnologico.

16

Para determinar la fuerza probatoria del mensaje de datos, el
articulo 11de la Ley 527, sefiala, como ya se pusiera de presente,
que deben atenderse las reglas de la sana critica, asi como la
confiabilidad que ofrezca la forma como se haya generado,
archivado o comunicado el mensaje, la confiabilidad de la
forma en que se hubiere conservado la integridad de la
informacién, la forma como se identifigue a su iniciador, y
cualquier otro factor relevante.

19

Fuente: Elaboracion propia.
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10. AUTOEVALUACION

Ahora que ha terminado de estudiar esta
tematica, conviene reforzar una serie de
conceptos generales que debieron ser
aprendidos en esta seccion. Lea con atencion
las siguientes preguntas y formule la respuesta
que consideraria que mejor se ajusta a lo
estudiado en la seccion. Una vez considere
que su respuesta es la ideal, revise la respuesta
propuesta por los autores y contraste las dos
respuestas, reflexionando sobre las similitudes
y diferencias obtenidas.

¢Qué es Imagen forense?

La adquisicion de una imagen forense se
conoce como “imaging” (obtencidon de
imagenes forenses de datos) y se refiere al
proceso mediante el cual se realiza una copia

exacta del dispositivo de almacenamiento
donde reposa la informacion
electronicamente almacenada que llegara a
tener vocacion probatoria en el desenlace del
proceso.

Este mismo procedimiento se debe realizar
respecto a repositorio de tipo 1égico como
carpetas que contienen archivos 0 mensajes
de datos.

¢COmo valorar y validar una EDIPE en un
proceso judicial?

Si el Mensaje de datos cumple con los
siguientes requisitos esenciales:

Tabla 11. Método de valoracién y validez de MD a EDIPE jurisprudencial

METODO JURISPRUDENCIAL PARA DETERMINAR LA FUERZA PROBATORIA DEL

MENSAJE DE DATOS EN UN PROCESO JURIDICAMENTE RELEVANTE

TIPO VERIFICACION | VERIFICACION DE: DEFINICION EJEMPLO

CONFIABILIDAD 1. INTEGRALIDAD El  texto del documento TRAZABILIDAD DE
transmitido por via electronica PRESTADOR DE
sea recibido en su integridad SERVICIO DE EMAIL
por el destinatario.

2. INALTERABILIDAD | EI documento generado por AUTENTICACION
primera vez en su forma NOTARIAL
definitiva no sea modificado.
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TIPO VERIFICACION | VERIFICACION DE: DEFINICION EJEMPLO

deterioro de los soportes
informaticos en que fue
almacenado, o por la
destruccion ocasionada por
“virus informaticos” o cualquier
otro dispositivo o programa
ideado para destruir los bancos
de datos informaticos.

3. RASTREABILIDAD | Posibilidad de acudir a la fuente ACCESO AL EMAIL
original  de  creacion o PARTE DEL MENSAIJE
almacenamiento de este con DE DATOS
miras a verificar su originalidad y
su autenticidad.

4. RECUPERABILIDAD | Condiciodn fisica por cuya virtud ACCESO A SERVIDOR
debe permanecer accesible DONDE ESTA
para ulteriores consultas. UBICADO EL MENSAJE

DE DATOS
5. CONSERVACION | Prevenir su pérdida, ya sea por el CREACION DE

IMAGEN FORENSE
DIGITAL

AUTENTICIDAD

6. Mecanismos tecnoldgicos que permiten identificar
el autor de este y asociarlo con su contenido

FIRMA ELECTRONICA
(FIRMA ESCANEADA,
METODO
BIOMETRICO, Y FIRMA
DIGITAL)

Fuente: Disefio propio, contenido Corte Suprema de Justicia (Sala de Casacion Civil) RAD. 11001 3110 005 2004 01074 01. del 16 de

diciembre de 2010)

ACTIVIDADES PEDAGOGICAS: TALLER DE

1 ]o ESTUDIO DE ANALISIS DE CASOS

11.1. INSTRUCCIONES DE IMPLEMENTACION

Lea con atencion cada ficha técnica del caso
que se le presenta, identifique cual es el
problema juridico central y con base a lo

repasado en la

guia de
internacionales de la EDIPE, responda la
pregunta de cada caso particular.

ambitos
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11.2. LECTURA PREVIA
En la parte inferior del titulo de cada caso ser abordada esta lectura antes de responder
encontrara unos antecedentes que debe leer lo requerido.

como contexto de cada caso particular. Debe

11.3. ESTRATEGIA DE EVALUACION

11.3.1. CASO “CAMBIAZO ADMINISTRATIVO”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ANTECEDENTES El dia 2 de septiembre de 2014 en una diligencia de allanamiento y registro,
avalada plenamente por una orden judicial, en virtud de una investigacion
por el presunto delito de fraude electoral, miembros de la policia judicial
incautaron cinco computadores portatiles y siete teléfonos celulares, todos
ellos de gama alta.

El dia 3 de septiembre de 2014, los miembros de la policia judicial presentan,
en audiencia preliminar ante un juez de control de Garantias, los elementos
incautados junto con las imagenes forenses digitales de los dispositivos
para que se les imparta control constitucional de legalidad, lo cual concluye
con un fallo del Juez, reconociendo la totalidad de dispositivos incautados y
la imagen forense digital de los mismos como prueba anticipada.

El dia 4 de septiembre de 2014 segun se dispuso por la autoridad
competente, se ordend remitir los elementos informaticos, con cadena de
custodia, al almacén de evidencias dispuesto para informatica forense, con
fines de almacenamiento. En el mismo sentido fueron remitidas las
imagenes forenses de esos elementos al laboratorio dispuesto para
informatica forense, mediante orden de trabajo con fines de analisis y
obtencion de posible evidencia digital.

El dia 17 de enero de 2015 se hace entrega de los informes de laboratorio y
resultados obtenidos por la imagen forense al Juzgado de conocimiento, y
el Juez, muy prudentemente, decide solicitar una inspeccion judicial para
garantizar que los datos resefiados en el informe que refieren a los
contenidos en la imagen forense eran los mismos que se hallaban
almacenados en los dispositivos incautados.
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El dia 8 de mayo de 2015, los elementos incautados fueron remitidos
mediante formato de cadena de custodia, al despacho judicial que los
requirid para diligencia judicial ordenada.

En la diligencia de inspeccion judicial comparecen las partes y se le solicita
al experto forense digital realizar el cotejo.

Cuando el experto forense digital procedid a destapar el paquete de
sellamiento que contenia los dispositivos electronicos incautados, se dio
cuenta que estos habian sido cambiados y desvalijados. Los computadores
eran solo carcasa, faltaban sus componentes internos, incluyendo disco
duro vy los celulares habian sido remplazados por versiones de plastico
simulado.

Ante la gravedad de los hechos, la defensa del acusado solicita se
desestime en el proceso las dos pruebas presentadas por el experto
forense digital que ejerce funciones de policia judicial, dada la destrucciéon
de los dispositivos electronicos que imposibilita demostrar relacion con los
datos presentados en informe forense digital.

La Fiscalia, por su parte, solicita sean tenidas en cuenta la imagen forense
digital como suficiente para justificar que los datos contenidos sean tenidos
en cuenta como material de valoracion y validez probatoria en el proceso.

PROPOSITODEL | |dentificar las fuentes de derecho que regulan aspectos tratados en el caso
ESTUDIO DE CASO en Concreto_
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto.
Aplicar los conocimientos practicos obtenidos en la Guia de Evidencia
Digital y Prueba electrénica para dirimir el caso en concreto.
PREGUNTA DE ¢Cuadl de las dos posturas, defensa o fiscalia, es admisible a la luz del
REFLEXION ordenamiento juridico colombiano? justifique su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
ANALISIS Aspectos generales.
METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de
INSTRUMENTOS | |35 personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

239
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Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

ME'I"ODO DE La informacion recolectada se analizd acorde a las preguntas del caso en
ANALISIS DE LA concreto.
INFORMACION

11.3.2. CASO “Raul Reyes”

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ENLACE INFORME INTERPOL: http://static.eluniversal.com/2008/05/15/infointerpol.pdf

SENTENCIA CORTE SUPREMA DE JUSTICIA SALA DE CASACION PENAL acta No. 269. ENLACE:
https://www.ambitojuridico.com/BancoMedios/Documentos%20PDF/auto%2029877%20(01-08-2011)%20reposici%C3%B3n%20wilson%20borja.pdf

ANTECEDENTES “1. Durante los dias 26 y 27 de febrero de 2008, en la Sede de la Direccion
de Inteligencia de la Policia Nacional de Colombia, en la ciudad de Bogota
D.C., personal de la Policia Nacional con la participacion de integrantes del
EJERCITO NACIONAL y FUERZA AEREA COLOMBIANA, iniciaron
reuniones para la planeacion de la operacion “FENIX” dirigida a localizar
un campamento del frente 48 de las FARC, en el cual se encontraria el
terrorista alias “RAUL REYES” ?

“2. EL 280208 se inicid el desplazamiento del personal militar y policial a la
base militar ubicada en Larandia, Caqueta para constatar y verificar la
informacion recolectada, segun la cual, en las coordenadas N 00 23 10 W
076 20 59 funcionaba un drea campamentaria del grupo terrorista FARC,
especificamente del frente 48”2

3. Agotado el procedimiento de tratamiento, evaluacion y analisis de la
informacion, se decidio realizar la operacion a partir de las 00:15 horas del
dia 010308

4. Dos horas antes de lanzar la operacidon, se conocid una nueva
coordenada de la ubicacion del campamento N 00-21-45 W 76-20-20." 2

“B.EL 010308 a las 0015 horas el personal asignado, partio desde la base ya
en tres helicépteros Blakc Hawk y un “arpia” con cuarenta y ocho (48)

21 Colombia, Corte Suprema de Justicia. ambitojuridico.com. ambitojuridico.com. [En linea] 18 de mayo de 2011. [Citado el: 22 de
enero de 2020.] https://www.ambitojuridico.com/BancoMedios/Documentos%20PD-
F/auto%2029877%20(01-08-2011)%20reposici%C3%B3n%20wilson%20borja.pdf. (12 pag. 2)

22 Ibidem (13 pag. 2)

23 Ibidem (13 pag. 2]
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unidades del EJERCITO NACIONAL, POLICIA NACIONAL (COPES) y
ARMADA NACIONAL, llegando al punto de desembarco a las 00:35 horas,
aproximadamente, el cual queda a un kildmetro del campamento”. 2*

“6. Se inicid el desplazamiento a pie hacia el campamento, llegando
aproximadamente a las 03:00 horas, siendo recibidos con disparos de arma
de fuego de largo alcance, entrando en combate, el cual durd,
aproximadamente, una hora, al cabo de la cual se tomd el control del
campamento”.

“7. Posteriormente se tomd seguridad perimetral con el fin de realizar el
registro del campamento tomando fotografias y filmaciones de este”.?

“8. El registro se realizo, tomando como punto de partida lo que al parecer
era el cambuche del cabecilla, su oficina y dreas privadas; a tres metros de
estos lugares se encontro el cuerpo sin vida de quien por sus
caracteristicas fisicas se dedujo que se trataba del terrorista de las FARC
alias “RAUL REYES” Junto a este cuerpo se encontré el cadédver de una
mujer al parecer alias “GLORIA”. %

“O. En el lugar se encontraron dos cajas que contenian tres computadores
portatiles y los demas elementos que se relacionan (...). “Asi mismo se
encontraron, aproximadamente, diez (10) cuerpos sin vida ubicados en
diversas partes del campamento. “Se encontraron dos mujeres lesionadas,
a las cuales se les prestaron los primeros auxilios médicos”.?8

“10. Mientras se realizaba la recoleccion de los elementos materiales de
prueba y la filmacion del lugar de los hechos, terroristas del frente 48 de
las FARC continuaban disparando armas de fuego y explosivos en contra
del personal militar y policial, lo cual dificultd la labor de fijacidon de las
evidencias y la evacuacion de las lesionadas”.

El funcionario de Policia judicial encuentra en el lugar ocho (08) elementos
informaticos a saber 3 portatiles 3 discos duros y 2 memorias USB.

Respecto de los tres portatiles, les metid una USB propia para extraer
archivos.

Luego apago los dispositivos.

24 Ibidem (13 pag. 2)
25 Ibidem (13 pag. 2)
26 Ibidem (13 pag. 2)
27 Ibidem (13 pag. 3)
28 Ibidem (13 pag. 3)
29 Ibidem (13 pag. 3)
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Los tres discos duros y 2 memorias USB, el funcionario conecto a su
computador personal y copio y pego todos los archivos

PROPOSITO DEL Identificar las fuentes de derecho que regulan aspectos tratados en el caso
ESTUDIO DE CASO | en concreto.
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto.
Aplicar los conocimientos practicos obtenidos en la Guia de Evidencia
Digital y Prueba electrdnica para dirimir el caso en concreto.
PREGUN:I'A DE ¢Cuadles son las normas y procedimientos técnicos que se omitieron en este
REFLEXION caso? justifique su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
ANALISIS Aspectos generales.
METODO E Uso de método cualitativo con enfasis en comprender las perspectivas de
INSTRUMENTOS las personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.

11.3.3. CASO Anti soporte PATIT CORPORATION

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ANTECEDENTES

El 20 de diciembre de 2016, Liliana Silva, ciudadana colombiana, de edad de
19 anos, quien residia en La Habana Cuba, viajo a Bogota D.C. para pasar
navidad con su familia.

El 21 de diciembre, Liliana Silva decide realizar una videoconferencia con su
novio, de nacionalidad cubana y residente en la Habana.

La videoconferencia la realizo en su computadora marca PATIT
CORPORATION comprado la noche anterior ante un establecimiento
comercial distribuidor autorizado de PATIT CORPORATION
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El tono de la conversacion contenia temas de indole explicito.

Producto de esa conversacion quedaron registros en formatos de;

i) Fotografia (archivos que contenian mensajes de datos de extension png)
i) Videos (archivos que contenian mensajes de datos de extension mp4)

El 21 de diciembre, Liliana Silva notd, luego de una videoconferencia con su
novio, que el computador presentd fallas. (Se apagd y no volvid a
funcionar).

El 22 de diciembre Liliana Silva decidioé llevar la computadora, avalada por la
vigencia de la garantia, ante el establecimiento comercial distribuidor
autorizado de PATIT CORPORATION,

Al llegar al establecimiento, fue atendida a traveés del canal de PQRS vy se
remitio a el area de Soporte Técnico donde le solicitaron a Liliana Silva que
dejara el equipo esa noche para tener el tiempo suficiente de hacer un
diagndstico de lo que podria tener.

El 26 de diciembre el Area de Soporte Técnico del establecimiento
comercial distribuidor autorizado de PATIT CORPORATION cito a Liliana para
presentar diagnostico y solucidn a su requerimiento. Al acudir al llamado, a
Liliana Silva le comunicaron que: las fallas se debieron a unas actualizaciones
de software especificas que ya fueron debidamente instaladas y el
computador presentaba desempeio normal.

El 27 de diciembre, contactaron a Liliana Silva desde un numero
internacional, en el cual le escriben desde un chat de la aplicacion
WhatsApp, una exigencia de envid de fotografias desnudas de ellg,
extorsionandola con la amenaza que, si no cumplia con el envio, publicaria
videos y fotos previas que “segun” el extorsionador, tenia en su poder.

Durante los dias 28, 29 y 30 se repitieron las comunicaciones via WhatsApp
desde el numero internacional y como mecanismo de presidn enviaron
efectivamente algunos fragmentos de video y fotografias suyas de cuerpo
desnudo.

El dia 31 de diciembre, Liliana Silva decide ofrecer dinero al presunto
delincuente, pero por recomendacion de familiares bloquea su WhatsApp
y solo utiliza como medio de contacto el correo personal
carol@hotmail.com

El novio de Carolina, niega cualquier participacion, con la cuartada que se
encuentra ahora en viaje de fin de afio en EE. UU.
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El presunto delincuente continua exigiendo dinero y se pacta como medio
de transaccién 10 Millones en Bitcoin. La transaccion se realizé finalmente el
02 de enero de 2017 a la billetera electrénica suministrada por el criminal.

El 17 de febrero de 2017, después de una denuncia y sospecha de Liliana
Silva ante el Centro de cibercrimen de la Policia, y previa orden judicial, se
realiza un registro y allanamiento al establecimiento comercial distribuidor
autorizado de PATIT CORPORATION

Alli encuentran a un empleado que al ver la presencia de las autoridades
confiesa tener en su poder abundante material videografico de la victima y
de otras personas.

El empleado, rompe en llanto en plena diligencia de allanamiento y confiesa
que ha estado practicando el mismo modus operandi con al menos otras
04 personas en situacion similar a Liliana Silva.

Asi mismo dice que esta arrepentido y que tiene todo el material en el
casillero del establecimiento.

PROPOSITO DEL Identificar todas las posibles fuentes de evidencia digital y las
ESTUDIO DE CASO | oportunidades de analisis de esta.
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto.
Aplicar los conocimientos practicos obtenidos en la Guia de Evidencia
Digital y Prueba electronica para dirimir el caso en concreto.
PREGUNTA DE ¢COmMo proceder, a la luz de las normas y estandares técnicos a la
REFLEXION recopilacion de material con miras a convertirlo en evidencia digital y
respetando los derechos fundamentales de las posibles victimas? justifique
su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electrénica:
ANALISIS Aspectos generales.
METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de
INSTRUMENTOS las personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.
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1 20 JURISPRUDENCIA

A continuacioén, se presenta a él/la discente,
una lista de precedentes jurisprudenciales
ordenados cronoldgicamente para conocer
los principales conceptos definidos vy
relacionados con la Evidencia Digital y Prueba
Electronica en Colombia.

El objetivo de esta lista es proveer a él/la
discente de un instrumento de consulta
directa y detallada de los conceptos
unificados resultantes del ejercicio continuo
de fallos jurisprudenciales, que son fuente
directa de derecho aplicable a casos
concretos.

MAGISTRADO| FUENTE DE
E PONENTE DERECHO RELEVANCIA TEMA CATEGORIA LINK
I~ | MP.DR.JAIME Sentencia Autodeterminacion Prevalencia del El derecho a: https://www.cort
8 |corpoBA 405/2007 sobre la propia bloque de la imagen, econsfitucional.go
N < . . . - v.co/relatoria/2007
TRIVINO imagen. constitucionalidad. | intimidad, honray | /1-405-07htm
al buen nombre del
ser humano.
N | MP.DR. Sentencia Principio del interés Intimidad y habeas | Acceso a redes https://www.cort
8 HUMBERTO T-260/ 2012 superior del data en pagina web | sociales de nifos, econstitucionalgo
ANTONIO SIERRA menor-consagracion  |o sitio de internet- | nifias y ‘/"T‘i‘z’éroe_'fztﬂ'ﬁ\/ﬂzw
PORTO constitucional e adolescentes-debe '
internacional/derecho darse con
s de los nifios, nifias y acompafiamiento
adolescentes-obligaci de los padres o
on del estado de personas
brindar una proteccion responsables de su
especial cuidado.
M | M.P.DRA. MARIA | Sentencia Régimen de Derecho a laimagen,| Uso de Imagen https://www.cort
Q | VICTORIA CALLE | T-634/2013 Proteccion de Datos Autorizacion para el | como Dato econstitucionalgo
N | CoRREA Personales uso de la propia Sensible vicofrelatoria/2013
. /t-634-13htm
imagen
© | MP.DR.LUIS Sentencia UNIFICACION DE Libertad de Caso en que a e
8 GUILLERMO T-145/2016 CONCEPTOS expresion stricto través de la red v.co/relatoria/2016
GUERRERO PEREZ JURISPRUDENCIALES sensu y libertad de | social Facebook, se | /t145-16.htm
EN TORNO A LOS informacion publico foto del
CONFLICTOS rostro de
OCASIONADOS EN EL accionante en
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O |MAGISTRADO| FUENTE DE

z<zt PONENTE DERECHO RELEVANCIA CATEGORIA LINK
AMBITO DE LAS REDES primer plano,
SOCIALES * acompafada de un
comentario
injurioso y contrario
a su buen nombre
O | MP.DR GABRIEL | Sentencia ESTADO DE Libertad de Estado de https://www.cort
8 EDUARDO T-050/2016 INDEFENSION-Configur | expresion en Indefension econstitucional.go
MENDOZA acién cuandosedala | internet y redes gf:éi?)l?gor?t% 201
MARTELO circulacion de sociales }
informacion u otro tipo
de expresiones a
través de medios que
producen un alto
impacto social que
trascienden la esfera
privada de quienes se
ven involucrados.
I~ | MP.DR CARLOS | Sentencia Exoneracion de carga Derechos al buen Mensaje fue https://www.cort
g BERNAL PULIDO | T-593/17 de la prueba cuando nombre y honra difundido econstitucional.go
se trata de frente a libertad de | mediante la v.co/relatoria/2017
afirmaciones y expresion y aplicacion /T-593-T7htm
negaciones indefinidas | opinion “WhatsApp y
Facebook.

30 (i) Las redes sociales pueden convertirse en centros de amenaza, en particular para los derechos fundamentales a la intimidad,
alaimagen, al honory a la honra.

(i) Cuando se presentan amenazas o violaciones a derechos fundamentales en una red social, el problema de indole juridico debe
resolverse a la luz de las disposiciones constitucionales y no a partir de la regulacion establecida por la red social especifica de que
se trate.

(iii) Las tecnologias de la informacion y las comunicaciones (redes sociales y otras) potencializan el dafio causado a las victimas de
acoso y maltrato.

(iv) El derecho a la intimidad se trasgrede cuando se divulgan datos personales de alguien que no corresponden a la realidad.

(v] El derecho a la imagen emana del derecho al libre desarrollo de la personalidad y del derecho al reconocimiento de la person-
alidad juridica. Se trasgrede cuando la imagen personal es usada sin autorizacion de quien es expuesto o si se altera de manera
falsa o injusta la caracterizacion que aquél ha logrado en la sociedad.

(vi) Los derechos al buen nombre y a la honra se lesionan cuando se utilizan expresiones ofensivas, falsas, erréoneas o injuriosas en
contra de alguien.

(vio) El derecho a la libertad de expresion, materializado a través de cualquier medio, tiene limites. Asi, no ampara la posibilidad de
exteriorizar los pensamientos que se tienen sobre alguien de manera ostensiblemente descomedida, irrespetuosa o injusta. (viii) El
derecho a la libertad de expresion en principio tiene prevalencia sobre los derechos al buen nombre y a la honra, salvo que se
demuestre que en su gjercicio hubo una intencién dafina o una negligencia al presentar hechos falsos, parciales, incompletos o
inexactos que violan o0 amenazan los derechos fundamentales de otros, en tanto los derechos de los demas en todo caso consti-
tuyen uno de sus limites.

(ix) En el gjercicio de la libertad de opinién no puede denigrarse al semejante ni publicar informacion falseada de éste, so pena de
que quien lo haga esté en el deber de rectificar sus juicios de valor. (x) Ante casos de maltrato en redes sociales el juez constitucio-
nal debe propender porque se tomen medidas para que este cese y, ademas, para que se restauren los derechos de los afecta-
dos, siempre que asi lo acepten éstos ultimos, condicion que se exige en aras de evitar una nueva exposicion al publico de
situaciones que hacen parte de su esfera privada.

246



Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 2. Procedimientos Técnicos

65

MAGISTRADO| FUENTE DE

fundamentales a la
honra, intimidad y
buen nombre

o
PONENTE DERECHO RELEVANCIA TEMA CATEGORIA 1])] ¢
o | MP.DR.JOSE Sentencia en las redes sociales Derechoalahonray| Derechoala https://www.cort
© | FERNANDO REYES| T-454/18 —Facebook, Twitter, al buen nombre informaciény ala 32‘;7?2;22;‘;’2'3‘;
N | CUARTAS Instagram, etc.- frente a libertad de | honra, buen /T-454-18.htm
pueden generar un expresion e nombre en sociales
estado de indefension  [informacion,
entre particulares, Derecho de
debido al amplio rectificacion de
margen de control informacion,
que tiene quien la Derecho a laimagen
realiza Redes sociales
@ | MP.DR.CRISTINA| Sentencia Caso en que se Derechos a la Derechos https://www.cort
8 PARDO T1-277/18 realizaron intimidad, buen Fundamentales 3227?2&22;232
SCHLESINGER publicaciones en nombre y honra /T-277-18 htm
Facebook sobre la frente a libertad de
gestion como alcalde  [expresion y opinion-
del accionante
® | MP.DR.CARLOS | Sentencia Casos en que se Derecho alahonray| Derechos Qggﬁﬁﬁmgfrl
Q | BERNALPULIDO | T-121/18 solicita rectificacion de  |al buen nombre en | Fundamentales vco/relatoria /2'0918
informacion difundida  |redes sociales- /121118 htm
y eliminacion de video
de la plataforma
YouTube
© | M.P.DRA.DIANA | Sentencia Vulneracion en red Derecho a la honray| Derechos https://www.cort
g FAJARDO RIVERA | T-243/18 social por una al buen nombre de | Fundamentales 3227?2&22;232
publicacion donde se  |empleada /T-243-18htm
acusaba de hurto sin domeéstica en redes
haber sentencia sociales-
judicial que asi lo
soportara
o M.P. DR. Sentencia No se reconoce Libertad de Derechos gtctgf]gt{mgfgr;
8 ALEJANDRO T-179/19 proteccion expresion en redes | Fundamentales v.co/relatoria/2019
LINARES constitucional a los sociales /TA179-19.htm# _ftn
CANTILLO derechos 15
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Evidencia Digital y Prueba Electrénica

Tecnologias de la Informacidn y de las Telecomunicaciones

International Organization On Computer Evidence
(Organizacion Internacional de Evidencia Digital)

1.3. LISTA DE SIGLAS

Tabla 3. Siglas

Aprendizaje Basado en Problemas

Consejo Superior de la Judicatura

Instituto Colombiano de Normas Técnicas y Certificacion
Ministerio de Educacién Nacional

Guia de Aprendizaje Autodirigido

Red Iberoamericana de Escuelas Judiciales

Sistema de Evaluacién del Aprendizaje

Sistema Integrado de Gestion de la Calidad y el Medio



Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 3. Ambito Internacional

1.4. GLOSARIO

1.4.1. Asistencia legal mutua

(MLA, por sus siglas en inglés): La prestacion de
asistencia, generalmente en la recopilacion y
transmision de pruebas por una autoridad
competente de un Estado a la de otro, en
respuesta a una solicitud de asistencia por
escrito.

1.4.2. Autoridad competente

Esto se refiere a la autoridad que ejecutara la
MLAR (Solicitud de asistencia legal mutua) en el
Estado requerido.

1.4.3. Computacion en la nube

Expresion traducida del inglés (cloud
computing) que refiere a la oferta de diversos
servicios y prestaciones digitales a través de la
infraestructura de una red. Facilita por ejemplo
el almacenamiento de informacion en
repositorios ubicados por ejemplo en un pais
distinto a la ubicacién de quien sube o carga la
informacion.

1.4.4. Informacion basica de suscriptor

(BSI, por sus siglas en inglés): La informacion
almacenada por un proveedor de servicios
que confirma el nombre del suscriptor/usuario
y puede incluir el tiempo que el suscriptor ha
usado ese servicio en particular y la direccion
IP del primer inicio de sesion.

1.4.5. Proveedor de servicio
Un proveedor de servicios (SP, por sus siglas

en inglés) transporta informacion
electrénicamente y comprende las empresas

de Internet, cable, satélite y servicios de redes
sociales.

1.4.6. Prueba electrénica

Incluye la BSI (Informacion basica de
suscriptor), datos de trdfico y datos de
contenido.

1.4.7. Redes 24/7

Red punto a punto para la asistencia urgente3
en asuntos de delitos informaticos, cada
Estado tiene un Unico punto de contacto
disponible las 24 horas del dia, los 7 dias de la
semana.

1.4.8. Redes privadas virtuales VPN

Es una tecnologia de red que se utiliza para
conectar una 0 mas computadoras a una red
privada utilizando Internet.

1.4.9. Solicitud de asistencia legal mutua
(MLAR, por sus siglas en inglés)

También conocida como Carta de Solicitud.
Datos de trafico: Interceptacion de quién esta
contactando un sujeto y desde dénde; por
ejemplo, direcciones IP estaticas y dindmicas.
Datos de contenido: Interceptacion del
cuerpo o texto de un correo electronico,
mensaje, blog o publicacidon, videos,
imagenes, sonido almacenado.

1.4.10. Etica

“Conjunto de normas morales que rigen la
conducta de la persona en cualquier dmbito
de la vida. Parte de la Filosofia que trata del
bien y del fundamento de sus valores”!

1RAE. wwwi.rae.es. www.rae.es. [En linea] 26 de 12 de 2019. [Citado el: 26 de 12 de 2019.] https://dle.rae.es/cartilla. (2)
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1.4.11. Etica Judicial

Conjunto de normas Yy principios éticos

basicos para los juzgadores iberoamericanos?

que reconocen “un derecho fundamental de la
poblacidn a tener acceso a una justicia
independiente, imparcial, transparente,
responsable, eficiente, eficaz y equitativa”.

e PRESENTACION

En el afno 2019, la Escuela Judicial Rodrigo Lara
Bonilla (EJRLB) cumpli¢ su vigésimo primer
aniversario “‘como parte de la Sala
Administrativa del Consejo Superior de la
Judicatura (CSJ), tiempo en el cual ha venido
consolidando su Mision de liderar la
formacién judicial con los mas altos
estandares de calidad, objetivo que no sido
pensado Unicamente en cumplimiento de
procesos técnicos, sino de una formacion
integral que incluye el desarrollo humano, las
competencias, el respeto y garantia del

multiculturalismo como expresion de la
democracia colombiana, y la ética como pilar
de toda expectativa social e institucional de
justicia y transparencia.” 3

En el marco del cumplimiento de estos fines
institucionales, se presenta, a continuacion, la
Guia de Aprendizaje Autodirigido en
Evidencia Digital y Prueba Electronica en
Colombia, Ambito Internacional conforme
con los lineamientos de la NTC 1486, la NTC
1487, y la ISO 9001-2015.

2 Espacio-Judicial-lberoamericano. Cédigo_ Iberoamericano de Etica Judicial. Cancun: Espacio-Judicial-lberoamericano, 2002 [9)
3 RAMIREZ ALEXANDER RESTREPO. 2019. MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO. Bogotd D.C.: CONSEJO SUPERIOR DE LA JUDICATURA, 2019. (3 pag. 5)
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SINOPSIS PROFESIONAL Y LABORAL

e DE AUTORES

3.1 CORONEL (R.A) FREDY BAUTISTA GARCIA

Fundador y primer director del Centro
Cibernético de Ila Policia Nacional de
Colombia.

Experto en Ciberseguridad, Investigador de
Cibercrimen vy Perito en Informatica Forense
Digital, participd en la redaccion de la Ley de
Delito Informaticos en Colombia y fue gestor
de la Politica de Ciberseguridad vy
Ciberdefensa, actualmente participa en
materia de Politica de Seguridad Digital en
Colombia.

Fue presidente en dos oportunidades del
Grupo de Trabajo Jefes de Unidades de
Cibercrimen de INTERPOL para las Américas

desde donde liderd importantes
investigaciones contra el Crimen
Transnacional.

Es actualmente docente universitario en los
programas de Maestria y Especializacién en
Derecho Informatico y Nuevas Tecnologias de

la Universidad Externado de Colombia y
participa como docente invitado en el
programa de Maestria de Seguridad
Informatica en la Universidad de los Andes.

Ha sido formador en el Centro de
Capacitacion Judicial para Centro Américay el
Caribe en el Taller sobre la Obtencidon de
Evidencia Digital para National Center for State
Courts e instructor en el programa de
Formacidn Especializada en Informatica
Forense para la Oficina Regional para Centro
América y el Caribe de la Naciones Unidas en
ROPAN.

Es Criminalista y cuenta con posgrados en
Derecho Procesal Penal, Auditoria Forense,
Administraciéon de Laboratorios  de
Informatica Forense, Crimen Organizado,
Corrupcion y Terrorismo. Actualmente es
consultor de la OEA, FELABAN (Federacion
Latinoamericana de Bancos) y UNODC para
Colombia.

3.2 MSc. ALVARO JOSE MOSQUERA SUAREZ

Ha sido director del VII Curso de Formacion
Judicial para Jueces y Magistrados de la
Republica de la Escuela Judicial “Rodrigo Lara
Bonilla”, Gerente del Programa ReintegraTlC
de la Agencia para la Reincorporacion y
normalizacion de la Presidencia de la
Republica, Asesor Regional de Teletrabajo,
Coordinador de Formacidn de la
Subdireccion de Comercio Electrénico del

Ministerio TIC, Asesor Nacional de Pedagogia
del Programa Computadores para Educar.

Es Magister en Comunicaciéon, Educacion y
Cultura de la Universidad Auténoma de
Barcelona, Especialista en Marketing Digital y
Licenciado en Educacion Basica con énfasis en
Tecnologia e Informatica.
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3.3. ING. ANDRES MENESES OBANDO

Magqister en Derecho Informatico y de las
Nuevas Tecnologias, Universidad Externado
de Colombia, especialista en Redes vy
Servicios Telematicos, especialista en
Gerencia Informatica, profesional en
Ingenieria de Sistemas.

Se ha desempefado como docente de
Informatica juridica, TIC asociadas al derecho,
derecho informatico, ingenieria de software ||
y lll' y Fundamentos de Derecho, desde la

educacion basica hasta la educacion superior.

Durante su vida profesional ha desempefado
cargos en el Ministerio TIC, con los programas
de Computadores para Educar, Revoluciéon y
En TIC Confio.

Actualmente se desempefia como perito
informatico, prestando sus servicios a
personas naturales y juridicas.
Ha realizado estudios de investigacion en
desarrollo  de  aplicaciones moviles,
pedagogia y evidencia digital.

3.4. DR. DANIEL RIOS SARMIENTO

Abogado de la Universidad del Rosario y
candidato a Magister de Derecho Informatico
y de las nuevas Tecnologias de la Universidad
Externado de Colombia.

Miembro Investigador de postgrado del
Centro de Investigacion de Derecho
Informatico CIDI de la Universidad Externado
de Colombia. Investigador de la Democracia
Colombiana en la sociedad del conocimiento
#CyberDemocraciaCo

Programador y desarrollador certificado en el
programa Full Stack y Tecnologias Hibridas
por Fedesoft, MinTIC y Colciencias en el 2018.
Finalista en Premios Ingenio Categoria
educacion FEDESOFT 2017.

Programador de Internet de las Cosas loT,
certificado por Cisco Networking Academy
2019 vy certificado en Fundamentos de
programacion y frontend por Bogota Institute
of Tecnology Bictia.com.co 2019

Experto en Derecho de Autor, Propiedad
intelectual, marcas, delitos informaticos y
programas de informatica forense digital
trabaja actualmente como abogado externo
en las firmas Rios Sarmiento Abogados,
AbogadoTIC y @CyberAbogado y como
profesor investigador de la Escuela Mayor de
Derecho de la Universidad Sergio Arboleda.
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e JUSTIFICACION

La siguiente guia de aprendizaje autodirigido
trata el ambito internacional de la Evidencia
Digital y Prueba Electronica (EDIPE] y se
propone como una herramienta de
capacitacion en la normatividad relacionada
con los conflictos que relaciona a Estados o
Agencias de cooperacion internacional.

e RESUMEN DE LA GUIA

El proposito de esta guia de aprendizaje es
fomentar las competencias de él/la discente,
en los principales instrumentos de
cooperacion internacional con los que se
cuenta en Colombia para obtener una
respuesta de fondo, favorable a una causa
judicial y a la solicitud especifica.

A modo de introduccion por el especializado
mundo de la EDIPE, esta quia de aprendizaje
autodirigido presentara la Relacidon entre la
Administraciéon de la justicia y el ambito
internacional de la EDIPE.

Posteriormente, la guia desglosard los
principales desafios ocasionados por las
caracteristicas propias del Mensaje de Datos
(MD) en escenarios de cooperacion
internacional.

Una vez esbozado los desafios, se entrara a
explicar las fuentes legales de principales
instrumentos de cooperacién internacional en
materia EDIPE, ratificados por Colombia por
ende de plena disposicion de aplicacion.

Acorde a lo anterior, se procedera con la
presentacion de las diferentes solicitudes
internacionales de cooperacidn que se
puede activar, acorde a la particularidad de
cada caso en concreto.

Por ultimo, se expondra principios éticos del
Codigo Iberoamericano de Etica Judicial que
tienen relacion con la EDIPE en Colombia de
tal manera que se pueda aplicar lo aprendido
a nivel local e internacional y se sepa
fundamentar tedricamente cualquier practica
judicial y tres (3) ejercicios de Estudio y analisis
de casos relacionados.
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e RECOMENDACION DE IMPLEMENTACION

Para que tenga en cuenta él/la discente de la tedrico-practica del ambito de cooperacidon
Guia de aprendizaje autodirigida: esta tiene internacional de la EDIPE.
cComo finalidad una capacitacion

6.1. ;QUE ES GUIA DIDACTICA DE APRENDIZAJE AUTODIRIGIDO?

Constituye para la EJRLB y el Plan de Formacion
de la Rama Judicial, unas:

“herramientas con especificaciones para realizar acciones puntuales de estudio
auténomo de acuerdo con los objetivos de aprendizaje, recursos y material disponible en
una Unidad, Curso/MAA o Diplomado. La GDAA presenta un plan para el desarrollo del
curso/mddulo; un calendario que organiza sesiones de trabajo virtual (foros), presencial
(talleres, conversatorios, mesas de trabajo grupal), y da pautas sobre la consulta de
material primario (necesario) o secundario (complementario), es decir, representa una
operacionalizacion del plan de formacion.” 4

En el caso concreto de la Guia Didactica de Internacional se compone de la siguiente
Aprendizaje Autodirigido de Evidencia Digital y manera:
Prueba Electronica en Colombia N° 3. Ambito

Tabla 4. Modelo guia aprendizaje

iTEM DESCRIPCION

Procedimientos Guia Didactica de Aprendizaje Autodirigido de Evidencia Digital y Prueba
Técnicos Electrénica en Colombia N° 3. Ambito Internacional.

o Aplicar

t'") Los fundamentos legales y técnicos de la EDIPE en el

Nivel de < entorno judicial, de conformidad con los desarrollos

Objetivos: Formacion T normativos en Colombia y cooperacion
¢para qué? o internacional.

L]

<

(72 ]

4 RAMIREZ, ALEXANDER RESTREPO. 2019. MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO. Bogota D.C.: CONSEJO SUPERIOR DE LA JUDICATURA, 2019.
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Identificar

Soluciones tecnoldgicas mas eficientes para el
manejo de informacion propia de las reclamaciones
judiciales relacionadas con la evidencia digital y la
prueba electronica.

Requisitos previos:

Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
Digital y Prueba Electrénica en Colombia N° 3. Ambito Internacional.

Subtema 3.1. Relacion entre la Administracion de la justicia y el ambito internacional

Contenidos: de la Evidencia Digital y Prueba Electrénica
Subtema 3.2. Desafios ocasionados por las caracteristicas propias del MD en
escenarios internacionales
Subtema 3.3. Fuentes legales de principales instrumentos de cooperacion
internacional en materia Evidencia Digital y Prueba Electrénica
Subtema 3.4. Solicitudes internacionales.
Subtema 3.5. Codigo Iberoamericano de Etica Judicial
Subtema 3.6. Cicero Software Judicial digital mundial
Estrategias
metodologicas: e Analisis y estudio de casos
¢Como?
Actividades: Andlisis de casos por Grupos

¢{Qué hacer?

Acorde a numero de participantes, se divide en grupos de cincuenta por ciento
(50%) cada uno, para analizar los casos Lectura de la Guia Didactica de Aprendizaje
Autodirigido de Evidencia Digital y Prueba Electronica en Colombia N° 3. Ambito
Internacional

Cada grupo debe resolver el caso defendiendo una postura contraria, basados en
la lectura de Unidad 9. de la Guia Didactica de Aprendizaje Autodirigido de
Evidencia Digital y Prueba Electrénica en Colombia N° 3. Ambito Internacional.

Se espera que la division por grupos permita ampliar el conocimiento sobre la ruta
hermenéutica utilizada para resolver el caso, incluso, no se descarta que haya de
manera motivada una desviacion de la ruta jurisprudencial propuesta.

Recursos:
¢{Qué usar?

Esta informacion debe ser proporcionada por los facilitadores conforme
con la disponibilidad y la logistica de cada Plan de Formacion.

Temporalizacidn:
¢Cuando?

Curso de formacién inicial (Curso Concurso de Méritos): una (1) sesion de ocho
(8] horas (Reunion Inicial y Conversatorio local).
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iTEM DESCRIPCION

Evaluacion: Valoracién cuantitativa y cualitativa de 1o aprendido, destrezas implementadas,
iqué, habilidades adquiridas, actitudes demostradas, en la resolucion de los casos:
cuando,

como, Lectura Unidad 9 de la Guia Didactica de Aprendizaje Autodirigido de Evidencia
con quien Digital y Prueba Electronica en Colombia N° 3. Ambito Internacional.

y para qué?

Para que aplique integralmente los procedimientos técnicos de la Evidencia Digital
y Prueba Electronica en Colombia.

Fuente: Elaboracion propia con base en el MANUAL DE AUTORES PARA EL DISENO Y REDACCION DE MODULOS DE APRENDIZAJE
AUTODIRIGIDO DE LA ESCUELA JUDICIAL RODRIGO LARA BONILLA 2019.

7. MISION Y OBJETIVOS DE LA GUIA

7.1. MISION

Capacitar a él/la Discente sobre el ambito
internacional de la Evidencia Digital y Prueba
Electrénica en Colombia.

7.2. OBJETIVO GENERAL DE LA GUIA

Proporcionar a él/la discente, herramientas de
aprendizaje orientadas a potenciar los
conocimientos, habilidades y destrezas para
desempefar de forma eficiente y eficaz sus
funciones, mediante la realizacion de procesos

de formacion y capacitacion, promoviendo
su desarrollo integral para el mejoramiento de
la Administracion de Justicia.

7.3. OBJETIVOS ESPECIFICOS DE LA GUIA DIDACTICA DE

APRENDIZAJE AUTODIRIGIDO

Los fundamentos legales y técnicos de la EDIPE
en el entorno judicial, de conformidad con los
desarrollos normativos en Colombia vy
cooperacion internacional.

7.3.2. Identificar

Soluciones tecnoldgicas mas eficientes para
el manejo de informacion propia de las
reclamaciones judiciales relacionadas con la
evidencia digital y la prueba electronica.
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8. MAPA CONCEPTUAL DE LA GUIA

llustracion 1. Mapa conceptual Guia de Aspectos Generales de la EDIPE

Leccion

Accion

Reflexion

GUIA
APRENDIZAJE
AUTODIRIGIDO

Fuente: Elaboracién propia.

; Cartilla 3.
Ambito Internacional

AMBITO INTERNACIONAL DE LA EVIDENCIA

e DIGITAL Y PRUEBA ELECTRONICA

9.1. RELACION ENTRE LA ADMINISTRACION DE LA JUSTICIA Y EL
AMBITO INTERNACIONAL DE LA EVIDENCIA DIGITAL Y PRUEBA

ELECTRONICA

El avance de la tecnologia ha llegado a tal
punto que, en la actualidad, ofrece un
escenario de relacion entre particulares,
organizaciones y Estados a traves de canales
meramente digitales, con fines especificos.

El canal digital, cobra importancia en el caso en
que la relacion tiene como fin: el acceso a la

administracion de la Justicia; lo anterior,
debido a que los mensajes de datos que
informa y comunica, en Ila practica,
representan la posible reclamaciéon de un
Derecho, y mas, si se esta hablando de un
Derecho de caracter fundamental.

Por lo anterior, ésta guia presenta a él/la
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discente una serie de herramientas, que
llamaremos para efectos académicos
Instrumentos, por medio de los cuales, puede
realizar solicitudes especificas de cooperacion
internacional en materia forense digital.

Dichos Instrumentos, estan  regulados
taxativamente en fuentes juridicamente
vinculantes para los Estados, por lo cual estan
disponibles para él/la discente que requiera
hacer uso de ellos, acorde a los
procedimientos también taxativos y que se
materializan en  “minutas”  “formularios”
“plantillas” como requisito  formal del
instrumento.

Pero previo a la aplicacion de estos
instrumentos, él/la discente deberd tener
claro el fundamento juridico y técnico que
sustenta la solicitud, dado que debe estar
debidamente motivada, documentada vy
tramitada.

Tener claro el fundamento juridico y formal de
los instrumentos le ahorrara, a medianoy largo
plazo, la carga de tener que asumir efectos
nocivos como: i) La posible pérdida de la
evidencia digital no disponible debido al

tiempo que se requiere para subsanar
requisitos formales al momento de la solicitud,
i) La responsabilidad disciplinaria causada por
malas practicas en materia forense digital v iii)
El posible conflicto en la relacion bilateral con
otro Estado, por no llevarse a buen término la
activacion del instrumento internacional.

Por lo anterior, esta guia propone que, si se
cumple con los pasos presentados a
continuacion, se puede evitar los tres
supuestos previamente sefialados y, contrario
sensu, disfrutar de las ventajas que ofrece los
instrumentos de tal suerte que con el
resultado se pueda obtener material con
vocacion a considerarse probatoria de un
hecho, acto o contrato juridicamente
relevante en un proceso judicial.

Aplicar estos instrumentos, efectivamente
libera tensiones y conflictos relacionados con
la dindmica particular propia de la
administracion de la Justicia, si se tiene en
cuenta que las pruebas pueden ser en
formato digital y tratan con buenas practicas,
él/la discente podra responder éticamente en
los entornos digitales.

9.2. DESAFIOS OCASIONADOS POR LAS CARACTERISTICAS
PROPIAS DEL MENSAJE DE DATOS EN ESCENARIOS

INTERNACIONALES

El mensaje de datos que interactua en
entornos digitales tiene unas caracteristicas
puntuales que dificultan el tratamiento forense
digital en el ambito internacional, entre ellas
hemos identificado, gracias a precedentes
judiciales, las siguientes: i] Tendencia a la
anonimidad, ii) Tendencia a la volatilidad, iii)
Tendencia a la transfronterizacion vy iv)
Tendencia a la especialidad.

Estas tendencias tienen unos niveles de
complejidad que dificultan el ejercicio
forense digital, por ende, él/la discente debe
tener en cuenta que tipo de tendencia se
asemeja a su caso particular y con ello prever
la diligencia requerida para afrontar la
situacion.

El siguiente cuadro, ayuda a identificar en
escala de dificultad la tendencia de su caso
particular, a saber:
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Tabla 5. Caracteristica del mensaje de dato

CARACTERISTICA ) GRADO DE
DEL MENSAIJES DEFINICION DIFICULTAD PARA
DE DATOS SOLICITAR
Andnima: Refiere a mensajes de datos huérfanos de creador gracias a ALTO
tecnologias de ocultacion o rastreo.
Especial: Refiere a aquel mensaje de datos especializado que MEDIO
debido a su particular detalle requiere un soporte técnico
especial para su obtencion.
Volatil: Refiere a dificultad de preservacion a través del tiempo que BAJO
se puede compensar con prontitud.
Transfronteriza: Refiere a la necesidad de identificar los Estados vy FACIL
jurisdicciones relacionadas en el caso en concreto.

Fuente: Elaboracién propia.

9.2.1. Tendencia a la Anonimidad

El mensaje de datos tiene una particular
dificultad en cuanto a identificar el autor de
este, normalmente, en el estado ideal de las
cosas, se puede vincular un sujeto a una
direccién IP de un equipo particular en donde
se creo el MD; lo anterior tiene como propdsito
establecer un nexo causal entre el sujeto con el
hecho generador de controversia judicial.

El problema surge a partir de la posibilidad de
aplicacion de herramientas tecnoldgicas
capaces de romper el vinculo de la direccion
IP del equipo hardware y, por consiguiente,
romper vinculo con un sujeto particular que lo
utiliza.

Por lo anterior, el mensaje de datos queda
plasmado en entornos digitales huérfano de
autor, lo cual difumina su fuente e impide una
reclamacion efectiva al verdadero autor, por

los perjuicios ocasionados por dicho mensaje
de datos.

Ejemplo de las herramientas tecnoldgicas
usadas para anonimizar el mensaje de datos
tenemos las redes privadas virtuales VPN por
sus siglas en inglés (Virtual Private Net] Video
disponible en el siguiente enlace: que
permiten canales exclusivos y anénimos para
las comunicaciones?®

Otro ejemplo de herramientas tecnoldgicas,
usadas para anonimizar los mensajes de datos
es la oferta de redes oscuras de internet o
DarkNet (en inglés) que facilitan canales de
rutas de interconexion intrincadas que
difuminan en su trayecto el origen y el
destinatario del mensaje de datos.

Estas redes han sido muy usadas para la

5 (4] Latinoamérica, ESET. Youtube. Youtube. [En linea] 2 de agosto de 2006. [Citado el: 22 de enero de 2020.] https://www.you-

tube.com/watch?v=IzxC6UPilqgQ&feature=youtu.be. MP4
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publicacion de sitios web, en dichas redes
OSCuUras, con vocacion a transar cibercriminales
y han sido uno de los principales retos para las
mas reconocidas agencias de investigacion
gubernamental de los Estados.

Dada la capacidad de oscurecer una practica
criminal de la red oscura fue posible identificar
un precedente en el aflo de dos mil once (2011)
que explica muy bien el alcance de la
anonimidad, se refiere a un portal llamado SILK
ROAD (la ruta de la seda), el cual consistia en
una plataforma programada para acceso
exclusivo desde el navegador TOR y cuya
funcion era conectar transacciones globales
de productos y/o servicios ilegales, criminales,
en otras palabras, sin ley alguna.

Al decir transaccion, se refiere puntualmente a
que habia un espacio para ofertar (ejemplo:
drogas, armas, personas, informacidn
reservada, delitos informaticos, entre otros) y
un espacio para demandar dichos productos,
acompanado de una pasarela de pagos virtual

a través de BITCOINS, y canales de chat para
la coordinacién logistica de envio del
producto a destinatario final, en otras
palabras, algo asi como el amazon de lo
ilegal.

Después de wun gran despliegue de
cooperacion internacional en materia forense
digital en vano ante la tecnologia de
anonimidad de la red oscura, bastdé con un
simple error de novato del creador vy
administrador de la plataforma, consistente
en haber posteado una idea relacionada con
el libre intercambio de productos y servicios
ilegales, aludiendo a su propio nombre, en un
blog sin importancia que dejo rastro en el
entorno digital.

De no ser por el error de novato no se hubiera
podido llegar al creador de SILK ROAD dada
la anonimidad a la que se puede llegar a la
hora de usos indebidos de los sistemas
informaticos con animo de cibercriminalidad®

9.2.2. Tendencia a la Volatilidad

A diferencia de la piedra en la que
acostumbraban a tallar las normas que regian
las antiguas civilizaciones, el formato del
mensaje de datos no tiene vocacion a
perdurar en el tiempo.

La simple caida al piso de un disco duro podria
causar pérdida total de la informacion, en
entornos digitales la volatilidad refiere a la
tendencia a lo intangible o irrastreable o de
poca durabilidad, entendidos como retos que
resultan del ejercicio forense digital en el
ambito internacional.

Esta caracteristica obliga a las autoridades de
los Estados a tener en cuenta el factor tiempo
prioritariamente debido a que entre mas se
demore la cooperacidn solicitada, mas
probabilidades hay de la pérdida del mensaje
de datos que se requiere.

Las razones por las cuales se puede perder el
mensaje de datos requerido son: i] causa
involuntaria, que refiere a que con el pasar del
tiempo mientras se tramita la solicitud y se da
efectiva respuesta, se pierda la oportunidad
de obtener el mensaje de datos, o i) de

6 (5) WIKIPEDIA. Deep Web Documental. Deep Web Documental. [En linea] 2015.
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manera deliberada, porque mientras pasa el
tiempo requerido para el cumplimiento de la
cooperacion judicial, terceros interesados o
afectados judicialmente, por el mensaje de
datos, impidan el acceso o definitivamente
destruyan toda huella digital posible.

La dificultad forense digital respecto de la
volatilidad aumenta en el caso en concreto en
el cual se requiere cooperacion sobre
mensajes de datos involucrados con
servidores ubicados en otros Estados, dada la

posibilidad  tecnoldgica  presente  de
almacenamiento en la nube bajo el modelo
denominado “cloud computing”.

Lo anteriormente sefalado indica que es
importante que él/la discente disponga de
debida diligencia y actue acorde a los
lineamientos de cada instrumento de tal
manera que aplique medidas tendientes a la
conservacion de esta informacion con miras a
garantizar la disponibilidad de esta con fines
de obtencion para posterior practica en el
marco de un proceso judicial.

9.2.3. Tendencia a la transfronterizacion

En el momento en que un mensaje de datos se
gesta en un entorno digital comienza una
travesia de puntos por los cuales se conecta y
viaja a otras ubicaciones geograficas, debido a
lo anterior, al momento de implementar
técnicas forenses digitales, él/la discente debe
tener en cuenta, en primera medida, los
ordenamientos juridicos aplicables de cada
uno de los lugares relacionados con el
mensaje de datos de su interés judicial.

La solucién para que un Estado, disponga de
un ordenamiento juridico claro y vinculante
que permita una cooperacion internacional, es
a través de tratados internacionales; dichas
fuentes de derecho definen un marco
regulatorio que implica reciprocidad con miras
a cooperar en la preservacion, conservacion y
entrega de mensajes de datos con vocacion a
ser prueba en un proceso judicial particular.

En segunda medida, él/la discente debe tener
en cuenta el lugar de ubicacion de la sede
principal, sucursales, agencias comerciales y
demas organigrama de los prestadores de
servicio de tecnologia, porque usualmente

son éstas, quienes pueden acceder a datos
de interés judicial.

En tercera medida, él/la discente debera
tener en cuenta los canales oficiales de
comunicacion dispuestos para asistir al tipo
de solicitud requerida; en algunos casos son
correos electronicos, en otras chatbots
preprogramados O en ultimas se acostumbra
a ofrecer un canal directamente desde el
mismo portal, como el caso de denuncia de
infraccion de derechos de autor de YouTube.

A continuacion, se presenta los diversos
canales de comunicacion, dispuestos a
colaboracioén judicial y los paises de ubicacion
de sus oficinas con miras a tener datos de
notificacién personal y notificacion por aviso
acorde a lo establecido en el articulo 291y 292
del Codigo General del Proceso.

Sumado a la dificultad para identificar el
procedimiento adecuado en el ambito
internacional, él/la discente debe tener en
cuenta que la solicitud requiere el despliegue
de un sofisticado nivel técnico de soporte, asi



21

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 3. Ambito Internacional

mismo requiere el procesamiento
computacional del mensaje de datos, lo cual
debe tenerse en cuenta al momento de
decidir si esta motivada integralmente la
necesidad de activar este instrumento.

En teoria, todos los Estados y por ende, los
proveedores de servicios tecnoldgicos estan
en la obligacion de colaborar acorde a las
directrices  suscritas en los acuerdos
internacionales y ordenamientos juridicos
internos de los Estados, pero en la practica la
disposicion tiene dos posibles desenlaces no
deseados: i) Copian y pegan mecanicamente
de sus servidores informacion basica no
relevante judicialmente, i) No despliega el
soporte especializado requerido dando
respuesta negativa del mensaje de datos
requerido o ii] Definitvamente se niegan a

cooperar amparado  por  normativas
especiales, usualmente relacionadas con el
Régimen de Proteccion de Datos Personales o
Derecho fundamental a la Informacion.

Debido a lo anterior, se requiere que él/la
discente, mantenga una atenta disposicion a
mantener activos y amigables los canales de
comunicacion que se activan al momento en
el cual el Estado, suscribe v ratifica el Tratado
Internacional.

El mantener activos los canales de
cooperacion internacional permite a los
jueces en Colombia tener disponibilidad de
mensajes de datos relevantes y con vocacion
a ser probatoriamente relevante en un
proceso judicial.

9.2.4. Tendencia a la especialidad

Existen casos excepcionales que, dadas las
caracteristicas técnicas del mensaje de datos,
requiere un soporte técnico de gran
complejidad; dicho soporte se materializa
como un despliegue de actuaciones humanas
e institucionales, con miras a solucionar, como
respuesta de fondo, una solicitud hecha a un
Estado o wun Prestador de Servicio SP
tecnologicos.

Por lo anterior, se acude a expertos en la
materia para que colaboren con la
administracion de la justicia y puedan validar a
modo de peritaje técnico los procedimientos
especializados usados para la obtencién del
especial mensaje de datos.

En teoria, la posibilidad de acceder a un
acompafamiento de soporte experto se ve
plenamente recompensado por quien
despliega la cooperacion, debido a que
existe un caracter de reciprocidad que
implica la certeza de recibir la misma ayuda,
en la misma condicion técnica, cuando
requiera una solicitud bilateral.

En la practica cotidiana, solo los casos que
tienen una connotacion social o politica alta
son atendidos y sustentados por expertos
capaces de acreditar experiencia e
idoneidad.
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9.3. FUENTES LEGALES DE PRINCIPALES INSTRUMENTOS DE
COOPERACION INTERNACIONAL EN MATERIA EVIDENCIA

DIGITAL Y PRUEBA ELECTRONICA

Como se observa entonces, ha sido un interés
constante de los Estados encontrar un
instrumento supranacional que permita no
solo armonizar los ordenamientos juridicos en
materia penal cibercriminal.

La estrategia es instando a los Estados que
suscriban mediante Tratado Internacional,
adopcidén de medidas tendientes a incorporar
dentro de sus propios ordenamientos
juridicos, tipos penales modelo para la
proteccidon del bien juridico comun de la
proteccion de la informacion y de los datos,
con el fin de cumplir con un requisito
fundamental de la cooperacion internacional:
que los presuntos delitos que trata el proceso
judicial que motiva la solicitud de cooperacion
sean también reconocidos y penalizados en el
ordenamiento juridico del Estado al que se le
requiere cooperar.

Si en los ordenamientos juridicos de los
Estados involucrados en la solicitud de
cooperacion  internacional, se  haya
reconocido plenamente el presunto delito
que se estd debatiendo en juicio, podra
acudir a los tratados internacionales suscritos,
con miras a activar los instrumentos
taxativamente descritos para tal fin.

La cooperacion implica una serie de tramites
procesales encaminados a una comunicacion
de caracter internacional con miras a obtener
ayuda para el acceso de la informacion de
interés para una causa judicial.

A continuacion, encontrardn los principales
instrumentos  internacionales que tienen
disponible él/la discente para hacer efectivo
ante los Estados en materia forense digital.

Tabla 6. Convenios Internacionales de cooperacion de EDIPE

Acuerdo/Convenio Medidas del derecho Procesal Consideradas

Model Law e Registros de busqueda e incautacion http://thecommonwealt

Commonwealth h.org/sites/default/files/k
. . . ey_reform_pdfs/P15370

1999 e Asistencia y apoyo a las autoridades 1LROL_Model_Law._C

omputer_Related_Crime

e Registro y acceso a datos incautados pdf

e Produccion de datos

e Divulgacion de datos de trafico almacenados

e Preservacion de datos

¢ Interceptacion electronica de comunicaciones

e Interceptacion de datos de trafico

¢ Confidencialidad y limitacion de responsabilidad.
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Acuerdo/Convenio Medidas del derecho Procesal Consideradas

Convencion de
Budapest
1999

e Conservacion rapida de datos informaticos almacenados

e Conservacion y revelacion parcial rapidas de los datos
relativos al trafico

e Orden de presentacion

e Reqistro vy confiscacion de datos informaticos
almacenados

e Obtencion en tiempo real de datos relativos al trafico
e Interceptacion de datos relativos al contenido

e Jurisdiccion

e Principios de la cooperacién internacional

e Extradicion

e Principios generales relativos a la asistencia mutua

e Informacién espontanea

¢ Solicitudes de asistencia mutua en ausencia de acuerdos
internacionales aplicables

e Acceso transfronterizo a datos almacenados

https://www.coe.int/en/
web/conventions/full-list
/-/conventions/treaty/18
5

Proyecto Stanford
Para La Lucha
Contra La
Delincuencia
Cibernéticay
Terrorismo

ano 2000

e Regulacién transnacional de Internet plantea varias
cuestiones importantes relacionadas con la privacidad y
otros derechos individuales.

e Proteccion de la privacidad y otros derechos humanos
e Asistencia Legal Mutua

¢ Adoptar medidas necesarias para asistencia juridica mutua
de manera expedita y continua (en las condiciones
previstas por los tratados, las leyes nacionales o los
reglamentos relativos a la asistencia) en las investigaciones,
las extradiciones, enjuiciamientos y procedimientos
judiciales incoados respecto de los delitos enunciados en
los articulos 3 y 4, incluida la asistencia para los siguientes
fines:

https://es.scribd.com/do
cument/360587579/Proy
ecto-Stanford-Para-La-Lu
cha-Contra-La-Delincuen
cia-Cibernetica-y-Terroris
mo#download
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Acuerdo/Convenio Medidas del derecho Procesal Consideradas

e |dentificar y rastrear los ataques contra los sistemas
informaticos por medios electrénicos y de otro tipo;

e | ocalizacién o identificacion de personas;
e Tomar declaracion a personas;

e Efectuar inspecciones e incautaciones por medios
electrénicos y de otro tipo;

e El examen de objetos y lugares;

e Asegurar y el intercambio de informacion y elementos de
prueba, incluidos los documentos y registros, v,

e La transferencia de los detenidos.

Resolucion
Aprobada por
Naciones Unidas 17
de Diciembre de
2018

¢ Necesidad de mejorar la coordinacion y la cooperacion
entre los Estados en la lucha contra la utilizacion de las
tecnologias de la informacion y las comunicaciones con
fines delictivos.

e Asistencia técnica a los paises en desarrollo que lo soliciten
para mejorar su legislacion nacional.

e Reforzar la capacidad de sus autoridades nacionales para
hacer frente a esa actividad delictiva en todas sus formas por
medios como su prevencion, su deteccion, su investigacion
Y SuU enjuiciamiento, y poniendo de relieve en este contexto
la funcidon que desempefan las Naciones Unidas, en
particular la Comision de Prevencion del Delito y Justicia
Penal.

https://undocs.org/es/A
/RES/73/187

Fuente: Elaboracién propia.

9.3.1. Model Law Commonwealth

Este precedente fue suscrito en mayo de 1999,

criminal, de

la tecnologia en diversos

en el marco de una la reunion de Ministros de
Justicia de la Commonwealth, se decidid la
necesidad de designacion de un grupo de
expertos internacionales para disefiar un
marco de Ley Modelo para hacer frente al
impacto negativo para los Estados, en materia

aspectos legales con el fin de identificar
herramientas de cooperacion internacional.

En 2002 se presentd un primer borrador que
concluyd en la necesidad de suscribir un
instrumento internacional de cooperacion
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reciproca y se denomind Convencion de
Budapest, buscando el desarrollo de una
legislacion apropiada a través de una ley

modelo para asistencia de los paises
miembros de la Commonwealth.

9.3.2. Convenio de Budapest

Este es el principal acuerdo internacional al
cual ha logrado a pertenecer el Estado
colombiano y ofrece una serie de estrategias
encaminadas a combatir en el ambito
internacional el cibercrimen, a saber:

i) Define y aclara terminologia técnica
relacionada,

i) Identifica medidas que se deben adoptar a
nivel nacional para afrontar los cibercrimenes,
entre ellas estan las de caracter penal
sustancial y las medidas en el derecho
procesal propiamente hablando,

iii) Establece unos principios rectores guia para
la interpretacion y practica juridica y iv) define
consideraciones finales sobre validez de
acuerdo internacional.

En Colombia actualmente se encuentra
ratificado por la Ley 1928 del 28 de julio de
2018 y fue confirmado por la Corte
Constitucional en la sentencia C 224 de 2019’
bajo el titulo de Convenio de
Ciberdelincuencia de Budapest.

El convenio de Budapest es, para él/la
discente, el principal instrumento
internacional en materia de armonizacion
legislativa penal y en el establecimiento de un
marco comun para la cooperacion judicial.

9.3.2.1. Terminologia

Define sistema informatico, datos informaticos,
proveedor de servicios y datos sobre el trafico,
con el fin de abarcar los aspectos generales
que componen los datos informaticos o
mensajes de datos que pueden ser objeto de
cooperacion.

7 (6) Colombia, Corte Constitucional. Sentencia C 224 de 29019. Sentencia C 224 de 29019. [En linea] Coloombia, 2019. [Citado el:
22 de enero de 2020.] ENLACE https://www.corteconstitucional.gov.co/relatoria/2019/C-224-19.htm. HTML.
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Tabla 7. Escala de dificultad de recuperacion por tipo de datos que se pueden solicitar acorde a Convenio
de Budapest

NIVEL DE
DI;rIJIF;\lCI)CIIDéN DEFINICION DIFICULTAD DE
DISPONER

Datos “dispositivo  aislado o conjunto de dispositivos Alto
informaticos interconectados o relacionados entre si, siempre que uno o

varios de ellos permitan el tratamiento automatizado de

datos en ejecucion de un programa”
sistema representacion de hechos, informacion o conceptos de Alto
informatico una forma que permita el tratamiento informatico, incluido

un programa disefiado para que un sistema informatico

ejecute una funcion
Datos sobre el toda entidad publica o privada que ofrezca a los usuarios Medio
trafico de sus servicios la posibilidad de comunicar por medio de

un sistema informatico,

cualquier otra entidad que procese o almacene datos Medio

informaticos para dicho servicio de comunicacion o para

los usuarios de ese servicio;
Proveedor de Datos informaticos relativos a una comunicacion por medio Bajo
servicios de un sistema informatico, generados por un sistema

informatico como elemento de la cadena de

comunicacion, que indiquen el origen, destino, ruta, hora,

fecha, tamafo y duracion de la comunicacion o el tipo de

servicio subyacente

Fuente: Elaboracién propia.

9.3.2.2.Medidas que debe adoptar el Estado Colombiano para enfrentar cibercriminalidad

internacional.

9.3.2.2.1. Incorporacion de derecho sustantivo
en materia penal

Como primera medida para afrontar el reto de
cooperacion internacional sustentada con una
reglamentacion comun, los Estados parte de
este convenio, se han propuesto a la tarea de
incorporar dentro de sus ordenamientos
juridicos una serie de delitos de caracter digital
con el fin hacer efectiva la cooperacion de los
demas Estados con base a dichos tipos
penales incorporados.

Vale aclara la posibilidad de que un Estado
tenga, previo a la suscripcion del convenio
internacional, dentro de su ordenamiento
juridico un tipo penal tal igual a los que se
instan a incorporar; en ese caso se reconoce
plenamente el tipo penal anterior y de
entiende no necesaria la incorporacion
nuevamente via bloque de
constitucionalidad.
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Tabla 8. Definicidon de tipos penales Convenio de Budapest

RELACION TIPO PENAL TIPO PENAL DEFINICION DEL CONVENIO

DELITOS CONTRA LA
CONFIDENCIALIDAD, LA
INTEGRIDAD Y LA
DISPONIBILIDAD DE LOS
DATOS Y SISTEMAS
INFORMATICOS.

Articulo 2 - “acceso deliberado e ilegitimo a la totalidad o a una

Acceso ilicito parte de un sistema informatico [...] con la intencién de
obtener datos informdticos o con otra intencién
delictiva, o en relacién con un sistema informatico que
esté conectado a otro sistema informatico.”

Articulo 3 - “interceptacion deliberada e ilegitima, por, medios

Interceptacion técnicos, de datos informdticos comunicados en

ilicita transmisiones no publicas efectuadas a un sistema
desde un sistema informatico o dentro del mismo,
incluidas las emisiones electromagnéticas
procedentes de un sistema informatico que contenga
dichos datos informaticos.”

Articulo 4 - “comisidn deliberada e ilegitima de actos que danen,

Interferencia en borren, deterioren, alteren o supriman datos

los datos informaticos.”

Articulo 5 - “obstaculizaciéon grave, deliberada e ilegitima del

Interferencia en el
sistema

funcionamiento de un sistema informatico mediante la
introduccién, transmision, provocacién de borrado,
alteracion o supresion de datos informéticos.”

Articulo 6 - Abuso
de los
dispositivos

“la produccion, venta, obtencién para su utilizacion,
importacion, difusion u otra forma de puesta a
disposicion de: un dispositivo, incluido un programa
informatico, disenado o adaptado principalmente para
la comisién de cualquiera los delitos de conformidad
con los anteriores”

DELITOS INFORMATICOS

Articulo 7
Falsificacion
informatica

“la introduccién, alteracion, borrado o supresion de
datos informaticos que dé lugar a datos no auténticos,
con la intencién de que sean tenidos en cuenta o
utilizados a efectos como si se tratara de datos
auténticos, con independencia de que los datos sean o
no directamente legibles e inteligibles.”

Articulo 8 - Fraude
informatico

Los actos deliberados que causen un perjuicio a otra
persona mediante: a cualquier introduccion, alteracion,
borrado o supresion de datos informaticos; b cualquier
interferencia en el funcionamiento de un sistema
informatico, con la intencion fraudulenta o delictiva de
obtener ilegitimamente un beneficio econdmico para
uno mismo o para otra persona.”
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RELACION TIPO PENAL TIPO PENAL DEFINICION DEL CONVENIO

DELITOS RELACIONADOS | Delitos

“a) produccion de pornografia infantil con la intencion
CON EL CONTENIDO relacionados con | de difundirla a través de un sistema informatico; b)
la pornografia oferta o puesta a disposicion de pornografia infantil a
infantil través de un sistema informatico; c) difusion o
transmisiéon de pornografia infantil a través de un
sistema informatico; d) adquisicion, para uno mismo o
para otros, de pornografia infantil a través de un
sistema informatico; e) posesion de pornografia
infantil en un sistema informatico o en un dispositivo
de almacenamiento de datos informaticos”

“Proteccion de las obras literarias y artisticas, del
Acuerdo sobre los aspectos de los derechos de
propiedad intelectual relacionados con el comercio y
del Tratado de la OMPI sobre Derechos de Autor, a
excepcioén de cualquier derecho moral otorgado por
dichos Convenios, cuando tales actos se cometan
deliberadamente, a escala comercial y por medio de un
sistema informatico. [..] Proteccién de los Artista
Intérpretes o Ejecutantes, los Productores de
Fonogramas y los Organismos de Radiodifusion
(Convencion de Roma)”

Articulo 10 Delitos
relacionados con
infracciones de la
propiedad
intelectual y
derechos afines

Delitos relacionados con
infracciones de la
propiedad intelectual y
derechos afines

Fuente: Elaboracién propia.

9.3.2.3.Disposiciones de
comun

procedimiento

Este capitulo es especialmente importante
él/la discente que quiera hacer uso de este
instrumento internacional debido a que se
define que tipos penales son sujetos a
cooperacion internacional, entre  ellos
tenemos plasmados en el Articulo 14, Titulo 1:

i) Los delitos sefialados en el acapite anterior,
i) Cualquier otro delito cometido mediante un
sistema informatico y

i) La obtencion de pruebas electronicas de
cualquier delito.

Una vez identificados los tipos penales, ahora
es menester de él/la discente que identifique
los diferentes tipos de medidas con las que
cuenta, acorde al Convenio de Budapest,
enmarcadas como asistencia mutua y que se
describen de la siguiente manera dentro del
Convenio:

i) Conservacion rapida de datos informaticos
almacenados, y

ii) Conservacion y revelacion parcial rapidas
de los datos relativos al trafico.
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Tabla 9. Tipo de procedimientos que se pueden solicitar por Convenio de Budapest

TIPO DE MEDIDA

MEDIDAS POSIBLES

ARTICULO DE LA
CONVENCION

Conservacion rapida de “Ordenar o imponer de otro modo la conservacion | Articulo 16
datos informaticos réapida de datos electrénicos especificos (...) cuando | Convencion de
almacenados existan motivos para creer que dichos datos son | Budapest
particularmente susceptibles de pérdida o de
modificacion”
“por medio de una orden impartida a una persona de | Articulo 16
que conserve determinados datos almacenados que se | Convencion de
encuentren en poder o bajo control de esa persona, | Budapest
(..)la Parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para obligar a dicha
persona a conservar y a proteger la integridad de los
datos durante el tiempo necesario, hasta un maximo de
noventa dias”
“Obligar a la persona que custodia los datos o a otra | Articulo 16
persona encargada de su conservacion a mantener en | Convencion de
secreto la ejecucion de dichos procedimientos” Budapest
Conservaciony “conservacion rapida de los datos relativos al trafico, | Articulo 17
revelacion parcial rdpida | ya sean uno o varios los proveedores de servicio que | Convencion de
de los datos relativos al hayan participado en la transmision de dicha |Budapest
trafico comunicacion”
“Asegurar la revelacion rapida a la autoridad | Articulo17
competente de la Parte, o una persona designada por | Convencion de
dicha autoridad, de un volumen suficiente de datos | Budapest
relativos al trafico para que dicha Parte pueda
identificar tanto a los proveedores de servicios como la
via por la que la comunicacion se ha transmitido”
Fuente: Elaboracién propia.
9.3.2.4. Orden de Presentacion
Asi se denomina la facultad que ostenta él/la i) A un proveedor de servicios

discente para activar este instrumento y esta
enmarcada en la posibilidad que tiene de

ordenar:

tecnologicos que preste servicios en el
territorio ubicado en

la Parte a que

comunique los datos que obren en su
poder o bajo su control.

i) A una persona ubicada en el territorio de la
Parte (Estado) a que presente determinados
datos informaticos que tenga a su cargo,
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Tabla 10. Datos relativos a cooperacion via Convenio de Budapest

DATOS RELATIVOS A LOS ABONADOS

DEFINICION: “Cualquier informacién, en forma de datos informaticos o de cualquier otro modo,
que posea un proveedor de servicios y que se refiera a los abonados de sus servicios, diferentes
a los datos relativos al trafico o al contenido, y que permitan determinar:

“El tipo de servicio de “la identidad, direccion postal o | “cualquier otra
comunicacion utilizado, las | situacion geografica y el nimerode | informacién relativa al
disposiciones técnicas teléfono del abonado, asi como | lugaren que seencuentren
adoptadas al respectoy el | cualquier otro nimero de acceso y | los equipos de
periodo de servicio”® los datos relativos a la facturaciony | comunicacion, disponible

al pago, disponibles en virtud de un | en virtud de un contrato o
contrato o de un acuerdo de |de un acuerdo de
prestacion de servicios”® prestacion de servicios” "

Fuente: Elaboracién propia.

Tabla 11 Tipos de medidas adoptadas via Convenio de Budapest

TIPO DE MEDIDA TIPOS DE CASOS EN QUE APLICA MEDIDA

Registro y acceso de modo a todos sistema informatico o parte del mismo, asi como a los datos
similar informaticos en él almacenados.

a todos los dispositivos de almacenamiento informatico que permita
almacenar datos informaticos

Extension de orden de “A todos los sistemas informaticos legitimamente accesibles a partir del
Registro posterior en otro lugar | sistema inicial o estén disponibles por medio de dicho sistema inicial” "

Confiscar u obtencion de un sistema informatico o una parte del mismo
modo similar

Realizar y conservar una copia

Preservar la integridad

Hacer inaccesible o suprimir datos informaticos del sistema informatico

Requerir informacion “a toda persona que conozca el funcionamiento de un sistema
informatico o las medidas aplicadas para proteger los datos” 12

Fuente: Elaboracién propia.

8 (7) oas.org. Convencion de Budapest. [En linea] Organizacion de los Estados Americanos, 23 de noviembre de 2001. [Citado el:
22 de enero de 2020.] https://www.oas.org/juridico/english/cyb_pry_convenio.pdf.

9 Ibidem (7)

10 Ibidem (7)

11 Ibidem (7)

12 Ibidem (7)
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Tabla 12. Obtencion de Datos en tiempo real via Convenio de Budapest

OBTENCION EN TIEMPO REAL DE DATOS RELATIVOS AL TRAFICO

“obtener o grabar con medios técnicos existentes en su

Facilitar a autoridades
competentes en tiempo real
datos relativos al trafico
asociado a comunicaciones
especificas.

territorio” ™

é“

a obligar a cualquier
proveedor de servicios, en la
medida de sus capacidades

‘obtener o grabar con
medios técnicos existentes
en su territorio”®

técnicas”" “ .
ofrecer a las autoridades

competentes su
colaboracion y su asistencia
para obtener o grabar’

Medidas subsidiarias cuando
las principales estan limitadas
por mandato legal.

podra en su lugar, adoptar las medidas legislativas y de otro
tipo que resulten necesarias para asegurar la obtencion o
grabacion de datos requeridos.

Medidas para mantener en
secreto el procedimiento.

obligar a un proveedor de servicios a mantener en secreto el

hecho de que se haya ejercido cualquier medida prevista.

Fuente: Elaboracién propia.

Tabla 13. Interceptacion de datos via Convenio de Budapest

INTERCEPTACION DE DATOS RELATIVOS AL CONTENIDO

“obtener o grabar con medios técnicos existentes en su

Facilitar a autoridades
competentes en tiempo real
datos relativos al trafico
asociado a comunicaciones
especificas.

territorio” "

“obligar a un proveedor de
servicios a.”

‘obtener o grabar con
medios técnicos existentes
en su territorio” ®

“prestar a las autoridades
competentes su
colaboracion y asistencia
para obtener o grabar”®

13 Ibidem (7)
14 Ibidem (7]
15 Ibidem (7)
16 Ibidem (7)
17 Ibidem (7)
18 Ibidem (7)
19 Ibidem (7)
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Medidas subsidiarias, cuando | “adoptar medidas legislativas y de otro tipo que resulten
no se pueda ordenar las | necesarias para asegurar la obtencion de la grabacion en
medidas precitadas. tiempo real”®

Medidas para mantener en | obligar a un proveedor de servicios a mantener en secreto el
secreto el procedimiento. hecho de que se haya ejercido cualquier medida prevista.

Fuente: Elaboracién propia.

9.4. SOLICITUDES INTERNACIONALES

9.4.1. Definicion

“Es una peticion que libra una autoridad que se contempla la tramitacién de cartas

juridica colombiana o extranjera, a su homologa rogatorias, y a la falta de ello, con base en

en otro pais o en nuestro, con el ruego de que la reciprocidad internacional.” 2

lleve a cabo una delimitada diligencia judicial,

una practica de pruebas o para obtener A continuacion, presentamos los principales

informacion. modelos de solicitudes internacionales, el
objetivo es dejar instrumentos listos para

Lo anterior se sustenta en las diversas ser diligenciados por él/la discente que

convenciones o tratados internacionales en los requiera cooperacion internacional, a saber:

llustracion 2. Modelo de Carta Rogatoria

El (autoridad colombiana) nimero............. adscrita a la unidad................ de la ciudad de
reeerererereeeneennenenen. REPUDINICA de Colombia.

RUEGA

A la autoridad judicial del mismo rango en............... (Ciudad].................. (Pais), para que dentro del
ambito de su competencia se sirva autorizar con destino a este despacho.......... Dentro de la causa

— proceso...... (Clase de proceso, partes, estado en el que se encuentra] la practica de la siguiente
diligencia...... (Debe indicarse la diligencia requerida en detalle, como por ejemplo una lista
pormenorizada de los documentos que se deben producir, nombres y ubicacion de los testigos,
cuestionario para los mismos. Cuando no se conozcan las pruebas, bastara con la mencion de los
hechos que se requieren acreditar. En el caso de inspecciones o embargos, se debe adjuntar un
certificado sobre la licitud de la medida en el Estado solicitante y se deben describir de manera
precisa los bienes objeto de la solicitud, indicando su ubicacion si se conoce. Para las solicitudes
relacionadas con la comparecencia de testigos en el extranjero se deben suministrar los detalles
sobre vidticos y gastos y subsistencia a pagar por el Estado solicitante), respecto del

20 Ibidem (7]
21 (8] Exteriores, Ministerio de Relaciones. Guia de Cooperacion Internacional. Bogota : Républica de Colombia, 2010.
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ciudadano............ [debe identificar plenamente a la persona involucrada en la diligencia, informando
su nombre completo, nacionalidad, fecha y lugar de nacimiento, numero de identificacion,
profesion, teléfono, fax, correo electrénico, direccion y demas datos que se consideren necesarios
para cada procedimiento en particular, tales como tarjeta decadactilar, descripcion bibliografica y
morfoldgica de la persona, fecha de inmigracion, identidad de los apoderados cuando ellos
existan, acompanada de la certificacion de que fue practicada validamente, de conformidad con la
ley procesal de su pais).

HECHOS

En este punto resulta necesario incluir una resefia clara, precisa y someramente fundada de los
hechos investigados en la causa, con referencias de tiempo y lugar, y mencién de los sujetos que
hubieren practicado en ellos si fueren conocidos. Asi mismo, conviene acompanar copia de los
documentos fundamentales sobre los que se base el relato (cuando estos fueren mencionados en
el mismo), como actas de declaraciones testimoniales, documentos secuestrados, informes
periciales, etcétera.

A este respecto, cabe destacar que cuando mayor sea la informacion aportada, y mas claro esta se
presente, aumentan las probabilidades de eficacia en la ejecucion de las medidas solicitadas, toda
vez que se facilita la tarea del funcionario que tenga a cargo su cumplimiento.

Asimismo, siempre debe tenerse presente que el sistema judicial al cual se dirige la rogatoria puede
no coincidir con el nuestro y requiere seguridades, garantias o formas distintas para la ejecucion de
determinadas medidas.

NORMATIVA APLICABLE

En este punto corresponde incluir una transcripcion de la normativa de fondo aplicable con una
breve pero clara explicacion de la conducta tipica. Dicha explicacion resulta, en algunos casos,
fundamental ya que puede darse el caso de que el delito por el que se sigue la causa en nuestro
pais no esté tipificado en la legislacion del pais requerido. En ese caso, contando con una clara
explicacion de la conducta tipica sumando al relato de los hechos investigados puede salvarse ese
inconveniente ya que esa conducta puede ser tipica de otro delito previsto en la normativa
extranjera.

MEDIDAS SOLICITADAS E IMPORTANCIA DE LAS MISMAS

En este punto, ademas de mencionar las medidas solicitadas a las autoridades extranjeras, debe
resenarse la vinculacién de las mismas con los hechos investigados y una descripcion de la manera
en la que las medidas han de ser ejecutadas en caso de ser necesaria alguna formalidad en
particular. Deberan incluirse la mayor cantidad de datos posibles, tendientes a facilitar la ejecucion
de las medidas solicitadas como denominacion y domicilio de las entidades que deban aportar
informacidn, nombre y domicilio o posible paradero de testigos, asi como el pliego de preguntas a
tenor del cual deban declarar, etcétera.
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Debe explicar los fundamentos juridicos de la peticidn. Se indican las hormas legales nacionales
(aportando sus apartes) y extranjeras aplicables, estas Ultimas si se conocen, mencionando la
necesidad de su aplicacion.

Se debe informar si la diligencia esta sujeta a algun término procesal y si existen razones de urgencia
para tramite (si se fija un término, debe ser amplio, por las distancias).

Cuando se requiere la participacion de un funcionario colombiano en la practica de la diligencia
solicitada, se pedira el permiso respectivo a la autoridad requerida, identificando plenamente a la
persona y explicando su relacion con el procedimiento a adelantar.

TRANSACCION DEL AUTO QUE ORDENA LA ROGATORIA
DADO, SELLADO Y FIRMADO en laciudad de........alos .... dias del mes de....... del ano. .........
ANEXOS

Copia de la norma nacional en que se fundamenta la peticion, con la tradicion si es un pais de habla
no hispana; copia de la demanda y de la providencia en que se funda y motiva la carta rogatoria, y
los demas documentos necesarios para el cumplimiento de la diligencia, de acuerdo con lo antes
descrito.

RECIPROCIDAD

El (autoridad colombiana) numero.............. adscrita a la Unidad ....... De la ciudad de ..... Colombia, se
permite ofrecer reciprocidad para casos similares conforme a las leyes colombiana y a los tratados
y costumbres internacionales, haciendo propicia la oportunidad para manifestarle su
agradecimiento y consideracion.

DADO, SELLADO Y FIRMADO en laciudad de........alos .... dias del mes de....... delano............

llustracion 3. Modelo de solicitud de Conservacion

ESCRIBA EL NOMBRE DE LA PERSONA QUE HACE LA SOLICITUD
ESCRIBA EL NOMBRE DE AGENCIA/AUTORIDAD JUDICIAL
ESCRIBA el numero de teléfono con codigos internacionales
ESCRIBA la direccion de correo electronico oficial

SOLICITUD DE CONSERVACION para [ESCRIBA EL NOMBRE DEL SP]
1. Introduccién Yo, [ESCRIBA el nombre, rango, cualquier placa u otra referencia de identificacion del

funcionario, el fiscal o la autoridad judicial que hace la solicitud] tengo la autoridad legal requerida
para presentar esta solicitud y estoy investigando los siguientes delitos:
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Haga una lista de los delitos y confirme que son contrarios a cual ley

2. ldentificador de cuenta Para conservar [ESCRIBA el identificador de la cuenta, por ejemplo:
nombre del usuario, URL u otro identificador seguin lo especificado por el SP].

3. Confirmar los datos de la cuenta a conservar y vincular a la investigacion Solicito que se conserve
[ESCRIBA si es la BSI, datos de trafico o datos de contenido (o todos]], a la recepcion de esta
solicitud, ya que esta vinculado a la investigacion [confirmar como estd vinculada la BSI, datos de
trafico o datos de contenido (o todos] a la investigacion (por ejemplo, sujeto de la investigacion]].

4. Confirmar que no se notifique al usuario acerca de la solicitud
NO INFORMAR AL USUARIO DE CUENTA ACERCA DE NUESTRA SOLICITUD

Solicito que no revele la existencia de esta solicitud al suscriptor o a cualquier otra persona, excepto
cuando sea necesario para cumplir con esta solicitud. Si el cumplimiento de esta solicitud resultara
en una terminacion permanente o temporal del servicio a la (s) cuenta (s), o alertara a cualquier
usuario de la (s) cuenta (s) sobre sus acciones para conservar la informacion que se describe a
continuacion, le agradezco comunicarse conmigo tan pronto como sea posible y antes de actuar.

5. Confirmar el numero de referencia de conservacion y vencimiento. Por favor envie a mi correo
electronico la confirmacion del nimero de referencia de conservacion y la fecha de vencimiento de
la orden de conservacion.

6. Cierre Confirmo que tengo la autoridad legal requerida para presentar esta solicitud y que el
contenido es verdadero, a mi mejor saber y entender. Sirvase ponerse en contacto conmigo a mi
numero de teléfono o direccion de correo electronico si necesita mas informacion.

7. Fecha y hora ESCRIBA la fecha y hora de la solicitud. ESCRIBA el hombire, la firma y coloque
cualquier sello oficial de la agencia/autoridad judicial que solicita.

llustracion 4. Modelo de Divulgacion de Emergencia

ESCRIBA EL NOMBRE DE LA PERSONA QUE HACE LA SOLICITUD
ESCRIBA EL NOMBRE DE AGENCIA/AUTORIDAD JUDICIAL
ESCRIBA el numero de teléfono con codigos internacionales
ESCRIBA la direccion de correo electronico oficial

SOLICITUD DE EMERGENCIA para [ESCRIBA EL NOMBRE DEL SP]

1. Naturaleza de la emergencia
Presente una explicacion detallada de la emergencia, incluyendo como la amenaza implica el
riesgo de muerte o lesiones fisicas graves para una persona y cuando podria ocurrir el dafo.
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2. Identificador de cuenta ESCRIBA la URL, nombre del usuario, direccion u otro identificador de
cuenta relevante.

3. Datos solicitados ¢Queé tipo de datos se solicitan para ayudar a prevenir la emergencia?

¢Se solicitan datos para ayudar a identificar a una persona desconocida (por ejemplo, nombre,
numero de teléfono) o informacion para ayudar a localizar a una persona conocida (por ejemplo,
actividad de IP reciente, coordenadas de la ubicacion)?

4. Vinculacion a la emergencia. Explique como el identificador de la cuenta esta vinculado a la
emergencia (por ejemplo, la cuenta se uso para hacer un mensaje amenazante).

Incluya cualquier instantdanea de los mensajes, etc. para respaldar la solicitud, si los datos
relacionados con la emergencia se originaron en otra compafiia pero tiene un vinculo con la cuenta
identificada (por ejemplo, el sujeto hizo una amenaza en Twitter y proporciond una direccion de
Gmail al crear la cuenta de Twitter). Por favor, proporcione la documentacion acreditativa.

5. COmo evitaran los datos solicitados la emergencia. Explique como evitaran los datos solicitados
la emergencia (por ejemplo, confirme la ubicacion de un sospechoso).

6. Proporcionalidad Confirme por qué los procesos normales de divulgacion (solicitud directa de
divulgacion voluntaria o una MLAR] son insuficientes para producir los datos necesarios para evitar
la emergencia.

7. Confirmar los datos de contacto para el envio de la divulgacion

Las respuestas deben enviarse por correo electrénico y marcarse como “SOLICITUD DE
DIVULGACION DE EMERGENCIA” para: [ESCRIBA la direccién de correo electronico para el envio de
los datos solicitados].

8. Confirmar que no se notifique al usuario acerca de la solicitud NO INFORMAR AL USUARIO DE LA
CUENTA ACERCA DE NUESTRA SOLICITUD. Si no es posible conservar la confidencialidad como se
establece arriba, le agradezco notificarme antes de ejecutar esta solicitud.

Por ejemplo, pdngase en contacto con el adjunto del FBI en la Embajada de EE. UU. local
(proporcione el nombre, el teléfono y la direccion de correo electronico del adjunto del FBI) para
verificar la emergencia.

9. Otra informacion relevante Confirmo que tengo la autoridad legal requerida para enviar esta
solicitud y que el contenido es verdadero, a mi mejor saber y entender. Sirvase ponerse en contacto
conmigo a mi numero de teléfono o direccion de correo electronico si necesita mas informacion.

10. Cierre ESCRIBA la refrendacién del alto oficial si lo solicitan las fuerzas del orden publico.
11. Fecha

y hora ESCRIBA la fecha y hora de la solicitud. ESCRIBA el nombre y coloque cualquier sello oficial
de la agencia/autoridad judicial que solicita.
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llustracion 5 Modelo del formulario de solicitud directa de divulgacion voluntaria

ESCRIBA EL NOMBRE DE LA PERSONA QUE HACE LA SOLICITUD

ESCRIBA EL NOMBRE DE AGENCIA/AUTORIDAD JUDICIAL

ESCRIBA el numero de teléfono con codigos internacionales

ESCRIBA la direccién de correo electrénico oficial

SOLICITUD DIRECTA para [ESCRIBA EL NOMBRE DEL SP] de DIVULGACION VOLUNTARIA

1. Introduccién Yo, [ESCRIBA el nombre, rango, cualquier placa u otra referencia de identificacion del
funcionario, el fiscal o la autoridad judicial que hace la solicitud], estoy investigando los siguientes
delitos:

Haga una lista de los delitos penales y confirme que son contrarios a cual ley

2. Autorizacion Actuando con la autorizacion de [ESCRIBA el nombre y titulo (por ejemplo,
Fiscal/Juez Investigador u alto oficial]]. O Adjunte una orden legal nacional para producir la BSI y/o
datos de trafico (verifique las Directrices para las fuerzas del orden publico del SP para confirmar si
se debe adjuntar una orden legal nacional).

3. Nombre y datos de contacto del SP
Hago una solicitud directa a [ESCRIBA nombre de SP].
4. Confirmar los datos de la cuenta solicitados

Para la divulgacion voluntaria de datos de [ESCRIBA el identificador de la cuenta]

ESCRIBA si corresponde o esta disponible: La informacidn a continuacion se encuentra disponible
para apoyar con la divulgacion de los datos requeridos:

Direccion IP:

Numero de teléfono:

Direccion de correo electronico:
Numero IMEI:

Direccion MAC:

Persona (s] cuyos datos se solicitan:
Nombre del servicio:

Tenga en cuenta que [complete si corresponde]:

Los datos solicitados se conservaron de acuerdo con una solicitud anterior de conservacion
emitido por [ESCRIBA la autoridad vy, si estd
disponible, la fecha de transmision de la solicitud y el nimero de referencia] y se transmite a
[ESCRIBA el proveedor de servicios/representante
legal/autoridad publica a la que se le transmitid v, si esta disponible, el nUmero de referencia dado
por el destinatario].

5. Confirmar datos especificos solicitados, vinculo con la investigacion y rango de fechas La cuenta
esta vinculada a la investigacion [confirme como esta vinculada la BSI y/o los datos de trafico a la
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investigacion (por ejemplo, un dispositivo esta en posesion del sujeto de la investigacion].

Informacion basica del suscriptor, que incluye, pero no se limita a [marcar y completar si
corresponde]:

Nombre, direccion, fecha de nacimiento, informacion de contacto (direccion de correo electrénico,
nuimero de teléfono) y otra informacion relacionada con la identidad del usuario/titular de la
suscripcion,

Fecha y hora del primer registro, tipo de registro, copia de un contrato, medios de verificacion de la
identidad en el momento del registro, copias de los documentos proporcionados por el suscriptor.
Tipo de servicio, incluido el identificador (nimero de teléfono, direccion IP, nimero de tarjeta SIM,
direccion MAC]) y dispositivo (s) asociado (s). Informacion de perfil (nombre del usuario, foto de
perfil). Datos sobre la validacion del uso del servicio, como una direccidn de correo electrénico
alternativa proporcionada por el usuario/titular de la suscripcion. Informacion de la tarjeta de crédito
o débito (proporcionada por el usuario para fines de facturacion), incluidos otros medios de pago.
Datos de trafico, que incluyen, pero no se limitan a:

Para Internet [marque y complete si corresponde]:

Reqgistros de conexion IP/registros con fines de identificacion

Informacién de enrutamiento (direccion IP de origen, direccion (es)

IP de destino, niumero (s] de puerto, navegador, informacién del encabezado del correo
electronico, identificacion del mensaje), identificacion de la estacion base, incluida la informacion
geografica (coordenadas X/Y], en el momento del inicio y terminacion de la

conexion. Volumen de los datos para alojamiento web [marque y complete si corresponde]:

Archivos de reqistro

Boleto (Ticket)

Historial de compras

Otros datos de trafico, que incluyen, pero no se limitan a:

a Historial del saldo prepago

u Lista de contactos

Rango de fechas: [ESCRIBA el rango de fechas solicitado y justifique el
vinculo a la investigacion].

6. Confirmar los datos de contacto para el envio de la divulgacion
Las respuestas se deben enviar por correo electrénico a: [ESCRIBA la direccidon de correo
electrénico para transmitir las pruebas electronicas solicitadas vy la fecha de vencimiento].

7. Confirmar que no se notifique al usuario acerca de la solicitud

NO INFORMAR AL USUARIO DE LA CUENTA ACERCA DE NUESTRA

SOLICITUD. Si no es posible conservar la confidencialidad segun se establece arriba, le agradezco
notificarme antes de ejecutar esta solicitud [si hay razones especificas para no natificar, confirme
aqui (es decir, es una investigacion en curso que podria alertar al sospechoso v llevaria a la
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destruccion de pruebas o evitaria un posible arresto]].

8. Confirmar si se requiere una declaracion simple o jurada para autenticar los
datos solicitados (si no se autentican prima facie)

Solicitamos que se proporcione una declaracion simple o declaracion jurada que autentique la
prueba electrénica solicitada para confirmar que usted es el custodio [adjunte un modelo de
declaracion simple o declaracion jurada para ayudar con la redaccion en un formulario admisible;
tenga en cuenta que es posible que algunos SP no lo completen ya que sus datos se autentican
prima facie].

9. Cierre Confirmo que tengo la autoridad legal requerida para enviar esta solicitud y que el
contenido es verdadero, a mi mejor saber y entender. Sirvase ponerse en contacto conmigo a mi
numero de teléfono o direccidn de correo electrénico si necesita mas informacion.

ESCRIBA el nombire, la fecha y cualquier sello oficial de la agencia que solicita y oficial /fiscal o al
funcionario judicial que autoriza/refrendacion del alto oficial si es una solicitud de las fuerzas del
orden publico.

llustracién 6. Modelo de una MLAR para prueba electronica almacenada

ESCRIBA la direccion de la Autoridad Central del Estado requerido
ESCRIBA la referencia

Estimados sefores,

Solicitud de asistencia legal mutua: [ESCRIBA el nombre de la operacion]
ESCRIBA el (los) nombre (s) del (los) acusado (s) o sospechoso (s)
Urgencia

Por favor tenga en cuenta si la solicitud es verdaderamente urgente: el uso excesivo podria generar
dificultades vy retrasar otros casos. De ser efectivamente una urgencia, confirme las razones, por
ejemplo, la amenaza a la vida o un daio fisico grave.

Yo [ESCRIBA el nombre], soy la [ESCRIBA el titulo] de [ESCRIBA el nombre de la agencia], estoy
facultado para hacer esta solicitud de pruebas, conforme a [ESCRIBA la ley nacional relevante].

Justificacion de la solicitud

Tengo el honor de solicitar su asistencia, conforme a las disposiciones de [ESCRIBA el Tratado de
Asistencia Legal Mutua en Materia Penal pertinente].

Confidencialidad

Para no perjudicar la investigacion, les solicito a las autoridades competentes de su pais no notificar
a ninguna persona (incluidos los sujetos) sobre la existencia y el contenido de esta Solicitud de
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asistencia legal mutua y las acciones tomadas en respuesta a ella. También solicito que se tomen
medidas para garantizar que las personas que entregaran pruebas no notifiquen a ninguna otra
persona de lo anterior.

Si los sujetos anteriores, 0 una parte asociada, se enteraran de la existencia de esta solicitud [0] de
material confidencial, es decir [identifique el material confidencial, ya sea la solicitud completa o
confirme la parte relevante] [0] de la accidon tomada en respuesta a ella, es razonablemente
justificable creer que la divulgacion del hecho de una investigacion a los sujetos dara como
resultado [ESCRIBA, segun corresponda; por ejemplo, la destruccion de pruebas], como lo confirma
[describir la conducta que confirma, es decir, la eliminaciéon de cuentas].

Si no es posible mantener la confidencialidad de la manera sefialada arriba, le agradezco
notificarme antes de ejecutar esta Solicitud de asistencia legal mutua.

Objeto de la solicitud

Esta es una solicitud de pruebas [ESCRIBA el tipo de pruebas, por ejemplo, el contenido de los
correos electrénicos y el proveedor del servicio] para su uso en el enjuiciamiento (incluidos los
procedimientos de decomiso, confiscacion y ejecucion relacionados y cualquier proceso incidental
relacionado] del (los) siguiente (s):

ESCRIBA si conoce a los sospechosos/acusados
SUJETO, FECHA de NACIMIENTO, LUGAR de NACIMIENTO, NACIONALIDAD, DIRECCION.

El anterior es el sujeto de una investigacion penal que esta siendo llevada a cabo por [ESCRIBA el
nombre de la agencia del orden publico-investigadora] y un proceso penal que estd siendo
conducido por [ESCRIBA la agencia relevante] por los delitos de [ESCRIBA los delitos, estatuto
relevante y sentencias maximas).

ESCRIBA si solo se conoce la direccion IP de un servidor.

Esta es una solicitud para que las autoridades competentes en [ESCRIBA el Estado requerido],
proporcionen una imagen forense de los servidores que se enumeran a continuacion para su uso
en procedimientos judiciales dentro de la jurisdiccion de [ESCRIBA el Estado requirente].

DIRECCION IP COMPANIA DE ALOJAMIENTO (nombre y direccion) O [ESCRIBA el nombre de la
agencia del orden publico-investigadora] estd intentando identificar a las personas involucradas en
[ESCRIBA la delincuencia). Esta prueba se utilizard en cualquier enjuiciamiento posterior de estos
individuos (incluyendo procedimientos de decomiso, confiscacion y ejecucion y cualquier otro
proceso incidental relacionado) que estan cometiendo delitos asociados con [ESCRIBA el nombre
del software] y sus variantes, a saber:

[ESCRIBA los delitos, el estatuto relevante y las sentencias maximas].
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ESCRIBA si solo se conoce la direccidon de correo electronico o nombre del usuario de las redes
sociales

Esta es una solicitud para que las autoridades competentes en [ESCRIBA el Estado requerido]
proporcionen pruebas relacionadas con la direccion de correo electronico que se indica a
continuacion para su uso en procedimientos judiciales dentro de la jurisdiccion de [ESCRIBA el
Estado requirente].

NOMBRE DEL USUARIO, PROVEEDOR DEL SERVICIO (nombre y direccion)

Nota importante, Indique un vinculo entre los delitos investigados y las pruebas electronicas
solicitadas.

[ESCRIBA el nombre de la Agencia del orden publico-investigadora] esta intentando identificar al
usuario de [ESCRIBA el Proveedor de Servicios] y obtener el material presentado en mas detalle en
el parrafo de Asistencia Requerida a continuacion. Esta prueba se utilizara en cualquier
enjuiciamiento posterior de la (s) persona (s] (incluidos los procedimientos de decomiso,
confiscacion y ejecucion y cualquier procedimiento incidental relacionado]) que esté (n]
cometiendo delitos asociados con [ESCRIBA la direccion de correo electronico]: [ESCRIBA los
delitos, estatuto relevante y sentencias maximas] La ley pertinente

Encontrara adjunto a esta Solicitud de Asistencia Legal Mutua la ley aplicable en el anexo Resumen
de los hechos e historial de los procedimientos Incluya una cronologia de la investigacion y un
breve resumen de los delitos investigados/procesados contra cada sujeto.

Incluya ordenes de produccion nacionales y/o decisiones relevantes de otras autoridades
nacionales competentes, si es necesario.

9.5. CODIGO IBEROAMERICANO DE ETICA JUDICIAL

A continuacion, encontrara una exposicion detalles de las normas y directrices técnicas
sucinta de los principios de la ética judicial para de la evidencia digital, a saber:
consecuentemente fundamentar con ellos,
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llustracion 7. Mapa conceptual Guia Etica Judicial de la EDIPE

Etica Judicial aplicada a la Evidencia Digital
y Prueba Electrénica
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9.5.1. El principio de la independencia judicial a través de la apropiacion social de la tecnologia

“Las instituciones que, en el marco del Estado constitucional, garantizan la independencia
judicial no estan dirigidas a situar al juez en una posicion de privilegio.

Su razdn de ser es la de garantizar a los ciudadanos el derecho a ser juzgados con
parametros juridicos, como forma de evitar la arbitrariedad y de realizar los valores
constitucionales y salvaguardar los derechos fundamentales.” %

El objetivo ejercicio de la independencia
fomenta y promueve la confianza entre la
poblacion que acude a ejercer su derecho
fundamental al acceso de la administracion de
la justicia y los funcionarios publicos llamados a
cumplir esta loable mision.

Dicha objetividad solo es posible en un marco
un ejercicio ético de la actividad judicial,
entendida como lo sugiere el glosario de la
presente guia como: “Conjunto de normas
morales que rigen la conducta de la persona
en cualquier ambito de la vida. Parte de la
Filosofia que trata del bien y del fundamento
de sus valores” 2

Por lo anterior, si la moral es quien debe regir
las conductas propias de la actividad judicial,
estas no pueden depender o contaminarse de
intereses o influencias externas que impidan
llegar a la meta de materializacion, en cada
Caso concreto, de la justicia.

En ese sentido, se identifica el inevitable
impacto de intereses o influencias externas de
gran envergadura que pueden nublar la
independencia, dependiendo de cdmo sea
esta implementada y el motivo de dicha
implementacion.

Ante la cadtica realidad presente, él/la
discente tendrd competencias en materia
administrativa llamados a ser un ejemplo
contrario al mal uso que se le esta dando a la
tecnologia de la siguiente manera:

Primero, superando el mito fundacional de
experticia inalcanzable que trae consigo la no
estimulada apropiacion social de las
tecnologias y generando competencias
multidisciplinares capaces de acabar los
vacios normativos y técnicos que promueve
la brecha digital.

Segundo, entendiendo que en tiempos de la
sociedad del conocimiento el estar relegado
de los avances tecnoldgicos conlleva a la no
proteccion efectiva de los derechos
fundamentales que estan siendo masiva vy
mundialmente vulnerados en entornos
digitales.

Tercero, asumiendo un papel relevante en la
consolidaciéon de un proyecto de Estado
Nacion, entendiendo que las competencias
necesarias para afrontar la actual crisis de la
justicia no son solo socio-juridicas, sino que
también debe armarse de disciplinas
relacionadas con la tecnologia.

22 (9) Estatuto del Juez Latinoamericano, Consejo Superior de la Judicatura, Bogota D.C. Pag. 8.
23 rae. rae. [En linea] Rae, 2019. [Citado el: 22 de enero de 2020.] https://dle.rae.es/%C3%A%tico .
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9.5.2. El principio de la imparcialidad judicial a través de la apropiacion social de la tecnologia

“La imparcialidad judicial tiene su fundamento en el derecho de los justiciables a ser
tratados por igual y, por tanto, a no ser discriminados en lo que respecta al desarrollo de la

funciodn jurisdiccional.

El juez imparcial es aquel que persigue con objetividad y con fundamento en la prueba la
verdad de los hechos, manteniendo a lo largo de todo el proceso una equivalente distancia
con las partes y con sus abogados, y evita todo tipo de comportamiento que pueda reflejar

favoritismo, predisposicién o prejuicio.” %

Este principio recalca la vital importancia de la
prueba como medio para llegar a una verdad
de los hechos, los cuales pueden ocurrir, tanto
en un entorno fisico como en un entorno
eminentemente digital, por lo anterior en la
administracion de justicia se enfrenta al reto
esencial de entender y equiparar
funcionalmente este tipo de medios como
vitales para su funcion publica.

En la medida en que no se valore ni valide
éticamente este tipo de medios de prueba, la
consecuencia podria llegar a ser un refuerzo
negativo a los conflictos ocasionados en
entornos digitales y lo que es peor aun, a
generar mas.

9.5.3. El principio de la motivacion judicial a través de la apropiacién social de la tecnologia

“La obligacion de motivar las decisiones se orienta a asegurar la legitimidad del juez, el
buen funcionamiento de un sistema de impugnaciones procesales, el adecuado control
del poder del que los jueces son titulares y, en ultimo término, la

justicia de las resoluciones judiciales.

()

Una decisién carente de motivacion es, en principio, una decisién arbitraria, solo tolerable
en la medida en que una expresa disposicion juridica justificada lo permita.

()

En materia de hechos, el juez debe proceder con rigor analitico en el tratamiento del
cuadro probatorio. Debe mostrar en concreto lo que aporta cada medio de prueba, para
luego efectuar una apreciacion en su conjunto.”

24 Estatuto del Juez Latinoamericano, Consejo Superior de la Judicatura, Bogotad D.C. (9 pag. 8)

25 (9 pag. 10).
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Una de las mas representativas influencias
dominantes en nuestro siglo esta enmarcado
en el poder de la tecnologia, la cual es vista,
desde la perspectiva socio-juridica, como un:
“arma de doble filo, capaz de crear
masivamente o destruir en las mismas
proporciones, lo anterior depende del uso
ético que se le dé.” %

La anterior afirmacion es confirmada por la
realidad practica en la cual vemos un aumento
exponencial de conflictos ocasionados en
entornos eminentemente digitales y la
dificultad con la cual el Derecho intenta dirimir

0 juzgar dichos escenarios de diferencias; en
la mayoria de los casos, estas diferencias
comprometen  derechos fundamentales
esenciales de la poblacidon mundial.

Las decisiones judiciales pueden impactar
positivamente cuando decide basado en
fundamentos que conduce a una inferencia
razonada aproximada, en la medida de lo
posible, a la verdad fallando en Derecho o
decide basado en un uso no ético de la EDIPE,
es decir en otras palabras: sin rigor analitico
del tratamiento del cuadro probatorio.

9.6. CICERO SOFTWARE JUDICIAL DIGITAL MUNDIAL

Teniendo en cuenta que uno de los cambios
mas significativos del derecho procesal ha
sido la adopcion de las audiencias orales, para
dicho cambio Colombia utiliza, al igual que
otros paises, un software especializado
llamado CICERO, el cual, dadas sus
caracteristicas  técnicas, es un buen
precedente de buenas practicas forense
digital.

La adopcion de buenas practicas conlleva a
un reconocimiento de precedente de
aplicacion positiva de tecnologias y adecuado
proceso de transformacion digital
colombiano; con proyeccidon y estandares
internacionales, al hacer uso de esta
herramienta, Colombia hace parte de un
blogue internacional de paises que le apuesta
a la tecnologia aplicada en el ambito judicial.

Lo anterior se traduce a certificar un estandar
internacional si se apropia bien el uso de esta
herramienta que podria facilitar el arduo

trabajo relacionado con la administracion de la
justicia en la actual sociedad del
conocimiento.

La automatizacion de lo que se requiere para
documentar las audiencias orales judiciales
esta respaldad por una interfaz interactiva e
intuitiva, de facil uso y comprension, de alli se
produce un archivo audio que contiene la
totalidad de intervenciones de las partes
concurrentes; en otras palabras, como ellos
mismos se denominan: un sistema de Gestion
Digital de Juicios Orales.

Acorde a su presentacion oficial, las funciones
del sistema son: grabacion, catalogacion y
consulta de juicios?; el uso de este sistema
como una herramienta tecnoldgica soluciona
dos aspectos fundamentales relacionados
con la EDIPE, a saber:

26 (11) RIOS Sarmiento Daniel; Ponencia de #CyberDemocraciaCo ante el XIV Encuentro de la Red de Grupos y Centros de
Investigacion Juridica y Socio-juridica de Colombia, Pereira Colombia. 2014.

27(1)
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9.6.1. Automatizacion de manejo de datos personales

Teniendo en cuenta la informacidn que
contiene los audios de las audiencias, a traves
de ellos se tratan inevitablemente datos
personales; debido a lo anterior le asiste a los
entes de administracion publica el contar con
un sistema de manejo automatizado de

proteccion de datos personales.

Teniendo en cuenta que los titulares de los
datos personales tienen derecho, a la luz del
régimen general de proteccion de datos
personales Ley 1581 de 2012, a:

“conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma.” %

En ese sentido, cuando el ciudadano acude a
la administracion de la justicia para hacer
efectivos sus derechos fundamentales, el
funcionario judicial tiene la capacidad de dar

9.6.2. Prueba trasladada digital

Teniendo en cuenta que existe la posibilidad
de considerar el audio resultante de la
audiencia oral en un proceso, para trasladarse
como prueba en otro proceso, CICERO se
considera un tercero de confianza que certifica

respuesta de fondo a lo solicitado de una
manera practica, en lo que respecta a los
datos personales tratados en los audios de las
audiencias orales de juicio.

que el Mensaje de Datos que contiene el
audio de la audiencia juridicamente relevante,
es valido acorde a lo establecido en el
Cdodigo General del Proceso, a saber:

“ARTICULO 174. PRUEBA TRASLADADA Y PRUEBA EXTRAPROCESAL. Las pruebas
practicadas validamente en un proceso podrdn trasladarse a otro en copia y seran
apreciadas sin mas formalidades, siempre que en el proceso de origen se hubieren
practicado a peticion de la parte contra quien se aducen o con audiencia de ella. En caso
contrario, debera surtirse la contradiccion en el proceso al que estan destinadas. La
misma regla se aplicara a las pruebas extraprocesales.

La valoracion de las pruebas trasladadas o extraprocesales y la definicién de sus
consecuencias juridicas corresponderan al juez ante quien se aduzcan.”

28 (12) Colombia. Ley 1581 de 2012. Ley 1581 de 2012. [En linea] secretaria del Senado de la Republica de Colombia, 2012. [Citado
el: 22 de 01 de 2020.] http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.
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Acorde a lo anterior, la copia hecha vy
certificada por CICERO se podria valorar vy
validar como evidencia digital para otro
proceso sin requerir formalidades, en la
practica judicial, esto se materializaria con una
reduccion de la carla laboral de los
funcionarios que ejercen funciones de
administracion de justicia.

El acta expedida por CICERO validando esa
informacion ostenta estandares
internacionales capaces de ser replicados en
los paises que también cuentan con este
software especializado.

10. AUTOEVALUACION

Por ultimo, valoriza este tipo de medios de
prueba, desestimados en la practica judicial,
dandole un mayor uso a la totalidad de la
informacién y comunicacion que resulta de la
practica de audiencia de juicio oral con
vOoCacion a ser validado como un medio de
prueba de un hecho, acto o contrato
juridicamente relevante.

Sistema de Gestion Digital de Juicios Orales

Ahora que ha terminado de estudiar esta
tematica, conviene reforzar una serie de
conceptos generales que debieron ser
aprendidos en esta seccion. Lea con atencion
las siguientes preguntas y formule la respuesta
que consideraria que mejor se ajusta a lo

estudiado en la seccion. Una vez considere
que su respuesta es la ideal, revise la
respuesta propuesta por los autores y
contraste las dos respuestas, reflexionando
sobre las similitudes y diferencias obtenidas.

¢Qué es MLAR?

“Es una peticién que libra una autoridad juridica colombiana o extranjera, a su homologa
en otro pais o en nuestro, con el ruego de que lleve a cabo una delimitada diligencia
judicial, una practica de pruebas o para obtener informacion.

Lo anterior se sustenta en las diversas convenciones o tratados internacionales en los que
se contempla la tramitacion de cartas rogatorias, y a la falta de ello, con base en la

reciprocidad internacional.” 2

29 (8] Exteriores, Ministerio de Relaciones. Guia de Cooperacion Internacional. Bogota: Republica de Colombia, 2010.
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¢{Qué tipos de solicitudes se pueden hacer?
Pag.
CARTA ROGATORIA 32
SOLICITUD DE CONSERVACION 34
DIVULGACION DE EMERGENCIA 35

¢Cémo llenar un modelo de solicitud LMAR internacional?

ESCRIBA la direccion de la Autoridad Central del Estado requerido
ESCRIBA la referencia

Estimados senores,

Solicitud de asistencia legal mutua: [ESCRIBA el nombre de la operacion]
ESCRIBA el (los) nombre (s) del (los) acusado (s] o sospechoso (s)
Urgencia

Por favor tenga en cuenta si la solicitud es verdaderamente urgente: el uso excesivo podria generar
dificultades vy retrasar otros casos. De ser efectivamente una urgencia, confirme las razones, por
ejemplo, la amenaza a la vida o un dafo fisico grave.

Yo [ESCRIBA el nombre], soy la [ESCRIBA el titulo] de [ESCRIBA el nombre de la agencia], estoy
facultado para hacer esta solicitud de pruebas, conforme a [ESCRIBA la ley nacional relevante].

Justificacion de la solicitud

Tengo el honor de solicitar su asistencia, conforme a las disposiciones de [ESCRIBA el Tratado de
Asistencia Legal Mutua en Materia Penal pertinente].

Confidencialidad

Para no perjudicar la investigacion, les solicito a las autoridades competentes de su pais no notificar
a ninguna persona (incluidos los sujetos) sobre la existencia y el contenido de esta Solicitud de
asistencia legal mutua y las acciones tomadas en respuesta a ella. También solicito que se tomen
medidas para garantizar que las personas que entregaran pruebas no notifiquen a ninguna otra
persona de lo anterior.

Si los sujetos anteriores, 0 una parte asociada, se enteraran de la existencia de esta solicitud [0] de
material confidencial, es decir [identifique el material confidencial, ya sea la solicitud completa o
confirme la parte relevante] [0] de la accidon tomada en respuesta a ella, es razonablemente
justificable creer que la divulgacion del hecho de una investigacion a los sujetos dara como
resultado [ESCRIBA, seguin corresponda; por ejemplo, la destruccion de pruebas], como lo confirma
[describir la conducta que confirma, es decir, la eliminacion de cuentas).

Si no es posible mantener la confidencialidad de la manera sefialada arriba, le agradezco
notificarme antes de ejecutar esta Solicitud de asistencia legal mutua.
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Objeto de la solicitud

Esta es una solicitud de pruebas [ESCRIBA el tipo de pruebas, por ejemplo, el contenido de los
correos electronicos y el proveedor del servicio] para su uso en el enjuiciamiento (incluidos los
procedimientos de decomiso, confiscacion y ejecucion relacionados y cualquier proceso incidental
relacionado] del (los] siguiente (s):

ESCRIBA si conoce a los sospechosos/acusados
SUJETO, FECHA de NACIMIENTO, LUGAR de NACIMIENTO, NACIONALIDAD, DIRECCION.

El anterior es el sujeto de una investigacion penal que estd siendo llevada a cabo por [ESCRIBA el
nombre de la agencia del orden publico-investigadora] y un proceso penal que estd siendo
conducido por [ESCRIBA la agencia relevante] por los delitos de [ESCRIBA los delitos, estatuto
relevante y sentencias maximas).

ESCRIBA si solo se conoce la direccion IP de un servidor.

Esta es una solicitud para que las autoridades competentes en [ESCRIBA el Estado requerido],
proporcionen una imagen forense de los servidores que se enumeran a continuacion para su uso
en procedimientos judiciales dentro de la jurisdiccion de [ESCRIBA el Estado requirente].

DIRECCION IP COMPANIA DE ALOJAMIENTO (nombre y direccién) O [ESCRIBA el nombre de la
agencia del orden publico investigadora] esta intentando identificar a las personas involucradas en
[ESCRIBA la delincuencia). Esta prueba se utilizard en cualquier enjuiciamiento posterior de estos
individuos (incluyendo procedimientos de decomiso, confiscacion y ejecucion y cualquier otro
proceso incidental relacionado) que estan cometiendo delitos asociados con [ESCRIBA el nombre
del software] y sus variantes, a saber:

[ESCRIBA los delitos, el estatuto relevante y las sentencias maximas).

ESCRIBA si solo se conoce la direccion de correo electronico o nombre del usuario de las redes
sociales

Esta es una solicitud para que las autoridades competentes en [ESCRIBA el Estado requerido]
proporcionen pruebas relacionadas con la direccion de correo electronico que se indica a
continuacion para su uso en procedimientos judiciales dentro de la jurisdiccion de [ESCRIBA el
Estado requirente].

NOMBRE DEL USUARIO, PROVEEDOR DEL SERVICIO (nombre y direccion])

Nota importante, Indique un vinculo entre los delitos investigados y las pruebas electronicas
solicitadas.

[ESCRIBA el nombre de la Agencia del orden publico investigadora] esta intentando identificar al
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usuario de [ESCRIBA el Proveedor de Servicios] y obtener el material presentado en mas detalle en
el parrafo de Asistencia Requerida a continuacidon. Esta prueba se utilizara en cualquier
enjuiciamiento posterior de la (s) persona (s) (incluidos los procedimientos de decomiso,
confiscacion y ejecucion y cualquier procedimiento incidental relacionado] que esté (n)
cometiendo delitos asociados con [ESCRIBA la direccion de correo electronicol]: [ESCRIBA los
delitos, estatuto relevante y sentencias maximas] La ley pertinente

Encontrara adjunto a esta Solicitud de Asistencia Legal Mutua la ley aplicable en el anexo Resumen
de los hechos e historial de los procedimientos Incluya una cronologia de la investigacion y un
breve resumen de los delitos investigados/procesados contra cada sujeto.

Incluya ordenes de produccion nacionales y/o decisiones relevantes de otras autoridades
nacionales competentes, si €s necesario.

1 10 TALLER DE ESTUDIO DE ANALISIS DE CASOS

11.1. INSTRUCCIONES DE IMPLEMENTACION

Lea con atencion cada ficha técnica del caso repasado en la guia de ambitos
que se le presenta, identifique cual es el internacionales de la EDIPE, responda la
problema juridico central y con base a lo pregunta de cada caso particular.

En la parte inferior del titulo de cada caso ser abordada esta lectura antes de responder
encontrara unos antecedentes que debe leer lo requerido.

como contexto de cada caso particular. Debe

11.3. ESTRATEGIA DE EVALUACION

Usualmente un caso de estudio implica una La evaluacion usualmente es proponerle al

situacion, un diagndstico y una propuesta de discente que defina el problema juridico y

solucion. presente una teoria/estrategia y que luego la
contraste con la solucién presentada por el

En derecho, eso se traduce en: Hechos del docente.

Caso, Definicion de Problema Juridico, y

propuesta de Teoria del Caso/Estrategia del Se especifican los criterios a evaluar, a través

Litigio. de una tabla que dependerd de lo que

responda él/la Discente.
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Presentacion de tesis

Identificacion del problema juridico

Fuentes juridicas aplicadas

Estdndares técnicos implementados

GHNN -

Procedimiento forense propuesto

CASO PRESUNTA INSTIGACION A DELINQUIR A TRAVES DE FACEBOOK

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ANTECEDENTES El dia Nueve (9] de Julio del 2014 fue creado en la red social Facebook, un
grupo con el nombre “Me Comprometo a matar a Pedro Martinez hijo del
presidente Martinez”. El grupo antes de ser eliminado tuvo amplia difusion
en medios de comunicacion. Expertos de seguridad de presidencia
descargaron la informacion desde la Red.

Del analisis realizado a la descarga del sitio, se pudo establecer que tres
usuarios, dieron ME GUSTA al grupo y por ende se hicieron seguidores de
este. Uno de ellos haciendo uso del perfil personal ANDRES NIEVES.

El dia 10 de julio de 2014, funcionarios de policia judicial de Colombia
solicitaron, mediante carta rogatoria dirigida al FBI, cooperacion para
requerir a Facebook informacion relacionada con Grupo en cuestion, asi
como datos de conexion y biograficos del creador.

El caracter era urgente dado que el motivo de la solicitud era que estaba en
peligro la vida de una persona.

El dia 11 de Julio de 2014, el agregado juridico del FBI en Colombia, el agente
Ramirez recibid el instrumento internacional y por medio de un email
(correo electrénico) redacto una solicitud remitida a su homologo en EEUU
la informacion vy ellos solicitaron al Fiscal para asuntos Cyber, con el fin de
que fuera autorizada una inspeccion judicial a las instalaciones de
Facebook.
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El dia 12 de julio de 2014 fue realizada la inspeccion personal del agente del
FBI realizo la inspeccidon personal en instalaciones de Facebook. Y recibid
respuesta positiva por parte de dicha Prestador de Servicios, esta
informacion se entregd en formato enlace Online y se remitio
electronicamente a la cuenta del agente Ramirez (FBI) en Colombia, quien,
se salta el protocolo de relaciones internacionales a través de embajadas,
remite la informacion via correo electronico a la policia judicial de Colombia.

Una vez recibida esa informacion, el dia 14 de julio de 2014, los funcionarios
de policia judicial de Colombia presentan estos mensajes de datos ante un
Juez que ejerce funcion constitucional de control de garantias para que
imparta legalidad de la prueba obtenida y el juez la reconoce como prueba
anticipada. Asi mismo, fundamentado en la informacién de direccion IP del
creador del grupo v los siguientes accesos realizados a la red social desde
su perfil hasta el momento de la eliminacion, Realizar una inspeccion judicial
y emitir una orden de Captura, por motivos razonablemente fundados,
segun el Art. 221 del Codigo Procesal Penal contra el titular de la conexion a
internet utilizada. Esta persona es un ciudadano de nombre Andrés Nieves.

El dia 14 de julio de 2014 en horas de la tarde, fue capturado Andrés Nieves
y puesto a disposicion de un juez que ejerce funcion de control de
garantias, quien le individualiza, legaliza la captura y le imparte medida de
aseguramiento por tentativa de homicidio y demas posibles delitos que se
puedan hallar dentro del proceso.

En la audiencia de juicio fue llamado a comparecer el agente del FBI que
diligencié la solicitud de cooperacidon hecha por los funcionarios
colombianos. En ella se advierte fallas en el protocolo dispuesto por el
Convenio de Cooperacion internacional dispuesto por ambos paises en
materia EDIPE.

La defensa del denunciado, solicita se desestime esa prueba por carecer de
los requisitos formales internacionales vigentes.

La Fiscalia solicita que se tenga en cuenta la prueba dado que la evidencia
digital aportada cumplid con un control previo de legalidad y relaciona
directamente el denunciado con el grupo de Facebook donde se produce
e inicia la ejecucion de una conducta punible mediante actos idoneos e
inequivocamente dirigidos a su consumacion.

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
€n concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.

301



53

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 3. Ambito Internacional

Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia —
Ambito internacional para dirimir el caso en concreto.

PREGUNTA DE ¢Cumplid o no, el mensaje de datos del caso con los requisitos juridicos y

REFLEXION técnicos internacionales para valorarlo y validarlo como evidencia digital?
justifique su respuesta.

UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Ambito Internacional.

METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.

11.3.2. CASO AMENAZAS A TRAVES DE TWITTER

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ANTECEDENTES

El dia 19 junio de 2019 a las 0730 am desde la cuenta @libertadduradera, fue
publicado un mensaje en la red social Twitter, “Muerte a los defensores de
derechos humanos”

El mismo dia mas tarde a las 11:30 am, en la misma cuenta
@libertadduradera, se publicd una nueva amenaza y se etiquetod a varias
organizaciones defensoras de derechos humanos en Colombia.

Ante la notoriedad de los hechos el 20 de junio a las 10:30 am la Fiscalia
General de la Nacion inicia una investigacion formal de oficio. Captura y
descarga los tweets amenazantes enviados hasta ese momento.

El caso tiene una repercusidon medidtica y se convierte en un asunto de
interés nacional. El dia 22 de junio se publico otro Tweet amenazante desde
la misma cuenta. Y en él se publican fotografias de los amenazados.

El 23 de junio la cuenta es eliminada por su creador.
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El dia 23 de junio el investigador que ejerce funciones de policia judicial se
da cuenta que los mensajes de datos, ubicados en Twitter y que sustenta la
investigacion forense digital, estan en riesgo de perderse.

PROPOSITO DEL Identificar las fuentes de derecho que regulan aspectos tratados en el caso
ESTUDIO DE CASO | en concreto.
Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia —
Ambito Internacional para dirimir el caso en concreto.
PREGUNTA DE A la luz de los instrumentos internacionales de cooperacion en EDIPE
REFLEXION ¢Cuales son los pasos para seguir por parte el investigador que ejerce
funciones de policia judicial en el caso en concreto? justifique su respuesta.
UNIDAD DE Guia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:
ANALISIS Ambito Internacional.
METODO E Uso de método cualitativo con énfasis en comprender las perspectivas de
INSTRUMENTOS las personas involucradas en el caso en concreto.
DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.
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11.3.3. CASO REDES A-SOCIALES

NOTA: Caso de la vida real, se cambiaron los nombres y situaciones reales con fines académicos.

ANTECEDENTES

El 23 de octubre de 2019, fueron asesinados dos personas en zona rural de
Mesetas Meta Colombia. Tras la reaccion de las autoridades fue capturada
en flagrancia una persona y encontrado en su poder un teléfono celular
marca Iphone el cual fue incautado y embalado acorde a cadena de
custodia.

El 25 de octubre tras el andlisis preliminar a la evidencia digital se establecid
que la persona instalada la aplicacion Facebook y vinculados dos cuentas al
teléfono incautado.

Una de las cuentas estaba a su nombre propio y la segunda cuenta estaba
bajo un alias y desde esta ultima habia publicado el video del ataque vy su
atribucién a un grupo criminal que delinque en esa zona.

Al analizar la informacion publica de las cuentas, se encontrd vinculacion en
actividades delincuenciales de la cuenta del Alias, y otra cuenta que solo
exponia actividades de tipo social de la persona capturada.

A través de los canales establecidos, los cuales son Cancilleria y embajada
respectiva, el Estado de Colombia solicitd a Facebook, una MLAR asistencia
Legal Mutua, para la obtencion de los datos de contenido de ambas
cuentas de Facebook (tanto la personal como el alias) relacionadas con el
caso de la amenaza.

El dia 12 de diciembre de 2019 Facebook emite una respuesta de fondo
dando informacion exclusiva de la cuenta del alias que contiene datos
presuntamente criminales, pero no entrega datos relacionados con el perfil
personal que conduce a su propio nombre.

El Estado de Colombia no esta de acuerdo con la respuesta dada por
Facebook dado que se preguntan el por qué no se entrego la totalidad de
la informacion, entendida para el caso concreto como (perfil alias y perfil
personal)

PROPOSITO DEL
ESTUDIO DE CASO

Identificar las fuentes de derecho que regulan aspectos tratados en el caso
en concreto.

Analizar las caracteristicas técnicas relacionadas con los mensajes de datos
objeto de debate en el caso en concreto y sus implicaciones en razén a la
afectacion de derechos fundamentales.
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Aplicar los conocimientos practicos obtenidos en la Guia de Aprendizaje
Autodirigido en Evidencia Digital y Prueba Electronica en Colombia —
Ambito Internacional para dirimir el caso en concreto.

PREGUNTA DE ¢Cuales considera usted, a la luz del MLAC, las razones por las cuales no se

REFLEXION entrega la informacion relacionada con el perfil personal del investigado?
justifique su respuesta.

UNIDAD DE (}uia de aprendizaje autodirigido de Evidencia Digital y Prueba Electronica:

ANALISIS Ambito Internacional.

METODO E Uso de método cualitativo con enfasis en comprender las perspectivas de

INSTRUMENTOS las personas involucradas en el caso en concreto.

DE RECOLECCION

DE INFORMACION

Uso de instrumento de entrevista semiestructurada dirigido a funcionario
judicial participante en el caso que expone hechos de la vida real.

METODO DE
ANALISIS DE LA
INFORMACION

La informacion recolectada se analizd acorde a las preguntas del caso en
concreto.
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1 20 JURISPRUDENCIA

A continuacioén, se presenta a él/la discente, funcionario judicial de un instrumento de
una lista de precedentes jurisprudenciales consulta directa y detallada de los conceptos
ordenados cronoldgicamente para conocer unificados resultantes del ejercicio continuo
los principales conceptos definidos vy de fallos jurisprudenciales, que son fuente
relacionados con la Evidencia Digital y Prueba directa de derecho aplicable a casos
Electronica en Colombia. concretos.

El objetivo de esta lista es proveer al Estos casos concretos son, en la practica del

gjercicio de

MAGISTRADO| FUENTE DE
RELEVANCIA TEMA CATEGORIA LINK
E PONENTE DERECHO
~ | M.P.DR. JAIME Sentencia Autodeterminacion Prevalencia del El derecho a: https://www.cort
o . . . econstitucional.go
© | CORDOBA 405/2007 sobre la propia bloque de laimagen, X
(Y] < . L . e v.co/relatoria/2007
TRIVINO imagen. constitucionalidad. | intimidad, honray | /1-405-07htm
al buen nombre del
ser humano.
N | MP.DR. Sentencia Principio del interés Intimidad y habeas | Acceso aredes https://www.cort
8 HUMBERTO T-260/ 2012 superior del data en pagina web | sociales de nifos, econstitucional.go
ANTONIO SIERRA menor-consagracion | o sitio de internet- nifias y ‘/"Tc_‘;é[)e_']aztﬂ'fl\fmz
PORTO constitucional e adolescentes-debe ’
internacional/derecho darse con
s de los nifios, nifias y acompafiamiento
adolescentes-obligaci de los padres o
on del estado de personas
brindar una proteccion responsables de su
especial cuidado.
M | M.P.DRA. MARIA | Sentencia Régimen de Derecho a laimagen,| Uso de Imagen https://www.cort
Q |VICTORACALLE | T-634/2013 Proteccion de Datos Autorizacion para el | como Dato econstitucional.go
CORREA Personales uso de la propia Sensible vicofrelatoria/2013
, prop /t634-13htm
imagen
© | MP.DR LUIS Sentencia UNIFICACION DE Libertad de Caso en que a e
g GUILLERMO T-145/2016 CONCEPTOS expresion stricto través de la red v.co/relatoria/2016
GUERRERO PEREZ JURISPRUDENCIALES sensu y libertad de | social Facebook, se | /t145-16.htm
EN TORNO A LOS informacion publico foto del
CONFLICTOS rostro de
OCASIONADOS EN EL accionante en
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O |MAGISTRADO| FUENTE DE

z<zt PONENTE DERECHO RELEVANCIA TEMA CATEGORIA 1])] ¢
AMBITO DE LAS REDES primer plano,
SOCIALES *° acompafada de un
comentario
injurioso y contrario
a su buen nombre
O | MP.DR GABRIEL | Sentencia ESTADO DE Libertad de Estado de https://www.cort
8 EDUARDO T-050/2016 INDEFENSION-Configur | expresion en Indefension econstitucional.go
MENDOZA acién cuando sedala | internet y redes ‘6’}:%23"}’20&% 201
MARTELO circulacion de sociales ’
informacion u otro tipo
de expresiones a
través de medios que
producen un alto
impacto social que
trascienden la esfera
privada de quienes se
ven involucrados.
I~ | MP.DR CARLOS | Sentencia Exoneracion de carga Derechos al buen Mensaje fue https://www.cort
g BERNAL PULIDO | T-593/17 de la prueba cuando nombre y honra difundido econstitucional.go
se trata de frente a libertad de | mediante la v.co/relatoria/2017
afirmaciones y expresion y aplicacion /T-593-T7htm
negaciones indefinidas | opinion “WhatsApp y
Facebook.

30 (i) Las redes sociales pueden convertirse en centros de amenaza, en particular para los derechos fundamentales a la intimidad,
alaimagen, al honory a la honra.

(i) Cuando se presentan amenazas o violaciones a derechos fundamentales en una red social, el problema de indole juridico debe
resolverse a la luz de las disposiciones constitucionales y no a partir de la regulacion establecida por la red social especifica de que
se trate.

(iii) Las tecnologias de la informacion y las comunicaciones (redes sociales y otras) potencializan el dafio causado a las victimas de
acoso y maltrato.

(iv) El derecho a la intimidad se trasgrede cuando se divulgan datos personales de alguien que no corresponden a la realidad.

(v] El derecho a la imagen emana del derecho al libre desarrollo de la personalidad y del derecho al reconocimiento de la person-
alidad juridica. Se trasgrede cuando la imagen personal es usada sin autorizacion de quien es expuesto o si se altera de manera
falsa o injusta la caracterizacion que aquél ha logrado en la sociedad.

(vi) Los derechos al buen nombre y a la honra se lesionan cuando se utilizan expresiones ofensivas, falsas, erréoneas o injuriosas en
contra de alguien.

(vio) El derecho a la libertad de expresion, materializado a través de cualquier medio, tiene limites. Asi, no ampara la posibilidad de
exteriorizar los pensamientos que se tienen sobre alguien de manera ostensiblemente descomedida, irrespetuosa o injusta. (viii) El
derecho a la libertad de expresion en principio tiene prevalencia sobre los derechos al buen nombre y a la honra, salvo que se
demuestre que en su egjercicio hubo una intencién dafina o una negligencia al presentar hechos falsos, parciales, incompletos o
inexactos que violan o0 amenazan los derechos fundamentales de otros, en tanto los derechos de los demas en todo caso consti-
tuyen uno de sus limites.

(ix) En el gjercicio de la libertad de opinién no puede denigrarse al semejante ni publicar informacion falseada de éste, so pena de
que quien lo haga esté en el deber de rectificar sus juicios de valor. (x] Ante casos de maltrato en redes sociales el juez constitucio-
nal debe propender porque se tomen medidas para que este cese y, ademas, para que se restauren los derechos de los afecta-
dos, siempre que asi lo acepten éstos ultimos, condicion que se exige en aras de evitar una nueva exposicion al publico de
situaciones que hacen parte de su esfera privada.
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5L

MAGISTRADO| FUENTE DE

fundamentales a la
honra, intimidad y
buen nombre

o
PONENTE DERECHO RELEVANCIA TEMA CATEGORIA 1])] ¢
o | MP.DR.JOSE Sentencia en las redes sociales Derechoalahonray| Derechoala https://www.cort
© | FERNANDO REYES| T-454/18 —Facebook, Twitter, al buen nombre informaciény ala 32‘;7?2;22;‘;’2'3‘;
N | CUARTAS Instagram, etc.- frente a libertad de | honra, buen /T-454-18.htm
pueden generar un expresion e nombre en sociales
estado de indefension  [informacion,
entre particulares, Derecho de
debido al amplio rectificacion de
margen de control informacion,
que tiene quien la Derecho a laimagen
realiza Redes sociales
@ | MP.DR.CRISTINA| Sentencia Caso en que se Derechos a la Derechos https://www.cort
8 PARDO T-277/18 realizaron intimidad, buen Fundamentales 3227?2&22;232
SCHLESINGER publicaciones en nombre y honra /T-277-18 htm
Facebook sobre la frente a libertad de
gestion como alcalde  [expresion y opinion-
del accionante
® | MP.DR.CARLOS | Sentencia Casos en que se Derecho alahonray| Derechos gtctgrs]gt/lmgf“o
Q | BERNALPULIDO | T-121/18 solicita rectificacion de  |al buen nombre en | Fundamentales vco/relatoria /2'0918
informacion difundida  |redes sociales- /121118 htm
y eliminacion de video
de la plataforma
YouTube
© | M.P.DRA.DIANA | Sentencia Vulneracion en red Derecho a la honray| Derechos https://www.cort
8 FAJARDO RIVERA | T-243/18 social por una al buen nombre de | Fundamentales 3227?2&22;232
publicacion donde se  |empleada /T-243-18htm
acusaba de hurto sin domeéstica en redes
haber sentencia sociales-
judicial que asi lo
soportara
o M.P. DR. Sentencia No se reconoce Libertad de Derechos gtctgf]gt{mgfgr;
8 ALEJANDRO T-179/19 proteccion expresion en redes | Fundamentales v.co/relatoria/2019
LINARES constitucional a los sociales /TA179-19.htm# _ftn
CANTILLO derechos 15

308



60

Guia de aprendizaje autodirigido en evidencia digital y prueba electronica en Colombia - No. 3. Ambito Internacional

13- BIBLIOGRAFIA

1. Global, Xtream Sistema de Informacion. CICERO. CICERO. [En linea] 2019.
https://drive.google.com/file/d/1k6PwvIAA4AV2wkok-PbL8SSFAAjzHAgN/view?usp=sharing.

2. RAE. www.rae.es. www.rae.es. [En linea] 26 de 12 de 2019. [Citado el: 26 de 12 de 2019/]
https://dle.rae.es/cartilla. 8.

3. Restrepo, Alexander. Manual de Autores para el diseno y redaccion de médulos de
Aprendizaje Autodirigido. Bogota D.C.: Consejo Superior de la Judicatura, 2019.

4. Latinoamérica, ESET. Youtube. Youtube. [En linea] 2 de agosto de 2006. [Citado el: 22 de enero
de 2020.] https://www.youtube.com/watch?v=IzxC6UPilqgQ&feature=youtu.be. MP4.

5. WIKIPEDIA. Deep Web Documental. Deep Web Documental. [En linea] 2015.

6. Colombia, Corte Constitucional. Sentencia C 224 de 29019. Sentencia C 224 de 29019. [En
linea] Colombia, 2019. [Citado el: 22 de enero de 2020.] ENLACE
https://www.corteconstitucional.gov.co/relatoria/2019/C-224-19.htm. HTML.

7. oas.org. Convencion de Budapest. [En linea] Organizacion de los Estados Americanos, 23 de
noviembre de 2001. [Citado el: 22 de enero de 2020.]
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf.

8. Exteriores, Ministerio de Relaciones. Guia de Cooperacion Internacional. Bogota: Republica de
Colombia, 2010.

9. Espacio-Judicial-lberoamericano. Cédigo_ Iberoamericano de Etica Judicial. Canctn:
Espacio-Judicial-lberoamericano, 2002.

10. rae. rae. [En linea] Rae, 2019. [Citado el: 22 de enero de 2020.] https://dle.rae.es/%C3%A9tico.

11. #CyberDemocraciaCo. Sarmiento, Daniel Rios. Pereira Colombia: XIV Encuentro de la Red de
Grupos y Centros de Investigacion Juridica y Socio-juridica de Colombia, 2014. 8.

12. Colombia. Ley 1581 de 2012. Ley 1581 de 2012. [En linea] secretaria del Senado de la Republica
de Colombia, 2012. [Citado el: 22 de 01 de 2020.]
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html.

309



Rama Judicial
Consejo Superior de la Judicatura

u Reptublica de Colombia

CONSEJO SUPERIOR DE LA JUDICATURA
ESCUELA JUDICIAL “RODRIGO LARA BONILLA”

escuelajudicial.ramajudicial.gov.co
CALLETM#9 A -24,PISO 4

PBX (+57) 355 06 66

BOGOTA D.C.

COLOMBIA

Escuela Judicial
“Rodrigo Lara Bonilla”

310



Informe pericial informatico

Andlisis de autenticidad de evidencia digital, de una cuenta indiciada, de
la red social Facebook

Septiembre de 2020
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Firma

En cumplimiento de la Ley 1564 de

012, en su articulo 226, el perito firmante

responsable del contenido de orme, manifiesta bajo promesa de decir
la verdad, que ha actuado fra con la mayor objetividad posible,
tomando en consideraciof i ‘ edlo favorecer como lo que sea
susceptible de causar perjuit I6GiSra™ partes, siendo conocedor de

las sanciones en las que pé€ (Tir S e su deber como perito.

lgualmente manifiesto,
incompatibilidad previstas ¢
226 numeral 7 del CGP)

guna de las causas de
oncordancia con el arficulo

TORREZ ZAMBRANO propietaria de las cuentas de Facebook: 100000588111424 y
100000486933705.

N\ !

ORLANDO ANDRES MENSES OBANDO
(Ver Anexo 1, CV)

Notificaciones:
Carrera 39 No 19 - 100
Movil: 3147430586

E mail; andres.meneseso@hotmail.com

T


mailto:andres.meneseso@hotmail.com
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GLOSARIO

Archivo: Una coleccion de datos almacenados en un disco bajo un formato
especifico e identificado con un nombre y una extension.

Asegurar: Es el proceso en el que se preserva la integridad de las Pruebas
Electronicas. En esta etapa nos aseguramos de que no se rompa la cadena
de custodia de las pruebas. A partir de los medios originales se crea la

imagen forense, es decir, una copia exacta bit a bit del medio original.

es, medidas logisticas y los
actores participes qué hacie 2gistrados en un informe,
garantizan la salvaguarc : integridad de los medios

como una cadena de
como "“unos” pueden ser
0s en un medio electrénico,
nplidmente utilizado en el mundo

“unos” y “ceros”. Debido a
facilmente representados por
el sistema de numeracidén binario e
informatico digital.

Direccion IP: Cadena de cuatro nimeros separados por puntos que se
utilizan para representar e identificar a un ordenador en Internet. Los ISP
asignan estas IP’s automdaticamente cuando nos conectamos a Internet.

DNS: Servicio de resolucion de nombres. Transforma un nombre de dominio,
como por ejemplo www.mintrabajo.gov.co, en la direccion IP donde se
encuentra el servidor que buscamos.

DVD: Disco Versdtil (video) Digital. En la actualidad constituye el natural
sucesor del CD para la reproduccion de sonido e imagen de calidad. 10
Extension de un archivo: Etiqgueta habitualmente de longitud 3, precedida
por un punto que identifica el formato del archivo de datos o la aplicacién
utilizada para modificarlo.

Extraer: Es el proceso en el que se revisa y analiza la informacion con el
objetivo de extraer las pruebas. Al trabajar sobre |la imagen forense y no
directamente sobre el medio original, nos aseguramos de que se conserva
la integridad de las pruebas mientras éstas son examinadas.

VALOR HASH: Es un algoritmo matematico que transforma cualquier bloque
arbitrario de datos en una nueva serie de caracteres con una longitud fija,

—q\_’—‘ﬁ



se utiliza para asegurar la “integridad de los mensajes”. En ofras palabras,
para estar seguros de que algunas comunicaciones o archivos no fueron
alterados de alguna forma.

HTML (Hypertext Markup Language): Lenguaje usado para escribir
documentos para servidores World Wide Web. Es una aplicacion de la ISO
Standard 8879:1986.

HTTP (Hypertext Transfer Protocol): HTTP es un protocolo con la agilidad y
velocidad necesaria para distribuir y manejar sistemas de informacion

multimedia sobre Internet. sardcteristica de HTTP es la independencia
en la visualizacion y repre NONAeN 88 datos, permitiendo a los sistemas
ser construidos independ ollo de nuevos avances en la

- |
.. r
representacion de los dQic

HTTPS: Protocolo http segl 0S pdles,caracteristicas son el cifrado
y la autenticacion. Med omos el contenido de las

comunicaciones con el §€ ferceros. La autenticacion
permite a los usuarios sabeRg gien dice ser a fravés del uso
de certificados firmados po ertificacion. Internet: Red
global de datos basada en Ql@s TCP/IP que se utiliza para

. N .
interconectar ordenadores y co edio de transporte de diversos
servicios, siendo los mas populares 1os servicios de e-mail, www y ftp. 12

Prueba Electrénica: Informacién almacenada o transmitida en formato
digital aceptada en un proceso judicial. Es necesario obtener la informacion
siguiendo unos procedimientos muy concretos con personal especializado y
operando dentro de un marco legal adecuado para garantizar que las
pruebas sean aceptadas en juicio.

TCP / IP Transmission Control Protocol / Internet Protocol: Conjunto de
protocolos que definen las reglas bdsicas de comunicacion entre
ordenadores dentro de Internet.

WWW (World Wide Web): Es el conjunto de todos los ordenadores que estdan
conectados enred y que forman lo que se conoce como Internet.

Red social: Es una estructura social integrada por personas, organizaciones
o entidades que se encuentran conectadas entre si por una o varios tipos
de relaciones como ser: relaciones de amistad, parentesco, econdmicas e
intereses comunes.

—'\_’—-ﬂi



Resumen ejecutivo

El presente informe pericial se ha realizado por encargo de: JOSE NAVARRETE

Para la realizacion de |dRerie | 3nido conversaciones con el
senor. JOSE NAVARRET (’ - ) de interesado y se han
realizado comprobacio K 4 orqtorio del perito intentando
determinar la autenticida ! dee bl )l encontrada es correctay

incorporo en formato digital al presente informe), he procedido a realizar un
trabajo minucioso, realizando un andlisis forense que garantice la veracidad
de la informacién aportada a este proceso judicial.



Objeto del encargo

El presente informe ha sido realizado por encargo de: JOSE NAVARRETE
MARTINEZ, identificado con cedula de ciudadania No 98430680, de Tumaco,
que manifiesta a: ORLANDO ANDRES MENESES OBANDO, identificado con
cedula de ciudadania No 87066275 de Pasto, y actuando en calidad de
perito informdtico, lo siguientes antecedentes y objetivos:

Antecedentes

Se requiere el andlisis dé“evidencial 8i establecida en la red social
idad y realizar andlisis técnico,
an diferentes elementos de
icitante del informe.

todo ello con las mdxim
la cuenta que se conside .4

e Realizar un andlisis del s& X\ > tenfe en la cuenta vinculada
al proceso (se adjuntaen A \

e Redlizar la exportacion de cada una de la evidencia presentada en
archivos con formato HTML, validando la autenticidad, a través del

valor HASH de cada uno de los archivos.



Analisis

Desde la red social Facebook, se hace la bUsqueda a nombre de: Kari
Yolima Torres Zambrano, en donde se obtiene un resultado de una cuenta
de fipo privado, identificada con No 100000588111424.

Kari Yolima Torres Zambrano

Biografia Informacion Amigos 1 Fotos Videos Mas = & Agregar [~] Q
;Conoces a Kari Yolima? 3
< . . " . &
Para ver lo que comparte con sus amigos, enviale una selictud de amistad,

Detalles No hay publicaciones disponibles

¥ Trabajd como Propietaria en Papeleria y
" Transcripciones Yolima

& Estudia Administracion de empresas en
Universidad Santiago de Cali

2 Estudhic en SANTA TERESITA DE TUMACO

>

wiew-source_http..html -~

Teniendo en cuenta que no existe informacion relevante en la cuenta para
aportar al proceso, se procede arealizar una busqueda a nombre de Yolima
Torres, cuenta identificada con No 100000486933705, en donde se
encuentran seis (6) publicaciones que serdn tenidas en cuenta para el
proceso judicial. Se obtendrd, en cada una de las evidencias digitales, la
imagen publicada, pagina web en formato HTML y el cdédigo fuente
respectivo.

Perfil de la cuenta



Yolima Torres

Siempre de Is ma Tigo, Tu eres 1 y verdadera, solo Tu mi Dics Jehova

Biografia Informacian Amigos 733 Foles Videos Mis »

iConoces a Yolima?

Para ver lo que comparte con sus

amigos, enviale una solicitud de amistad

Detalles

3.9

#8 Trabajé como Propietana en Papeleria y

% r. Te quiero mamita
Transcripciones Yolima d

! N Hace 6 anos T
il',-’ Var tus recuerdos ) -
7 Estudid en Colegio Santa Teresita de

Tumaco Yolima Torres agrego 5 fotos muevas — con Ayda Luz
Gamboa y 4 parsonas mas.

it Admmine

Universidad Santiago de Cali

P Estudio en Colegio Santa Teresita

Vive en Tumaco

2n Tumaco.

#v Compartir

juicicsita esta.
colaboradora j

™ 1910201 1.htm! A ™ 13112018 html

Enlace de publicacion:

—q\_’—‘ﬁ



https://www.facebook.com/photoefbid=123451774347720&set=ms.c.eJw9y
TENACAIASGNDIVCcf~%3BFTDT4~ XIHDYZEVcOYFo7/rmWMXKLMNGwWZG~%3
B79vxz587zw~%3By.bps.a.123450727681158

™ 13112018 html

Enlace de la publicacion:

https://www.facebook.com/photo2fbid=303322439693985&set=0.30332064
3027498

12:10° PM!

\

™ 1910201 Lhtml » ™ 13112008 hm!



https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=123451774347720&set=ms.c.eJw9ytENACAIA9GNDIVCcf~%3BFTDT4~_XIHDyZEVcOyFp7rmWMxKLmNGwZG~%3B79vxz58zw~%3By.bps.a.123450727681158
https://www.facebook.com/photo?fbid=303322439693985&set=a.303320643027498
https://www.facebook.com/photo?fbid=303322439693985&set=a.303320643027498

Enlace de la publicacion:

https://www.facebook.com/photo2fbid=303321266360699&set=0.30332064
3027498

Continuando con la busqueda, se denota una publicacion del 13 de
noviembre del ano 2018.

§ Facebook

€ C & facehookcom

OF

a Milena Puches y
35 Mds

i

Enlace de publicacion:
https://www.facebook.com/photo2fbid=2360571213270978&set=0.3262127

24073514

Con la herramienta MD5 Summer se obtendrd el valor HASH (Ver glosario de
términos) de cada uno de los archivos que estdn contenido dentro de la
carpeta que contiene la informacion, garantizando asi la autenticidad e
infegridad de la informacion, ver archivo formato Unicode
“FACEBOOK.mdS5".


https://www.facebook.com/photo?fbid=303321966360699&set=a.303320643027498
https://www.facebook.com/photo?fbid=303321966360699&set=a.303320643027498
https://www.facebook.com/photo?fbid=2360571213970978&set=a.326212724073514
https://www.facebook.com/photo?fbid=2360571213970978&set=a.326212724073514

Conclusiones

La informacién obtenida es expresamente publica y se da a fravés de
la red social Facebook, para lo cual ésta queda visible por cualquier
usuario. En la otra cuenta encontrada con el nombre completo de:
Kari Yolima Torres Zambrano, 100000486933705 cuenta en estado
privada, que se encontrd durante la pericia, se puede expresar que la
informacidén vinculada dentro de la misma, puede ser aportada en
cualquier momento @ teniendo en cuenta que existe

mensajes de datos g dotos de identificacion personal
La informacidn ag on los pardmetros técnicos
asociados a la no lecidos a nivel pericial

Toda la evidencic icion para ser consultada y

No se evidencia fa N\ & 1S €N e Facebook reportadas.

d basado en los hechos,
informacidn y circunsta s )
la experticia técnica de \

ido constatar a través de

rense, aplicada por medio

de los conocimientos propios idos a fravés de la experiencia,

siempre sujeta a las Leyes, normas, decreTos y estdndares nacionales
e internacionales.






Anexo 1:

ORLANDO ANDRES MENESES OBANDO, Ingeniero de Sistemas, Magister en
Derecho Informdtico y de las nuevas tecnologias, Experto universitario en
peritaje informdatico e informdatica forense, universidad Intfernacional de la
Rioja, Espana. Especialista en Gerencia Informatica. Tecndlogo en Sistemas,
eficiencia del idioma Inglés, con copoadodes para trabajar en equipos en
dreas muIT|d|SC|p||nor de man |en’re y responsoble con fomhdod de

problemas rapidamente.
por el Consejo Profesiondift Al jemieria COPNIA.



Anexo 2:

¢ Informe pericial (“informe parcial informatico.pdf”)
e Carpeta electrénica con documentos tipo HTML:
o "12052010.HTML"

o "19102011.HTML”
o
o
o
_yolima.torres.33.HTML"
o €ebook.HMTL"
e Archivo hipertexto con!l6s Valares 1 dél.c do “FACEBOOK.md5”



DECLARACION

ORLANDO ANDRES MENESES OBANDO, mayor de edad y vecino de Pasto,
identificado con CC. No. 87066275 de Pasto, portador de la TP. No.
52255174976NRN  del Consejo Profesional Nacional de Ingenieria COPNIA;
manifiesto de conformidad con el articulo 226 en concordancia con el artficulo 50
del CGP no presento ninguna causal de exclusion de las referidas para los auxiliares
de justicia, y que no me encuentro incurso para actuar como perito en el proceso
gue adelantan y promoverdn JOSE NAVARRETE MARTINEZ, en etapa judicial.

Manifiesto que, ACEPTO de ma ondicional e integral el régimen juridico de
responsabilidad que regula @ de Justicia, y que poseo en mi calidad
académica, experticia y p iC ientos necesarios para rendir el
dictamen pericial de autef ‘/ (e MV i publicaciones en la red social

Fecebook; y que actué en ’ =N ) ndante de manera objetiva, e
imparcial, ftomando en conside N 1 veda favorecer como lo que

De conformidad con el
declaraciones:

e Nombre MENESES OBANDO

e Cédula : ; 15to

e Tarjeta profesional : 5 4976NRN  del Consejo Profesional
Nacional de Ingenieria COPNIA

e Direcciéon : Carrera 392 No 19-100, de la ciudad de Pasto.

e Celular 13147430586

e Titulos académicos : Ingeniero de Sistemas, Magister en Derecho Informdatico
y de las nuevas tecnologias, Experto universitario en peritaje informdatico e
informdtica forense, universidad Internacional de la Rioja, Espana.
Especialista en Gerencia Informdatica. Tecndlogo en Sistemas, eficiencia del
idioma Inglés.

Manifiesto igualmente, que los exdmenes, métodos e investigaciones utilizadas en
los dictdmenes periciales se corresponden a pardmetros de la disciplina aplicados
de manera universal, posibles de valorarse por otros expertos, y que corresponden
ademds a los propios de la profesion y disciplina (Articulo 226 numerales 8 y 9 del
CGP).

Declaro igualmente, de conformidad con el articulo 226 numeral 5 del CGP que,
he actuado en los Ultimos 4 anos como perito en el proceso judicial que cursé en
el Juzgado Segundo Civil Municipal de Pasto, Demandante: NELLY FERNANDA
ARAUJO HERRERA, ABOGADO: OLGA BOTERO DE PALACIO Proceso ejecutivo
singular No 2019-0937. El peritaje consistié en obtener evidencia digital de una
aplicaciéon de mensajeria instantdnea en la cual se evidencia mensajes que
compromete la deuda de unos bienes de maquinaria a favor de un trabajador.

—ﬂ\_’—-{a



Declaro que no he actuado como perito en asuntos llevados o apoderados por el
abogado HUGO ARMANDO MEDINA CHAVES, TP. No. 184805 del CSJ ni a favor del
abogado y demandado JOSE NAVARRETE MARTINEZ.

Se anexa certificaciones de idoneidad y experticia académica.

Atentamente,
4\ é \
ORLANDO A;NDRES MENESES ~
CC. No. 87066275 de Pasto
\




CONSENTIMIENTO INFORMADO
San Juan de Pasto, 7 septiombre de 2020

Nombre del contratante: JOSE NAVARRETE MARTINEZ, wonificado con CC. No.
98.430.680 de Tumaco (N).

Por medio del presente documento, yo, JOSE NAVARRETE MARTINEZ, identificado con
CC. No. 98430630 de Tumaco (N) declaro que he sido Informado (a) sobre los
procedimiontos de evaluacion que se realizaran, del objetivo de estos y do su importancia.

Comprendo que los resultados aqui recopilados se utilizaran par el dictamen que servird
como pruaba judicial, o prejudicial.

En caso de que la informacion so requiera para efectos académicos 0 INvestigativos, se
protegerd el derecho de la confidencialidad, preservandose el nomixe y datos de
identificacion de los documentos entregados.

Igualmente, manifiesto que otorgo de forma libre mi consentimiento para ta valoracion, por
parte del Ingeniero: ORLANDO ANDRES MENESES OBANDO, mayor do edad y vecino
de Pasto, identificado con CC. No. 87066275 de Pusto, portador de la TP. No.
52255174976NRN del Consejo Profesional Nacional de Ingenieria COPNIA.

Autorizo ofectuar las sigulentes pruabas y procedimientos (margue con X 1os quo autonice)

1. Andlisis de autenticidad y existencia de publicaciones Facebook X
2. Entrovista X

En conformidad con 10 anteriormente expresado y con pleno conocimiento consionto y,




2 Casers\ivan crusl\AppDetelLocal| Temp\RarSEXs0001\FACEBDOK © = & | &3 Volima Tomes | Facebook 1

Comen eecttnico o ettiono  Contraseda

facebook e

Yolima Torres esta en Facebook.

Pata conectarie can Yolima, crea una cuenta en Facebook.

Papeleria y Transcripciones Yolima
Propetania

APTITUDES PROFESIONALE

Var mas folos v

m £ CUsers cruefAppDatatLocah Temp\RarSEX0A33\FACEBOOK O « © | (3 Yolims Torres | Facebock & Kaui Yolima Torres Zsmbran, |

nico o lodsfono  Conkasofia

fUCEbOOk — tniciar sesion

Kari Yolima Torres Zambrano esta en Facebook.

Para conectarte aon Kan Yobma, orea una cuenta en Facehcok

a

Kari Yolima Torres m

Zambrano

Informacién sobre Kari Yolima Torres Zambrano Folos

Papeleria y Transcripciones Yolima
Pronetania

FORMACH

SANTA TERESITA DE TUMACO
Promocién de 1988

(B8 Universidad Santiago de Cali
Admmesiracon de emoresas - C3

Ver mis folos

Otras personas con el nombre Kari v

Soy muy sincera, Corfecta en mi actuar, no Me gustan |as mentiras y Vall Toreeas 2,




14/9/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

ACLARACION PRUENA ANEXA AL CORREO ELECTRONICO PROCESO 2020-0041

JI Juridicos Laborales <juridicoslaboralesjl@gmail.com>
Lun 14/09/2020 12:08 PM

Para: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco <jOllctotum@cendoj.ramajudicial.gov.co>

mJ 1 archivos adjuntos (130 KB)
OFICIO ACLARATORIO.pdf;

San Andrés de Tumaco, septiembre catorce (14) de dos mil veinte (2020)

Senor Juez

DR. TEOFILO FRANCISCO FIGUEROA GOMEZ
JUZGADO LABORAL DEL CIRUCUITO DE TUMACO
E. S. M.

Ref., aclaracion de pruebas documentales anexas en contestacion de demanda.
Proceso No. 2020-00041

DEMANDANTE : Kari Yolima Torres Zambrano

DEMANDADO : José Navarrete Martinez

HUGO ARMANDO MEDINA CHAVES, mayor de edad y vecino de Tumaco, identificado como aparece al pie de
mi firma, Abogado en ejercicio, portador de la TP. No. 184805 del CSJ, obrando en representacion del
demandado JOSE NAVARRETE MARTINEZ, mayor de edad y vecino de Tumaco, identificado con CC. No.
98.430.680 me permito considerar:

1.  El dia 08 de septiembre de 2020 el suscrito remitié al correo electronico de este despacho la
contestacion de la demanda correspondiente al proceso 2020-00041.

2. Anexos a dicho correo se remitié una carpeta denominada FACEBOOK que contiene 8 documentos en
su interior, como se muestra a continuacion:

3. Dichos documentos son el soporte del dictamen pericial rendido por el Perito ORLANDO ANDRES
MENESES OBANDO, cuyo dictamen fue solicitado como prueba en la contestacion de la demanda.

4. Para dicho dictamen, el perito analizd las cuentas personales de FACEBOOK de la demandante, y por
tanto, no es posible convertir o reemplazar los anexos en formato PDF por cuanto perderian toda su
validez. Ello en tanto que el articulo 247 del CGP senala que “seran valorados como mensajes de datos
los documentos que hayan sido aportados en el mismo formato en que fueron generados, enviados o
recibidos, o en algun otro formato que lo reproduzca con exactitud”.

5. Teniendo en cuenta que se trata de una prueba digital, los anexos enviados al despacho son
direcciones Atm/ que dirigen a las cuentas de Facebook, que al abrirse direccionan exactamente a la
publicacién sobre la cual el perito realiza el dictamen y cuyo contenido es el que para la defensa es
fundamental a fin de probar la teoria del caso.

https://outlook.office.com/mail/inbox/id/AAQKAGEwWYzIWNmUzLTRhYTAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAG%2BDk2SginZFtyAstj4U...  1/2



14/9/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

Por lo anterior, no es posible remitir en PDF los documentos so pena de perder todo su valor probatorio.

Sin otro particular,

Atentamente,

https://outlook.office.com/mail/inbox/id/AAQKAGEwWYzIWNmUzLTRhYTAINGI4ZS1hZDZILTYwNjczYWE1YWNhOAAQAG%2BDk2SginZFtyAstj4U...  2/2



San Andrés de Tumaco, septiembre catorce (14) de dos mil veinte (2020)

Sefior Juez

DR. TEOFILO FRANCISCO FIGUEROA GOMEZ
JUZGADO LABORAL DEL CIRUCUITO DE TUMACO
E. S. M.

Ref., aclaracion de pruebas documentales anexas en contestacion
de demanda.

Proceso No. 2020-00041

DEMANDANTE : Kari Yolima Torres Zambrano

DEMANDADO : José Navarrete Martinez

HUGO ARMANDO MEDINA CHAVES, mayor de edad y vecino de Tumaco, identificado como
aparece al pie de mi firma, Abogado en ejercicio, portador de la TP. No. 184805 del CSJ, obrando en
representacion del demandado JOSE NAVARRETE MARTINEZ, mayor de edad y vecino de
Tumaco, identificado con CC. No. 98.430.680 me permito considerar:

1. El dia 08 de septiembre de 2020 el suscrito remitié al correo electrénico de este despacho la
contestacion de la demanda correspondiente al proceso 2020-00041.

2. Anexos a dicho correo se remiti6 una carpeta denominada FACEBOOK que contiene 8
documentos en su interior, como se muestra a continuacion:

« FACEBOOK & siementes
B 12052010.html
B 13120%8.html
B 19102011htmi
B 191020112.html
B FACEBOOK.md5
BB Informe pericial informatico REVISADO.pdf
B Kari Yolima Torres Zambrano _ Facebook html

B view-source_https__ www.facebook.com_yolima.torres.33.html

3. Dichos documentos son el soporte del dictamen pericial rendido por el Perito ORLANDO
ANDRES MENESES OBANDO, cuyo dictamen fue solicitado como prueba en la contestacion
de la demanda.

4. Para dicho dictamen, el perito analizé las cuentas personales de FACEBOOK de la
demandante, y por tanto, no es posible convertir o reemplazar los anexos en formato PDF
por cuanto perderian toda su validez. Ello en tanto que el articulo 247 del CGP sefiala que
“seran valorados como mensajes de datos los documentos que hayan sido aportados en e/
mismo formato en que fueron generados, enviados o recibidos, o en algun otro formato que
lo reproduzca con exactitud”.

5. Teniendo en cuenta que se trata de una prueba digital, los anexos enviados al despacho son
direcciones htm/ que dirigen a las cuentas de Facebook, que al abrirse direccionan



exactamente a la publicacion sobre la cual el perito realiza el dictamen y cuyo contenido es
el que para la defensa es fundamental a fin de probar la teoria del caso.

Por lo anterior, no es posible remitir en PDF los documentos so pena de perder todo su valor
probatorio.

Sin otro particular,

Atentamente,

Hugo Armando Medina Chaves
CC. No. 87.068.793 de Pasto
TP. No. 184805 del CSJ



17/9/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

envio de reforma a la demanda inicial

angela rosa montoya duque <angela.montoya.duque@hotmail.com>
Jue 17/09/2020 4:14 PM

Para: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco <jOllctotum@cendoj.ramajudicial.gov.co>

@J 1 archivos adjuntos (843 KB)
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g ANGELA ROSA MONTOYA DUQUE

T R ¢ ABOGADA

".l l T.P. N 107.927 del C.S. de la J.

e 2 ,g‘_\ Calle Marquez del municipio de Tumaco. Cel.315 407 65 14.

.‘,‘é;‘ Email: Angela.montoya.dugue@hotmail.com

SENOR
JUEZ LABORAL DEL CIRCUITO DE TUMACO
E. S. D.

REFERENCIA: ORDINARIA LABORAL DE PRIMERA INSTANCIA.

DEMANDANTE: KARI YOLIMA TORRES ZAMBRANO.
DEMANDADO: JOSE OVIDIO NAVARRETE MARTINEZ

RADICACION: 2020- 00041
ASUNTO: REFORMA A LA DEMANDA INICIAL

Con todo respeto me dirijo al Despacho del Senor Juez Laboral del Circuito de Tumaco, para
manifestarle que de acuerdo a la Norma Laboral, remito evidencia fotografica del envio de la reforma
a la demanda inicial dentro del proceso de la referencia, al correo del abogado de la parte
demandada, el cual es: juridicoslaboralesjl@gmail.com, para fines pertinentes.

Gracias por su atencion.
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£ ANGELA ROSA MONTOYA DUQUE
Y Y ABOGADA
\ /1\ T.P. N 107.927 del C.S. de la J.
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RS Email: Angela.montoya.duque@hotmail.com
SENOR
JUEZ LABORAL DEL CIRCUITO DE TUMACO
E. S. D.

REFERENCIA: ORDINARIA LABORAL DE PRIMERA INSTANCIA.

DEMANDANTE: KARI YOLIMA TORRES ZAMBRANO.
DEMANDADO: JOSE OVIDIO NAVARRETE MARTINEZ

RADICACION: 2020- 00041
ASUNTO: REFORMA A LA DEMANDA INICIAL.

ANGELA ROSA MONTOYA DUQUE, mayor de edad, domiciliada y residente en la ciudad
de Tumaco, abogada en ejercicio, identificada con la cedula de ciudadania No. 59.670.728
de Tumaco y T.P No. 107927 del C.S. de la J., actuando en calidad de apoderada judicial,
en virtud del poder conferido por la sefiora KARI YOLIMA TORRES ZAMBRANO, mayor
de edad, identificada con cedula de ciudadania No0.59.668.638 de Tumaco (Narifio),
domiciliada y residente en Tumaco, por medio del presente escrito me permito,
PRESENTAR en término, REFORMA 2 la DEMANDA ORDINARIA LABORAL DE
PRIMERA INSTANCIA No. 2020-00041, instaurada contra el Sefior JOSE OVIDIO
NAVARRETE MARTINEZ, mayor de edad, abogado de profesion, identificado con cedula
de ciudadania No.98.430.680 de Tumaco, conforme a los hechos y pretensiones de la
demanda inicial.

La reforma a la demanda, que se realiza con el presente escrito, el mismo esta compasado,
con la norma Procesal Laboral y de la Seguridad Social, que permite, que procede la
reforma de un libelo introductor, durante los cincos (5) dias siguientes al vencimiento de
la contestacién de la demanda, en el presente observamos, que el demandado a través de
su representante judicial, allego al correo electrénico del despacho judicial, el escrito digital
de su contestacion, mismo que fue presentado el dia 10 de septiembre del afio 2020.

La presente reforma la realizo de la siguiente manera:

I. HECHOS

En relacién a los hechos de la demanda, hay que decir, que no hay hechos nuevos, que
presentar y/o reformar.

II. PRETENSIONES

En relacion a las pretensiones de la demanda, hay que dedir, que no hay pretensiones
nuevas, que presentar y/o reformar.
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III.  ERENTE A LAS PRUEBAS SOLICITADAS CON EL ESCRITO DE LA
DEMANDA INICIAL

IV. MEDIOS PROBATORIOS
En relacién a las pruebas solicitadas, tanto documentales, como testimoniales, con el
escrito de la demanda inicial, hay que decir, que se presenta reforma de la demanda en
alusion al ACAPITE DE LAS PRUEBAS.

Por tal razon, presento reforma a la demanda inicial, en el ACAPITE DE LAS PRUEBAS

solicitindole al sefior Juez, que se decreten, practiquen y se tengan como tales las
siguientes:

Lo anterior. Asi:

1. Documentales:

1.1. ORIGINAL DE LA CERTIFICACION LABORAL, firmado por el sefior: JOSE
OVIDIO NAVARRTE MARTINEZ, de fecha diciembre 09 de 2017. En Un
(1) Folio.

1.2. ORIGINAL de los DESPRENDIBLES de PAGOS de mi patrocinada de los meses
de septiembre, octubre y noviembre del afio 2017, firmado por el sefior:
JOSE OVIDIO NAVARRTE MARTINEZ, En tres (3) Folios.

Cabe manifestarie al despacho judicial, que ios anteriores documentos, en originales,
reposan en poder de mi poderdante, quien esta dispuesta a portario y/o entregario al
despacho judicial, en la oportunidad procesal, que su seforia, lo requiera, para verificar
su autenticidad, y otros aspectos de caracter probatorio.

Hay, que mencionar también, que los mismos en la actualidad, no es posible aportarios en
originar con el presente escrito, por encontrarnos en estos momento en actuaciones con
expediente digital, que impide el aporte en documentos originales, Lo mismo que a raiz de
la situacion de la Emergencia Sanitaria por el COVID-19, en estos momentos, se encuentran
practicamente suspendido de manera presencial el servicio de la administracion de
justicia, ya que por decisiones del Consejo Superior de la Judicatura, esenciaimente el
trabajo de la actividad judicial en el Pais, se estd adelantado desde las casas. Situacién que
nos imposibilitad tener acceso de manera presencial y personal a los despachos judiciales.

Por elio, se realizé y dejo constancia, que dichos documentos los originares se encuentran
en poder de mi poderdante.

1.3. Copia de la constancia del envio de la presente reforma de la demanda, al
correo electrénico del sefior apoderado judicial de la parte demandada, que
aparece en el escrito de la contestacién de la demanda inicial. En nueve (9)
Folios.
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2. TESTIMONIALES:

Solicito se recepcionen, los testimonios de las siguientes personas, para que depongan
sobre los hechos de la presente demanda.

En relacion a las pruebas solicitadas, hay que decir, que con la presente reforma a la

demanda, se incluirdn nuevos testigos, para que expongan sobre los hechos de Ia
demanda.

a. ELIANA SAMIRA YEPES ANGULO, identificada con la cédula de ‘ciudadania
No.1.087.192.442, a quien se la puede ubicar en el barrio El Modelo de este municipio,
celular: 318 402 34 49 Correo electrénico: eli_92_02@hotmail.com

b. WAGNER HURTADO CABEZAS, mayor de edad, domiciliado y residente en Tumaco,
a quien se lo puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular
No.316 241 69 67. Correo electr6nico: wagnerhurtado20@gmail.com

€. MEIBER CALZADA, mayor de edad, domiciliado y residente en Tumaco, a quien se lo
puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.316 624 15
02. Correo electrénico: meibercalzada1971@gmail.com

d. ANGIE MINOTA, mayor de edad, domiciliada y residente en Tumaco, a quien se la
puede ubicar en Ia Calle Nueva Creacién del municipio de Tumaco. Celular No.323 581 42
85. Correo electrénico: ansarimi13@hotmail.com

e. JAVIER EMILIO GAONA SOLANO, mayor de edad, identificado con la cédula de
ciudadania No.76.325.043 y se lo puede ubicar en el Celular: 320 544 99 14, Correo
electronico: javiergaonasolano@gmail.com

f. LUIS EDUARDO ALVAREZ RODRIGUEZ, mayor de edad, identificado con la
C.C.No0.11.305.089 de Girardot, a quien se lo puede ubicar en el cel. 313 230 88 27. Email:
luisalvarez.la366@gmait.com

g. JHON EDWARD MOLINA AGUDELO, mayor de edad, domiciliado y residenciado en
el municipio de Tumaco- Narifio, identificado con la cédula de ciudadania No.16.497.090
expedida en Buenaventura- Valle, a quien se lo puede ubicar en el celular; 321 632 89 29
y al correo electronico: jhronmolinatumaco2020@gmail.com

h. MARIA ZULENA ORTIZ, mayor de edad, identificada con la cédula de ciudadania
No.1.087.108.588 de Tumaco, residente en el barrio La Carbonera de este municipio y se
la puede contactar el cel. 310 463 31 70 y al correo electrénico:
zulenaortiz2506@gmail.com

OBJETO DE ESTA PRUEBA: Probar los elementos del contrato de trabajo como Ia
prestacién personal del servicio, el salario, la jornada de trabajo, el no pago de las
prestaciones sociales, el no pago del salario, los motivos de su retiro y la continuada
subordinacion o dependencia, a érdenes del sefior: JOSE OVIDEO NAVARRETE
MARTINEZ, identificado con cedula de ciudadania No.98.430.680.



i ANGELA ROSA MONTOYA DUQUE
) ABOGADA
l T.P. N 107.927 del C.S. de la J.
-l e Calle Marquez del municipio de Tumaco. Cel.315 407 65 14,
5 Email: Angela.montoya.duque@hotmail.com

A las personas que se relacionaron con anterioridad como testigo, estoy en las condiciones
de hacerlos comparecer a la hora y fecha que su sefioria programe la respectiva audiencia,
donde se recepcionaran las declaraciones testimoniales, ante su Despacho.

V. ANEXOS
Me permito anexar los documentos aducidos como pruebas.

VI. NOTIFICACIONES

» Alademandante en la Calle Nueva Creacién No. 11 A 49. Papeleria y Transcnpcuones
Yolima. Cel. 318 502 21 02.Email: kayotoza@yahoo.es

» La parte demandada en las siguientes direcciones: en el Lavadero El Mono, ubicado
en la Calle Mosquera al frente de la Fiscalia Seccional de Tumaco. o En la Calle
Mosquera locales Aqui es Ramiro oficina principal. Lo mismo Casa de habitacion:
Barrio Pradomar, edificio Navarrete y Navarrete del municipio de Tumaco. Tel: 315

273 31 90. Email: navarretemartinezi@gmail.com

» Al sefior apoderado de la parte demandada , en la siguiente direccién de correo
electrénico: juridicoslaboralesjl@gmail.com y nimero de teléfono celular 300 697 31
48 y teléfono fijo de la ciudad de Pasto 736 43 69, mismos que aparecen con el
escrito de la contestacién de la demanda.

» La suscrita en la Calle Marquez del municipio de Tumaco. Cel.315 407 65 14. Email:
Angela.mon il.com

» A los testigos en las siguientes direcciones de corros electrénicos, asi:

a. ELIANA SAMIRA YEPES ANGULO, identificada con la cédula de ciudadania
No.1.087.192.442, a quien se la puede ubicar en el barrio El Modelo de este municipio,
celular: 318 402 34 49 Correo electrénico: eli_92_02@hotmail.com

b. WAGNER HURTADO CABEZAS, mayor de edad, domiciliado y residente en Tumaco,
a quien se lo puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular
No.316 241 69 67. Correo electronico: wagnerhurtado20@gmail.com

c. MEIBER CALZADA, mayor de edad, domiciliado y residente en Tumaco, a quien se lo
puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.316 624 15
02. Correo electrénico: meibercalzada1971@gmail.com

d. ANGIE MINOTA, mayor de edad, domiciliada y residente en Tumaco, a quien se la
puede ubicar en la Calle Nueva Creacién del municipio de Tumaco. Celular No.323 581 42
85. Correo electrénico: ansarimi13@hotmail.com

e. JAVIER EMILIO GAONA SOLANO, mayor de edad, identificado con la cédula de
ciudadania No.76.325.043 y se lo puede ubicar en el Celular: 320 544 99 14. Correo
electronico: javiergaonasolano@gmail.com

f. LUIS EDUARDO ALVAREZ RODRIGUEZ, mayor de edad, identificado con la
C.C.No.11.305.089 de Girardot, a quien se lo puede ubicar en el cel. 313 230 88 27. Email:
luisalvarez.la366@gmail.com

g. JHON EDWARD MOLINA AGUDELO, mayor de edad, domiciliado y residenciado en
el municipio de Tumaco- Narifio, identificado con la cédula de ciudadania No.16.497.090
expedida en Buenaventura- Valle, a quien se lo puede ubicar en el celular: 321 632 89 29
y al correo electronico: jhonmolinatumaco2020@gmail.com
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h. MARIA ZULENA ORTIZ, mayor de edad, identificada con la cédula de ciudadania
N0.1.087.108.588 de Tumaco, residente en gl barrio La Carbonera de este municipio y
se la puede contactar el cel. 310 463 31 70 y al comeo electrénico:
zulenaortiz2506 @gmail.com

Por ultimo informo lo siguiente:

1. Que los demas puntos objeto de la demanda inicial, quedan tal cual, como fueron
presentados inicialmente, '

2. Que conforme lo establece el articulo 3° del Decreto 806 de 2020, procedi a
enviarle la presente reforma de la demanda, al correc electrénico, del sefior
apoderado judicial de la parte demandada, como se comprueba con la prueba
del envio aportada, con el presente escrito.

Atentamente,

T.P. N 107.927 del C.S. de Ia J.



ANEXOS

NAVARRETE Y NAVARRETE
Dr. JOSE NAVARRETE MARTINEZ 6
Abogado
UNIVERSIDAD DE NARINO
Direccion. Edificio Tumaco
Cel. 315-273 3190

CERTIFICACION LABORAL
CERTIFICO QUE:

La senora KARI YOLIMA TORRES ZAMBRANO, identificada con cedula de
ciudadania No0.59.668.638 de Tumaco, trabaja en esta oficina de abogados desde
hace mas de 11 afios en el cargo de ASISTENTE JUDICIAL; devengando ingresos
mensuales por valor de UN MILLON OCHOCIENTOS MIL PESOS ($1.800.000).

destacandose por ser una persona responsable, honesta y cumplida en sus
obligaciones, tanto personales, crediticias como lahorales,
- - .

Durante todo este tiempo se ha destacado por ser una persona responsable, honesta
y cumplida en sus obligaciones, tanto personales, crediticias como laborales

- -

Para constancia de lo anterior, se firma en San Andrés de Tumaco, a los 09 . ... del
mesde diciembre del afio 2017

Dr.J AVARRETE MARTINEZ
Aboga

C.C.No0.88.430.680 de Tumaco
Cel.315 273 31 90

Barrio Prddomar



NAVARRETE Y NAVARRETE Comprobante de Egreso

NIT.98.430.680 No.CE 43041
Tel. 315 273 31 90
FECHA PAGADO A VALOR
30/09/2017 TORRES ZAMBRANO KARI YOLIMA $ 1.800.000,00
C.C.: 59.668.638 DIRECCION: CIUDAD: TUMACO
KARI YOLIMA TORRES ZAMBRANO. ASISTENTE JUDICIAL MES: SEPTIEMBRE/ 2017
CENTRO DE €COSTOS |  CODIGO | DESCRIPCION VALOR
1 510506 _Ingreso neto mensual 1.800.000
LIQUIDACION |vaorsase | % [vaior FORMA DE PAGO _ |IDENTIFICACION  |VALOR
VALOR PARCIAL 1.800.000 |CAJA 110505 1.800.000

Aportes a entidades

Promotoras de salud EPS

Fondos

VALOR TOTAL 1.800.000

[VALOR (Enletras):  UN MILLON OCHOCIENTOS MIL PESOS MCTE.

Preparado Aprobado Contabilizado Revisado FIRMA DE RECIBIDO

C.C. O NIT,

FRMJOSVL Carta Pyme V3 NIT, 810.000.030-8



NAVARRETE Y NAVARRETE Comprobante de Egreso

CIUDAD: TUMACO

NIT.98.430.680 No.CE 43058

Tel. 315 273 31 90

FECHA PAGADO A VALOR

30/11/2017 TORRES ZAMBRANO KARI YOLIMA $1.800.000,00
C.C.:59.668.638 DIRECCION:

KARI YOLIMA TORRES ZAMBRANO. ASISTENTE JUDICIAL MES: NOVIEMBRE/ 2017

CENTRO DE COSTOS CODIGO | DESCRIPCION VALOR
1 510506 Ingreso neto mensual 1.800.000
LIQUIDACION [vaorsase | % |vaior [formaoepaco  [oenmiricacion  |vaior
VALOR PARCIAL 1.800.000 |CAJA 110505 1.800.000
Aportes a entidades
Promotoras de salud EPS
Fondos
VALOR TOTAL 1.800.000
VALOR (En letras):  UN MILLON OCHOCIENTOS MIL PESOS MCTE.
Preparado Aprobado Contabilizado Revisado FIRMA DE RECIBIDO

=

C.C. O NIT.

FRM/OSVL Carta Pyme V3 NIT, 810.000.030-8




CIUDAD: TUMACO

KARI YOLIMA TORRES ZAMBRANO. ASISTENTE JUDICIAL MES: NOVIEMBRE/ 2017

NAVARRETE Y NAVARRETE Comprobante de Egreso

NIT.98.430.680 No.CE 43058

Tel. 315 273 3190

FECHA PAGADO A VALOR

30/11/2017 TORRES ZAMBRANO KARI YOLIMA $ 1.800.000,00
C.C.: 59.668.638 DIRECCION:

CENTRO DE COSTOS CODIGO | DESCRIPCION VALOR

1 510506 Ingreso neto mensual 1.800.000
LIGUIDACION [vaorsase | % fvaor FORMA DE PAGO |IDENTIFICACION __|VALOR

VALOR PARCIAL 1.800.000 |CAJA 110505 1.800.000
Aportes a entidades

Promotoras de salud EPS

Fondos

VALOR TOTAL 1,800.000
IVALOR (En letras):  UN MILLON OCHOCIENTOS MIL PESOS MCTE.

Preparado Aprobado  |Contabilizado Revisado FIRMA DE RECIBIDO

=
C.C. O NIT,

FRM/OSVL Carta Pyme V3 NIT. 810.000.030-8




Republica de Colombia
Rama Judicial del Poder Publico
Juzgado Laboral del Circuito Tumaco — Narino

Demandante: KARY YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacion: Ordinario P.I. No. 5283531050012020-00041-00

CONSTANCIA SECRETARIAL. - Tumaco, 21 de septiembre de 2020. En la
fecha informo al Senor Juez, que el accionado por intermedio de
apoderado judicial contestd dentro del término legal la demanda. De
otra parte, la demandante a través de su apoderada judicial presentd
reforma a la demanda, misma que se presentd el dia 17 del mes y ano
en curso, siendo las 4:14 de la tarde. Sirvase Proveer.

NANCY ELENA QUINONES CASTILLO
Secretaria



Republica de Colombia
Rama Judicial del Poder Publico
Juzgado Laboral del Circuito Tumaco — Narino

Demandante: KARY YOLIMA TORRES ZAMBRANO
Demandado: JOSE NAVARRETE MARTINEZ
Radicacion: Ordinario P.I. No. 5283531050012020-00041-00

AUTO N° 2020-647

Tumaco, veintiuno (21) de septiembre de dos mil diecinueve (2019).

Con oficio No. 544 del 25 de agosto de 2020, enviado en esa misma
data al correo electronico del demandado, se le nofificd el auto
admisorio de la demanda de la referencia, diligencia que se surtié dos
dias después de su entrega, tal como lo prevé el articulo 8 del Decreto
Legislativo 806 de 2020, esto es, el 27 de ese mismo mes.

Desde la fecha en que se surtid la nofificacién, se contabiliza diez (10)
dias habiles para contestar la demanda, esto es del 28 de agosto al 10
de septiembre de 2020, término dentro del cual el accionado dio
contestacion al libelo, por cuanto se recibid la contestacion el dia 8 de
septiembre. Ademds, el mentado escrito cumple con los requisitos
exigidos en el arficulo 31 del CPTSS, modificado por la ley 712 de 2001
art. 18, por lo que se la tendrd por oportuna y debidamente
contfestada.

Por otro lado, la parte demandante el dia 17 de septiembre de 2020, a
las 4:14 p.m., presentd escrito reformando la demanda, tal como se
constata en el archivo adjunto de envio, reforma que resulta
extempordnea, toda vez que el quinto dia hdbil siguiente al
vencimiento del término de la contestacion, como lo prevé el inciso
segundo del art. 28 del C.P.T. y de la S.S., modificado por el art. 15 de la
Ley 712 de 200I, es el 17 de septiembre de 2020 hasta las 4.00 p.m., ya
que, como es de conocimiento publico, a raiz de la enfermedad
denominada Covid-19, el Consejo Seccional de la Judicatura, expidio
el Acuerdo No. CSINAA20-21 del 24 de junio de 2020, modificando el
horario de labores del Distrito Judicial de Pasto, estableciendo que se
atenderd al publico de 7:00 a.m a 12:00 m y de 1:00 p.m a 4:00 p.m.



Como se observa, lareforma de la demanda se presenta por fuera del
horario de labores, por lo que resulta extempordnea, ello a la luz del
inciso 3° del articulo 109 del Cédigo General del Proceso (CGP), que
prescribe: “Los memoriales, incluidos los mensajes de datos, se
entenderdn presentados oportunamente si son recibidos antes del
cierre del despacho del dia en que vence el término”.

En ese orden de ideas, no se aceptard la reforma de la demanda
inicial, procediendo a senalar fecha y hora para llevar a cabo la
audiencia prevista en el articulo 77 del CPTSS modificado por el articulo
11 dela Ley 1149/2007.

Valga anotar, que la audiencia en comento se efectuard en forma
virtual, razén por la cual se le enviard a las partes, a los correos
electréonicos reportados en el proceso, el manual del usuario contentivo
del paso a paso para acceder a la pdgina de la Rama Judicial y el link
correspondiente para su realizacion.

Por lo expuesto, el Juzgado Laboral del Circuito de Tumaco — Narino,
RESUELVE:

1°. TENER por oportuna y legalmente contestada la demanda de la
referencia.

2°. NO ACEPTAR la reforma de la demanda realizada por activa, por
extempordnea.

3°.  SENALAR el dia diez (10) de noviembre de dos mil veinte (2020), a
las dos y treinta (2:30) de la tarde, como fecha y hora para llevar a
cabo la audiencia obligatoria de conciliacion y demds etapas del
arficulo 77 del CPTSS, modificado por el articulo 11 de la ley 1149 de
2007. Enviese el link correspondiente a las partes.

4°, RECONOCER personeria adjetfiva para actuar como apoderado
judicial de la parte demandada, al abogado HUGO ARMANDO
MEDINA CHAVES, identificado con la cédula de ciudadania No.
87.068.793 de Pasto, portador de la T.P. No. 184805 del C.S.J., en los
términos y para los fines conferidos en el memorial poder anexo al
plenario.

NOTIFIQUESE,



TEOFILO FRANCISCO FIGUEROA GOMEZ
P Juez

7
p,

RAMA JUDICIAL
JUZGADO LABORAL DEL CIRCUITO DE TUMACO
NOTIFICO EL AUTO ANTERIOR POR ESTADO No. 73

HOY 22 DE SEPTIEMBRE DE 2020

NANCY ELENA QUINONES CASTILLO
SECRETARIA

Firmado Por:

TEOFILO FRANCISCO FIGUEROA GOMEZ
JUEZ
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

San Andrés de Tumaco, 7 octubre de 2020.

Oficio No. 848

Abogado

JOSE OVIDIO NAVARRETE MARTINEZ
navarretemartinezi@gmail.com
Civudad

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacién: Ordinario P.l. No. 5283531050012020-00041-00

Por medio del presente me permito comunicarle que este despacho
judicial ha fijado el dia 10 de noviembre del ano 2020, a las 2:30 de la
tarde, como fecha y hora en la cual se llevard a cabo la audiencia
obligatoria de conciliacion y demds etapas previstas en el articulo 77 del
CPTSS, modificado por el articulo 11 de la ley 1149 de 2007, audiencia que
se realizard de forma virtual y para la cual deberd asistir acompanada de
su apoderado judicial.

Se anexa el manual del usuario, contentivo del paso a paso para acceder
a la pagina de la Rama Judicial-Juzgado Laboral del Circuito de Tumaco y
el protocolo para la realizacion de las audiencias virtuales.

Atftenta mﬁen’re

JORGE IVAN CRUEL BERMUDEZ
Escribiente

Palacio de Justicia Of. 204 Tel. 3146010961 Fax 7272080
Ollctotum@cendoj.ramajudicial.gov.co
Calle Mosquera, Cra. 99 No. 9-30
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

San Andrés de Tumaco, 7 octubre de 2020.

Oficio No. 849

Abogado

HUGO ARMANDO MEDINA CHAVEZ
juridicoslaboralesjl@gmail.com
Ciudad

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacién: Ordinario P.l. No. 5283531050012020-00041-00

Por medio del presente me permito comunicarle que este despacho
judicial ha fijado el dia 10 de noviembre del ano 2020, a las 2:30 de la
tarde, como fecha y hora en la cual se llevard a cabo la audiencia
obligatoria de conciliacion y demds etapas previstas en el articulo 77 del
CPTSS, modificado por el articulo 11 de la ley 1149 de 2007, audiencia que
se realizard de forma virtual y para la cual deberd asistir acompanada de
suU poderdante.

Se anexa el manual del usuario, contentivo del paso a paso para acceder
a la pagina de la Rama Judicial-Juzgado Laboral del Circuito de Tumaco y
el protocolo para la realizacion de las audiencias virtuales.

Atftenta mﬁen’re

JORGE IVAN CRUEL BERMUDEZ
Escribiente

Palacio de Justicia Of. 204 Tel. 3146010961 Fax 7272080
Ollctotum@cendoj.ramajudicial.gov.co
Calle Mosquera, Cra. 99 No. 9-30
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

San Andrés de Tumaco, 7 octubre de 2020.

Oficio No. 850

Abogada

ANGELA ROSA MONTOYA DUQUE
angela.montoya.dugue@hotmail.com
Ciudad

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacién: Ordinario P.l. No. 5283531050012020-00041-00

Por medio del presente me permito comunicarle que este despacho
judicial ha fijado el dia 10 de noviembre del ano 2020, a las 2:30 de la
tarde, como fecha y hora en la cual se llevard a cabo la audiencia
obligatoria de conciliacion y demds etapas previstas en el articulo 77 del
CPTSS, modificado por el articulo 11 de la ley 1149 de 2007, audiencia que
se realizard de forma virtual y para la cual deberd asistir acompanada de
suU poderdante.

Se anexa el manual del usuario, contentivo del paso a paso para acceder
a la pagina de la Rama Judicial-Juzgado Laboral del Circuito de Tumaco y
el protocolo para la realizacion de las audiencias virtuales.

Atftenta mﬁen’re

JORGE IVAN CRUEL BERMUDEZ
Escribiente

Palacio de Justicia Of. 204 Tel. 3146010961 Fax 7272080
Ollctotum@cendoj.ramajudicial.gov.co
Calle Mosquera, Cra. 99 No. 9-30
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Republica de Colombia
Rama Judicial del Poder PUblico
Juzgado Laboral del Circuito de Tumaco

San Andrés de Tumaco, 7 octubre de 2020.

Oficio No. 851

Senora

KARI YOLIMA TORRES ZAMBRANO
kayotoza@yahoo.es

Ciudad

Demandante: KARI YOLIMA TORRES ZAMBRANO
Demandado: JOSE OVIDIO NAVARRETE MARTINEZ
Radicacién: Ordinario P.I. No. 5283531050012020-00041-00

Por medio del presente me permito comunicarle que este despacho
judicial ha fijado el dia 10 de noviembre del ano 2020, a las 2:30 de la
tarde, como fecha y hora en la cual se llevard a cabo la audiencia
obligatoria de conciliacion y demds etapas previstas en el articulo 77 del
CPTSS, modificado por el articulo 11 de la ley 1149 de 2007, audiencia que
se realizard de forma virtual y para la cual deberd asistir acompanada de
su apoderada judicial.

Se anexa el manual del usuario, contentivo del paso a paso para acceder
a la pdgina de la Rama Judicial-Juzgado Laboral del Circuito de Tumaco y
el protocolo para la realizacion de las audiencias virtuales.

Afentamente

JORGE IVAN CRUEL BERMUDEZ
Escribiente

Palacio de Justicia Of. 204 Tel. 3146010961 Fax 7272080
Ollctotum@cendoj.ramajudicial.gov.co
Calle Mosquera, Cra. 99 No. 9-30



mailto:j01lctotum@cendoj.ramajudicial.gov.co

8/10/2020 Correo: Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco - Outlook

NOTIFICACION FECHA DE AUDIENCIA - 2020-00041 - JUZGADO LABORAL DEL
CIRCUITO DE TUMACO

Juzgado 01 Laboral Circuito - Narifio - San Andres De Tumaco
<j0llctotum@cendoj.ramajudicial.gov.co>
Jue 8/10/2020 9:41 AM

Para: Jose navarrete martinez <navarretemartinezj@gmail.com>; juridicoslaboralesjl@gmail.com
<juridicoslaboralesjl@gmail.com>; angela.montoya.duque@hotmail.com <angela.montoya.duque@hotmail.com>; Kari Yolima
Torres Zambrano <kayotoza@yahoo.es>

[I]J 3 archivos adjuntos (1 MB)

COMUNICACION AUDIENCIA ART. 77.pdf; 20-041 AUTO NO ACEPTA REFORMA DEMANDA-FUJA FECHA.pdf; MANUAL DEL
USUARIO.pdf;

Cordial saludo:

Por medio del presente, me permito COMUNICAR Y NOTIFICAR el auto No. 2020-
647 proferido por este Despacho Judicial el dia 21 de septiembre de 2020, dentro
del proceso Ordinario Laboral No. 2020-00041, para ello se remite como archivo
adjunto copia del referido auto en 4 folios y copia de los oficios de notificacién No.
848, 849, 850 y 851, junto con el manual del usuario.

Atentamente,
JORGE IVAN CRUEL BERMUDEZ

Escribiente

Favor acusar recibido!

https://outlook.office.com/mail/sentitems/id/AAQKAGEWYzIwWNmUzLTRhYTAtINGI4ZS 1hZDZiLTYwNjczYWE1YWNhOAAQAJdrbWcuAQtBu49PF...  1/1
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