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Presidencia

Republica de Colombia

ACUERDO PCSJA23-12089
13 de septiembre de 2023

“Por el cual se suspenden términos judiciales en el territorio nacional”

EL CONSEJO SUPERIOR DE LA JUDICATURA

En uso de sus facultades constitucionales y legales, en especial las conferidas por el
literal 13 del articulo 85 de la Ley 270 de 1996, de conformidad con lo aprobado en la
sesién de 13 de septiembre de 2023, y

CONSIDERANDO

Que IFX NETWORKS COLOMBIA S.AS., empresa proveedora de soluciones de
telecomunicaciones, presta sus servicios a distintas entidades publicas del orden
nacional, entre ellas, a la Rama Judicial- Consejo Superior de la Judicatura.

Que en desarrollo del contrato 257-2022, la empresa IFX NETWORKS COLOMBIA S.A.S.
provee los servicios de infraestructura de nube privada para la operacién de las
soluciones tecnolégicas de la Rama Judicial.

Que desde las 5:00 am del 12 de septiembre de 2023, la Unidad de Informatica de la
Direccion Ejecutiva de Administracion Judicial detecté fallas en los servicios tecnologicos
alojados en la infraestructura de nube privada administrada por IFX NETWORKS
COLOMBIA S.AS.

Que el representante legal de la empresa IFX NETWORKS COLOMBIA S.A.S., mediante
comunicado del 12 de septiembre de 2023, informé a la Direccion Ejecutiva de
Administracion Judicial:

‘(...) sobre el evento presentado en algunas maquinas virtuales y en consecuencia
con la disponibilidad del servicio, el cual fue originado por un ataque de
ransomware.(...)”

Que el 13 de septiembre de 2023, el Equipo de Respuesta a Incidentes de Seguridad de
la Informaciéon (CSIRT), convocé al Proveedor IFX NETWORKS COLOMBIA S.A.S,, al
Consejo Superior de la Judicatura a través de la Direccién Ejecutiva de Administracién
Judicial, y a las otras entidades publicas del orden nacional, afectadas con el presunto
ataque cibernético masivo, para enfrentar en forma conjunta la situacién presentada.

Que el Puesto de Mando Unificado confiirmé que la empresa IFX NETWORKS
COLOMBIA S.A.S. sufri6 un ataque de ciberseguridad externo tipo ransomware que
afect6 algunas de sus maquinas virtuales en Colombia, lo que trajo como consecuencia la
indisponibilidad en las plataformas de servicios de las entidades que tienen
implementadas soluciones ofrecidas por dicha companiia.
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Acuerdo PCSJA23-12089 de 13 de septiembre de 2023, “Por el cual se suspenden términos judiciales en el territorio
nacional”. ’

Que de acuerdo con la informacién suministrada por el contratista, no es posible
restablecer el servicio de manera inmediata y con el fin de asegurar el acceso y los
servicios de administracion de justicia, el debido proceso y demas garantias procesales, el
Consejo Superior de la Judicatura considera necesario suspender los términos judiciales,
salvo para las acciones de tutela, habeas corpus y la funciéon de control de garantias en el
territorio nacional.

De conformidad con lo anteriormente expuesto,

ACUERDA:

ARTICULO 1. Suspender los términos judiciales, en todo el territorio nacional, a partir del
14 y hasta el 20 de septiembre de 2023, inclusive, salvo para las acciones de tutela,
habeas corpus y la funcién de control de garantias.

Paragrafo 1. En el evento en que el servicio sea restablecido antes de la fecha sefalada,
se levantara la suspensioén de los términos mediante acto administrativo.

Paragrafo 2. Sin perjuicio de la suspension de términos judiciales se mantendran las
actividades y atenciéon presencial en todas las sedes judiciales y administrativas de la
Rama Judicial.

Paragrafo 3. La recepcion, radicacion, reparto y tramite de los asuntos exceptuados de la
suspension de términos de que trata el presente articulo, se garantizara a través del
correo electronico institucional, la atencién presencial en las sedes judiciales y los medios
mas expeditos posibles. El reparto se realizara diariamente, de forma inmediata, ya sea
manual o automatizada y siempre de manera aleatoria y equitativa.

ARTICULO 2. Los consejos seccionales de la judicatura y direcciones seccionales de
administracion judicial prestaran el apoyo necesario para garantizar el cumplimiento de lo
establecido en este acuerdo.

ARTICULO 3. El presente acuerdo se divulgara en todas las sedes judiciales y por los
medios institucionales disponibles, para garantizar el conocimiento de todos los usuarios y
la ciudadania en general.

ARTICULO 4. Este acuerdo rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota, D. C., el trece (13) de se;)tie re de dos mil vei% (2023).

AURELIO ENRIQVUE RODRIGUEZ GUZMA

regidente
PCSJ/JAGT/MMBD

Calle 12 No. 7 - 65 Conmutador - 5 658500 www.ramajudicial.gov.co




. Rama Judicial . . .
. Consejo Superior de la Judicatura Consejo Superior de la Judicatura

Presidencia

Rejmbiica de Colombia

ACUERDO PCSJA23-12089/C3
20 de septiembre de 2023

“Por el cual se prorroga la suspensién de términos en el territorio nacional, en los
despachos judiciales que gestionan los procesos a través de la plataforma Justicia XXI
Web - Tyba”

EL CONSEJO SUPERIOR DE LA JUDICATURA

En uso de sus facultades constitucionales y legales, en especial de las conferidas por el
numeral 13 del articulo 85 de la Ley 270 de 1996, el articulo 8 del Acuerdo PSAA16-10556
de 2016, de conformidad con lo aprobado en la sesién extraordinaria de 19 de septiembre
de 2023, y

CONSIDERANDO

Que mediante el Acuerdo PCSJA23-12089 de 13 de septiembre de 2023, el Consejo
Superior de la Judicatura suspendié los términos judiciales en todo el territorio nacional, a
partir del 14 y hasta el 20 de septiembre de 2023, inclusive, salvo para las acciones de
tutela, habeas corpus y la funcién de control de garantias, en atenciéon al ataque de
ciberseguridad externo tipo ransomware que afect6 algunas de las maquinas virtuales del
proveedor de soluciones de telecomunicaciones IFX NETWORKS COLOMBIA S.A.S, en
Colombia, que trajo como consecuencia la indisponibilidad en las plataformas de servicios
de las entidades que tienen implementadas soluciones ofrecidas por dicha compaiiia, entre
ellas la Rama Judicial.

El Consejo Superior de la Judicatura implementé un plan de recuperacién de servicios
digitales de la Rama Judicial, como respuesta al reciente ataque cibernético contra IFX
Networks S.A.S, en el cual fueron afectados algunos sistemas de informacion, logrando
avanzar en la recuperacién gradual de estos servicios, lo que contribuye al normal
funcionamiento de la administracion de justicia.

Por lo anterior, en sesién extraordinaria de 19 de septiembre de 2023, el Consejo Superior
de la Judicatura dispuso prorrogar la suspensién de términos, hasta el 22 de septiembre de
2023, inclusive, solo en los despachos judiciales que gestionan los procesos a través de la
plataforma Justicia XXI Web — Tyba.

De conformidad con lo anteriormente expuesto,

ACUERDA:
ARTICULO 1. Prorrogar la suspension de términos en los despachos judiciales que

gestionan los procesos a través de la plataforma Justicia XXI Web — Tyba, hasta el 22 de
septiembre de 2023, inclusive.
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Hoja 2. ACUERDO PCSJA23-12089/C3 de 20 de septiembre de 2023, “Por el cual se prorroga la suspension de términos en
el territorio nacional, en los despachos judiciales que gestionan los procesos a través de la plataforma Justicia XXI Web —
Tyba”

ARTICULO 2. Los despachos exceptuados en el articulo primero del presente Acuerdo
continuaran atendiendo las acciones de tutela, habeas corpus y la funcién de control de
garantias, conforme a la normativa constitucional y legal vigente.

Paragrafo. La recepcion, radicacion, reparto y tramite de los asuntos exceptuados de que
trata el presente articulo, se garantizara a través del correo electrénico institucional, la
atencion presencial en las sedes judiciales y los medios mas expeditos posibles. El reparto
se realizara diariamente, de forma inmediata, ya sea manual o automatizada y siempre de
manera aleatoria y equitativa.

ARTICULO 3. Los consejos seccionales de la judicatura y direcciones seccionales de
administracién judicial prestaran el apoyo necesario para garantizar el cumplimiento de lo
establecido en el presente acuerdo.

ARTICULO 4. El presente Acuerdo se divulgara en todas las sedes judiciales y por los
medios institucionales disponibles, para garantizar el conocimiento de todos los usuarios y
la ciudadania en general.

ARTICULO 5. Este Acuerdo rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dado en Bogota, D. C., el veinte (20) de septiembre de dos mil veintitrés (2023).

GLORIA'S

Presidente (E)

PCSJ/JAGT/MMBD
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