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Nota

Para apoyar el cumplimiento de algunas de
las principales disposiciones de la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, Ley 1712 de
2014 y de su decreto reglamentario (1081 de
2015) se han disefiado cuatro herramientas:

1. Guia de caracterizacién de usuarios,
ciudadanos y grupos interesados:
tiene como obijetivo entregar orientaciones
para el disefio y aplicacién de ejercicios de
caracterizacién de ciudadanos, usuarios o
grupos de inferés.

2. Guia de instrumentos de gestion

3. Guia para responder a solicitudes
de informacién publica.: tiene como
objetivo orientar las respuestas a solicitudes
de informacién publica que reciban los
sujetos obligados por la Ley 1712 de 2014.

4. ABC para la implementacion de
un programa de gestion documental:
El objetivo de este “ABC” es apoyar la ruta
metodoldgica propuesta por el Manual
para la implementacién de un Programa de
Gestiéon Documental, como base para la
implementacién de la Ley 1712 de 2014.

de informacién publica.: fiene como
objetivo presentar una serie de lineamientos
practicos para el desarrollo de los
instrumentos de gestion de informacion
pUblica exigidos por la Ley 1712 de 2014.

Se sugiere al implementador de la Ley
utilizar las cuatro guias de forma paralela
y complementaria. No obstante, su uso
independiente es Util para responder a
necesidades especificas del sujeto obligado.
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El Decreto reglamentario 1081 de 2015 sefala como instrumentos de gestién de informacién los siguientes:

Registro de Activos de Informacion
(Articulo 2.1.1.5.1.1):

es el inventario de la informacién publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle.

Esquema de Publicacion de Informacién
(Articulo 2.1.1.5.3.1):

es el instrumento del que disponen los sujefos obligados
para informar, de forma ordenada, a la ciudadania,
interesados y usuarios, sobre la informacién publicada
y que publicard, conforme al principio de divulgacion
proactiva de la informacién previsto en el articulo 3 de
la Ley 1712 de 2014, y sobre los medios a través de los
cuales se puede acceder a la misma.

indice de Informacién Clasificada y Reservada
(Articulo 2.1.1.5.2.1):

es el inventario de la informacién publica generada,
obtenida, adquirida o controlada por el sujeto obligado,
que ha sido calificada como clasificada o reservada.

Programa de Gestion Documental
(Articulo 2.1.1.5.4.1):

eselplanelaborado porcadasujeto obligado parafacilitar
la identificacion, gestiéon, clasificaciéon, organizacién,
conservacién y disposicién de la informacién publica,
desde su creacién hasta su disposicién final, con fines
de conservacién permanente o eliminacién.

Esta guia se ocupard de los tres primeros instrumentos. El cuarto
instrumento estd desarrollado en el ABC para la implementacion de un

Programa de Gestion Documental.




Los instrumentos de gestion de la informacion y la Ley de
Transparencia y del Derecho de Acceso a la Informacion

\_

Los instrumentos de gestidon de informacién
son una de las principales disposiciones
que introduce la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica
Nacional' (Ley 1712 de 2014), promulgada
en marzo de 2014 la cual tiene como objetivo
regular el derecho de acceso a la informacién
publica, los procedimientos para el ejercicio

y garantia del derecho y las excepciones a la
publicidad de informacién.

Este derecho est4 consagrado en los
articulos 20 y 74 de la Constitucién Politica
de Colombia?. El primero de estos establece
el derecho a buscar y recibir informacién y
el segundo, indica que todas las personas
tienen derecho a acceder a los documentos
publicos, salvo los casos que establezca
la Ley. Adicionalmente, el articulo 23° de
la Constitucién establece el derecho de
toda persona a presentar solicitudes a las
autoridades publicas, dentro de las que se
encuentran las peticiones de documentos o
de informacién.

La ley estd estructurada en cinco titulos,
en donde los instrumentos de gestion de
informacién tienen mayor articulacién en los
titulos tres, cuatro y cinco.

'La Ley 1712/14 fue promovida por la Alianza Mas informacidn mds derechos, teniendo como marco de referencia la Ley Modelo Inferamericana sobre Acceso  la Informacién Pdblica La alianza estd conformada por Dejusticia, Transparencia por Colombia, Ocasa y Fundacién para la Libertad de Presnsa.

*ARTICULO 20. Se garantiza o toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de informar y recibir informacin veraz e imparcial, y la de fundar medios masivos de comunicacion.
ARTICULO 74 Todas las personas tienen derecho o acceder a los documentos pablicos salvo los casos que establezca la ley.
*ARTICULO 23. Toda persona fiene derecho a presentar peficiones respetuosas a las autoridades por motivos de interés general o particular y a obtener pronta resolucian. I legislador podrd reglamentar su ejercicio ante organizaciones privadas para garantizar los derechos fundamentales.
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Primer Titulo: Disposiciones generales.

Este titulo contiene el objeto de la ley, el concepto del
derechofundamental de accesoalainformacién publica,
y los principios que rigen el mismo. Adicionalmente
establece a quienes se les aplica la ley en calidad de
sujetos obligados, y se incluye un articulo en el que se
definen algunos de los términos més usados.

Tercer Titulo: Excepciones acceso
a la informacién.

Esta seccién establece los limites al derecho de acceso
a la informacién publica, con dos tipos de excepciones:
por reserva o por clasificacién (segin los derechos
o bienes a proteger), define la temporalidad de las
mismas y el instrumento para divulgar y justificar
los excepciones (Indice de Informacién clasiticada y
reservada), y consagra otras reglas de divulgacion,
como la salvaguarda de la informaciéon sobre
violaciones a derechos humanos o infracciones al
Derecho Internacional Humanitario®.

Segundo Titulo: De la publicidad y del
contenido de la informacién.

Este segundo titulo se refiere a la informacién péblica
a divulgar de manera proactiva (transparencia activa),
estableciendo sus minimos y los medios para hacerlo,
y sefala algunos de los instrumentos para la gestién
de la informacién.

Cuarto Titulo: De las garantias al
ejercicio del derecho de acceso
a la informacién.

Esta seccién consagra que el érgano garante del
cumplimiento de la ley es el Ministerio PUblico
(Procuraduria, Personerias y Defensoria) y en
consecuencia establece sus funciones. Adicionalmente
regula el derecho de acceso a la informacién en cuanto
a su contenido de pedir o solicitar informacién: medios,
calidad de la respuesta, los recursos para su proteccién,
y las responsabilidades que acarrea el ocultamiento,
destruccién o alteracién de la informaciéon publica.

“Derecho Internacional Humanitario.



Quinto Titulo. Vigencia y medidas
de promocién:

El ¢ltimo titulo define las entidades responsables de
liderar el disefio, promocién e implementaciéon de la
politica pUblica de acceso a la informacién publica:
Secretaria de Transparencia de la Presidencia de
la Republica, el Ministerio de Tecnologiaos de la
Informacién y las Comunicaciones, el Departamento
Administrativo de la Funcién Puoblica (DAFP), el
Departamento Nacional de Planeacién (DNP), el
Archivo General de la Nacién y el Departamento
Administrativo Nacional de Estadistica (DANE), vy
establece las obligaciones del Ministerio Pdblico y del
Ministerio de Educacién en materia de capacitacién.

Por Ultimo, consagra lo relativo a la vigencia de la
ley: seis meses después de su promulgacién (6 de
septiembre de 2014) para los sujetos obligados del
orden nacional y en un afio (6 de marzo de 2015)
para los del orden territorial.

Esta Ley es
reglamentada por el Decreto
1081 de 2015 de 26 de Mayo de
2015 Decreto Reglamentario Unico del
Sector de la Presidencia de la Repiblica.

Este Decreto, retoma el 103 de expedido el
20 de Enero de 2015, que fue el primer
Decreto por el cual se reglamentaba
parcialmente la Ley 1712 de
2014y se dictaban otras
disposiciones
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Principios rectores de la transparencia
y del derecho acceso a la informacion piblica

/

N

Mdxima publicidad para
titular universal.

Significa que todas las personas,
ciudadanas o residentes en Colombia,
son los titulares del derecho al acceso
a la informacién piblica; y que toda la
informacién en posesién, bajo control
o custodia de un sujeto obligado, es
pUblica, y no puede ser reservada
o clasificada sino por disposicién
constitucional o legal®

Razonabilidad y proporcionalidad.

la autoridad publica que reciba
una solicitud deberd realizar una
inferpretacién razonable acerca de su
alcance y naturaleza.

En caso que la autoridad publica
tenga dudas acerca del alcance
o naturaleza de la informacién
solicitada, deberd ponerse en
contacto con el solicitante con el
objetivo de clarificar lo solicitado.

Transparencia.

Toda la informacién, en poder de
los sujetos obligados definidos en
esta ley, se presume publica, en
consecuencia dichos sujetos estdn en
el deber de proporcionar y facilitar el
acceso a la misma en los términos
mdés amplios posibles y a través de
los medios y procedimientos que al
efecto establezca la Ley, excluyendo
solo aquello que esté sujeto a las
excepciones constitucionales y
legales y bajo el cumplimiento de los
requisitos establecidos en esta Ley.

Los articulos 2 y 3 de la Ley 1712/14
senalan los principios que deben aplicar
los sujetos obligados al interpretar al el
derecho al acceso a la informacién.

Buena fe.

En virtud del cual todo sujeto obligado,
al cumplir con las obligaciones derivadas
del derecho de acceso a la informaciéon
publica, lo haré con motivacién honesta,
leal y desprovista de cualquier intencién
dolosa o culposa.

Mdxima publicidad para
titular universal.

Significa que todas las personas,
ciudadanas o residentes en Colombia,
son los fitulares del derecho al acceso
ala informacién piblica; y que toda la
informacién en posesién, bajo control
o custodia de un sujeto obligado, es
publica, y no puede ser reservada
o clasificada sino por disposicién
constitucional o legals.

*Corte Constitucional, Sentencia (-274 del 9 de mayo de 2013.

‘Idem.



Facilitacion.

En vitud de este principio los sujetos
obligados deberén facilitar el ejercicio
del derecho de acceso a la informacién
publica, excluyendo exigencias o requisitos
que puedan obstruiro o impedirlo.

No discriminacion.

De acuerdo al cual los sujetos obligados
deberén entregar informacién a todas
las personas que lo soliciten, en igualdad
de condiciones, sin hacer distinciones
arbitrarias y sin exigir expresion de causa
o motivacién para la solicitud.

Gratuidad.

Segin este principio el acceso a la
informacién publica es gratuito y no se
podrd cobrar valores adicionales al costo
de reproduccién de la informacién.

Celeridad.

Con este principio se busca la agilidad
en el frdmite y la gestién administrativa.

Comporta la indispensable agilidad en
el cumplimiento de las tareas a cargo de
entidades y servidores publicos.

Eficacia.

El principio impone el logro de
resultados minimos en relacién con
las responsabilidades confiadas a
los organismos estatales, con miras
a la efectividad de los derechos
colectivos e individuales.

Calidad de la informacion.

Toda la informacién de interés publico
que sea producida, gestionada y
difundida por el sujeto obligado,
deberd ser oportuna, objetiva, veraz,
completa, reutilizable, procesable
y estar disponible en formatos
accesibles para los solicitantes e
interesados en ella, teniendo en
cuenta los procedimientos de gestiéon
documental de la respectiva entidad.

Divulgacion proactiva
de la informacion.

El derecho de acceso a la
informacién no radica Unicamente
en la obligacién de dar respuesta a
las peticiones de la sociedad, sino
también en el deber de los sujetos
obligados de promover y generar
una cultura de transparencia, lo que
conlleva la obligacién de publicar y
divulgar documentos y archivos que
plasman la actividad estatal y de
interés publico, de forma rutinaria y
proactiva, actualizada, accesible y
comprensible, atendiendo a limites
razonables del talento humano y
recursos fisicos y financieros.

Responsabilidad en el uso
de la informacion.

En virtud de este principio, cualquier
persona que haga uso de la
informacién que proporcionen los
sujetos obligados, lo hard de manera
adecuada y responsable.

13
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Construccion de los Instrumentos
de Gestion de Informacion

A continuacién se presentan cinco momentos que
abordan la construcciéon de los instrumentos de
gestién de informacién puéblica: Estos momentos
son flexibles de acuerdo a las necesidades de cada
entidad y a los avances que presente en el desarrollo
de actividades de gestién documental.

V




5.

Elaboracion el Esquema
de Publicacion de
informacion

4.

Preparacién del indice de
informacion Reservada y
Clasificada

15
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Momento 1:

Revision de los Instrumentos de Gestion
Documental

Para construir los tres instrumentos, es Util que la entidad tenga
actualizadas sus Tablas de Retencién Documental —TDR, las
cuales se convierten en la base para identificar la informacién
que cada entidad tiene en posesién, custodia o bajo control. El
Archivo General de la Nacién, define las TDR como el “listado de
series, con sus correspondientes tipos documentales, a las cuales
se asigna el tiempo de permanencia en cada etapa del ciclo vital
de los documentos, es decir se considera como el Instrumento que
permite establecer cudles son los documentos de una entidad, su
necesidad e importancia en términos de tiempo de conservacién
y preservacién y qué debe hacerse con ellos una vez finalice su
vigencia o utilidad.””

Adicionalmente se sugiere tener en cuenta los Cuadros de
Clasificacion Documental — CCD  referidos al esquema que
refleja la jerarquizacion dada la documentaciéon producida por
una institucién y en el que se registran las secciones y subsecciones
y las series y subseries documentales®.

"Archivo General de la Nacidn, Tablas de Retencion Documental en http://www.archi 1.gov.co/fablas-de-retencion-d
*Archivo General de la Nacidn, Cuadros de Clasificacidn Documental disponible en http://www.archivogeneral.gov.co/cuadros-de-clasificacion



En el caso que no existan las TDR o los CCD, identifique informacién que
posee o tiene en custodia la entidad por medio de la realizaciéon de mesas de
trabajo, en las que participen las diferentes dreas. Las siguientes preguntas son
Utiles para identificar la informacién:

¢Qué tipo de informacién produce, obtiene o controla cada
dependencia de la entidad actualmente?

2Con qué medios de comunicacién cuenta actualmente la entidad?

¢Con cudles medios cuenta para almacenar informacién?

2Qué informacién se encuentra publicada actualmente en la
pdgina web de la entidad?

¢Existe informacién para poblaciones especificas? (como la
poblacién en situacién de discapacidad).

Después de identificar la informacién proceda a organizarla y agruparla por
categorias que faciliten el ejercicio de definir su disponibilidad, publicacién y
acceso de la ciudadania.

Para mayor informacion visite la pagina
web del Archivo General de la Nacion,
encontrard el instrumento para la
elaboracion de las TRD y los CCD

http://www.archivogeneral.gov.co/

17
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Identificacion de los Elementos Bdsicos que
Conforman los Instrumentos de Gestion de la
Informacion Piblica

ece
Los instrumentos de ges’flon de informacién Elementos Bdsicos |Xl]|
que desarrolla esta guia se elaboran en
una hoja de cdlculo para facilitar la ( ) | | | | |
realizacién de filtros y agrupaciones. 4

A B C D

Medio de
conservacion y/o Formato
soporte

Los tres instrumentos comparten algunos
elementos bdsicos, que serén identificados

Nombre o titulo
en este segundo momento:

de la informacion

Castellano Fisico, (D e PDF
I




Nombre o titulo de la informacion

Asignar nombres claros a los
documentos, titulos completos,
evitar las abreviaciones o el

/ uso indiscriminado de siglas. Lo
- .
importante es que quien consulte
los instrumentos de gestién de informacién publica,
entienda su contenido. Por ejemplo: Plan de Desarrollo
Municipal - Periodo 2008 — 2011. En lugar de PDM.

Senalar el idioma en que fue
producida la informacién. Para
este elemento se sugiere fener en
cuenta que en Colombia se hablan
hoy la lengua castellana,. sesenta y
cinco lenguas indigenas y dos lenguas criollas habladas por
poblaciones de origen africano:?

la lengua en la que se publica la informacién es un
elemento tanto para dar cumplimiento al principio de
No discriminaciéon como al criterio diferencial de
accesibilidad. que enfatiza en facilitar que las poblaciones

especificas accedan a la informacién que particularmente
las afecte. Los sujetos obligados, a solicitud de las
autoridades de las comunidades, divulgardn la informacién
publica en diversos idiomas y lenguas y elaboraran formatos
alternativos comprensibles para dichos grupos.

Medio de conservacion y/o soporte

conservacion  de

todas aquellas
herramientas en donde suele reposar
la informacién. Puede ser fisico o en
medios electréonicos:

Los medios de
informacién, son

Discos Zip, Discos Duros, Discos compactos CD, Discos
Versdtiles Digitales - DVD, Microfilmaciones, Redes, Correo
Electrénico, Intranet, Internet.

Los siguientes son algunos de los
formatos en los que se puede encontrar
la informacién.

? LANDABURU, Jon, “Las lenguas indigenas en Colombia”, en CLASIFICACIONDELASLENGUASINDIGENASDECOLOMBIAT999, Editorial: Centro colombiano de estudio de lenguas aborigenes; Universidad de los Andes
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Hojas de cdlculo

Presentaciones

.doc

Extension de Microsoft Word.

JIxt

Texto sin formato, no admite
grdficos ni imdgenes.

rif

Es un tipo de texto con
formato, se suele denominar
enriquecido y puede verse
con word pero con la
diferencia de .doc es que no

acepta macros.

pdf

Relacionado con los archivos

Adobe Acrobat.

xls

Extension de Microsoft Excel

Xt

Plantilla de Excel pero que
se guardan con extension
diferente.

SV

Archivos de fexto que no

se desea que contengan

caracteres del programa
generador, como ejemplo
un archivo de Excel que se
desea grabar en formato
texto para ser usado por

otras aplicaciones
0 programas.

-ppt
Extension de Microsoft de
Power Point

Extension de Microsoft de
Power Point

-ppt

Plantilla de Power Point.

Documentos grdficos

Q




L

Estos urcHivos contienen

fotografias o grdficos.

Formato grdfico
compatible con todas las
aplicaciones para Internet
y navegadores.

" —
Es un archivo de imagen que
no posee compresion, pero
que es capaz de manejar
texturas para ciertos
programas y puede manejar
transparencias.

" —
True Type Font. Archivo que
contiene la informacién
necesaria para que los
programas puedan usar un
determinado fipo de letra.

Bases de datos

Ixtension !e ;icrosol Iccess,

aunque puede ser creada por
walquier aplicacion.

Utilizado por bases de datos
tipo Oracle.

Audio

wav

Los archivos WAV pueden
contener cualquier fipo de
informacion

.mid

Se puede reproducir con

® ®

cwalquier reproductor
de sonido.

=
@
o

.mp3

Formato para compresion
de audio

049

Es un archivo de msica
mds avanzado que el mp3,
con alta calidad y mayor
compresion.

®®@

=

.mpeg
Extension utilizada
para videos

avi

En el pueden visualizarse
peliculas o tomas de video.

.mov

Este tipo de archivo solo se

puede ver con Quick Time v ofros
reproductores como Moopeg.

2



Animacion

Archivo de Flash Player Movie.

Compresion

Zip
Popular formato de
archivos comprimidos.

Jar

Para poder visualizar su
contenido se necesita el
programa Winrar

Después de identificar los elementos hdsicos de los instrumentos
de gestion de la informacion, se continia con su elaboracion.

Tomando como base la hoja de cdlculo que contiene los
elementos comunes, se procede a elaborar los instrumentos,
iniciando con el Registro de Activos de Informacion.

Fuente: Maria Pinto Moling, creado el 15/10/2004, consultado en http://www.mariapinto.es/e-coms/formatos.htm



Momento 3:

Construccion del Registro de Activos
de Informacion

El Registro de Activos de Informacién es un inventario
organizado de la informacién que se encuentra en posesién,
custodia o bajo control de la entidad, independientemente
del formato fisico o electrénico. Es ¢til para identificar la
informacién que posee la entidad y en dénde puede ser
consultada, ayuda a preservar la memoria institucional y por
tanto facilita la continuidad en los procesos administrativos
y de gestién.

23



24

¢Qué es un activo

de informacion?

Es el elemento de informacién que cada entidad territorial
recibe o produce en el ejercicio de sus funciones.
Incluye la informacién que se encuentre presente
en forma impresa, escrita en papel, transmitida por
cualquier medio electrénico o almacenada en equipos
de cémputo, incluyendo datos contenidos en registros,
archivos, bases de datos, videos e imdgenes.™®

10 Archivo general de la Nacion - Manual politicas de seguridad de la informacion — marzo 10 de 2014.



éComo
se construye el
Registro de Activos

de Informacion?

Categorias de informaciéon del sujeto obligado: estas
categorias son las identificadas como series documentales
incluidas en las Tablas de Retencién Documental TRD

El Registro de Activos de Informacién, se elabora

. : , Toda la informacién publicada: Hace referencia a los
y publica en una hoja de cdlculo. . , ;
documentos que ya han sido publicados anteriormente
A . . . r la entidad, incluso los que no aparecen actualmente
Para identificar los adives de informacion que se po ! 9 P

en la pagina web oficial.

incluirdn en el registro, se deben fener en cuenta:

Informacién disponible para ser solicitada por el
publico: toda informacién disponible para ser solicitado

por el publico actualmente.

25



Los componentes del Registro de Activos de Informacion son :

0. 2, 4.

Categorias o Descripcion Medio de
Series de la conservacion
informacién y/o soporte:

6.

Informacién

Disponible | Publicada

e®® 000 e 000000000,

... Disponible, se refiere
a aquella informacién
que estd a disposicién

inmediata para ser
consultada o solicitada.
Pero no se encuentra

publicada.

Tenga en cuenta la ’.
clasificacién propuesta

por las tablas de
retencién documental

Nombre o
titulo de la
informacion

®eeco0coco0c0o0000000 ®

Publicada se refiere a
aquella informacién de
libre acceso por medios
virtuales o en medios
fisicos dispuestos para
tal fin. No es necesaria
su solicitud.

e e 00 0000000000000 00

. Explique brevemente
: el contenido.

®ee0 000000000000 "

0 0 0 0 0000000000000 000000 0 0

.
®ece0000000000000 "

Grdfico 1: Componentes del Registro de Activos de Informacién

® e 0000000000000 00000000000 00
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0

L 1.
(@RI Nombre o titulo'de
de informacion: |a informacion

Presupuestos/Ejecuciones NAEIITLTN SIS
presupuestales 20

Grfico 2:Ejemplo Registro de Activos de Informacion

Descripcion de la
informacion:

Contiene la informacion
sobre las ejecuciones
presupuestales de
ingresos y gastos del

aio 2014

4. 5
Medio de conservacion
y/o soporte:

Formato

Castellano Disco Duro

Nota:
bdsicos desarrollados en el Momento 2

Informacion
Disponible Publicada
medios fisicos www.entidad/.
de la enfidad gov.co
en Secrefaria de (Especificar el
Hacienda enlace directo
donde se
encuentra el
documento)

as casillas sefialadas en azul corresponden a los elementos




¢Como se
publica el Registro

de Activos de
Informacion?

Tras finalizar la elaboracién del Registro de
Activos de Informacién, este deberd ser adoptado
por medio de acto administrativo, ser publicado
en el sitio oficial de la entidad en el enlace de
Transparencia y Acceso a la informacién asi
como en el portal de Datos Abiertos del Estado
Colombiano www.datos.gov.co.

Todos los instrumentos de gestion de la informacién deben ser
actualizados de forma periédica. Tenga en cuenta que la produccién
y modificacién de informacién es constante, por lo que se sugiere
que la actualizacién del Registro de Activos de Informacién se

realice cada vez que se presente alguna modificacién de la categoria
o serie de informacién.
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M omenio 4 e Elaboracion del Indice de Informacion

Clasificada y Reservada

El indice de Informacién Clasificada y Reservada es el inventario de
la informacién puiblica que puede causar un dafio a determinados
derechos o intereses publicos (Reserva) o privados (Clasificacién), por
lo que no es publicable.

Este indice cumple dos funciones:

1. Sirve para que lo 2. Facilita las respuestas a solicitudes de
ciudadania conozca cudles  acceso a la informacion publica reservada
son los documentos que o clasificada, dado que dichas respuestas
tienen acceso restringido. ~ deben basarse en este Indice, conforme

a lo establecido en el articulo 2.1.1.4.4.1

del Decreto 1081 de 2015. (Ver guia de
Respuesta a Solicitudes de Informacion).




¢Qué es informacion
e Que estén permitidas en
clasificada o reservada? una ley, o decreto con fuerza

La Ley 1712 de 2014 sefiala que
toda la informacién que esté en
posesién, custodia o bajo control
de las entidades obligadas de la
ley 1712 de 2014, es publica.
Pero existen excepciones con el
fin de evitar que se causen dafios
a derechos de las personas o a
intereses pUblicos. Para aplicar estas
excepciones se deben cumplir unos
requisitos establecidos en esa Ley:

de ley, tratado o convenio
internacional ratificado por el
Congreso o en la Constitucion;

Que se relacionen con unos
derechos o bienes establecidos
en los articulos 18 y 19 de la
Ley 1712 de 2014;

Que se motive y prueben la
existencia del dano presente,
probable y especifico, que se
causaria con la divulgacion
de la informacién. (Para
profundizar en estos
conceptos se sugiere ver guia
de Respuesta a Solicitudes de
Informacioén).
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“a) El derecho de toda persona a la intimidad,
bajo las limitaciones propias que impone la
condicién de servidor publico”.

Ejemplo: Segun el numeral 3 del articulo
24 de la Ley 1755 de 2015, puede

" n . .7
ser “reservada” la informacién que

involucre los derechos privacidad y a
la intimidad que esté incluida en hojas
de vida, historia laboral y expedientes
pensionales, entre otros.

“b) El derecho de toda persona a la vida, la
salud o la seguridad”

([ I 4

Ejemplo: Segin el articulo 31 de la Ley
a informacién que, al ser divulgada, 1448 de 2011, el estudio técnico de
puede causar dafio a cierfos derechos de riesgo que se haga a las victimas que
personas naturales o juridicas, relacionados requieran proteccién tendrd “carécter
especialmente con la privacidad de estas. El reservado y confidencial”.

articulo 18 de la Ley 1712 sefala cudles son
esos derechos:

La informacion clasificada se refiere

&
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“b) El derecho de toda persona a la vida, la
salud o la seguridad”

Ejemplo: Segin el articulo 61 del Cédigo
de Comercio, los libros y papeles del
comerciante no pueden ser examinados
por terceros.

[ 2 4
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La informacién reservada se refiere a casos
en los que la entrega de la informacién
al piblico puede causar dafio a bienes o
intereses pUblicos. Estas temdticas estén en el
arficulo 19 de la Ley 1712 de 2014:




e “a) La defensa y seguridad nacional” e “d) La prevencién, investigacion y persecucion
de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida de

Ejemplo: El articulo 8 de la Ley 1621 aseguramiento o se formule pliego de cargos,
de 2013 establece que el plan nacional

segun el caso”

de inteligencia es de cardcter reservado.

Ejemplo: Segun el articulo 95 de la Ley
734 de 2002, las actuaciones disciplinarias
¢ “b) La seguridad poblica” son reservadas hasta que se formule el
pliego de cargos o la providencia que
ordene el archivo definitivo.

Ejemplo: El articulo 33 de la Ley
1621 de 2013 establece que los
documentos, informacién y elementos
técnicos de las entidades que
realizan actividades de inteligencia vy
contrainteligencia son reservados.

“e) El debido proceso y la igualdad de las partes
en los procesos judiciales”

Ejemplo: Segin el articulo 123 de la Ley
1564 de 2012, los expedientes judiciales
solo pueden examinarse por las partes, sus
¢ “c) Los relaciones internacionales” apoderados, dependientes autorizados por
estos, auxiliares de la justicia, funcionarios

pUblicos en ejercicio de su cargo, razones
autorizadas por el juez con fines de docencia
o investigaciones cientificas y directores o
miembros de consultorios juridicos en los
casos en los que estén actuando.

Ejemplo: Segun el articulo 4 de la Ley 68 de
1993, los conceptos de la Comisién Asesora

de Relaciones Exteriores son reservados.




e “f) La administracién efectiva de la justicia”
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Ejemplo: Segin el articulo 155 de la
ley 906 de 2004, son reservadas las
audiencias de control de legalidad sobre
allanamientos, registros, interceptaciéon de
comunicaciones, vigilancia y seguimiento

de personas y de cosas, inspeccién
corporal, obtencién de muestras que
involucren al imputado y procedimientos
en caso de lesionados o de victimas
de agresiones sexuales y en las que se
decreten medidas cautelares.

® “g) La estabilidad macroeconémica y financiera
del pais”

Ejemplo: Segin el articulo 24 de la
Ley 1755 de 2015, son reservados los
documentos relativos a condiciones

financieras de operaciones de crédito
publico y tesoreria de la nacién.

Para ampliar la informacion sobre posibles ejemplos remitase a la guia de

respuesta a solicitudes de informacion

Namil

@ “h) Los derechos de la infancia y la adolescencia”

Ejemplo: Segin el articulo 7 de la
ley 1581 de 2012, estd prohibido el

tratamiento de datos personales de
nifos, nifas y adolescentes.

La salud publica”

Ejemplo: Segun el articulo 79 de la
Constitucién, todas las personas tienen
derecho a gozar de un ambiente sano
y el Estado tiene el deber de proteger la
diversidad e integridad del ambiente. La
informacién que, al divulgarse, cause un
dafio a este bien publico seria reservada.

Para la elaboracion de este indice, no basta con referirse a uno de los
temas de los articulos 18 y 19 de la Ley 1712 de 2014 o mencionar de
forma general una norma. Tiene que indicarse el articulo especifico de una
ley, decreto con fuerza de ley, tratado o convenio internacional ratificado
por el Congreso o articulo de la Constitucion que permita esa reserva o
clasificacion de forma expresa.




¢Como se elabora
el indice de informacion

clasificada y reservada?

El indice de Informacién Clasificada y Reservada
tiene varios elementos comunes con el Registro
de Activos de Informacién por lo que se hard
énfasis en aquellos que son complementarios.
Los elemenfos comunes estdn senalados a
continuacién en color azul:
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Cuadro 3: Elementos que conforman el indice de informacion clasificada y reservada @]l

¢ ) | I I I |

1 A B C D E F G H | J K L M
Nombreo | Nombreo LSO B O R B G LER SR TGN R Objetivo Fundamento  Fundamento  Excepcion Fecha de la Plazo de la
; titulode la | titulo de la conservacion | generacion | responsable | responsable Ieﬂmmo constitucional juridicodela  total o calificacion  clasificacion
categoria de | informacion y/o soporte de la ela ela o legal excepcion  parcial 0 reserva

informacion informacién | produccién | informacion G

~ dela
informacion
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T PR PP PRI - Segin sea integral o parcial la calificacion, las™.

El fundamento constitucional o~ . partes o secciones dasificadas o reservadas. © o
legal que justifica la clasificacion ~ :  ©  Indicar si la fotalidad del documentoes - Tiempo que cobija la dasificacion o
o la reserva, sefialando © ¢ dosificado o reservado o si solo una parte  ©  : reserva. La dasificacion es ilimitada
expresamente la norma, articulo, © " corresponde a esta calificacion ¢ enaiios, la reserva solo puede durar :

*.inciso o pdrrafo que la a ampara - g ) : como mdximo por 15 afios desde lo :

e e - creacion del documento

Obiefivo legitimo Excepcidn tofal 0 Fecha de la
de la excepcion parcial calificacion

Fundamento d urid quzp dg}la
consfitucional o | Fundamento juridico clasificacion o

legal de la excepcion reserva

* Fecha en que se calific6 -
- lainformacion como -
* reservada o clasificada -

Laidentificaciondela - - informacion debe ser clasificada
excepcion, denfrodelos  ©:  oreservada bajo el fundamente : TN
© previstas en los articulos 18y - constitucional o legal nombrado en la:

© 19delaley1712de 2014 : - casilla anterior
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Ejemplo 1

Nombre o

: Nombre o
titulo de la

titulo de la
informacion

k ia de
informacio

Base de
. datosde
Programas - HE
cociales | Deneficiarios
- de programas |
sociales

Medio de
conservacion
y/o soporte

Fecha de
generacion de
la informacion

Castellano | Hoja de célculo 13 de mayo de |

2014

Nombre del
responsable de

la produccion de
la informacion

Secretaria de
Gobierno

Nombre del
responsable
de la
informacion

Secretaria de
Gobierno

Objetivo
legitimo de la
excepcion

Articulo 18,
literal a. “El

derecho de toda '

persona a la
intimidad”



Fundamento constitucional o legal

Ley 1581 de 2012, Articulo 5°. Datos
sensibles. Para los propdsitos de la presente
ley, se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion,
tales como aquellos que revelen el origen
racial o étnico, la orienfacion politica, las
convicciones religiosas o filosoficas, la
pertenencia a sindicafos, organizaciones
sociales, de derechos humanos o que
promueva intereses de cualquier partido

politico o que garanticen los derechos y :
garantias de partidos politicos de oposicion |
asi como los datos relativos a la salud, a lo

vida sexual y los datos biométricos.

prohibe el Tratamiento de datos sensibles

Fundamento juridico de la

excepcion

Se trata de una base de datos
con informacion de contacto
ubicacion de beneficiarios de los
programas sociales, que son en su
mayoria personas en condicion de
vulnerabilidad. Esta  informacion
serviria para ubicarlos, situacion que
los puede poner en riesgo.

Excepcion

Se pueden
entregar datos
estadisticos
bdsicos

Fecha de la

calificacio

+ 29 de mayo de

2015

Plazo de la

casificacion
o reserva

llimitado
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Ejemplo 2

Nombre o
titulo de la

Nombre del
responsable

Nombre del
responsable de
a produccion de
la informacion

Nombre o
titulo de la
informacion

Medio de Fecha de
conservacion] generacion de I
y/o soporte | la informacion

Objetivo

de la legitimo de la

categoria de excepcion

o' s

| E Articulo 18,
© Base de datos : : : i : |
Programas | de menores : © 28 de marzo de ! ' Seqetariade | Merala. "El
o i ' Castellano | Hoja de cdlculo: © Secretaria de Salud : © derecho de foda :
sociales @ deedad : : 2014 : Salud - |
vacunados ' - - persona a la
intimidad



Fundamento constitucional o legal

Articulo  5°. Datos sensibles. Para los !
propasitos de la presente ley, se enfiende
por datos sensibles aquellos que afectan la |
intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, fales como |
aquellos que revelen el origen racial o étnico, :

la orientacion politica, las convicciones :

religiosas o filosoficas, la pertenencia a |
sindicatos, organizaciones sociales, de
derechos humanos o que promueva infereses |
de cualquier partido politico 0 que garanticen
los derechos y garantias de parfidos politicos |
de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos. |

i Articulo  6°. Tratamiento de datos sensibles. Se!

prohibe el Tratamiento de datos sensibles

Fundamento juridico de la Excepcion

excepcion total o parcial

Es una base de datos que contiene !
informacion de confacto y datos :

basicos del estado de salud de : Se pueden
. ..+ entregar datos
menores de edad. Esta informacion L
AR . estadisticos
permitiria ubicar a los menores de : bésicos

edad y conocer sobre su estado de |
salud. :

Fecha de la

29 de mayo de
2015 ]

Plazo de la
dasificacion
o reserva

limitado
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Nombre o
titulo de la

Nombre del Nombre del
responsable de J§ responsable

Nombre o
titulo de la
informacion

Medio de Fecha de
conservacion § generacion de
y/o soporte §la informacion

categoria de
informacion

la produccion de de la
la informacion | informacion

Expediente i i i
Procesos | disciplinario iCusteIIunoi Fisico . 19dejuliode | Oficina de Control |  Oficinade |
disciplinarios | contra Rogelio ; 2014 ; Interno - Control Inferno :
Puentes : : -

Ejemplo 3

Objetivo
legitimo de la
excepcion




Fundamento constitucional o legal

Ley 734 de 2002, Articulo 95. Reserva de la
actuacion disciplinaria. En el procedimiento
ordinario las acuaciones disciplinarias
serdn reservadas hasta cuando se formule
el pliego de cargos o la providencia que
ordene el archivo definitivo, sin perjuicio de
los derechos de los sujetos procesales. En el
procedimiento especial ante el Procurador
General de la Nacion y en el procedimiento

verbal, hasta la decision de citar a audiencia.

Fundamento juridico de la

excepcion

Este proceso fodavia estd en etapa
previa y hay pruebas que no se han
practicado y que requieren estar
reservadas por lo menos hasta que se
practiquen.

Excepcion

total o parcial

Total

Fecha de la
calificacion

29 de mayo de
2015

Plazo de la
dasificacion
o reserva

5 afios o hasta
que se cite a
audiencia
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Una explicacion mds ampliada:

Excepcion total o parcial: En este dato se
indica si todo el documento es reservado o
clasificado o solo una parte de él. Si solo un
dato o informacién es reservado o clasificado
dentro de un documento, esto no hace que
todo lo que se contenga en él lo deba ser.

Por ejemplo, las hojas de vida de los funcionarios
pUblicos pueden darse a conocer sin las
direcciones o teléfonos personales, permitiendo
que la gente conozca su experiencia profesional
o formacién académica. En ocasiones es
suficiente con borrar o tachar apartes como
nombres, datos de identificacién o de contacto
o algunos hechos.

Recuerde que toda
|la informacion es piblica,
pero no toda es publicable




o Siel
fundamento
estd en una norma
de menor rango
como un decreto o
una resolucién, no
puede aplicarse.

e Siempre
debe indicarse
exactamente
el articulo que
establece la reserva
o clasificaciéon. No es
suficiente con incluir
Unicamente el
numero de la

norma.

o En el caso
de los datos
personales, se debe
indicar si se trata de
informacién privada, semi
privada (articulo 3 de la Ley
1266 de 2008) o de datos
sensibles (articulo 5 de la
Ley 1581 de 2012).
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Para la informaciéon clasificada: De
acuerdo al articulo 18 de la Ley 1712 de
2014, el tiempo en el que una categoria
de informacién puede estar clasificado
es ilimitado. La Unica forma en que esta
informacién  puede darse a conocer al
publico es que la persona de la que trata la
informacién lo permita de forma expresa: ya
sea por medio de un documento firmado o
por medio de una grabacién o por cualquier
ofro medio que permita concluir que se
obtuvo esa autorizacién (Ver anexo 2)". En
cualquiera de estos casos, el sujeto obligado
debe conservar prueba de la autorizacién'.

Adicionalmente, se debe informar al titular (la
persona de la que trata la informacién) cudles
son los fines con los que se hard el tfratamiento
de la informacién’. Con respecto a los datos
sensibles, se debe informar al titular que no
estd obligado a autorizar el tratamiento de
estos'. El sujeto obligado debe informar al
titular cudles son sus Politicas de Tratamiento
de Informacién a través de un aviso de
privacidad que incluya), como minimo:

"Decreto 1377 de 2013, articulo 7. | “Decrefo 1377 de 2013, articulo 6.

"Decreto 1377 de 2013, articulo 8.
"“Decreto 1377 de 2013, articulo 5.




® Nombre o razén social y datos del
responsable del tratamiento;

® [l tratamiento que se dard a los
datos y su finalidad;

® los derechos que tiene el fitular
segun el articulo 15 de la
Constitucién: conocer, actualizar,
rectificar, suprimir y revocar la
autorizacién cuando haya violacién
de sus derechos'®;

® |osmecanismospormediodelosque
el titular puede conocer la politica
de Tratamiento de Informacién y
sus cambios sustanciales. Este aviso
puede hacerse en el momento en
que se solicita la autorizacion.

Consultar el Modelo para la elaboracion de la Politica De
Proteccion de Datos Personales, del Departamento Nacional de
Planeacion -DNP- . EI Anexo Técnico de esta guia presenta los
aspectos que este modelo plantea para el tratamiento de las
bases de datos, consltelo para tener mayor claridad en el tema.

Nota: Cuando se esté hablando de
datos personales tenga en cuenta:

La informacion de datos personales solo puede ser conservada
por el sujeto obligado durante el tiempo necesario para
cumplir la finalidad con la que se recolectd la informacion'.
En el momento en que se cumpla esta finalidad, el sujeto
obligado debe anonimizar la informacion de acuerdo al nivel
de riesgo que exista de identificar a las personas de las que
trata la informacion. Es decir, se debe eliminar la informacion
que permita identificar a las personas itulares de la misma

En caso de que el titular considere que se estdn violando sus
derechos, este podrd presentar un reclamo para corregir,
actualizar o suprimir la informacion. Mientras ese reclamo
se estd resolviendo, se debe incluir una leyenda que diga
“reclamo en tramite"".

Ver anexo técnico

"ley 1581 de 2012, articulo 15. "“Decreto 1377 de 2013, articulo 11.
"ley 1581 de 2012, articulo 15
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Para las reservas: En este punto se debe
identificar si la norma que establece la
excepcion establece un tiempo especifico de
duracién. Un ejemplo de esto es el numeral
4 del arficulo 24 de la Ley 1755 de 2015,
que establece que determinados documentos
relacionados con operaciones de crédito
publico o tesoreria de la nacién serdn
reservados durante seis meses contados a
partir de la fecha en que se hace la operacién.




Si no existe una norma que diga el fiempo
de la reserva, se debe tener en cuenta que el
articulo 22 de la Ley 1712 de 2014 establece
un limite de 15 afos desde la creacién del
documento. Como este tiempo es solo un
mdéximo, la duracién que se establezca debe
ser razonable y proporcional al dafio que se
busca evitar. Es recomendable preguntarse:
¢Por cudnto tiempo se mantendrd el riesgo que
se busca evitarg, 2Este riesgo acaba cuando
se fermina el proceso del que forma parte la
informaciéng, ¢Después de cudnto tiempo se
puede considerar que el riesgo es mitigable
por otros medios diferentes a no publicar?

Por ejemplo, en el caso de las investigaciones
disciplinarias en que la accién del Estado
prescribe en cinco afos desde la ocurrencia
de los hechos, si pasado ese tiempo no se
ha formulado pliego de cargos, no habria
sentido de reservar la informacién, porque la
investigacién no puede adelantarse y la persona
investigada ya no puede ser sancionada.
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Para tener en cuenta:

Nunca se podrd reservar o clasificar
una informacién para encubrir delitos,
ineficiencias o errores de la entidad, ni para
proteger el prestigio de personas o de las
entidades. Por ejemplo, si un funcionario
es acusado de algin delito, no podra
negarse el acceso a actas, oficios o demds
documentos en poder de la entidad en la que
labora y que al mismo tiempo puedan servir
eventualmente como prueba en su defensa
juridica. En el mismo sentido, si existe
un documento que muestra una posicién
equivocada o controversial de la entidad o
una baja ejecucién de recursos por falta de
planeacién, no podrd negarse el acceso.




“Decreto 1081 de 2015, Articulo 2.1.1.2.1.4.
"http://www.datos.gov.co/
“Decreto 1081 de 2015, Articulo 2.1.1.5.2.2

iComo se publica

el indlice de informacion
clasificada y reservada?

Debe publicarse en el sitio web del
sujeto obligado, en el enlace o seccién
denominada “Transparencia y acceso
a la informacién pulblica”®y en el
Portal de Datos Abiertos del Estado
colombiano™ o en la herramienta que
lo modifigue o lo sustituya.

Deberd ser adoptado y actualizado
por medio de acto administrativo.

Este instrumento debe actualizarse
cada vez que una informacién
sea calificada como reservada o
clasificada o cada vez que dicha
calificacién  haya sido  levantada
(deje de ser considerada como
clasificada o reservada). Esto Gltimo
se hard de acuerdo a lo previsto en
el Programa de Gestién Documental
del Sujeto Obligado®. (Ver ABC para
la implementacién de un Programa
de Gestién Documental




Momento 5;

Elaboracion del Esquema de Publicacion
de Informacion

Después de realizar el Registro de Activos de Informacién y el indice de
Informacién Clasificada y Reservada, el Esquema de Publicacién de
Informacién es el instrumento del que disponen los sujetos obligados
para notificar sobre la informacién publicada en el sitio web de la
entidad y la que se encuentra disponible en otros medios.

Debe ser construido en una hoja de célculo, que contenga los enlaces
[
para el acceso a cada uno de los documentos. Debe contener:

2. La lista de 3. Informacion
|la informacion de inferés para
publicada conforme la ciudadania

aloordenadopor ~ publicada de forma
otras normas proactiva por la
entidad en el sitio
web oficial
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Tenga en cuenta que no estd
partiendo de cero, cuenta con los
elementos ya desarrollados en el
Registro de Activos de Informacién
y en el Indice de Informacién
Clasificada y Reservada.

Nota: Las casillas sefaladas
en azul corresponden a los
elementos bésicos desarrollados
en el Momento.

Las casillas en rosado corresponden
a los elementos que involucra
el Esquema de Publicacion de
Informacién.

Nombre o titulo
de la informacion

Nombrar la
informacion que
serd publicada

Idioma




Grdfico 4: Formato Esquema de Publicacion de Informacion

Medio de
conservacion
y/0 soporte

Identifica el momento de la creacion de
la informacién. Si no recuerda la fecha de
generacion de informacion, tome como
referente la aparicion de la informacion en las
Tablas de Retencion Documental

Frecuencia de
Actualizacion

Fecha de generacion
de la informacion

Formato

Se debe sefialar la periodicidad en que el
documento es actualizado. Si por ejemplo es
un plan de compras, pondrd un aiio, si es el

Plan Municipal de Desarrollo serd cada cuatro
- aiios, si son los informes de Peticiones Quejas y
.. Redamos sefiala al menos uno cada seis meses.

...................................

..............................

...........................

Indica el lugar donde se encuentra publicado o puede ser consultado el
documento, tales como lugar en el sitio web y otro medio en donde se puede

descargar y/o acceder a la informa

(ion cuyo contenido se describe.

Se sugiere que las entidades dispongan de herramientas para que sea posible -
la consulta en medio fisico. Por ejemplo: disponer de un computador en las

instalaciones de la Alcaldia para

Lugar de consulta

Responsable de la
produccion de la
informacion

Corresponde al nombre del dreq,
dependencia o unidad interna, o al
nombre de la entidad externa
que cred la informacion

...........................

la consulta de la informacion.

Responsable de
la informacion

- Corresponde al nombre del drea,
- - dependencia o unidad encargada de la

* * wstodia o control de la informacién para :

efectos de permitir su acceso.

..........................
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-Colombia

En el momento de organizar los
minimos publicables en el enlace
“Transparencia y Acceso a la
Informacién Piblica” se debe tener
en cuenta el Documento de
Estandares para Publicaciéon
y Divulgaciéon de Informacién
del Ministerio de Tecnologias de
Informacién y Comunicacién , que se
puede consultar en:

http://estrategia.gobiernoenlinea.
gov.co/623/articles-8248 anexo
borrador.pdf

Medio de
conservacion

Nombre o
titulo de la

Lugar de consulta

informacion y/o soporte:

DISPONIBLE:
Pagina http://
www.lacruz-
Ejecucion narino.gov.co/
presupuestal | Castellano Disco Duro EXCEL Nl.lesir(.)s_p’lc{nes.
2014 y medios fisicos

de la entidad en
la Secretaria de
Hacienda

Grdfico 5: Ejemplo de Esquema de Publicacion de Informacion




Fecha de

generacion de
la informacién

Fecha en
que cred el
informe:
Diciembre
2014

Frecuencia de

Actualizacion

Anual.

Responsable de
la Produccion
de Informacion

Secretaria de

Planeacion,

Secretaria de
Hacienda

Responsable

de la

Informacion

Secretaria de
Hacienda

Recuerde que las casillas sefaladas
en azul corresponden a los elementos
bdsicos desarrollados en el Momento 2.
Las casillas en rosado corresponden a los
elementos que involucra el Esquema de
Publicacién de Informacién
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Consultar con la civdadania el Esquema de

Publicacion de Informacion

/

El Esquema de publicacion de informacion
debe ser objeto de ejercicios de participacién
ciudadana  para  identificar  aquella
informacién que pueda publicarse de
manera proactiva y establecer los formatos
alternativos que faciliten la accesibilidad a
poblaciones especificas.(Para caracterizar
a los tipos de poblacién tenga en cuenta
la Guia de caracterizacién de usuarios,
ciudadanos y grupos interesados.)

Para esa consulta se sugiere la apertura de
espacios de didlogo, al interior de la entidad
y con la ciudadania.

Puede utilizar encuestas virtuales,
consultas por la pdgina web o consultas
directas con la ciudadania.

Recuerde preguntar:

¢Qué informacion le
gustaria encontrar disponible en el
sitio web de la entidad?

‘Vm
\"\V

¢Estd claro donde
se pueden consultar la
informacion?

¢Como le gustaria poder
identificar la informacion?




¢Como se
publica el Esquema
de Publicacion de

Informacion?

Tras finalizar la elaboracién del
Esquema de Publicacién de Informacién,
este deberd ser adoptado por medio de
acto administrativo. Ademds se debera
publicar en el enlace de “Transparencia
y Acceso a la Informacién” del sitio web
oficial de la entidad asi como en el portal
de Datos Abiertos del Estado Colombiano
http://www.datos.gov.co/.

Se sugiere que la actualizacién del Esquema de Publicacion
de Informacién se realice cada vez que se presenten
modificaciones en alguno de los elementos que lo componen.

Por ejemplo si el Plan Anual de Adquisiciones tiene dos
/ actualizaciones anuales, para ambas ocasiones debe ser
actualizado el Esquema de Publicacién de Informacién.
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Dadas las diferentes condiciones para
conectarse a infernet en los municipios
Colombianos, se sugiere que las entidades
territoriales dispongan de herramientas
para que sea posible la consulta de la
informacién por parte de la ciudadania.
Por ejemplo: Situar un computador en las
instalaciones de la Alcaldia para el uso
libre de los visitantes, o a través de los
Kioscos o puntos Vive Digital

la construccién y actualizacion  de  los
Instrumentos de Gestién de Informacién
Piblica hace parte de la base para dar
cumplimiento a la Ley de Transparencia y
Acceso a la Informacién Publica, en la medida
en que estos exigen organizar e identificar la
informacién que produce o tiene en custodia
cada sujeto obligado y otorgan la oportunidad
a la ciudadania de conocer dicha informacién
y las condiciones para su uso.

De estaforma, conel uso de estos instrumentos,
los sujetos obligados pueden tener una
mejor organizacién de la informacién que
generen, obtengan, adquieran, transformen
o controlen con el fin de mejorar su gestién
y procedimientos y de dar una atencién al
publico que sea mdés éptima y garantista de
los derechos fundamentales.




ACTIVO DE INFORMACION: Elemento de
informacién que cada entidad territorial
recibe o produce en el ejercicio de sus
funciones. Un Activo de Informacién incluye
la informacién estructurada y no estructurada
que se encuentre presente en forma impresa,
escrita en papel, transmitida por cualquier
medio electrénico o almacenada en equipos
de cémputo, incluyendo datos contenidos en
registros, archivos, bases de datos, videos e
imdgenes

BASE DE DATOS: el conjunto de datos
personales perfenecientes a un mismo
contexto y almacenados sistemdticamente
para su posterior uso.

DATOS PERSONALES: Cualquier informacién
vinculada o que pueda asociarse a una o
varias personas naturales determinadas o
determinables.
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DATOS PRIVADOS: Se trata de informacién que
solo es relevante para el titular?' y “sélo
puede ser obtenida y ofrecida por orden de
autoridad judicial en el cumplimiento de sus
funciones™.

DATOS SEMIPRIVADOS: Es informacién que
no es ni intima, reservada, ni publica y que
puede interesar a su titular y a determinado
grupo de personas o a la sociedad™sélo
puede ser obtenida y ofrecida por orden de
autoridad administrativa en el cumplimiento
de sus funciones o en el marco de los
principios de la administracién de datos
personales™.

DATOS SENSIBLES: Es la informacion que
afecta la intimidad del ftitular o que al
usarse indebidamente puede generar su
discriminacién.  Por  ejemplo, el origen
racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la
perfenencia a sindicatos, organizaciones
sociales, de derechos humanos o que
promueva intereses de cualquier partido
politico o que garanticen los derechos vy

garantias de partidos politicos de oposicién,
datos relativos a la salud, a la vida sexual y
datos biométricos.

DOCUMENTO:  “los  escritos, impresos,
planos, dibujos, cuadros, mensajes de
datos, fotografias, cintas cinematogrdficas,
discos, grabaciones magnetofénicas,
videograbaciones, radiografios, talones,
contraseias, cupones, efiquetas, sellos vy,
en general, todo objeto mueble que tenga
cardcter representativo o declarativo, 'y
las inscripciones en l&pidas, monumentos,
edificios o similares™.

INFORMACION:  Es  cualquier  conjunto
organizado de datos que esté en cualquier
documento que los sujetos obligados
generen, obtengan, adquieran, transformen
o controlen”.

INFORMACION CLASIFICADA: es la informacion
que pertenece al dmbito propio, particular y
privado o semiprivado de personas naturales
o juridicas. Su acceso puede exceptuarse
si se frata de alguna de las circunstancias

"ley 1266 de 2008, articulo 3, lteral h.
6 0 "Corte Constitucional, Sentenia T 729 de 2002, M.P.: Eduardo Montealegre Lynet.

“ley 1266 de 2008, articulo 3, literal g.

“(orte Constitucional, Sentencia T 729 de 2002, M.P.: Eduardo Montealegre Lynett.

"(6digo General del Proceso, articulo 243.
ey 1712 de 2014, articulo 6, lteral o.




previstas en el articulo 18 de la Ley 1712
de 20147, si se encuentra dentro de una
norma legal o constitucional y si se prueba
la existencia de un dafio presente, probable
y especifico”.

INFORMACION PUBLICA: Es toda informacion
que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen”.

INFORMACION RESERVADA: es la informacién
que puede causar dafos a intereses pUblicos.
Su acceso puede exceptuarse si se tfrata de
alguna de las circunstancias previstas en
el articulo 19 de la Ley 1712 de 20147, si
se encuentra dentro de una norma legal o
constitucional y si se prueba la existencia de
un dafio presente, probable y especifico’.

RESPONSABLE DEL TRATAMIENTO: Persona
natural o juridica, publica o privada, que
por s misma o en asocio con otros, tenga
poder de decisién sobre las bases de datos
y/o el Tratamiento de los datos. Tiene entre
sus actividades las de: i) definir la finalidad y

la forma en que se almacenan, recolectan y
administran los datos, ii) solicitar y conservar
la autorizacién que de constancia de la
persona de la que trata la informacién.

SUJETOS OBLIGADOS: Son las personas
naturales o juridicas, privadas o piblicas a
las que se refiere el articulo 5 de la Ley 1712

de 2014.
TABLAS DE RETENCION DOCUMENTAL: la lista de

series documentales con sus correspondientes
tipos de documentos, a los cuales se les
asigna el tiempo de permanencia en cada
etapa del ciclo vital de los documentos.

TRATAMIENTO DE DATOS O DE INFORMACION:
Cualquier operacién o conjunto de
operaciones sobre datos  personales,
como recoleccién, almacenamiento, uso,
circulaciéon o supresion.

Ley 1712 de 2014, articulo 6, literal b.
ey 1712 de 2014, articulo 6, lteral d.

“ley 1712 de 2014, articulo 6, lteral c. “ley 1712 de 2014, articulo 28.

“ley 1712 de 2014, articulo 28.




Basado en el modelo para la elaboracién de
la Politica de Proteccién de Datos Personales
del Departamento Nacional de Planeacion.

CREACION DE LAS BASES DE DATOS

1. Finalidad de la recoleccion: Cuando una
dependencia del (NOMBRE DE LA ENTIDAD)
requiera recolectar datos personales para crear
una base de datos, debe identificar claramente
el éPor qué? necesita esa informacién. Es
necesario que la finalidad esté relacionada con
las funciones atribuidas a la entidad y debe ser
incluida en el formato de autorizacién.

La dependencia deberd identificar previamente
los datos que solicitaré y los debe clasificar
en: publica, semiprivada, privada y sensible,
lo anterior de acuerdo al glosario descrito en
el capitulo |.

2. Limite temporal para utilizar la
informacion: Una vez definida la finalidad, se
debe establecer el periodo de tiempo dentro
del cual se hard uso de la informacién no es
necesario establecer fechas exactas, se puede

asociar a circunstancias o condiciones que
agoten la finalidad.

3. Designar al responsable 6 encargado
de la base de datos: Es importante que se
designe a un colaborador 6 érea responsable
de la administracion de la base de datos, el
cual debe estar relacionado con el manejo
constate de la informacién.

Al responsable 6 encargado de la base de
datos se le hard entrega de un reglamento
que contenga las responsabilidades de su rol
y las consecuencias en caso del mal manejo
de la informacion.

NOTA: el responsable o encargado de la base de datos es
diferente al responsable y encargado del Tratamiento de los datos.

Recordemos las definiciones del Responsable y Encargado del
Tratamiento de los datos.

Encargado: Realiza el tratamiento en virtud de la delegacion
0 mandato del Responsable. Como por ejemplo la obtencion de las
autorizaciones y verificacion del cumplimiento de la finalidad,

Responsable: Tiene poder de desicién sobre las bases de
datos, define la forma en que se almacenan,
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1. Responsable de las bases de datos: Es
el (NOMBRE DE LA ENTIDAD) a través de la
dependencia, drea, direccién técnica, proyecto
6 programa que va a recolectar los datos
personales. El rol del responsable consiste en
tomar las decisiones sobre las bases de datos y/o
el Tratamiento de los datos. Define la finalidad
y la forma en que se recolectan, almacenan y
administran los datos. Asimismo, estd obligado
a solicitar y conservar la autorizacién en la que
conste el consentimiento expreso del fitular de
la informacién.

2. Derechos de los ciudadanos titulares de
la informacion:

® Conocer, actualizar y rectificar sus datos
personales. Ejerciendo este derecho, entre
otfros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan
a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido
autorizado.

® Solicitar  prueba de la autorizacién
oforgada, salvo cuando expresamente
se exceptle como requisito para el

tratamiento de conformidad con lo previsto
al Ley 1581 de 2012.

® Cuando lo solicite ser informado frente
al uso que se le ha dado a sus Datos
Personales.

® Presentar anfe la  Superinfendencia de
Industria y Comercio quejas por infracciones
a lo dispuesto en las normas relacionadas
con la proteccién de datos personales.

® Revocar la autorizacién  y/o  solicitar  la
supresion del dato cuando en el Tratamiento
no se respefen los principios, derechos
y garantias constitucionales y legales. La
revocatoria y/o supresién procederd cuando
la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento se
ha incurrido en conductas contrarias a esta
ley y a la Constitucién.

® Acceder en forma gratuita, segun lo
establecido en el articulo 21 del Decreto
1377 de 2013, a sus datos personales que
hayan sido objeto de tratamiento.
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3. Servidor publico o area responsable de
atender las PQRSD que se presenten ante
lao entidad: Una vez radicada la peticién
del titular relacionada con el tratamiento de
los datos personales, el drea responsable
y/o encargada del fratamiento de datos
debe analizarla, dar respuesta dentro de los
términos legales.

NOTA: Teniendo en cventa que las peticiones en
materia de proteccion de datos personales tienen reglas
especiales, se deben fener en cuenta los siguientes
términos para dar respuesta. (Ley 1266 de 2008)

Peticiones o Consultas: 10 dias prorrogables
por 5 dias.

Peticiones o Reclamos: 15 dias prorrogables
por 8 dias.

4. Fecha de entrada en vigencia: El presente
documento de politica de protecciéon de
datos personales entrard en vigencia desde la
expedicién del acto administrativo que asf lo
disponga.

5. Los colaboradores que tendran acceso
a la base de datos: El drea responsable del
tratamiento de los datos personales definira
los colaboradores que accederdn a las
bases de datos; asi como, las contrasefas y
procedimientos que sean necesarios. (Anexo 2)




1. A solicitud del titular de la informacion: En
este punto es importante resaltar que durante
el tratamiento de los datos personales los
titulares de la informacién pueden solicitar la
supresiéon de los mismos.

Una vez radicada esta solicitud, se debe
indicar al titular los tiempos de respuesta que
existen para dar trdmite a esta.

NOTA: Mientras se resuelve la solicitud se debe escribir
una leyenda sobre el dato objeto del requerimiento
que diga: “peticion, queja o reclamo en tramite” de la
misma manera como se haria si existe una exigencia para
actualizar los datos personales.

2. Por qué se agota la finalidad: Teniendo
en cuenta que para la recoleccién de la
informacién se debe establecer su finalidad,
es claro que cuando ésta deja de existir no es
procedente seguir con el tratamiento de los
datos personales; no obstante, si el término
que se habia establecido inicialmente no es
suficiente y se requiere prorrogarlo, es necesario
contar nuevamente con la autorizacién del

titular de la informacién.

Con el objeto de cerrar la base de datos,
bien sea porque el fitular de la informacién
lo requiri6 o porque se agotd su finalidad,
se debe llevar a cabo la anonimizacién de
la informacién. Este es un procedimiento
mediante el cual se “expresa un dato relativo a
entidades o personas, eliminando la referencia
a su idenfidad” (RAE). Para realizarlo de
manera adecuada, se deben tener en cuenta
los siguientes aspectos:

® El proceso de anonimizar informacién no
s6lo implica la eliminacién de las variables
de identificacién directa de la unidad de
observaciéon (por ejemplo, la cédula o el
NIT de una empresa), sino que se deben
realizar procedimientos adicionales para
garantizar la confidencialidad de los datos.

® Se debe valorar el “riesgo de revelacién
individual”, es decir, la probabilidad que tiene
una observacién de ser descubierta a partir de
caracteristicas que contiene la informacién.
Por ejemplo, basado en informacién
detallada de las empresas de un sector
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econémico, se pueden identificar las variables
que incrementan el riesgo de identificar las
firmas mds grandes. Algunos casos de este
tipo de variables pueden ser el nimero de
empleados o el valor de los activos.

Esta valoracién se puede realizar de manera
rigurosa mediante la programaciéon de
algoritmos en programas estadisticos que
arrojan la probabilidad exacta del riesgo
de revelacion individual, o analizando
una por una las variables e identificando
aquellas que aumentan este riesgo.

® Una vez se ha establecido el “riesgo de

revelacion individual”, se define un umbral
de riesgo tolerable. Luego, se evalGan
los distintos métodos de anonimizacién
reconocidos en la literatura, tales como:
i) microagregacién, ii) ruido, iii) data
swaping, iv) supresién, v) supresién local,
entre otros, con el objetivo de aplicarlos
a las observaciones cuyo riesgo sobrepasa
el umbral. Es importante aclarar que entre
més se reduce el riesgo de revelacion,
menos Util es la informacién.
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El (NOMBRE DE LA ENTIDAD) debe incluir las
basesde datos creadasen el Registro Nacional
de Bases de datos de la Superintendencia de
Industria y Comercio, que debe contener la
siguiente informacion:

® Finalidad

® Poblacién a la cual se recopilé la
informacién

® Descripcion bdasica de los tipos de datos
solicitados

® Area encargada de la administracion de la
base de datos

® Herramientas para que el ftitular de la
informacién cancele, rectifique o modifique
sus datos personales

® Medidas de seguridad aplicable

Adicionalmente debe aportar la politica de
tratamiento de datos personales de la entidad.
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FORMATO DE AUTORIZACION

En este punto es importante resaltar que durante el tratamiento de los datos personales los
titulares de la informacién pueden solicitar la supresiéon de los mismos.

Una vez radicada esta solicitud, se debe indicar al titular los tiempos de respuesta que existen
para dar trdmite a esta.

e ©

El (NOMBRE DE LA ENTIDAD) actuard como Responsable del Tratamiento de
datos personales de los cuales soy titular y que, conjunta o separadamente podrd
recolectar, usar y tratar mis datos personales conforme la Politica de Tratamiento de
Datos Personales del (NOMBRE DE LA ENTIDAD) disponible en:

Que me ha sido informada la (s) finalidad (es) de la recoleccién de los datos
personales, la cual consiste en:

Es de cardcter facultativo o voluntario responder preguntas que versen sobre Datos
Sensibles” o sobre menores de edad.

Mis derechos como titular de los datos son los previstos en la Constitucién y la ley,
especialmente el derecho a conocer, actualizar, rectificar y suprimir mi informacién
personal, asf como el derecho a revocar el consentimiento otorgado para el
tratamiento de datos personales.

“Son datos sensibles, aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar discriminacion, por ejemplo la orientacion politica, las convicciones religiosas o filosoficas, de derechos humanos, asf como los datos relativos o la salud,
a la vida sexual y los datos biométricos.



Los derechos pueden ser ejercidos a través de los canales dispuestos por el (NOMBRE
DE LA ENTIDAD) y observando la Politica de Tratamiento de Datos Personales del
(NOMBRE DE LA ENTIDAD).

Mediante la pdgina web de la entidad (www.(NOMBRE DE LA ENTIDAD).gov.
co) en la opcién de Contéctenos, podré radicar cualquier tipo de requerimiento
relacionado con el tratamiento de mis datos personales.

El (NOMBRE DE LA ENTIDAD) garantizaré la confidencialidad, libertad, seguridad,
veracidad, transparencia, acceso y circulacion restringida de mis datos y se reservaré
el derecho de modificar su Politica de Tratamiento de Datos Personales en cualquier
momento. Cualquier cambio serd informado y publicado oportunamente en la
pdgina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa, explicita,
informada e inequivoca al (NOMBRE DE LA ENTIDAD) para tratar mis datos
personales y tomar mi huella y fotografia de acuerdo con su Politica de Tratamiento
de Datos Personales para los fines relacionados con su objeto y en especial para
fines legales, contractuales, misionales descritos en la Politica de Tratamiento de
Datos Personales del (NOMBRE DE LA ENTIDAD).

La informacién obtenida para el Tratamiento de mis datos personales la he
suministrado de forma voluntaria y es veridica.

Se firma en la ciudad de ,alos _ dias del mes de del afo

Firma:
Nombre:
|dentificacién:



FORMATO DE AVISO DE PRIVACIDAD

En cumplimiento de la Ley 1581 de 2012 y el
Decreto Reglamentario 1377 del 27 de Junio
de 2013 y demés normas concordantes, el
(NOMBRE DE LA ENTIDAD) ha implementado
mecanismos para contar con la autorizacién
de los fitulares de la informacién que reposa
en sus bases de datos, para seguir tratando
la misma a partir de la promulgacion de las
normas mencionadas.

Para conocer mds sobre nuestra politica de
tratamiento de datos personales, lo invitamos
a ingresar al siguiente link: (INGRESAR EL
LINK DE LA ENTIDAD). Si desea presentar
cualquier solicitud o peticién relacionada
con lo proteccién de datos personales
puede ingresar a la pagina web (INGRESAR
PAGINA WEB DE LA ENTIDAD) en la opcién
de Contdctenos & comuniquese al teléfono
(INGRESAR TELEFONO DE LA ENTIDAD).







LEY DE TRANSPARENCIA Y DEL DERECHO DE ACCESO A LA INFORMACION
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