
INCIDENTE DE NULIDAD TOTAL DE PROCESO RADICADO: 20-011-31-03-001-2021-00150-00

DRG TOTAL SERVICIOS ENERGY S.A.S <drgtotal@hotmail.com>
Mar 19/04/2022 11:29
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Señor 
JUEZ CIVIL DEL CIRCUITO  

  AGUACHICA, CESAR. 
E. S. D. 

 
 

PROCESO: RESTITUCION DE INMUEBLE ARRENDADO (RESTITUCION DE TENENCIA) 
REFERENCIA: INCIDENTE DE NULIDAD TOTAL DE PROCESO 
DEMANDANTE: BANCO DAVIDIENDA S.A DEMANDADO: ALVY LUZ ORTIZ ROCHA  
RADICADO: 20-011-31-03-001-2021-00150-00 

 
 
 

DAVID GUILLERMO RAMOS GARCIA, abogado titulado identificado con cedula ciudadanía Nº 79.780.299 de Bogotá, D.C., 
y portador de la tarjeta profesional número 119.236 del Consejo Superior de la Judicatura, actuando en  condición de
apoderado judicial de la demandada dentro  del proceso  de la referencia,  ALVY LUZ ORTIZ ROCHA identificada con
C.C.1.066.085.122 de Aguachica Cesar, quien actúa en este proceso como demandada  ,  lo que genera legitimación en la causa
para proponer ante el Despacho Judicial INCIDENTE DE NULIDAD TOTAL DE PROCESO  POR INDEBIDA  NOTIFICACIÓN,
por los  motivos  que me permitiré  manifestar .

A continuación, se adjunta escrito de nulidad con sus respectivas pruebas y anexos en 1 documento formato pdf.

Atentamente, 
 

 
DAVID GUILLERMO RAMOS GARCIA 
C.C. No 79.780.299 de Bogotá, DC. 
T.P. Nº. 119.236 del C.S.J. 
Apoderado demandada.
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Señor 

JUEZ CIVIL DEL CIRCUITO  

  AGUACHICA, CESAR. 

E. S. D. 
 
 

PROCESO: RESTITUCION DE INMUEBLE ARRENDADO (RESTITUCION DE 
TENENCIA) 
REFERENCIA: INCIDENTE DE NULIDAD TOTAL DE PROCESO 

DEMANDANTE: BANCO DAVIDIENDA S.A 

DEMANDADO: ALVY LUZ ORTIZ ROCHA  

RADICADO: 20-011-31-03-001-2021-00150-00 
 
 

 
DAVID GUILLERMO RAMOS GARCIA, abogado titulado identificado con cedula 

ciudadanía Nº 79.780.299 de Bogotá, D.C.,  y portador de la tarjeta profesional 

número 119.236 del Consejo Superior de la Judicatura, actuando en  condición de 

apoderado judicial de la demandada dentro  del proceso  de la referencia,  ALVY 

LUZ ORTIZ ROCHA identificada con C.C.1.066.085.122 de Aguachica Cesar, quien 

actúa en este proceso como arrendataria y beneficiaria del contrato de leasing 

habitacional No 06025067300090039 celebrado entre ella y el banco Davivienda el día 

30 de septiembre de 2015,  lo que genera legitimación en la causa para proponer ante 

el Despacho Judicial INCIDENTE DE NULIDAD TOTAL DE PROCESO  POR 

INDEBIDA  NOTIFICACIÓN, por los  motivos  que me permitiré  manifestar  a 

continuación: 

 
I. H E C H O S 

PRIMERO: El BANCO DAVIVIENDA S.A por medio de su apoderado judicial 

BAIRO FADUL NAVARRO ABRIL identificado con C.C. No. 18.927.005 y T.P. 

103.836 del 

C.S.J., quien actúa como designado por COMPAÑÍA CONSULTORA Y 

ADMINISTRADORA DE CARTERA S.A.S. “CAC ABOGADOS S.AS.” presentó 

DEMANDA VERBAL DE RESTITUCION DE INMUEBLE ARRENDADO 

(RESTITUCION DE TENENCIA) en contra de mi representada ALVY LUZ ORTIZ 

ROCHA el día 01 se septiembre de 2021 por correo electrónico. 

 

SEGUNDO: La anterior demanda fue presentada por el apoderado demandante 

utilizando el correo electrónico bairof1@hotmail.com  y fue enviada al correo 

electrónico  de su despacho, el cual es 

j01cctoaguachica@cendoj.ramajudicial.gov.co  el mismo primero de septiembre de 

2021, a las 12:52:03 p.m tal y como se evidencia en el reporte denominado Acta 

individual de reparto contenido en el archivo electrónico e140dc44-bea7-4c36-9fc2-

19252ª2b8b60 el cual se descarga del aplicativo TYBA de la rama judicial. 

 

TERCERO:  Como consecuencia de lo anterior, mediante acta de reparto de fecha 01 

de septiembre de 2021 realizada a las 2:29:22 pm de ese mismo 01/09/2021, se le 

asignó a ese despacho el proceso y se le dio el número de radicación 200113103001-

2021-00150-00 SEGÚN APLICATIVO TYBA.. 
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CUARTO: El mismo 01/09/2021 a las 12:50 pm o sea  2 minutos y 03 segundos 

antes de enviar el correo a su juzgado, el apoderado demandante radica correo 

electrónico al correo electrónico de mi mandante la señora ALVY LUZ ORTIZ 

ROCHA al email alvyluz@hotmail.com un archivo proveniente del correo 

electrónico del apoderado judicial del demandante Bairo Navarro del email: 

bairof1@hotmail.com el cual contiene un email dirigido a su despacho demanda 

de restitución de inmueble arrendado según contrato de leasing de fecha 30 de 

septiembre de 2015. ASUNTO proceso verbal. 

Lo anterior se comprueba con el informe pericial aportado al presente incidente 

elaborado por los expertos en informática forense denominado INFORME DE 

LABORATORIO, IDENTIFICACION, ASEGURAMIENTO Y ANALISIS DE 

EVIDENCIA DIGITAL de fecha 01 de marzo de 2022, elaborado por ADALIP 

SECURITY, LEGAL AND FORENSIC CORPORATION. Visible a página 20 del 

dictamen pericial aportado en este trámite incidental. 

QUINTO: En dicho correo se adjuntan 02 documentos adjuntos en formato pdf el 

primero de ellos, denominado BANCO DAVIVIENDA Vs ALVY LUZ ORTIZ… y 

el segundo denominado CORREO PODER ALVY ORTIZ ROCHA… según se 

prueba en la página 23 del informe forense adjunto. 

 

SEXTO: Al abrir el correo del 01 de septiembre de 2021 se evidencia una 

demanda de proceso verbal de restitución de tenencia con base en el contrato de 

leasing habitacional. Lo anterior sin radicado interno de proceso, por lo que es 

imposible hacerle seguimiento por mi mandante a la demanda presentada en su 

contra por el banco al desconocer radicado del mismo para hacer seguimiento a 

la misma, inclusive se desconoce por mi representada si esa demanda se había 

puesto en un juzgado o no, ya que nunca se le notifico de la existencia de un 

proceso judicial en su contra. 

 

SEPTIMO: En el cuerpo de la demanda se ve en el acápite de notificaciones que 

colocan que mi mandante puede ser notificada en la calle 6 No 22-60 de 

Aguachica y al email: alvyluz@hotmail.com por lo que se presume que el 

demandante sabe de su lugar de residencia y su ubicación pues es conocido por 

el mismo. 

 

OCTAVO: Dentro del análisis efectuado al correo electrónico del 1/09/2021 

enviado por el apoderado del banco Davivienda a mi representada se le hace un 

análisis contenido en las páginas 91 y ss del informe pericial contenido del 

nombre del correo, su tamaño, el hash md5 y el hash sha1 tal y como se evidencia 

en la página 91 Y 93 ibídem de la referida experticia adjunta. 

 

 

NOVENO: Al informe y al análisis forense informático aquí adjunto se le expide el 

certificado de evidencia digital (C.E.D. ) expedido por el organismo de 

certificación acreditada en Colombia GSE.  Según ONAC. Prueba visible a folio 

96 del informe pericial. 
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DECIMO: Hasta este momento todo lo aquí narrado se resume en dos correos 

electrónicos el primero de ellos enviado a mi poderdante el día 01/09/2021 a las 

12:50 pm y el segundo de ellos enviado a su despacho judicial a su correo 

institucional el mismo 01/09/2021 a las 12:52:03 segundos del mismo día o sea 2 

minutos y 3 segundos posteriores al envió efectuado a mi mandante. 

 

DECIMO PRIMERO: Posterior al día 01/09/2021 no existe correo electrónico que 

hayan enviado a mi poderdante del correo electrónico del apoderado judicial del 

demandante o del correo del banco Davivienda al correo email: 

alvyluz@hotmail.com tal y como se desprende el informe pericial adjunto visible a 

folio 97 ibídem. 

 

DECIMO SEGUNDO: Posteriormente el día 9 de agosto de 2021 se admite 

demanda por su despacho y se ordena al demandante notificar al demandado en 

su artículo tercero de conformidad a lo establecido en el artículo 291 del CGP o 

artículo 8 del decreto 806 de 2020 y correrse traslado por el termino de 20 días, lo 

anterior se notifica en estado 104 del 10 de septiembre de 2021. 

 

DECIMO TERCERO: Ante tal situación el abogado demandante el 21 de 

septiembre de 2021 a las 12:32 pm vía email, solicita corrección de la fecha del 

auto que se enuncia en el numeral anterior.  

Situación que se corrige por su despacho por auto del 22 de septiembre de 2021 

notificado en estado publicado el día 23 de septiembre en estado 110 de su 

despacho. 

 

DECIMO CUARTO: Posteriormente el día 06 de octubre de 2021 a las 8:18 am vía 

email enviado a su despacho el demandante se “permite aportar notificación 

personal enviada el 29 de septiembre de 2021 y certificación de recibido mediante 

e-entrega al correo de la demandada alvyluz@hotmail.com.  

De lo anterior tal y como se evidencia con la lectura del expediente, no se envió tal 

certificación, ya que no la posee en el correo ni con archivo adjunto y se concluye 

que el demandante eligió notificar por el artículo 8 del decreto 806 de 2020. 

 

 

 

 

DECIMO QUINTO: De igual manera el mismo día 06 de octubre de 2021, pero esta 

vez a las 9:49 am, el demandante también envía aporte de notificación personal 

dentro del presente expediente, de una notificación personal realizada el día 29 de 

septiembre de 2021 por e-entrega, pero otra vez no lo prueba, ni lo adjunta en el 

correo electrónico enviado a su despacho. Situación que acontece por segunda 

vez. 

DECIMO SEXTO: Es de anotar que en los correos antes enunciados el único 
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destinatario de los mismos es su despacho y no le informa de los mismos, a mi 

poderdante a pesar que en el correo enviado a ella el día 01 de septiembre de 

2021  el abogado demandante hace especial énfasis en que “de acuerdo a lo 

establecido en el artículo 3 del decreto No 806 de 2020 cada memorial y actuación 

que realicen ante el juzgado deberá enviárselo a todos los demás sujetos 

procesales, simultáneamente con copia incorporada al mensaje enviado, por ello 

tanto la contestación como todos los correos dirigidos al juzgado debe remitirlo a 

este correo bairof1@hotmail.com.” (sic) 

Quiere ello decir que el abogado demandante a pesar que ya conocía el correo de 

mi poderdante decidió no enviar copia de los mismos al correo de la misma cual 

es alvyluz@hotmail.com y así privar de la posibilidad de que la demandada 

ejerciera su derecho de defensa y se cumpliera con el debido proceso como rito 

procesal y derecho fundamental de la misma. 

 

DECIMO SEPTIMO: Después de casi tres meses posteriores o sea el 15/12/2021 

a las 8:16 a.m. vía email solicita el abogado demandante que “se dicte sentencia 

dentro del proceso de la referencia”, en el entendido que la demandada fue 

notificada y no presento excepciones una vez trascurrido el termino para contestar 

la demanda. situación que es completamente falsa porque tal y como se prueba 

en este incidente nunca ha habido notificación personal ni con el CGP ni con el 

Dcto 806 de 2020. 

 

DECIMO SEPTIMO: Ese mismo día 15/12/2021 vía e mail, pero esta vez a las 9:38 

a.m. el apoderado demandante vuelve por tercera vez a enviar correo electrónico 

a su despacho en donde supuestamente certifica que hizo la notificación personal 

vía e-entrega el día de notificación personal 29 de septiembre de 2021 al correo 

de mi poderdante SITUACION QUE NO SE PRUEBA POR QUE NO SUCEDIÓ y 

para ello adjunta un formato de NOTIFICACION PERSONAL al que se le hacen 

los siguientes reparos de legalidad y autenticidad: 

 

a. No incluye el radicado completo del proceso que pretende notificar. 

b. No le coloca la fecha al formato por ende no se puede identificar qué día se 

hace la notificación personal. 

c. Notifica el auto de fecha 09 de agosto de 2021, auto que el mismo 

demandante solicita que lo corrijan pero que no envía el auto de fecha 22 

de septiembre de 2021 que ordena corregir el error para incluir en dicha 

providencia el día de 09 de septiembre de 2021, por lo que le es imposible 

conocer a un demandado tal situación si no se le puso de presente toda la 

información para que se pueda entender que la notificación surtió el efecto 

que se desea según al artículo 08 del decreto 806 de 2020 y 

d. Hace especial énfasis en que todas las comunicaciones deberán llevar 

copia al correo del abogado según el artículo 3 ibídem. 

 

DECIMO OCTAVO: A este correo se le adjunta una certificación de una empresa 

que se denomina E-ENTREGA en la que certifica que ha enviado una notificación 
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electrónica de registro de ciclo de comunicación EMISOR RECEPTOR y ante ello 

hacemos los siguientes reparos. 

 

a. La empresa e-entrega no se encuentra autorizada por el gobierno como 

entidad de certificación digital (E.C.D.) acreditada en Colombia por el 

O.N.A.C. como entidad de certificación digital normas CEA 4.1-10  y CEA 

3.0-07 según se evidencia del link que contiene las entidades de 

certificación digital “ ECD” acreditados en Colombia por el O.N.A.C. 

(organismo de acreditación en Colombia)  visible en el siguiente link:  

https://onac.org.co/servicios/entidades-de-certificacion-digital/ 

b. Lo anterior de conformidad y en contravía a lo establecido en el artículo 29 

del literal b de la ley 527 de 1999 y el decreto 333 de 2014 que reglamento 

la acreditación de entidades de certificación digital (ECD) por el ONAC 

Colombia en su artículo 11 numeral 1. Y el artículo 161 del decreto ley 019 

de 2012.  

Con lo anterior se hace efectiva y entra en vigencia para el demandante LA 

INVERSIÓN DE LA CARGA DE LA PRUEBA que contiene el parágrafo del 

artículo 7 del Decreto 2364 de 2012, por el cual  se reglamenta el 

artículo 7° de la Ley 527 de 1999, sobre la firma electrónica y se dictan 

otras disposiciones y que establece  

 
“Artículo 7°. Firma electrónica pactada mediante acuerdo. Salvo prueba 
en contrario, se presume que los mecanismos o técnicas de identificación 
personal o autenticación electrónica según el caso, que acuerden utilizar las 
partes mediante acuerdo, cumplen los requisitos de firma electrónica. 
 

Parágrafo. La parte que mediante acuerdo provee los métodos de firma 
electrónica deberá asegurarse de que sus mecanismos son técnicamente 
seguros y confiables para el propósito de los mismos. A dicha parte le 
corresponderá probar estos requisitos en caso de que sea necesario”. 

 

 

 

c. De la presunta certificación de e-entrega se deduce y se extrae: 

1- Que fue presuntamente enviada el 28-09-2021 a las 21:24 y no 
como dice el apoderado demandante que lo fue el 29 de 
septiembre de 2021. 

2-  Se envía con estampado de tiempo el día 29/09/2021 a las 
13:00:19 de 2021 hora GMT. 

3- Que se dio acuse de recibido el 2021/09/29 a las 8:00:36, pero 
ello no cumple con lo que se entiende legalmente por acuse de 
recibido ya que para ello la norma vigente establece en su artículo 
20 de la ley 527 de 1999  

mailto:drgtotal@hotmail.com
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Carrera 4 No. 5a –04 Teléfono 60556661810 Celular 321-508-0210 

E-mail: drgtotal@hotmail.com 

Aguachica-Cesar.  

 

 

“ARTICULO 20. ACUSE DE RECIBO. Si al enviar o antes de enviar un mensaje de datos, el iniciador 

solicita o acuerda con el destinatario que se acuse recibo del mensaje de datos, pero no se ha acordado 

entre éstos una forma o método determinado para efectuarlo, se podrá acusar recibo mediante: 

a) Toda comunicación del destinatario, automatizada o no, o 

b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibido el mensaje de datos. 

Si el iniciador ha solicitado o acordado con el destinatario que se acuse recibo del mensaje de datos, 

y expresamente aquél ha indicado que los efectos del mensaje de datos estarán condicionados a la 

recepción de un acuse de recibo, se considerará que el mensaje de datos no ha sido enviado en 

tanto que no se haya recepcionado el acuse de recibo. 

4. por lo que en este caso el acuse de recibido no lo puede certificar un 
tercero porque así no se acordó y el iniciador es decir mi poderdante no 
lo acuso desde su correo y por que quien pretende certificarlo no está 
acreditado para hacerlo por falta de acreditación en tal sentido como se 
prueba en este caso. 

Pero lo más importante y que refuerza esta tesis aquí planteada para la 
nulidad es que con el dictamen pericial aquí aportado por perito forense 
informático se determina que no existió ningún correo enviado por el 
apoderado del demandante distinto o diferente al del día 01/09/2021 y 
que el mismo no se entiende como una notificación personal ya que solo 
era la radicación de la demanda.  

 

DECIMO NOVENO: Con lo aquí expresado el demandante no cumplió 
con lo establecido en el Inciso final del artículo 6 del decreto 806 de 2020 “En 

caso de que el demandante haya remitido copia de la demanda con todos sus 
anexos al demandado, al admitirse la demanda la notificación personal se limitará 
al envío del auto admisorio al demandado”. Ya que si bien es cierto envió la 
demanda sin radicado el 01/09/2021 al correo de mi poderdante, también lo es QUE 
NO ENVIO el auto admisorio de fecha 09 de agosto de 2021 junto a su corrección 
con auto de fecha 22 de septiembre de 2021 en el que se admitía la demanda y se 
ordena el traslado para que mi poderdante ejerciera su derecho de defensa ya que 
era imposible para ella contestar una demanda de la cual no se le ha corrido traslado 
ni se le ha notificado en debida forma. 
 
VEINTE: Por ello en esta nulidad se invoca el Inciso final del artículo 8 del decreto 
806 de 2020 “Cuando exista discrepancia sobre la forma en que se practicó la 
notificación, la parte que se considere afectada deberá manifestar bajo la gravedad 
del juramento, al solicitar la declaratoria de nulidad de lo actuado, que no se enteró 
de la providencia, además de cumplir con lo dispuesto en los artículos 132 a 138 
del Código General del Proceso”. 
 

VEINTIUNO: En este caso se invoca también como causal de nulidad la establecida 

en el artículo 133. DEL CGP que establece como CAUSALES DE NULIDAD. El 

proceso es nulo, en todo o en parte, solamente en los siguientes casos: 
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8. Cuando no se practica en legal forma la notificación del auto admisorio de la 
demanda a personas determinadas, o el emplazamiento de las demás personas, 
aunque sean indeterminadas, que deban ser citadas como partes, o de aquellas 
que deban suceder en el proceso a cualquiera de las partes, cuando la ley así lo 
ordena, o no se cita en debida forma al Ministerio Público o a cualquier otra persona 
o entidad que de acuerdo con la ley debió ser citado. 

Cuando en el curso del proceso se advierta que se ha dejado de notificar una 
providencia distinta del auto admisorio de la demanda o del mandamiento de pago, 
el defecto se corregirá practicando la notificación omitida, pero será nula la 
actuación posterior que dependa de dicha providencia, salvo que se haya saneado 
en la forma establecida en este código. 

VEINTIDOS: En este caso se presenta la excepción establecida en el artículo 132.  
del CGP que establece el CONTROL DE LEGALIDAD. “Agotada cada etapa del 
proceso el juez deberá realizar control de legalidad para corregir o sanear los vicios 
que configuren nulidades u otras irregularidades del proceso, las cuales, salvo que 
se trate de hechos nuevos, no se podrán alegar en las etapas siguientes, sin 
perjuicio de lo previsto para los recursos de revisión y casación. 

VEINTITRÉS: la nulidad aquí planteada cumple con la oportunidad dada por el 
artículo 134 del CGP teniendo en cuenta que el pasado 10 de febrero de 2022 su 
despacho profiera sentencia y en ella se evidencia la nulidad aquí planteada debido 
a que: 
 

a. El día de presentación de la demanda fue el día 01/09/2021 y no el día 
09/08/2021 como erróneamente lo indica la sentencia. 
 

b. Aduce el señor juez en su consideración que el “día 29 de septiembre de 
2021 la demandada recibió mensaje de datos para la notificación personal 
del auto admisorio de la demanda” y aquí ya se probó que ello no ocurrió en 
el presente caso. 
 

c. Por lo anterior no podía iniciar a correr el traslado de la demanda el día 04 
de octubre de 2021 y mucho menos concluir que el mismo se pasó en 
silencio. 
 

VEINTICUATRO: El dictamen pericial que aquí se aporta en el tramite incidental 
cumple con los requisitos establecidos para ello en el artículo 226, 227 y ss. del 
CGP. 
 
 
VEINTICINCO: El documento que contiene el mensaje de datos que aquí sirve de 
fundamento de la notificación personal no cumple con lo establecido en los artículos 
6, 7 y 8 de la ley 527 de 1999 sobre que el documento debe ser escrito, firmado y 
en original. Ni con lo ordenado por la corte constitucional en la sentencia C-604 de 
2016. 
 
Así mismo no cumplió por lo ordenado por la superfinanciera en sus circulares sobre 
seguridad informática 029, 014, 042, 051 y 052 de 2017 sobre seguridad de la 
información y manejo de protección de datos en las comunicaciones lo que incluye 
las notificaciones electrónicas digitales. Por sus siglas ECD como ocurre en el caso 
que nos atañe; lo previsto en el literal b) del artículo 29 de la Ley 527 de 1999, desarrollo de 
lo  
 

II. FUNDAMENTOS DE DERECHO QUE SUSTENTAN LA SOLICITUD 
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III.I EN CUANTO A LAS NOTIFICACIONES JUDICIALES 

La Honorable Corte Constitucional en la sentencia T 025 del 2018 

expreso: “notificación judicial-Elemento básica del debido 

proceso 

La notificación judicial constituye un elemento básico del derecho 

fundamental al debido proceso, pues a través de dicho acto, sus 

destinatarios tienen la posibilidad de cumplir las decisiones que se les 

comunican o de impugnarlas en el caso de que no estén de acuerdo y de 

esta forma ejercer su derecho de defensa.” 

La notificación, en cualquier clase de proceso, se constituye en uno de los 

actos de comunicación procesal de mayor efectividad, en cuanto garantiza  el 

conocimiento  real de las decisiones judiciales con el fin de dar aplicación 

concreta al debido proceso mediante la vinculación de aquellos a quienes  

concierne  la  decisión  judicial  notificada,  así como que es un medio idóneo para 

lograr que el interesado ejercite el  derecho   de contradicción, planteando de manera 

oportuna  sus  defensas  y excepciones.  De igual manera, es un acto procesal que 

desarrolla el principio de la seguridad jurídica, pues de él se deriva la certeza del 

conocimiento de las decisiones judiciales. 

En la sentencia T-081 de 2009, la Corte Constitucional señaló que en todo 

procedimiento se debe proteger el derecho de defensa, cuya primera garantía se 

encuentra en el derecho que tiene toda persona de conocer la iniciación de un 

proceso en su contra en virtud del principio de publicidad. De conformidad con lo 

anterior, reiteró la sentencia T-489 de 2006, en la que se determinó que: 

“[E]l principio de publicidad de las decisiones judiciales hace parte del 

núcleo esencial del derecho fundamental al debido proceso, como quiera 

que todas las personas tienen derecho a ser informadas de la existencia 

de procesos o actuaciones que modifican, crean o extinguen sus derechos 

y obligaciones jurídicas. De hecho, sólo si se conocen las decisiones 

judiciales se puede ejercer el derecho de defensa que incluye 

garantías esenciales para el ser humano, tales como la posibilidad de 

controvertir las pruebas que se alleguen en su contra, la de aportar 

pruebas en su defensa, la de impugnar la sentencia condenatoria y la de 

no ser juzgado dos veces por el mismo hecho”. (Negrilla fuera del texto 

original). 

Teniendo en cuenta lo anterior, en la sentencia T-081 de 2009, indicó que la 

notificación judicial es un acto que garantiza el conocimiento de la iniciación de un 

proceso y en general, todas las providencias que se dictan en el mismo, con el fin de 

amparar los principios de publicidad y de contradicción. 

Adicionalmente, en esa oportunidad, la Corte Constitucional enfatizó en que la 

indebida notificación es considerada por los diferentes códigos de procedimiento de 

nuestro ordenamiento jurídico como un defecto sustancial grave y desproporcionado 

que lleva a LA NULIDAD DE LAS ACTUACIONES PROCESALES SURTIDAS 

POSTERIORES AL VICIO PREVIAMENTE REFERIDA. 

Con fundamento en lo anterior, la Corte concluyó que la notificación constituye un 

elemento esencial de las actuaciones procesales, en la medida en que su finalidad 
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es poner en conocimiento a una persona que sus derechos se encuentran en 

controversia, y en consecuencia tiene derecho a ser oído en dicho proceso. Lo 

anterior, cobra mayor relevancia CUANDO SE TRATA DE LA NOTIFICACIÓN DE 

LA PRIMERA PROVIDENCIA JUDICIAL, POR EJEMPLO, EL AUTO ADMISORIO 

DE LA DEMANDA o el 

mandamiento de pago. 
 

 
III.II EN CUANTO A LA NOTIFICACIÓN CONFORME AL DECRETO 806 DEL 

2020 

DECRETO 806 DEL 2020 - ARTÍCULO 6. Demanda.  La demanda indicará el canal 

digital donde deben ser notificadas las partes, sus representantes y apoderados, los 

testigos, peritos y cualquier tercero que deba ser citado al proceso, so pena de su 

inadmisión n. Asimismo, contendrá los anexos en medio electrónico, los cuales 

corresponderán a los enunciados y enumerados en la demanda. 

Las demandas se presentarán en forma de mensaje  de datos, lo  mismo  que todos 

sus anexos, a las direcciones de correo electrónico  que  el Consejo  Superior  de la  

Judicatura  disponga para efectos del reparto, cuando haya lugar a este. 

De las demandas y sus anexos no será necesario acompañar copias físicas,  ni  

electrónica s para el archivo del juzgado, ni para el traslado. 

En cualquier jurisdicción, incluido el proceso arbitral y las autoridades administrativas que 
ejerzan funciones jurisdiccionales, salvo cuando se soliciten medidas cautelares previas 
o se desconozca el lugar donde recibirá notificaciones el demandado, el demandante, al 
presentar la demanda, simultáneamente deberá enviar por medio electrónico copia de 
ella y de sus anexos a los demandados. Del mismo modo deberá proceder el 
demandante cuando al inadmitirse la demanda presente el escrito de subsanación. El 
secretario o el  

cumplimiento de este deber, sin cuya acreditación la autoridad judicial inadmitirá la 

demanda.  De no conocerse el canal de digital de la parte demandada, se acreditará 

con la demanda el envío físico de la misma con sus anexos. 

En caso de que el demandante haya remitido copia de la demanda con todos sus 

anexos al demandado, al admitirse la demanda la notificación personal se limitará 

al envío del auto admisorio al demandado. 

III.III EN CUANTO A LA NULIDAD DEL PROCESO 

❖  EL CÓDIGO GENERAL DEL PROCESO EN SU ARTÍCULO 132 ESTABLECE: 

“Artículo 132. Control de legalidad: Agotada cada etapa del proceso el juez 

deberá realizar control de legalidad para corregir o sanear los vicios que 

configuren nulidades u otras irregularidades del proceso, las cuales, salvo 

que se trate de hechos nuevos, no se podrán alegar en las etapas 

siguientes, sin perjuicio de lo previsto para los recursos de revisión y 

casación” 

❖  EL CÓDIGO GENERAL DEL PROCESO EN SU ARTÍCULO 133 ESTABLECE: 

“Artículo 133. Causales de nulidad: 

El proceso es nulo, en todo o en parte, solamente en los siguientes casos: 

1. Cuando el juez actúe en el proceso después de declarar la falta de 

jurisdicción o de competencia. 
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2. Cuando el juez procede contra providencia ejecutoriada del superior, 

revive un proceso legalmente concluido o pretermite íntegramente la 

respectiva instancia. 

3. Cuando se adelanta después de ocurrida cualquiera de las causales 

legales de interrupción o de suspensión, o si, en estos casos, se reanuda 

antes de la oportunidad debida. 

4. Cuando es indebida la representación de alguna de las partes, o cuando 

quien actúa como su apoderado judicial carece íntegramente de poder. 

5. Cuando se omiten las oportunidades para solicitar, decretar o practicar 

pruebas, o cuando se omite la práctica de una prueba que de acuerdo con 

la ley sea obligatoria. 

6. Cuando se omita la oportunidad para alegar de conclusión o para 

sustentar un recurso o descorrer su traslado. 

7. Cuando la sentencia se profiera por un juez distinto del que escuchó los 

alegatos de conclusión o la sustentación del recurso de apelación. 

8. CUANDO NO SE PRACTICA EN LEGAL FORMA LA NOTIFICACIÓN 

DEL AUTO ADMISORIO DE LA DEMANDA A PERSONAS 

DETERMINADAS, o el emplazamiento de las demás personas aunque 

sean indeterminadas, que deban ser citadas como partes, o de aquellas 

que deban suceder en el proceso a cualquiera de las partes, cuando la ley 

así lo ordena, o no se cita en debida forma al Ministerio Público o a 

cualquier otra persona o entidad que de acuerdo con la ley debió ser citado. 

Cuando en el curso del proceso se advierta que se ha dejado de notificar 

una providencia distinta del auto admisorio de la demanda o del 

mandamiento de pago, el defecto se corregirá practicando la  notificación 

omitida, pero será nula la actuación posterior que dependa de dicha 

providencia, salvo que se haya saneado en la forma establecida en este 

código. 

PARÁGRAFO. Las demás irregularidades del proceso se tendrán por 

subsanadas si no se impugnan oportunamente por los mecanismos que 

este código establece.” 

❖  EL CÓDIGO GENERAL DEL PROCESO EN SU ARTÍCULO 134 ESTABLECE: 

Artículo 134. Oportunidad y trámite 

LAS NULIDADES PODRÁN ALEGARSE EN CUALQUIERA DE LAS 

INSTANCIAS ANTES DE QUE SE DICTE SENTENCIA O CON 

POSTERIDAD A ESTA, SI OCURRIEREN EN ELLA. 

La nulidad por indebida representación o falta de notificación o 

emplazamiento en legal forma, o la originada en la sentencia contra la cual 

no proceda recurso, podrá también alegarse en la diligencia de entrega o 

como excepción en la ejecución de la sentencia, o mediante el recurso de 

revisión, si no se pudo alegar por la parte en las anteriores oportunidades. 

Dichas causales podrán alegarse en el proceso ejecutivo, incluso con 

posterioridad a la orden de seguir adelante con la ejecución, mientras no 

haya terminado por el pago total a los acreedores o por cualquier otra 

causa legal. 
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El juez resolverá la solicitud de nulidad previo traslado, decreto y práctica 

de las pruebas que fueren necesarias. La nulidad por indebida 

representación, notificación o emplazamiento, solo beneficiará a quien la  

haya invocado. Cuando exista litisconsorcio necesario y se hubiere 

proferido sentencia, esta se anulará y se integrará el contradictorio.” 

 
 

VI. P E T I C I O N E S 

Con base en los hechos y fundamentos anteriormente planteados, solicito de manera 

respetuosa: 

PRIMERO. Que se DECLARE por parte del Despacho judicial, la nulidad 

absoluta del proceso identificado con radicado No. 20-011-31-03-001-2021-

00150-00, y, por lo tanto, se retrotraigan TODAS las actuaciones efectuadas 

hasta la fecha. 

 

 

V. A N E X O S 

1. Poder para actuar. 

2. Dictamen pericial informe de laboratorio, identificación, aseguramiento y 

análisis de evidencia digital rendido por la empresa ADALID. 

3. Declaración juramentada rendida por mi poderdante ante la notaria única del 
circulo de Aguachica. 

 
 

VI. P R U E B A S 

 

1. Dictamen pericial informe de laboratorio, identificación, aseguramiento y análisis 

de evidencia digital rendido por la empresa ADALID. 

2. Declaración juramentada acta No 0855 rendida por mi poderdante ante la 

notaria única del circulo de Aguachica (prueba sumaria) 

3. Documento digital, Pantallazos de la bandeja de entrada de correos 

recibidos por mi poderdante en el periodo de 01 de septiembre de 2021 

hasta el 01 de octubre de 2021 donde se evidencia una demanda de 

proceso verbal de restitución de tenencia sin ningún número de radicado 

de proceso, desconociendo también por mi representada si esa demanda 

se había puesto en un juzgado o no, ya que nunca se le notifico de la 

existencia de un proceso judicial en su contra. 

4. Documento digital con imagen del capture del correo de mi poderdante en 

donde se evidencia que al realizar la consulta de correos electrónicos 

recibidos del correo del apoderado del Banco Davivienda solo aparece el 

enviado por el mismo el día 01 de septiembre de 2021 y que n existen más 

notificaciones efectuadas de dicho caso. 

 
 
 

VII. DECLARACIÓN BAJO LA GRAVEDAD DE JURAMENTO 

Declaro bajo la gravedad de juramento conforme lo establece el Decreto 806 de 2020 

que, ALVY LUZ ORTIZ ROCHA identificada con C.C 1.066.085.122, NO fue 

notificada del proceso 20-011- 31-03-001-2021-00150-00, desconociendo 
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totalmente el proceso que se adelanta en contra, vulnerándonos el derecho a 

estructurar una defensa técnica en condiciones de igualdad procesal frente a la parte 

demandante. 

 

 
VIII. N O T I F I C A C I O N E S 

El suscrito recibirá notificaciones en la Dirección: carrera 4 No. 5a-04, barrio villa 

candelaria  de Aguachica- Correo Electrónico: drgtotal@hotmail.com  celular: 321 

508 0210. 

 

 
Atentamente, 
 

 
DAVID GUILLERMO RAMOS GARCIA 
C.C. No 79.780.299 de Bogotá, DC. 
T.P. Nº. 119.236 del C.S.J. 
Apoderado demandada. 
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INFORME DE LABORATORIO  

IDENTIFICACIÓN, ASEGURAMIENTO Y ANÁLISIS DE  

EVIDENCIA DIGITAL  

UN (1) MENSAJE DE CORREO ELECTRÓNICO 

 

 

 

  

 

 

 

 

 

 

 

 

Señora 

Alvy Luz ORTIZ ROCHA  

01 de marzo de 2022 
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Toda información contenida en el presente 

documento será mantenida en forma 

estrictamente confidencial y utilizada 

exclusivamente para el desarrollo del objeto 

de las actividades del presente servicio. 

Igualmente, nuestro cliente, se compromete 

a tomar las medidas necesarias para que la 

información no llegue a manos de terceros 

sin autorización en ninguna circunstancia y 

se obliga a no utilizarla para ningún objeto 

diferente al de adelantar las tareas que se 

deriven directamente del cumplimiento de 

las mencionadas actividades. 
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Bogotá D.C., 01 de marzo de 2022. 

 

Señora 

ALVY LUZ ORTIZ ROCHA.  

Ciudad. 

 

 

Ref.: Informe de laboratorio para la identificación, aseguramiento, 

recolección y presentación de evidencia digital, relacionado con un 

mensaje de correo electrónico recolectado en la cuenta de correo: 

alvyluz@hotmail.com. 
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Cordial saludo, 

 

 

 

ADALID CORP S.A.S., identificada con NIT. 900.095.522-5, representada 

legalmente por Andrés GUZMÁN CABALLERO identificado con cédula de 

ciudadanía No. 79.694.894, quien designa para la presente al perito en 

Informática Forense, Héctor Alberto DUSSAN MONTOYA identificado con 

cédula de ciudadanía No. 1.026.260.827 en respuesta a la solicitud realizada 

a nuestro Laboratorio de Informática Forense, con base en la idoneidad y 

experticia respaldada en la Hoja de Vida de la empresa que puede 

consultar en el siguiente enlace: 

 

 

HOJA DE VIDA ADALID CORP S.A.S: 

 

https://adalid-my.sharepoint.com/:f:/p/comercial/Es-

PpkL8y1JAqb9xYlVKSo0BtklTnc4CHyKoZl9sypRE6Q?e=RA9NBc 

 

 

De conformidad con la solicitud realizada por la señora Alvy Luz ORTIZ 

ROCHA. al Laboratorio de Informática Forense de ADALID CORP. se procede 

a informar los detalles y resultados de actividades técnicas-especializadas 

desarrolladas con ocasión al estudio de un correo electrónico, a fin de 

hallar, recolectar y presentar contenido relacionado con un mensaje de 

correo electrónico recolectado en la cuenta de correo: 

alvyluz@hotmail.com. 

1. OBJETIVO 

 

 

Hallar, certificar (estampar cronológicamente), recolectar, embalar y rotular 

evidencia digital, obedeciendo en todo momento a los mandatos del 
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http://www.adalid.com/
https://adalid-my.sharepoint.com/:f:/p/comercial/Es-PpkL8y1JAqb9xYlVKSo0BtklTnc4CHyKoZl9sypRE6Q?e=RA9NBc
https://adalid-my.sharepoint.com/:f:/p/comercial/Es-PpkL8y1JAqb9xYlVKSo0BtklTnc4CHyKoZl9sypRE6Q?e=RA9NBc


Prueba Documental Art.243 Código General Del Proceso 

 

Phones: (+571) 7432015 - (+571) 7550414 / E-mail: info@adalid.com 

Address: Calle 70A # 11–28 Barrio Quinta Camacho, Bogotá – Colombia / www.adalid.com   Pág. 9 

protocolo de cadena de custodia, preceptos de la Ley 527 de 1999 y los 

requerimientos del estándar internacional ISO 27037:2012; lo anterior, en 

relación con un (correo) mensaje de correo electrónico encontrado en la 

cuenta alvyluz@hotmail.com, de acuerdo con solicitud presentada por la 

señora Alvy Luz ORTIZ ROCHA , identificado con cédula de ciudadanía No. 

1.066.085.122, quien autoriza, voluntariamente, de manera expresa y 

documentada, al perito en informática forense designado, para que el 

procedimiento se lleve a cabo. 

 

Para ello el perito es ADALID CORP, empresa con más de 15 años de 

experiencia en recolección análisis y presentación de evidencias digitales, 

cuenta con el laboratorio más grande de Latinoamérica, y más de 200 

peritos asociados en todo el mundo. 

 

 

 

2. DESCRIPCIÓN MENSAJE DE CORREO ELECTRÓNICO 

 

El día 23 de febrero de 2022 se realiza la extracción de Un (1) mensaje de 

correo electrónico que, gracias a la información aportada por la señora Alvy 

Luz ORTIZ ROCHA se encuentra almacenado en el buzón de correo 

electrónico alvyluz@hotmail.com, y se identifica con los siguientes datos: 

 

# Remitente Destinatario Fecha/Hora Asunto 

1 bairof1@hotmail.com  alvyluz@hotmail.com  01/092022 Proceso Verbal 

Tabla 1. Características físicas de dispositivo recibido en laboratorio. 

Fuente: El presente estudio. 
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3. HERRAMIENTAS DE HARDWARE Y SOFTWARE UTILIZADAS 

 

Estos son los elementos que se utilizaron para realizar el estudio técnico 

solicitado, resaltando que éstos se encuentran en perfecto estado de 

funcionamiento, conservación y bajo licenciamiento vigente para ADALID 

CORP.   

 

 Una Estación Forense Adalid Forensic Zeus Intel Xeon x2 @ 3.60GHz 

(Cache 30MB - 56 Cores) 64 bits, memoria RAM  256GB tipo DDR4 a 

2.400Mhz, Sistema Operativo en SSD512GB, DB-Storage 10TB, Case-

Storage 10TB, BluRay/DVD/CD-RW. 

 Plataforma EvLab versión 2022. 

 Software Google Chrome, versión 92.0.4515.159 (Build oficial) (64 bits), 

de la empresa Google.  

 Medios ópticos / CD. 

 Cámara fotográfica profesional marca Son modelo NEX-5N 

 Guantes de látex. 

 Cliente Microsoft Outlook 2016 de la empresa Microsoft. 

 AccessData FTK Imager 4.5.0.3 
 

 Cliente Mozilla Thunderbird.  

 

 

4. DESCRIPCIÓN DE LOS PROCEDIMIENTOS TÉCNICOS EMPLEADOS 

 

Una vez recibida la solicitud y suscripción de los correspondientes 

consentimientos que a continuación se evidencian: 
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[ESPACIO DEJADO INTENCIONALMENTE EN BLANCO] 
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Ilustración 1 Consentimiento informado para adquisición de evidencias 

digitales contenidas en correo electrónico 
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Ilustración 2 Consentimiento informado para adquisición de evidencias 

digitales contenidas en correo electrónico 
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El día 23 de febrero de2022 para el análisis del mensaje de correo 

electrónico, se inicia un proceso de identificación y aseguramiento de este, 

con el fin de preservar las características de integridad, autenticidad, 

confidencialidad, mismidad y seguridad de la evidencia digital, 

actuaciones que se realizan con base en el  estándar internacional ISO 

27037:20121, en la Guía de recolección y análisis de evidencia digital del 

Departamento de Justicia (Estados Unidos)2, Ley 527 de 19993 (Colombia) y 

en los principios del protocolo de cadena de custodia4 vigente en nuestro 

país. 

 

Luego, el procedimiento de análisis dentro del laboratorio de Informática 

Forense tiene fundamento en estándares de la comunidad técnico-

científica internacional, como la reconocida norma ISO 27042:20155 y a la 

Guía para la Administración de Evidencia Tecnológica6 que se resume en 

los siguientes pasos: 

 

a) Fijación fotográfica del elemento que se recibe para análisis. 

b) Adquisición y verificación de imagen forense por medio de software 

forense FTK IMAGER versión 4.5.0.3. 

c) Análisis de la geometría del volumen físico y lógico presente en la 

imagen forense con fines de identificación del medio de 

almacenamiento. 

 
1 ISO 27037:2012, Information technology -- Security techniques -- Guidelines for identification, collection, acquisition and 
preservation of digital evidence, disponible en http://www.iso.org/iso/catalogue_detail?csnumber=44381  

2 NJ 199408, Forensic examination of digital evidence: A Guide for Law Enforcemen, U.S. Department of Justice, Office of 
Justice Program, National Institute of Justice, John Ashcroft. U.S. Dep. of Justice, Apr. 2004 

3 Congreso de la República de Colombia (1999). Ley 527, disponible en 
http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.htm  

4 Fiscalía General de la Nación, Resolución 0-1890 de Nov 5/2002 y 0-2869 de Dic 29/2003, disponible en 
http://www.fiscalia.gov.co 

5 ISO 27042:2015 Information technology -- Security techniques -- Guidelines for the analysis and interpretation of digital 
evidence, disponible en http://www.iso.org/iso/catalogue_detail.htm?csnumber=44406   

6 HB171:2003 Handbook Guidelines for the management of IT evidence Disponible en: 

http://unpan1.un.org/intradoc/groups/public/documents/APCITY/UNPAN016 411.pdf  
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d) Recuperación de particiones eliminadas y/o perdidas en caso de 

existir. 

e) Recuperación de carpetas y archivos que posiblemente se 

encuentren eliminados y/o perdidos lógicamente. 

f) Datacarving – Recuperación de avanzada de archivos a través del 

análisis y reconstrucción de los sectores y clústers presentes en el o los 

sistemas de archivos hallados. 

g) Extracción de huella digital o hash a todos los archivos presentes en la 

copia forense, incluso los recuperados. 

h) Generación de bibliotecas de HASH. 

i) Reconstrucción y apertura de archivos compuestos (contenedores de 

otros archivos). 

j) Análisis de archivos del sistema operativo. 

k) Búsquedas especializadas a través de expresiones regulares GREP – 

General Regular Expression Parser (Interpretador general de 

expresiones regulares), teniendo en cuenta los lineamientos de la 

solicitud hecha al laboratorio de informática forense de ADALID 

CORP. 

l) Análisis de los hallazgos de búsqueda basados en los criterios 

enmarcados en la pericia. 

m) Generación de reportes. 

n) Generación de informe de laboratorio. 

 

Particularmente las actividades realizadas enunciadas, se enmarcan dentro 

de la ciencia de la INFORMÁTICA FORENSE, que tiene como propósito la 

adecuada recolección, embalaje, custodia, transporte, análisis y 

presentación de evidencia digital, velando siempre por la protección de las 

características de integridad, confidencialidad, disponibilidad, no repudio, 

mismidad, autenticidad y seguridad sobre la información recaudada, así 

como también de los contenedores en donde se obtienen las 
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correspondientes imágenes forenses, así se tiene la plena certeza de que la 

imagen forense es otro original, esto en razón a que los datos contenidos en 

ella son adquisiciones exactas a nivel de bits, esto es comprobable 

mediante la extracción de las correspondientes huellas digitales HASH 

(cadena de 32 caracteres hexadecimales para MD5 y 40 caracteres 

hexadecimales para SHA1) que son considerados como identificadores 

únicos e inequívocos de un archivo y/o imagen forense, esto se logra 

mediante procedimientos algoritmo-matemáticos de reducción 

criptográfica.  

 

Con relación al formato de almacenamiento de los correos electrónicos a 

recolectar se utilizará el formato original MSG y EML de mensajes de correo 

que en sí mismos cumplen con el estándar técnico internacional: “RFC 822 y 

su versión más reciente RFC 5322 Internet Message Format”. 

 

5. DESCRIPCIÓN DETALLADA DE LAS ACTIVIDADES DESARROLLADAS 

 

5.1. EXTRACCIÓN DE CORREO. 

 

El día 23 de febrero de2022 se realiza la extracción de un (1) mensaje de 

correo electrónico que, gracias a la información aportada por la señora Alvy 

Luz ORTIZ ROCHA, se encuentra almacenado en el buzón de correo 

electrónico, identificado como alvyluz@hotmail.com. 
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Comunicaciones que se pueden identificar por los siguientes datos: 

# Remitente Destinatario Fecha/Hora Asunto 

1 bairof1@hotmail.com  alvyluz@hotmail.com  01/092022 Proceso Verbal 

Tabla 2. Identificación de un (1) mensaje de correo electrónico, 

contenedor de las comunicaciones requeridas para aseguramiento, 

certificación y recolección. 

 

Posteriormente, el día 23 de febrero de2022, luego de que todo el correo 

electrónico de alvyluz@hotmail.com se sincronizara en la aplicación de 

correo Thunderbird, el equipo de ADALID CORP. procede a realizar la 

extracción del mensaje de correo electrónico anteriormente descrito: 

 

 

Ilustración 3 Cuenta de correo electrónico alvyluz@hotmail.com. vista 

desde cliente de correo Thunderbird. 
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5.2. FIJACIÓN FOTOGRÁFICA: 
 

 

 
Ilustración 4 Identificación mensaje de Correo electrónico enviado por la 

cuenta de correo bairof1@hotmail.com a la cuenta de correo electrónico 

alvyluz@hotmail.co vista desde cliente de correo Thunderbird. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mensaje de correo 

electrónico 

identificado. 

 

Buzón de correo 

electrónico 
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5.3. MENSAJE DE CORREO ELECTRÓNICO. 
 

 

Ilustración 5 mensaje de Correo electrónico enviado por la cuenta de 

correo bairof1@hotmail.com a la cuenta de correo electrónico 

alvyluz@hotmail.co vista desde cliente de correo Thunderbird. 
  

A continuación, se presentan las características del mensaje de correo 

electrónico identificado, recolectado y certificado. 

 

5.4. CARACTERÍSTICAS MENSAJE DE CORREO ELECTRÓNICO. 
 

Fecha/Hora origen  : 01/09/2021 12:50 

Cuenta origen  : bairof1@hotmail.com 

Asunto   : Proceso Verbal DEMANDANTE: BANCO DAVIVIENDA S.A.     

                                                DEMANDADO: ALVY LUZ ORTIZ ROCHA CC 1.066.085.122. 

Para    : alvyluz@hotmail.com 

Adjuntos   : SI 
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Ilustración 6 Visualización de mensaje de correo electrónico recolectado. 

 

5.5. ENCABEZADO DE MENSAJE DE CORREO ELECTRÓNICO:  

 

Dado el tamaño del encabezado, se anexa un archivo con extensión .TXT 

dentro de la carpeta de evidencias el cual contiene la información del 

encabezado llamado “Encabezado correo electrónico 1.txt”, a 

continuación, se presenta un fragmento del contenido del encabezado: 

 

Asunto de mensaje 

 Fecha/hora de mensaje 

 

Cuenta de 

correo 

electrónico 

remitente 

 

Documento Adjunto 

 

Cuentas de correo 

electrónico destinatarios 

Mensaje del correo 

electrónico 
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Ilustración 7 Contenido del encabezado almacenado en el archivo 

Encabezado correo electrónico 1.txt 

 

 

este documento se encuentra relacionado en la carpeta de evidencias de 

la siguiente manera: 
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Ilustración 8 Archivo contenedor del encabezado del correo electrónico 

 

 
Ilustración 9 Archivo adjunto Encabezado correo electrónico 

 

 

5.5.1. DOCUMENTOS ADJUNTOS AL MENSAJE DE CORREO 

ELECTRÓNICO: 

 

Dentro del correo electrónico se encuentran alojados Dos (2) documentos 

adjuntos, como se observa a continuación: 

 

 

Ilustración 10 Documentos adjuntos al mensaje de correo electrónico. 
 

• Archivo adjunto: BANCO DAVIVIENDA Vs ALVY LUZ ORTIZ ROCHA -

RESTITUCION.pdf 
 

 

CARACTERÍSTICAS DOCUMENTO ADJUNTO 1 

Nombre  : BANCO DAVIVIENDA Vs ALVY LUZ ORTIZ ROCHA –  

                                  RESTITUCION.pdf 

Tamaño  : 10,5 MB 

Hash MD5  : 7378e3744a2019254eb77b0b1506a94 

Hash SHA1  : fc254c48cfe68d7bc780ab78056d76141d47e0d1 
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Ilustración 11 Visualización de adjunto número uno de correo electrónico 

recolectado 1/67 hojas 
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Ilustración 69 Visualización de adjunto número uno de correo electrónico 

recolectado 59/67 hojas 
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Ilustración 70 Visualización de adjunto número uno de correo electrónico 

recolectado 60/67 hojas 
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Ilustración 71 Visualización de adjunto número uno de correo electrónico 

recolectado 61/67 hojas 
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Ilustración 72 Visualización de adjunto número uno de correo electrónico 

recolectado 62/67 hojas 
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Ilustración 73 Visualización de adjunto número uno de correo electrónico 

recolectado 63/67 hojas 
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Ilustración 74 Visualización de adjunto número uno de correo electrónico 

recolectado 64/67 hojas 
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Ilustración 75 Visualización de adjunto número uno de correo electrónico 

recolectado 65/67 hojas 
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Ilustración 76 Visualización de adjunto número uno de correo electrónico 

recolectado 66/67 hojas 
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Ilustración 77 Visualización de adjunto número uno de correo electrónico 

recolectado 67/67 hojas 
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• Archivo adjunto: BANCO DAVIVIENDA Vs ALVY LUZ ORTIZ ROCHA -

RESTITUCION.pdf 
 

 

CARACTERÍSTICAS DOCUMENTO ADJUNTO 2 

Nombre  : CORREO PODER ALVY LUZ ORTIZ ROCHA CC  

                                  1.066.085.122.pdf 

Tamaño  : 97,3 KB 

Hash MD5  : ba9f6a7446f29c7c80645877a587b180 

Hash SHA1  : 76aad9db4993a5970db5cdb0eb3fbdb1234e5f40 
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Ilustración 78 Visualización de adjunto número Dos de correo electrónico 

recolectado 1/1 hojas 
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De igual manera presenta a continuación la estructura del mensaje 

descargado con sus respectivos códigos HASH MD5 Y HASH SHA1. 

 

CORREO ELECTRÓNICO 

Nombre: 

 

 

  

Proceso Verbal    DEMANDANTE  BANCO DAVIVIENDA 

S.A.   DEMANDADO  ALVY LUZ ORTIZ ROCHA CC 

1.066.085.122 - Bairo Fadul Navarro Abril 

(bairof1@hotmail.com) - 2021-09-01 1250.eml 

Tamaño 

(Megabytes) 14,8 MB 

Hash MD5 006b86317736a97230878085b13b4d4b 

Hash SHA1 2404faba5acb18d8579e5bf8ef8ec86ebcdb9f53 
 

 

De esta forma, todo el mensaje fue adquirido a través del Cliente Mozilla 

Thunderbird y posteriormente descargado en su formato original .EML como 

se observa a continuación: 

 

 

Ilustración 79 Mensaje de correo electrónico descargado en su formato 

.EML 
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5.6. ADQUISICIÓN DE IMAGEN FORENSE 
 

Una vez finalizado el proceso de aseguramiento de la información obtenida 

de un (1) mensaje de correo electrónico contenido en el buzón de correo 

“alvyluz@hotmail.com”, se procede a adquirir la respectiva imagen forense 

con la información hallada, ésta se realiza con el uso del software forense 

FTK Imager versión 4.5.0.3 de manera satisfactoria, como se puede observar 

en el siguiente reporte: 

REPORTE DE IMAGEN FORENSE 

Created By AccessData® FTK® Imager 4.5.0.3  
 

Case Information:  
Acquired using: ADI4.5.0.3 

Case Number: CASO _ALVY _ORTIZ_2022022\EVIDENCIAS 
Evidence Number: 001 

Unique Description: Imagen Forense de aseguramiento mensaje de correo electronico y 
documentos adjuntos  

Examiner: ADALID CORP SAS - Hector Alberto DUSSAN MONTOYA 
Notes:  

 
-------------------------------------------------------------- 

 
Information for G:\CASO _ALVY _ORTIZ_2022022\EVIDENCIAS\IMAGEN 

FORENSE\IMAGEN_FORENSES_CORREO_23022022.ad1: 
[Computed Hashes] 

 MD5 checksum:    44fad7f63ffc6cd1d6f0504221b123ff 
 SHA1 checksum:   533917caab8039c3af5ca04568cd7553af8537fc 

 
Image information: 

 Acquisition started:   Mon Feb 28 16:14:14 2022 
 Acquisition finished:  Mon Feb 28 16:14:14 2022 

 Segment list: 
  G:\CASO _ALVY _ORTIZ_2022022\EVIDENCIAS\IMAGEN 
FORENSE\IMAGEN_FORENSES_CORREO_23022022.ad1 

 
Image Verification Results: 

 Verification started:  Mon Feb 28 16:14:14 2022 
 Verification finished: Mon Feb 28 16:14:14 2022 

 MD5 checksum:    44fad7f63ffc6cd1d6f0504221b123ff : verified 
 SHA1 checksum:   533917caab8039c3af5ca04568cd7553af8537fc : verified 

Reporte 14. Reporte de adquisición de imagen forense correspondiente al 

aseguramiento de la información extraída del correo electrónico 

“alvyluz@hotmail.com”. 
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Como se puede observar en el reporte anterior, el proceso de adquisición 

de la imagen forense fue satisfactorio y se asegura con la huella digital HASH 

MD5 44fad7f63ffc6cd1d6f0504221b123ff y SHA1 

533917caab8039c3af5ca04568cd7553af8537fc. 

 

 

6. CERTIFICACIÓN DE EVIDENCIA DIGITAL 
 

ADALID Corp. cuenta con el servicio de certificación de evidencia digital, el 

cual se realiza por medio de certificado digital vigente, emitido por la 

entidad de certificación acreditada en Colombia GSE; con este 

procedimiento se da fe de la fecha y hora exacta de adquisición de la 

evidencia, correspondiente a un (1) mensaje de correo electrónico y una 

imagen forense, adquiridos el día 25 de febrero de 2022. Este servicio se 

realiza mediante la plataforma EvLab. Como constancia de lo anterior, se 

anexa los informes de certificación al presente documento: 

 

 

 

 

 

 

 

 
 

 

 

 

[ESPACIO DEJADO INTENCIONALMENTE EN BLANCO] 
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Ilustración 80.– Informe de certificación de evidencia digital plataforma 

EvLAB® 
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7. CONCLUSIONES 

 

 

El Laboratorio de Informática Forense de ADALID CORP aseguró, 

recolectó y analizó satisfactoriamente Un (1) mensaje de correo 

electrónico, conforme a la solicitud hecha. Es importante resaltar que 

el estudio tuvo como base, estándares nacionales e internacionales 

relacionados con la identificación, recolección, estudio y 

presentación adecuada de evidencia digital, como: ISO 27037:2012, 

ISO 27042:2015, en la Guía de recolección y análisis de evidencia 

digital del Departamento de Justicia (Estados Unidos), Ley 527 de 1999 

(Colombia). 

 

✓ Por lo expuesto ampliamente en el presente informe y en 

cumplimiento del objetivo de la pericia, se logró hallar y verificar la 

existencia de un (1) correo electrónico almacenado en la cuenta 

“alvyluz@hotmail.com”, el cual fue enviado el día 01/09/2021 a las 

12:50 con asunto visible en el correo “Proceso Verbal DEMANDANTE: 

BANCO DAVIVIENDA S.A. DEMANDADO: ALVY LUZ ORTIZ ROCHA CC 

1.066.085.122” desde la cuenta de correo electrónico 

bairof1@hotmail.com, información que se especifican en el 

consentimiento otorgado por la señora Alvy Luz ORTIZ ROCHA .  

 

✓ Fue posible asegurar, certificar y recolectar un (1) mensaje de correo 

electrónico, en su formato original .EML; de esta información se obtuvo 

una imagen forense en formato AD1, que se identifica con el HASH 

MD5 44fad7f63ffc6cd1d6f0504221b123ff y SHA1 

533917caab8039c3af5ca04568cd7553af8537fc. Adicionalmente y 

como garantía de la actividad, se realizó certificación de evidencia 

mediante la plataforma EvLab®.  
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✓ Terminado lo anterior se procede a almacenar la totalidad de la 

información hallada en un medio de almacenamiento de información 

digital tipo óptico cumpliendo con todos los principios del protocolo 

de cadena de custodia salvaguardando la Autenticidad, Integridad 

y Disponibilidad de la información, conforme a los preceptos de la Ley 

527 de 1999, norma que da valor probatorio al mensaje de datos 

(evidencia digital). 

 

Descripción del elemento con cadena de custodia recolectado: 

 

“UN (1) CD, MARCA IMATION, CON CAPACIDAD DE ALMACENAMIENTO DE 

700 MB, CON IDENTIFICACIÓN VISIBLE EN SU CÍRCULO INTERNO 

HFX004221333B05, IDENTIFICADO CON ROTULO “CASO _ALVY 

_ORTIZ_2022022”, EL CUAL CONTIENE UNA IMAGEN FORENSE, DE 

ASEGURAMIENTO DE UN (1) MENSAJE DE CORREO ELECTRÓNICO TOMADO 

DEL BUZÓN DE CORREO DE LA SEÑORA ALVY LUZ ORTIZ ROCHA IDENTIFICADO 

COMO “ALVYLUZ@HOTMAIL.COM”, IDENTIFICADA CON HASH MD5 

44FAD7F63FFC6CD1D6F0504221B123FF Y SHA1 

533917CAAB8039C3AF5CA04568CD7553AF8537FC. ELEMENTO CON SELLO 

DE SEGURIDAD 00672” 

Dichos anexos pueden ser consultados en línea mediante el siguiente link: 

 

 

https://adalid-

my.sharepoint.com/:f:/p/jheison_ladino/Ek4JpurU67FHpY2p0uOeP4sBQ3tQL

4UVJiT_eJ8wfCedzw?e=6o1g9Y 
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FIJACIÓN FOTOGRÁFICA DE ELEMENTO EN CADENA DE CUSTODIA: 
 

  
Ilustración 81. Medio de 

almacenamiento resultado de 

estudio 

 

Ilustración 82. Medio de 

almacenamiento con sello de 

seguridad de evidencia digital. 

  
Ilustración 83. Rotulo y embalaje de 

medio de almacenamiento 

Ilustración 84. Cadena de custodia 

y embalaje de medio de 

almacenamiento 
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De esa forma se rinde el presente informe de laboratorio quedando atento 

a cualquier inquietud o duda al mismo. 

 

Atentamente 

 

 

 

 

 

Andrés GUZMÁN CABALLERO 

CEO 

ADALID Corp. S.A.S. 

andres@adalid.com 

Héctor Alberto DUSSAN MONTOYA 

Ingeniero de Laboratorio 

ADALID Corp. S.A.S. 

hector.dussan@adalid.com 
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PERFIL PROFESIONAL 

 

ADALID CORP S.A.S. 

 

ADALID CORP S.A.S. es la única empresa de América Latina con un equipo 

forense de más de 200 profesionales de todo el mundo quienes son expertos 

en todas las ramas de la ciencia, cuenta con dos laboratorios propios 

completamente dotados y especializados en el análisis de acústica e 

informática forenses, útiles para la extracción segura de información, toma, 

certificación y análisis de evidencias digitales. ADALID Corp®. no es una 

agencia de contacto con peritos, es un equipo que da un gran valor 

agregado a cualquier prueba presentada en un proceso judicial. A través 

de la experiencia y amplia trayectoria de más de 10 años, ADALID ha sido 

reconocido por haber participado en tribunales arbitrales, procesos legales 

civiles, laborales, administrativos, penales, comerciales, de familia y 

policivos, asesorando a varias firmas de abogados, reconocidas empresas y 

clientes, tales como: Empresa de Licores de Cundinamarca, Legislación 

Económica S.A.S. Legis S.A.S, Tu Boleta, Busca pé Colombia, Mcr 

Entertainment, Comunicaciones Regionales de Colombia, Centro 

Comercial Plaza de las Américas, Teleone Colombia, Comregcol, 

Asociación Colombiana de Ingenieros de Sistemas, Seltika, Digiware, Grupo 

Porcelamika Inc, Universidad Libre de Colombia, Ministerio de Hacienda y 

Crédito Público, Dirección Nacional de Planeación, Ministerio de 

Comunicaciones, Certicamara, Procuraduría General de la Nación, Roldan, 

Y&R, entre otros. 

 

HOJA DE VIDA ADALID CORP S.A.S 
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Andrés GUZMÁN CABALLERO 

CEO 

 

Abogado Experto en Nuevas Tecnologías Aplicadas al Derecho. Magister 

Executive en Administración de Empresas y Liderazgo Estratégico, 

Cybercrime and Electronic Evidence, Perito and honorem en evidencias 

digitales, Perito en casos de E-evidence y crimen informático, 

Especialización en Derecho Administrativo, Diplomado en Internet, 

Comercio electrónico y su regulación, Docente de Postgrados, director de 

la Maestría de Protección de Datos de la Universidad Sergio Arboleda. 

 

 

Héctor Alberto DUSSAN MONTOYA (ingeniero de laboratorio) 

Perito en Informática Forense. 

 

Ingeniero de sistemas de la Universidad Francisco José de Caldas, con más 

de (1) año de experiencia en Seguridad de Informática y asuntos 

relacionados con Informática Forense en el sector privado, cuenta con una 

certificación AccessData Certified Examiner v6 y cursos en: Introduction to 

Cyber Security de Cisco Networking Academy, Cybersecurity Essentials de 

Cisco Networking Academy. 
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8. GLOSARIO 

 

Archivo: 

 

Una colección de datos almacenados en un disco bajo un formato 

específico e identificado con un nombre y una extensión. 

 

Asegurar: 

 

Es el proceso en el que se preserva la integridad de las Pruebas Electrónicas. 

En esta etapa nos aseguramos de que no se rompa la cadena de custodia 

de las pruebas. 

A partir de los medios originales se crea la imagen forense, es decir, una 

copia exacta bit a bit del medio original. 

 

Desde este momento el examinador trabajará única y exclusivamente sobre 

la imagen forense. 

 

Bit: 

 

Unidad mínima de información cuyo valor puede ser cero o uno. 

 

Byte: 

 

Conjunto de 8 bits que suele representar el valor asignado a un carácter. 

Puede tomar valores entre 0 y 255. 

 

Búsqueda por palabra clave: 
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Es una búsqueda de documentos que contienen una o más palabras que 

vienen especificadas por el usuario y cuyo objetivo es limitar el número de 

documentos que se deben revisar en busca de información relevante para 

un caso. 

 

Cadena de custodia: 

 

Es el conjunto de acciones, medidas logísticas y los actores partícipes que, 

fehacientemente registrados en un informe, garantizan la salvaguarda de la 

identidad e integridad de los medios digitales que van a ser analizados. 

 

Computer Forensic: 

 

El Computer Forensic es el proceso de identificar, asegurar, extraer y 

presentar pruebas que hayan sido generadas electrónicamente y 

guardadas en medios de almacenamiento digital con el objetivo de que 

sean aceptadas en un proceso judicial. 

 

Datos activos: 

 

Son los archivos y carpetas que residen en las unidades de almacenamiento 

de los sistemas informáticos y que son accesibles y visibles para los usuarios 

de una forma inmediata y directa a través de las herramientas propias del 

sistema operativo. 

 

Datos borrados: 

 

Los datos borrados son archivos o carpetas que existieron en el ordenador 

en el pasado como datos activos y que, posteriormente, han sido borrados 
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por el sistema operativo o el usuario final. Los datos borrados permanecerán 

en la unidad de almacenamiento hasta que sean sobrescritos por otro 

archivo. 

 

Datos recuperados: 

 

Es el término que identifica las carpetas y/o archivos recuperados o 

reconstruidos que habían sido eliminados de la zona de datos activos. Estos 

archivos pueden ser recuperados con su formato y tamaño original o en 

pequeños fragmentos, que necesitarán una labor de reconstrucción 

forense. 

 

Datos en zonas sin usar / sin asignar: 

 

Datos que en la actualidad residen en zonas del disco que no pertenecen 

a ningún fichero. Son restos digitales de documentos que fueron eliminados. 

 

 

Datos en zonas slack: 

 

Debido a la necesidad del ordenador de asignar el espacio de disco en 

bloques de tamaño fijo, hay una zona al final de cada fichero que, a pesar 

de estar asignada al fichero en sí, contiene información que no pertenece 

al mismo. Esta zona se llama “slack” y contiene información del contenido 

que hubo en ese bloque del disco antes de que se asignase al nuevo fichero. 

 

Digitalizar: 

 

Almacenar información electrónica como una cadena de “unos” y “ceros”. 
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Debido a que tanto “ceros” como “unos” pueden ser fácilmente 

representados por dos niveles voltaicos en un medio electrónico, el sistema 

de numeración binario es ampliamente utilizado en el mundo informático 

digital. 

 

Dirección IP: 

 

Cadena de cuatro números separados por puntos que se utilizan para 

representar e identificar a un ordenador en Internet. 

Los ISP asignan estas IP’s automáticamente cuando nos conectamos a 

Internet. 

 

Disco duro: 

 

Disco de metal cubierto con una superficie de grabación ferro magnética. 

Haciendo una analogía con los discos musicales, los lados planos de la 

placa son la superficie de grabación, el brazo acústico es el brazo de 

acceso y la púa (aguja) es la cabeza lectora/grabadora. Los discos 

magnéticos pueden ser grabados, borrados y regrabados como una cinta 

de audio. 

DNS: 

 

Servicio de resolución de nombres. Transforma un nombre de dominio, como 

por ejemplo www.adalidabogados.com, en la dirección IP donde se 

encuentra el servidor que buscamos. 

 

DVD: 
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Disco Versátil (video) Digital. En la actualidad constituye el natural sucesor 

del CD para la reproducción de sonido e imagen de calidad. 

 

Entorno virtual: 

 

Es la simulación computacional de un entorno de trabajo formado por la 

interconexión de múltiples ordenadores, el cual permite el acceso a 

información digitalizada independientemente de la ubicación física donde 

ésta se encuentre. 

 

Extensión de un archivo: 

 

Etiqueta habitualmente de longitud 3, precedida por un punto que 

identifica el formato del archivo de datos o la aplicación utilizada para 

modificarlo. 

 

 

 

 

Extraer: 

 

Es el proceso en el que se revisa y analiza la información con el objetivo de 

extraer las pruebas. Al trabajar sobre la imagen forense y no directamente 

sobre el medio original, nos aseguramos de que se conserva la integridad 

de las pruebas mientras éstas son examinadas. 

 

Hash: 
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Es un código calculado matemáticamente basándose en el contenido de 

un mensaje o archivo. Este código tiene la propiedad que se trata de un 

valor específico para un mensaje o archivo, para así demostrar que no ha 

sido modificado. Si un mensaje u archivo se modificara, entonces su hash 

habría cambiado, y ya no coincidiría con el valor hash original. 

 

HTML (Hypertext Markup Language): 

 

Lenguaje usado para escribir documentos para servidores World Wide Web. 

Es una aplicación de la ISO Standard 8879:1986. 

 

HTTP (Hypertext Transfer Protocol): 

 

HTTP es un protocolo con la agilidad y velocidad necesaria para distribuir y 

manejar sistemas de información multimedia sobre Internet. Una 

característica de HTTP es la independencia en la visualización y 

representación de los datos, permitiendo a los sistemas ser construidos 

independientemente del desarrollo de nuevos avances en la 

representación de los datos. 

 

HTTPS: 

 

Protocolo http seguro. Sus dos principales características son el cifrado y la 

autenticación. 

 

Mediante el cifrado, ocultamos el contenido de las comunicaciones con el 

servidor a la vista de terceros. La autenticación permite a los usuarios saber 

que el servidor es quien dice ser a través del uso de certificados firmados por 

Autoridades de Certificación. 
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Identificar: 

 

El proceso de identificación implica analizar dónde y cómo han sido 

creadas y almacenadas las pruebas y en qué sistema o sistemas residen. 

 

A partir de esta información el investigador será capaz de seleccionar los 

métodos de recuperación más adecuados y qué herramientas deberán ser 

utilizadas para capturar los medios involucrados de una forma segura. 

 

Imagen forense: 

 

Es una copia exacta (bit a bit) de la unidad de almacenamiento de un 

sistema informático utilizada en una investigación forense. 

 

 

Ingeniería Social: 

 

Técnicas o habilidades que permiten manipular a una persona para que, 

voluntariamente, realice acciones que normalmente no haría, como la 

revelación de información. 

 

Ingeniería Inversa: 

 

Consiste en el análisis del código binario de un programa o aplicación para 

determinar su comportamiento real. 

 

Internet: 
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Red global de datos basada en los protocolos TCP/IP que se utiliza para 

interconectar ordenadores y como medio de transporte de diversos 

servicios, siendo los más populares los servicios de e-mail, www y ftp. 

 

ISP (Internet Service Provider): 

 

Organización que provee la conexión de ordenadores a Internet, ya sea por 

líneas dedicadas o por líneas conmutadas. Es una entidad, habitualmente 

con ánimo de lucro, que además de dar acceso a Internet a personas físicas 

y/o jurídicas, puede ofrecerles una serie de servicios (hospedaje de páginas 

web, consultoría de diseño, implantación de webs e Intranets, etc.). 

 

 

 

Log: 

 

Registro de determinados eventos generados por el sistema operativo, o por 

una aplicación, sobre un período de tiempo dado. Pueden ser utilizados por 

auditores externos para registrar/reconstruir el uso de un ordenador o 

aplicación. 

 

Malware: 

 

Término genérico usado para abarcar al software malicioso incluyendo: 

adware, troyanos, browser hijackers, keyloggers, dialers, tracking cookies, 

entre otros. 

 

MD5: 
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Es un tipo de Hash que sirve para dar seguridad de que un archivo no se ha 

alterado, La codificación del MD5 es de 128 bits y es representada como un 

número de 32 dígitos hexadecimales. 

 

Metadatos: 

 

Los metadatos son información sobre un conjunto de archivos y/o carpetas 

que pueden describir, por ejemplo, cómo, cuándo y por quién ha sido 

creado, recibido, accedido y/o modificado. Estos datos se utilizan en 

Computer Forensic para reconstruir la cadena de acontecimientos 

asociada al fichero analizado. 

 

Dependiendo del contexto en el que se emplee el término, se hace 

referencia a unos o a otros datos. 

 

Presentar: 

 

Es la etapa final del proceso en la que se presentan las pruebas de forma 

comprensible a interlocutores que no necesariamente tengan 

conocimientos de informática. 

 

Durante esta etapa, se vinculan las pruebas digitales con el resto de las 

pruebas que componen el caso para reforzar al máximo la estrategia legal 

planteada. 

 

Prueba Electrónica: 

 

Información almacenada o transmitida en formato digital aceptada en un 

proceso judicial. Es necesario obtener la información siguiendo unos 
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procedimientos muy concretos con personal especializado y operando 

dentro de un marco legal adecuado para garantizar que las pruebas sean 

aceptadas en juicio. 

 

Rastros digitales: 

 

Los rastros digitales son huellas electrónicas que vamos dejando al utilizar 

servicios informáticos o de comunicaciones. 

 

 

RAW: 

 

El formato RAW, cuya traducción literal del inglés al español significa: crudo, 

es un formato de archivos digitales, que contiene la totalidad de los datos 

desde el primer bit hasta el último bit del medio de almacenamiento al cual 

se le hace la copia, este formato no es compreso. 

 

Router: 

 

Elemento que determina la trayectoria o transferencia más eficiente de 

datos entre dos segmentos de la red. Opera mediante el uso de tablas y 

protocolos de enrutamiento. 

 

Screenshot: 

 

Es una captura de pantalla o también llamado: “pantallazo”, es una imagen 

capturada por un equipo de cómputo, para registrar o documentar, los 

elementos visibles en el monitor u otro dispositivo de salida visual. 
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SHA1: 

 

Es un tipo de Hash que sirve para dar seguridad de que un archivo no se ha 

alterado, La codificación del SHA1 es de 160 bits y es representada como un 

número de 40 dígitos hexadecimales. 

 

 

 

Spam: 

 

Envío masivo, indiscriminado y no solicitado de publicidad a través de correo 

electrónico. 

 

 

Spoofing: 

 

Procedimiento que cambia la fuente de origen de un conjunto de datos en 

una red, por ejemplo, adoptando otra identidad de remitente con el fin de 

engañar a un firewall. 

 

TCP / IP Transmission Control Protocol / Internet Protocol: 

 

Conjunto de protocolos que definen las reglas básicas de comunicación 

entre ordenadores dentro de Internet. 

 

Troyano: 

 

Es un tipo de software malicioso o spyware (también son conocidos como 

caballos de Troya) pueden ingresar al sistema, instalarse y ejecutarse sin el 
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conocimiento del usuario, son capaces de realizar una gran variedad de 

tareas, entre las más conocidas: abrir puertos para futuros ingresos sin 

autorización, robar datos sensibles financieros, bancarios o personales; una 

particularidad y diferencia con otros tipos de Malware, es que no pueden 

replicarse ellos mismos. 

 

 

 

Virus: 

 

Programa que puede infectar otros programas, modificándolos para incluir 

una copia de sí mismo. Los virus tienen básicamente la función de 

propagarse, replicándose, pero algunos contienen además una carga 

dañina (payload) con distintos objetivos, desde una simple broma hasta 

realizar daños importantes en los sistemas. Este tipo de programas pueden 

actuar de diversas maneras: 

 

a) Solamente advertir al usuario de su presencia, sin causar daño aparente. 

b) Tratar de pasar desapercibidos para causar el mayor daño posible. 

c) Adueñarse de las funciones principales (infectar los archivos de sistema). 

 

Virus de Macro: 

 

Es la última presentación de los virus. Viajan en archivos de aplicación (Word, 

Excel, etc.) y no en archivos binarios (como lo hacen los virus tradicionales). 

Se ejecutan al abrir el fichero de datos que los contiene. 

 

Virus en correo electrónico: 
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Los virus no pueden viajar en mensajes de correo electrónico, ya que 

únicamente utilizan el formato de 7 bits para transferir texto. La única 

manera en que pueden viajar es por archivos binarios que se envían 

mediante un anexo (attachment) al mensaje de texto. Es recomendable 

revisar estos archivos con un antivirus antes de su lectura. 

Warez: 

 

Copias piratas de los programas. Versiones de software protegido a las que 

se ha retirado fraudulentamente la protección. 

 

WWW (World Wide Web): 

 

Es el conjunto de todos los ordenadores que están conectados en red y que 

forman lo que se conoce como Internet 
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ANEXOS 
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ANEXO 1 

 (1) Un Acta de consentimiento en Dos 

(2) folios 
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ANEXO 2 

Un Dvd R en cadena de custodia con 

registro de continuidad 
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ANEXO 3 

Un (1) Certificados de EVLAB en cinco (5) 

folios 
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ANEXO 4 

Cumplimiento Art. 226 y SS del CGP 
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EN CUMPLIMIENTO AL ARTÍCULO 226 Y SS DEL CGP 

 

 

1. La identidad de quien rinde el dictamen y de quien participó en su 

elaboración. 

 

ADALID CORP S.A.S. Nit. 900.095.522-5, en su nombre Héctor Alberto DUSSAN 

MONTOYA identificado con cédula de ciudadanía 1.026.260.827 de Bogotá. 

 

2. La dirección, el número de teléfono, número de identificación y los 

demás datos que faciliten la localización del perito. 

 

Dirección: Calle 70A # 11 – 28 Barrio Quinta Camacho, Bogotá D.C., 

Colombia 

Teléfonos: +57 (1) 7432015, +57 3173677051. 

Contacto: info@adalid.com 

Web: www.adalid.com 

 

3. La profesión, oficio, arte o actividad especial ejercida por quien rinde 

el dictamen y de quien participó en su elaboración. Deberán 

anexarse los documentos idóneos que lo habilitan para su ejercicio, 

los títulos académicos y los documentos que certifiquen la respectiva 

experiencia profesional, técnica o artística. 
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ADALID CORP S.A.S. 

 

ADALID CORP S.A.S. es la única empresa de América Latina con un equipo 

forense de más de 200 profesionales de todo el mundo quienes son expertos 

en todas las ramas de la ciencia, cuenta con dos laboratorios propios 

completamente dotados y especializados en el análisis de acústica e 

informática forenses, útiles para la extracción segura de información, toma, 

certificación y análisis de evidencias digitales. ADALID Corp®. no es una 

agencia de contacto con peritos, es un equipo que da un gran valor 

agregado a cualquier prueba presentada en un proceso judicial. A través 

de la experiencia y amplia trayectoria de más de 10 años, ADALID ha sido 

reconocido por haber participado en tribunales arbitrales, procesos legales 

civiles, laborales, administrativos, penales, comerciales, de familia y 

policivos, asesorando a varias firmas de abogados, reconocidas empresas y 

clientes, tales como: Empresa de Licores de Cundinamarca, Legislación 

Económica S.A.S. Legis S.A.S, Tu Boleta, Busca pé Colombia, Mcr 

Entertainment, Comunicaciones Regionales de Colombia, Centro 

Comercial Plaza de las Américas, Teleone Colombia, Comregcol, 

Asociación Colombiana de Ingenieros de Sistemas, Seltika, Digiware, Grupo 

Porcelamika Inc, Universidad Libre de Colombia, Ministerio de Hacienda y 

Crédito Público, Dirección Nacional de Planeación, Ministerio de 

Comunicaciones, Certicamara, Procuraduría General de la Nación, Roldan, 

Y&R, entre otros. 
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Andrés GUZMÁN CABALLERO 

CEO 

 

Abogado Experto en Nuevas Tecnologías Aplicadas al Derecho. Magister 

Executive en Administración de Empresas y Liderazgo Estratégico, 

Cybercrime and Electronic Evidence, Perito ad honorem en evidencias 

digitales, Perito en casos de E-evidence y crimen informático, 

Especialización en Derecho Administrativo, Diplomado en Internet, 

Comercio electrónico y su regulación, Docente de Postgrados, director de 

la Maestría de Protección de Datos de la Universidad Sergio Arboleda. 

 

Héctor Alberto DUSSAN MONTOYA (ingeniero de laboratorio) 

Perito en Informática Forense. 

 

Ingeniero de sistemas de la Universidad Francisco José de Caldas, con más 

de Dos (2) años de experiencia en Seguridad de Informática y asuntos 

relacionados con Informática Forense en el sector privado, cuenta con una 

certificación AccessData Certified Examiner v6 y cursos en: Introduction to 

Cyber Security de Cisco Networking Academy, Cybersecurity Essentials de 

Cisco Networking Academy. 

 

4. La lista de publicaciones, relacionadas con la materia del peritaje, 

que el perito haya realizado en los últimos diez (10) años, si las hubiere. 

 

ADALID CORP S.A.S., al encontrarse legalmente constituida como 

persona jurídica no ha escrito bajo su autoría ningún tipo de 

publicación relacionada a los peritajes realizados por la misma en los 

últimos diez (10) años. 
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5. Lista de casos en los que haya sido designado como perito o en los 

que haya participado en la elaboración de un dictamen pericial en 

los últimos cuatro (4) años. 

ADALID CORP S.A.S., relaciona mediante Registro Único de 

Proponentes su experiencia en los procesos en los que ha sido 

designado como perito informático para la elaboración de 

dictámenes periciales. 

 

REGISTRO ÚNICO DE PROPONENTES: 

 https://adalid-my.sharepoint.com/:f:/p/comercial/EpTNFqPs5mRPj5f-

SZ8sF3oBRpdreXDUaW4UDaita9fK9w?e=culY3u 

 

6. Si ha sido designado en procesos anteriores o en curso por la misma 

parte o por el mismo apoderado de la parte, indicando el objeto del 

dictamen. 

 

ADALID CORP. S.A.S. No ha sido designada como perito en procesos 

anteriores o en curso por el apoderado solicitante del presente informe. 

 

7. Si se encuentra incurso en las causales contenidas en el artículo 50, 

en lo pertinente. 

 

Manifiesto con las solemnidades pertinentes que no me encuentro incurso 

en ninguna de las once (11) causales descritas y numeradas en el artículo 

50 de la Ley 1564 de 2012, relacionadas con la exclusión de la lista de los 

auxiliares de la justicia; que aplican en mi oficio como perito particular. 

 

8. Declarar si los exámenes, métodos, experimentos e investigaciones 

efectuados son diferentes respecto de los que ha utilizado en peritajes 
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rendidos en anteriores procesos que versen sobre las mismas 

materias. En caso de que sea diferente, deberá explicar la 

justificación de la variación. 

 

Declaro con las solemnidades necesarias que todos los métodos y/o 

procedimientos, inequívocamente adelantados, en el desarrollo de esta 

pericia obedecen a aquellos que regularmente se aplican y que aconsejan 

los más altos estándares nacionales e internacionales en la materia 

(particularmente los estándar ISO/IEC 27037:2012 e ISO/IEC 27042:2015), en 

consecuencia, no existe variación alguna que deba ser justificada. 

 

9. Declarar si los exámenes, métodos, experimentos e investigaciones 

efectuados son diferentes respecto de aquellos que utiliza en el 

ejercicio regular de su profesión u oficio. En caso de que sea diferente, 

deberá explicar la justificación de la variación. 

 

Declaro con las solemnidades necesarias que todos los métodos y/o 

procedimientos, inequívocamente adelantados, en el desarrollo de esta 

pericia obedecen a aquellos que regularmente aplico en el ejercicio de mi 

profesión como experto en informática forense, de acuerdo con los 

estándares ISO/IEC 27037:2012 e ISO/IEC 27042:2015, en consecuencia, no 

existe variación alguna que deba ser justificada. 

 

10. Relacionar y adjuntar los documentos e información utilizados para la 

elaboración del dictamen. 

El informe que relaciona las herramientas lógicas y físicas empleadas en la 

pericia, así como cualquier activo de información que deba hacer parte de 

este proceso técnico, se encuentra debidamente referenciado y/o adjunto 

al interior del informe final número F-22-11307-ADO de fecha 01 de marzo de 
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2022, atendiendo a una secuencia y metodología pertinentes debidamente 

explicadas y enuncia. 
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