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¢ MINISTERIO DE TECN OLOGIAS DELA INFORMACION Y LAS COMUNICACIONES v\'
Codigo TRD 133 FECHA: 9/10/2019 HORA: 15:08:58 FOLIOS: 6

' REGISTRONO: 192083260

{ DESTINO: JUZGADO 45 ADMINISTRATIVO DREL CIRCUTO JUDICIAL DE BOGOTA L\\““\““““
Sefiores , L_ » . e "’
JUZGADO CUARENTA Y CINCO ADMINISTRATIVO ORAL DEL CIRCUITO DE BOGOTA D.C.
Calle 57 No. 43 -91 piso GT
COMPLEJO JUDICIAL CAN
BOGOTA D.C. ’
REF: MEDIO DE CONTROL DE NULIDAD Y RESTABLECIMIENTO DEL DERECHO

Radicado No. 11001334104520190001800 . )
Demandante: EMPRESA DE TELECOMUNICACIONES DE BOGOTA -ETB -

Demandado: MINISTERIO|DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
RADICADO MINISTERIO No. 191034880 de 22/7/2019

NOHORA 0. OTALORA CIFUENTES., mayor de edad, domiciliada en la ciudad de Bogota, D.C., identificada
con la cédula de ciudadanialnimero 40.032.019 de Tunja y portadora de la tarjeta profesional nimero 84.102
expedida por el Consejo Superior de la Judicatura, actuando en mi condicion de apoderada de LA NACION —
MINISTERIO DE TECNOLOGIASI DE LA INFORMACION Y LAS COMUNICACIONES (en adelante el Ministerio o MINTIC)
conforme al poder que qbra en el expediente, encontrandome dentro de la oportunidad procesal
correspondiente, respetuosamente me dirijo a usted con el fin de contestar la demanda promovida por la
EMPRESA DE TELECOMUNICACIONES DE BOGOTA - ETB, en los siguientes términos:
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articulo 3 del CPACA,
Digitatizacion del Minis
Resolucién 1814 de 3 d
mencionadas. La Resoj
febrero de 2017, reduci

modificé el articulo prim
2 salarios minimos lega

que regulan toda actuacion admjnistrativap el Vic irfstro de C&gectlwdad y
erio de Tecnologias de la Info@amon y'Tés Com%camones a través de la
e julio de 2018, resolvi6 los recursos de apelacion contra las resoluciones antes
ucion 1814 de 2018 modifico el articulo primero de la Resolucion 447 de 28 de
ndo la multa de 25 a 1) salarios minimos legales mensuales vigentes; igualmente
ero de la Resolucion 1015 de 28 de abril del 2017, reduciendo la multade 9,3 a
les mensuales vigentes; con el argumento, en ambos casos, de que las URLs

con protocolo HTTPs a
verificacion in situ, fuerg
auditor SERTIC S.A.S.
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5.1.Frente al hecho quinto repetido: No es cierto. la Resolucion sancionatoria 447 de 2017 sefalé que
las acciones llevadas a cabo por ETB, con posterioridad a la verificacion de SERTIC S.A.S., solo
probaron que la conducta infractora habia cesado, pero no desvirtud la conducta tipica, antijuridica y
culpable que dio origen al cargo unico sancionado . (Folio 174 del expediente con BDI: 879 de 2015).

Asi mismo La Segunda instancia mediante Resolucion 1814 de 3 de julio de 2018, advirtié que, de las 200
URL que dieron origen al cargo Unico, “54 URL fueron retiradas del listado por solicitud de la DIJIN, tal y
como se evidencia a folio 28 del expediente, en el documento “Informe de verificacion por aspecto PRST
EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A. E.S.P. presentado a este Ministerio el dia 23
de julio de 2015; dichas exclusiones fueron expuestas también por el radicado en mencién”. (Folio 201 del
expediente con BDI: 879 de 2015). Al respecto, el superior consider6 que las razones técnicas argiiidas por
la investigada resultaban de importancia y debia tenerse presente que, de forma posterior a la vista de
verificacion realizada a ETB, la Policia Nacional el 22 de octubre de 2015 expidio un compilado de fas paginas
con orden de blogueo por contener material de abuso sexual con menores y excluyo de éste las paginas con
protocolo HTTPS, por ser paginas encriptadas o de alto trafico. (Folio 201 vuelto del expediente con BDI:
879 de 2015). Ademas, tuvo en cuenta que en fecha anterior a la expedicion de la sancion, es decir antes
del 28 de febrero de 2017, la obligacion de bloquear las paginas contentivas con protocolo HTTPS habia
desaparecido, debido a que el Grupo Contra la Pornografia Infantil y Otros Abusos en Internet de la Policia
Nacional, decidio retirar dichas URLs del listado de paginas con orden de bloqueo. (Folio 201 vuelto del
expediente con BDI: 879 de 2015).

Finalmente, preciso que: “debe resaltar las acciones adelantadas por la investigada en periodos anteriores
a la fecha de la visita de verificacion del 19 de mayo de 2015, evidenciadas con base en las pruebas obrantes
en el expediente, en las cuales se observa que en diferentes ocasiones se realizaron peticiones a este
Ministerio y a la Policia Nacional de Colombia advirtiendo las dificultades e inviabilidades técnicas
encontradas frente a las paginas contentivas de las caracteristicas aqui descritas, mesas de trabajo
realizadas en NAP Colombia de las cuales resultaron peticiones de retiro, incluso formulado propuestas de
manejo de las paginas con inviabilidades técnicas de bloqueo tales como “la remocion de las URL de
contenido ilicito directamente desde la fuente” con el apoyo NCMEC (National Center for exploited and
missed children)”. (Folio 201 vuelto del expediente con BDI: 879 de 2015).

Con base en las anteriores consideraciones, la segunda instancia en la BDI: 879 de 2015, modifico la
Decision impugnada, estableciendo una multa de 15 salarios minimos legales mensuales vigentes por el no
bloqueo de 83 URL.
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6. Frente al hecho sexto: Noes C|erto por cuanto el Mintic no tendria por qué reconocer visos de ilegalidad
en la mednda - que no “existen tales .ya que como se demuestra con la revision del expediente

admmlstratlvo toda la actuacion admmlstratlva se adelanto acorde a lo dispuesto en la ley.
= m 7
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7. Frente al hecho septnmo no es cierto conforme a los argumentos que se indicaran mas adelante en los
fundamentos y razones de la defensa.
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FUNDAMENTOS Y RAZONES DE LA DEFENSA

itivos de inconformidad:

la demandante que si bien mediante el acto administrativo que resolvid los

rpuestos dentro de las investigaciones administrativas que nos ocupan se

multas impuestas a su mandante, a su juicio no se reconocieron argumentos

Lacion, que dan lugar a la revocatoria de las sanciones objeto de debate, como

o0 analisis de URL'’s ausentes en los listados de bloqueos debidos, en cuanto al
caché y direcciones IP con escaso contenido ilegal y alto contenido licito de
pciones de listados con URL's que inducen a error y confusion a las empresas

prestadoras de los serviciog de internet para el pablico y finalmente el desconocimiento de las acciones que
gjecuto ETB frente a la obligacion de medios contenida en el numeral 2 del articulo 8 de la Ley 679 de 2001".

En primer lugar, en lo que ataiie a la inconformidad relacionada con la “ausencia de profundo analisis
de URL’s ausentes en los listados de bloqueos debidos, en cuanto al alto trafico de informacion,
caché y direcciones IP con escaso contenido ilegal y alto contenido licito de permanente consulta”,
no debe olvidar la convocante que, tal como se expuso en la Resolucion No. 1814 del 3 de julio de 2018, el
analisis de responsabilidad; del proveedor se estructurd sobre el analisis detallado de las URL objeto de

reproche en cada investigacion, de la siguiente manera:

Respecto de la Investigacio
respecto de las cuales, coH
procedente y viable técnica
ETB.

En cuanto a la investigacion
no presentaban dificultades
No. 1814 del 3 de julio de 2

Asi las cosas, es claro que
de debate, lo que llevd 3
incumplimiento a su obligag
material de abuso sexual a
Ley 769 de 20013, en conca

En ese orden de ideas, no n
no bloquear las URL objeto
encontrara la vulneracién a
dieron origen ala investigac
con los mismos y las conse

2015000879, se censurd la conducta del proveedor Gnicamente por las 83 URL!
forme fue ampliamente expuesto en el citado acto administrativo, si resultaba
mente la implementacion y eficacia de los mecanismos de bloqueo por parte de

911-2015, es de resaltar que el proveedor sdlo fue sancionado por 2 URL2 que
técnicas de bloqueo, situacion que fue debidamente motivada en la la Resolucion
D18.

en [a la Resolucion No. 1814 del 3 de julio de 2018 se analizaron las URL objeto

este Despacho a modificar las multas impuestas a la convocante, por el
ibn de garantizar el bloqueo de las URL que han sido reportadas por contener
menores de edad, en los términos previstos en el numeral 2 del articulo 8 de la
rdancia con el numeral 2 del articulo 2.2.10.2.2 del decreto 1078 de 20154,

esulta procedente el argumento de la convocante, toda vez que fue el hecho de
de la controversia, lo que sirvio de presupuesto factico para que este Ministerio
las normas imputadas. De ahi que, una vez determinado que los hechos que
0n existian, procedio a realizar un andlisis de las normas que fueron trasgredidas
zuencias juridicas de dicho desconocimiento.

! Recordemos que de 193 URL reportad
protocolo HTTPS, 49 URL pertenecen a
2 Al respecto, es de recordar que de la

como hallazgo por la firma consultora SERTIC, 54 fueron retiradas del listado correspondiente, 5 URL contaban con
minios o IP de alto trafico, y una de ellas se encontraba reportada tres veces.

s[61 URL que no fueron bloqueadas, 59 contaban con protocolo HTTPS vy, por ende, el proveedor ya no estaba en la

obligacién de bloquearias, por lo que la j\cu‘)n se adopto respecto de las 2 URL encontradas que no corresponden al protocolo HTTPS

3*2. Combatir con todos los medios técnig
4 Folio 4.
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En segundo lugar, en relacion con la existencia de dos (2) listados de URL objeto de bloqueo, es menester
sefalar que, con base en el material probatorio allegado a la actuacion, se encontrd que si bien el proveedor
menciond un listado de junio de 2014, frente al cual indico que el Ministerio publico dos listados diferentes,
es preciso anotar que dicho listado no fue objeto de investigacion, habida cuenta que, de una parte, la
investigacion No. 2015000879 se estructurd sobre los listados de agosto de 2012 y de 2014 y, de otra, la
investigacion No. 911-2015, corresponde a la verificacion del bloqueo de las URL incluidas en los listados de
enero y febrero de 2015.

Asi las cosas, no es posible la existencia de dos listados diferentes en junio de 2014, razén por la cual el
argumento del proveedor no tiene la vocacion de prosperar.

Finalmente, respecto al desconocimiento de las acciones ejecutadas por ETB con el fin de cumplir lo
dispuesto en el numeral 2 del articulo 8 de la Ley 679 de 2001, debe tenerse en cuenta que la obligacion de
los proveedores de “combatir a través de todos los medios técnicos a su alcance la difusion de material
pornografico con menores de edad”, se concreta en el bloqueo de las paginas identificadas previamente por
las autoridades en las que se ofrezcan servicios sexuales con menores de edad o que contengan material
de abuso sexual infantil. No se trata de una obligacion dispendiosa y de gran complejidad técnica como
parece sugerir la convocante.

Asi las cosas, al no haber acreditado el proveedor el cumplimiento de su obligacion legal de combatir con
todos los medios técnicos a su alcance la difusion del material de abuso sexual infantil y establecer
mecanismos tecnicos de bloqueo para este fin, respecto de las URL objeto de censura, asi como tampoco
demostro la ocurrencia de alguna causal eximente de responsabilidad que evidenciara la imposibilidad del
blogueo de las paginas respecto de las cuales omitid su obligacion de bloqueo, se colige que la sancion se
encuentra ajustada a derecho, motivo por ef cual el argumento del proveedor no esta llamado a prosperar.

2. Frente al tramite administrativo

Frente al PRIMER ARGUMENTO esgrimido por la demandante, relacionado con el plazo que se le dio a la
investigada para el bloqueo de las URLs, segin la lista del MINTIC, se le aclard que el plan de mejora no
debia entenderse como una forma de subsanar la infraccion imputada, sino que debia considerarse como la
oportunidad que tenia el administrado para cumplir la obligacién. Igual se precisé que el hecho de que el
proveedor con posterioridad a la visita hubiese adecuado la conducta; no obstante , debia tenerse en cuenta
que para la fecha de la verificacion in situ realizada por SERTIC al administrado, se evidencioque habia
incumplido su obligacion de bloquear URLSs publicadas en la lista del MINTIC. (Folio 173 vuelto del expediente
con BDI: 879 de 2015).

En la Resolucion No. 901 de 26 de marzo de 2018, mediante la cual se resolvié recurso de reposicion, ante
el mismo argumento, se reitero que para el momento de la visita el 19 y 22 de mayo de 2015el investigado
no tenia bloqueadas 200 URLs frente a lo cual presento plan de mejora, con lo cual se comprueba , el cual
no se cumplio a cabalidad, toda vez que si bien 54 fueron retiradas por la DIJIN de los listados, aln
permanecian 64 que debian se blogqueadas. (Folio 190 vuelto del expediente con BDI: 879 de 2015).

Finalmente, frente al mismo argumento expuesto en el recurso de reposicion, se preciso que la suscripcion
y ejecucion de plan de mejora es una aspecto a tener en cuenta por la Direccion de Vigilancia y Control al
momento de dosificar la sancion, pero no conlleva a que por dicha circunstancia se vea restringida la facultad
sancionatoria, maxime cuando se tiene evidencia del incumplimiento de la obligacion de “Combatir con
todos los medios técnicos a su alcance la difusion de material pornograficos con menores de
edad".identificada por SERTIC durante la visita realizada el 19 y 22 de mayo de 2015, en la que constato
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que no se habian bloqueadp 200 URLs con material pornografico ilegal. (Folio 173 vuelto del expediente con

BDI: 879 de 2015).

En la Resolucion 1814 del
demostrada la infraccion
cumplimiento o no del plan

2018 mediante la cual se resolvié recurso de apelacion, el adquem encontrd
mputada en el cargo unico a la investigada, considerando irrelevante el

e mejora precisando , en cuanto a la naturaleza de las obligaciones de bloqueo

de paginas contentivas de material de abuso sexual infantil, lo siguiente:

“(i) No se probé que
la difusién del materi;
técnicos para este fin

* (i) Adicionalmente,

a investigada haya combatido con todos los medios técnicos a su alcance

al pornografico con menores de edad, ni haya establecido los mecanismos

, respecto a las 83 direcciones URL verificadas por este Ministerio”.

la investigada no demostré la ocurrencia de alguna causal de eximente

de responsabilidad, externa a su gestion, que evidenciara la imposibilidad de bloqueo para las
83 URL que no contaban con estos mecanismos a implementar por parte de ETB, y sobre las

cuales existia viabilid

ad técnica para su implementacion y se encontraban dentro del listado al

cual tuvo acceso el p| oveedor’ . (Folio 202 del expediente con BDI: 879 de 2015).

Resalt6 que sobre las 83 URLs sobre las cuales se realiz6 el analisis de responsabilidad a la investigada, no
demostro la existencia de |alguna causal eximente de responsabilidad y por €l contrario se observd el
incumplimiento por parte de la sancionada, respecto de los cargos que fueron objeto de las investigaciones
pese a que para la época de la visita la investigada contaba con un procedimiento establecido para realizar

bloqueos, sin embargo
incumplimiento a la obligaci

En virtud de lo anterior conc
al incumplimiento dela oblig
demostrado que para los diz
y obligaciones establecidas
el material de abuso sexua
especificamente por omitir €
enero de 2012, hasta febre
S.A.S. (Folio 202 vuelto de

Frente al SEGUNDO ARGU
numeral 2 del articulo 8 de
obligaciones de medios y n
obligaciones de medio se d
caso en estudio, pues tal co
iniciales, 82 URLs no estab
879 de 2015).

Por su parte la Resolucion
consideré que dicha obliga
resultado concreto, sino un
Agregb que entender el def
de medio, sin que ello implig
identificadas por el MINTIC
absurdo; por cuanto conduc
de internet por el simple heg
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o los implementd respecto a ciertas URLs reportadas, configurandose el
on. (Folio 202 frente y vuelto del expediente con BDI: 879 de 2015).

uy6é que no eran de recibo los argumentos expuestos por la investigada, frente
acion establecida en el numeral 2 del articulo 8 de la Ley 679 de 2001, al quedar
15 19y 25 de mayo de 2015 el proveedor no acredité el cumplimiento de deberes
en el ordenamiento legal aplicable para prevenir y contrarrestar la explotacion,
| con nifios, nifas y adolescentes y el turismo sexual con menores de edad,
| deber de bloquear 83 URL con orden de bloqueo contenidas en los listados de
ro de 2015, tal como consta en el informe de verificacion allegado por SERTIC
expediente con BDI: 879 de 2015).

MENTO, mediante el cual la sancionada adujo que los deberes contenidos en el
la Ley 679 y numeral 2 del articulo 2.2.10.2.2. del Decreto 1078 de 2015, son
0 de resultado, la Resolucion 447 de 2017 dio respuesta al afirmar que en las
ebe poner su diligencia y cuidado; conductas estas que no se observaron en el
mo quedo demostrado en el informe de verificacion de SERTIC, de las 200 URLs
an bloqueadas para el dia de la visita. (Folio 173 vuelto del expediente con BDI:

D01 de 2018, que resolvi el recurso de reposicion; frente al mismo argumento
cion podria entenderse como una obligacion de medio, en tanto no define el
conjunto de responsabilidades para los proveedores de servicios de internet.
er legal de combatir con todos los medios técnicos, como una mera obligacion
ue la especifica responsabilidad de bloquear especificamente URL previamente
, por contener material de abuso sexual a nifias, nifios y adolescentes, es un
ria en la practica a excusar de toda responsabilidad a los prestadores del servicio
ho de tener mecanismos para combatir este tipo de paginas, asi estos no fueran

fmacién y las Comunicaciones
re calles 12Ay 12B

ombia

48

GDO-TIC-FM-012

V4o



o v

Gobierno

de Colombia
es de todos MinTIC

El futuro digital

idoneos para bloquear URL previamente publicadas por el MINTIC. (Folio 192 del expediente con BDI: 879
de 2015).

Al respecto la Direccion de Vigitancia y Control considera que la referida norma debe entenderse dentro del
contexto de la Ley 679 de 2001, la cual tiene como fin Gitimo proteger “contra la explotacion, la pornografia
el turismo sexual y demas forma de abuso sexual con menores de edad’; objetivo que no se cumple si los
proveedores se limitan a disefiar mecanismos técnicos que en la practica no funcionan o tan solo lo hacen
parciaimente. (Folio 192 del expediente con BDI: 879 de 2015).

Finalmente, frente a este aspecto, la Resolucion 1814 de 2018 reiter el incumplimiento por parte de la
investigada de la obligacion de combatir a través de todos los medios técnicos a su alcance la difusion de
material pornografico con menores de edad, toda vez que, existiendo los medios para tal efecto, los mismos
no fueron ejecutados, ni implementados por el proveedor y lo que se evidencié a través del material
recaudado en el expediente, es que la investigada, para la época de la visita realizada, pese a contar con un
procedimiento establecido para realizar bloqueos, no implementé dicho procedimiento respecto a ciertas
direcciones URL reportadas, configurando un claro incumplimiento a la obligacion citada, superando asi la
naturaleza de dicha obligacion o del grado de culpa con haya actuado la investigada. (Folio 202 vuelto del
expediente con BDI: 879 de 2015).

Frente al TERCER ARGUMENTO, relacionado con los mecanismos de evasion respecto al tema de control
de pornografia infantil, la sancionada considerd que existen diferentes métodos de evasion por parte de los
usuarios en la red que le permiten acceder a URLs bloqueadas como: la modificacion de la solicitud a la
pagina, el puerto por el cual se establece la comunicacion, el cifrado de datos, el uso de sistema de
intermediacion proxies y el ocultamiento de los datos a través de otros protocolos.

En cuanto a este argumento, la Resolucion sancionatoria 447 de 2017, contrario a lo expuesto por la
investigada, lo que sanciond , independiente de las diferentes estrategias que pueden usar los usuarios para
acceder a las paginas bloqueadas, fue el hallazgo, relativo al no bloqueo de URLs con material pornografico
con menores de edad, el cual dio origen al Gnico imputado en la investigacion 879 de 2015.

En ideéntico sentido se reiterd en la resolucion 901 de 2018 mediante la cual se resolvio el recurso de
reposicion en la que se enfatizé que la administracion publica debe sancionar, independientemente de las
estrategias que puedan usar los interesados en difundir URLs con contenido ilicito, el no bloqueo de las
mismas. (Folio 192 del expediente con BDI: 879 de 2015).

En relacion con el CUARTO ARGUMENTO, adujo la investigada que adelanté acciones con posterioridad a
la verificacion de SERTIC con el fin de corregir el hallazgo en que se fundamentd el cargo Gnico, y fue asi
como de las 200 URLSs varias han sido retiradas o no se encuentran en las listas del MINTIC y ademas puso
de presente que algunas de las paginas que deberian estar bloqueadas usan protocolo hitps o pertenecen
a dominios de alto trafico, dificultando su bloqueo.

Respecto de este argumento, la Resolucioén sancionatoria 447 de 2017 sefialé que las acciones llevadas a
cabo por ETB, con posterioridad a fa verificacion de SERTIC S.A.S., s6lo probaron que la conducta infractora
habia cesado, pero no desvirtué la conducta tipica, antijuridica y culpable que dio origen al cargo anico
sancionado. (Folio 174 del expediente con BDI: 879 de 2015).

En la citada Resolucion, se valor6 el bloqueo que ETB hace de 1 URL, evidenciada por SERTIC S.A.S.,
como también el bloqueo de 82 URLs, conforme a las acciones y compromisos adquiridos por el PRST en el
plan de mejora. Frente a estas actuaciones posteriores a la evidencia de los hallazgos, esta Direccion
considero que el hecho de que la investigada reconozca en su escrito de descargos que 1 URL con material
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después de evidenciado el hallazgo por SERTIC y que en el informe se advierta
URLs con material ilegal, conforme al plan de mejora, ello no indica que la
ca haya desaparecido y debe sancionarse como se hizo en la Resolucion

impugnada. (Folio 174 del é»xpediente con BDI: 879 de 2015).

Al respecto la Resolucion

posteriores a la verificacion

)01 de 2018, que resolvio el recurso de reposicion, en relacion con las acciones
de los hallazgos y llevadas a cabo por ETB, se aclard que la peticion que se

elevo a este Ministerio para que interceda ante a la Policia Nacional para solicitar la modificacion del listado
de URLs que deben ser blo?ueada, excluyendo péaginas con alta demanda, se precio que no es competencia

de la Direccién de Vigilanc
interceder ante la DIJIN, ya
sobre la viabilidad, y si es
hacerlo. (Folio 191 vuelto d

En virtud de lo anterior, pre

la y control del MINTIC excluir la citadas URLs del listado, como tampoco la de
que es esta entidad quien debe realizar dicha funcién y quien debe pronunciarse
acogida su solicitud debera retirarlo, pues el MINTIC no puede arbitrariamente
el expediente con BDI: 879 de 2015).

cisd que la sola solicitud que se hace a la Direccion de Vigilancia y Control para

que se retirara ciertas URLS no es un argumento valido para desvirtuar la obligacion que debe cumplir; luego

las URLSs no bloqueadas al
191 vuelto del expediente ¢

La Segunda instancia medi
dieron origen al cargo unic
evidencia a folio 28 del exp
DE TELECOMUNICACION|

momento de la verificacion, demuestran el incumplimiento de la obligacion. (Folio
on BDI: 879 de 2015).

ante Resolucion 1814 de 3 de julio de 2018, advirti6 que, de las 200 URL que
0, “54 URL fueron retiradas del listado por solicitud de la DIJIN, tal y como se
ediente, en el documento “Informe de verificacion por aspecto PRST EMPRESA
ES DE BOGOTA S.A. E.S.P. presentado a este Ministerio el dia 23 de julio de

2015; dichas exclusiones fueron expuestas también por el radicado en mencion”. (Folio 201 del expediente

con BDI: 879 de 2015). Al re
resultaban de importancia y
a ETB, la Policia Nacional
bloqueo por contener mate

specto, el superior considero que las razones técnicas arguidas por la investigada
debia tenerse presente que, de forma posterior a la vista de verificacion realizada
el 22 de octubre de 2015 expidié un compilado de las paginas con orden de
rial de abuso sexual con menores y excluyo de éste las paginas con protocolo

HTTPS, por ser paginas engriptadas o de alto trafico. (Folio 201 vueito del expediente con BDI: 879 de 2015).
Ademas tuvo en cuenta que en fecha anterior a la expedicion de la sancion, es decir antes del 28 de febrero
de 2017, la obligacion de bloquear las paginas contentivas con protocolo HTTPS habia desaparecido, debido

aque el Grupo Contra la Po
dichas URLs del listado de
2015).

rografia Infantil y Otros Abusos en Internet de la Policia Nacional, decidié retirar
paginas con orden de bloqueo. (Folio 201 vuelto del expediente con BDI: 879 de

Finalmente, precis6 que: “debe resaltar las acciones adelantadas por la investigada en periodos anteriores

a la fecha de Ia visita de ver

ficacion del 19 de mayo de 2015, evidenciadas con base en las pruebas obrantes

en el expediente, en las cuales se observa que en diferentes ocasiones se realizaron peticiones a este

Ministerio y a la Policia

Nacional de Colombia advirtiendo las dificultades e inviabilidades técnicas

encontradas frente a las péginas contentivas de las caracteristicas aqui descritas, mesas de trabajo

realizadas en NAP Colomb
manejo de las paginas co.

a de las cuales resultaron peticiones de retiro, incluso formulado propuestas de
1 inviabilidades técnicas de bloqueo tales como “la remocion de las URL de

contenido ilicito directamente desde la fuente” con el apoyo NCMEC (National Center for exploited and

missed children)”. (Folio 201

Con base en las anteriore
Decision impugnada, establ
bloqueo de 83 URL.
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Frente al argumento de la sancionada, relativo a las indicaciones de la pagina del MINTIC sobre el listado de
URL objeto de implementacion de bloqueo de URLS, adujo que se encontraron dos reportes o se presentan
dos opciones para descargar los listados, segun se puede observar en las instrucciones suministradas en la
pagina, al afirmar la sancionada: “una permite descargar un archivo de texto con extension txt (opcion 1), o
copiarlas directamente del contenido de la pagina web (opcion 2). Manifesté ademas que dichas opciones
debian tener el mismo namero de URLSs o por lo menos advertir a los PRST que la informacion era diferente,
actuacion que no realizo el MINTIC, por lo que mal puede endilgarse responsabilidad a su representado por
no bloquear algunas paginas no incluidas en la opcion 1 que fue adoptada por la ETB, concluyendo que el
Ministerio incurri6 en errores al publicar el archivo y el listado con informacion diferente.

Ante tal argumento, al resolverse el recurso de apelacion se preciso lo siguiente:

“Frente a este argumento, y revisado el acervo probatorio del expediente, encuentra este
Despacho que, si bien, se encuentra demostrado por la investigada que el contenido del listado
en formato .txt diferia del contenido listado de acceso directo correspondiente al mes de junio
de 2014, no ocurre Jo mismo con las 80 URL que fueron objeto de hallazgo durante la
verificacion realizada el dia 19 de mayo de 2015, las cuales corresponden a los listados del mes
de agosto de 2012 y al mes julio 2014, y en consecuencia, no se evidencia circunstancia
alguna que permita exonerar de responsabilidad a la investigada por no haber implementado
los mecanismos de bloque respecto de dichas URL con contenido de material de abuso sexual
infantil”. (Folio 202 del expediente con BDI: 879 de 2015).

Ahora bien, en cuanto a la investigacion con BDI 911 de 2015, cuyas resoluciones también versan
respecto de la inobservancia por parte de la Investigada de la obligacion de bloqueo de paginas con material
de abuso sexual a niias, nifios y adolescentes, y que igualmente fueron objeto de solicitud de conciliacion,
al revisar la Resolucion sancionatoria No. 1015 de 2017, como el recurso de apelacion resuelto mediante
Resolucion No. 1814 de 3 de julio de 2018, se observa que se exponen los mismos argumentos, razén por
la cual se retomaran algunos de ellos con el fin de enfatizar, por una parte, el cumplimiento estricto del
Ministerio de la aplicacion del debido proceso y derecho de defensa en el desarrollo de sus investigaciones,
y por la otra, la conviccion probatoria originada de la investigacion y que conllevo a la imposicion de
sanciones.

El PRIMER ARGUMENTO, esgrimido por la EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A -
E.S.P., se orient6 a sustentar que el deber contenido en la norma citada en el cargo Gnico es una obligacion
de medio y no de resultado y en consecuencia no podria reprocharsele a su poderdante la no efectividad en
el 100% de! blogueo de las URLSs con material de abuso sexual a nifias, nifios y adolescentes, ni pretenderse
configurar un régimen de responsabilidad objetiva.

Ante este argumento, la Direccion de Vigilancia y Control del MINTIC, en la Resolucion que puso fin a la
actuacion administrativa, precisd que al tenor del numeral 2 del articulo 8 de la Ley 679 de 2001, en
concordancia con el numeral 2 del articulo 2.2.10.2.2 del Decreto 1078 de 2015, podria considerarse como
una obligacion de medio en atencién a que no se indica un resultado concreto, sino el conjunto de
responsabilidades para los proveedores de servicios de acceso a internet; mas sin embargo se concreto,
que el deber legal de “combatir con todos los medios técnicos” implicaba la especifica responsabilidad de
bloquear efectivamente las respectivas paginas, previamente identificadas con material ilegal, pues de lo
contrario en la practica conduciria a exonerar de toda responsabilidad a los prestadores de este servicio.
(Folio 76 del expediente con BDI: 911 de 2015).

Igual se determind que la norma en que se fundament6 el cargo Gnico debe entenderse dentro del contexto
de la Ley 679 de 2001, cuyo fin ultimo es proteger “contra la explotacion, la pornografia, el turismo sexual y
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de mas formas de abuso sexual con menores de edad”; objetivo que no se cumple si los proveedores se
fimitan a disefiar mecanismos técnicos que no se concretan en el bloqueo de las URLs con material ilegal.

(Folio 76 vuelto del expedie

Por uitimo, se precis6, que
debe entenderse en armon

nte con BDI: 911 de 2015).

la obligacion consagrada en el numeral 2 del articulo 8 de la Ley 679 de 2001,
a con lo dispuesto en el numeral 2 del articulo 2.2.10.3.1. del Decreto 1078 de

2015, el cual determina que los prestadores de servicios de internet deben implementar en su propia

infraestructura técnicas de
fundamental evitar el acces
911 de 2015).

Frente al mismo argumentg

control, basadas en la clasificacién de contenidos, que tengan como objetivo
0 a sitios web con pornografia infantit. (folio 76 vuelto del expediente con BDI:

, la Resolucion 921 de 2017 que resuelve el recurso de reposicion, a los folios

138 vuelto y 139, reitera los planteamientos esbozados en la decision sancionatoria, al considerar que al

tenor del numeral 2 del a

iculo 8 de la Ley 679 de 2001, en concordancia con el numeral 2 del articulo

2.2.10.2.2 del Decreto 1078 de 2015, tal como se dijo en la decisién impugnada podria entenderse como
una obligacion de medio er cuanto no define un resultado concreto, sino un conjunto de responsabilidades
para los proveedores de sefvicios de internet; mas sin embargo entender el deber de combatir con todos los
medios técnicos como un mera obligacion de medios, sin que implique la especifica obligacion de bloquear
efectivamente los sitios wa, por contener material ilegal resultaria ilégico y conduciria en la practica a
excusar de toda responsaq'ilidad a los prestadores de servicios de internet, por el simple hecho de tener
mecanismo de combatir este tipo de paginas, asi no se bloquee este tipo de URLs identificadas y
previamente publicadas por el MINTIC. (Folio 138 vuelto del expediente con BDI: 911 de 2015).

La segunda instancia, al resolver el recurso de apelacion frente a este punto, reiter6 los argumentos
expuestos en la resoluci()n‘que resuelve el recurso de apelacion, en la BDI 879 de 2015, remitiéndose al
andlisis hecho en el considerando 2.3.3., donde se concret6 que las obligaciones de medio han sido definidas
por la Corte Constitucional, como la responsabilidad que implica que se desarrolle toda la diligencia,
prudencia y cuidado y en tal sentido, sin llegar a catalogar las obligaciones descritas como obligaciones de
medio o de resultado, debe {enerse en cuenta que, no se probo ladiligencia de lainvestigada en labusqueda

de combatir con todos los

establecer mecanismos téc
protocolo HTTPs”; consid
responsabilidad externa a s
que se dejaron de bloque
Resolucién 1814 de 3 de ju

Con relacion al SEGUNDO
URLSs con protocolo HTTPS

principio de inviolabilidad dé

2011,

edios técnicos a su alcance la difusion del material de abuso sexual infantil y
nicos para este fin, “respecto de la URL que no correspondian a aquellas de
erando que adicionalmente no se demostré ninguna causal de eximente de
u gestion que evidenciara la imposibilidad del bloqueo respecto de las paginas
ar por parte de E.T.B. (Resaltado y negrilla fuera de texto). (Hoja 13 de la
io de 2018).

ARGUMENTO, la apoderada de ETB, manifesté que al realizar el bloqueo de
supondria romper el cifrado en el canal de comunicaciones, o que se opone al
las comunicaciones, descrito en el articulo 19 de fa Resolucion CRC 3066 de

En la Resolucion sancionatﬁ ria 1015 de 28 de abril de 2017, se sefiald que no lo asistia razon a la apoderada,

dado que a nivel técnico, si
0 que blogquee las URLs, d
necesidad de desencriptar
resuelve antes de que se ¢
confidencial; lo que indica qu
de material ilegal no acarre
vuelto del expediente con B
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bien Ia legislacion establece emplear un procedimiento que impida la navegacion
ebe recordarse que dicho procedimiento debe ser implementado via DNS, sin
o decodificar la obligacion alli contenida, puesto que la direccion o la URL, se
stablezca cualquier seccion HTTPS y por tanto se entiende como informacion
e el deber consagrado legalmente en aras de combatir la publicacion y promocion
a acceder a informacion que pueda considerarse como confidencial. (Folio 76
DI: 911 de 2019).
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A su vez la Direccion de Vigilancia y Control del MINTIC, al resolver el recurso de reposicion, mediante
Resolucion 921 de 2018, en la BDI: 911 de 2015, en el folio 137 vuelto del expediente con BDI: 911 de 2015,
frente al argumento en el que reprocho que nada se dijo sobre el documento radicado bajo el niimero 674367
el 1 de junio del 2015, relativo a la existencia de URLs que no estan incluidas en los listados publicados por
este Ministerio, que en muchos casos corresponden a sitios de alto tréfico cuya direcciones IP no solamente
alojan contenido ilegal, sino altos volimenes de contenido licito de permanente consulta de sus usuarios,
presentandose un impedimento técnico para el bloqueo alojado en contenidos de alto trafico o servidores
caché como Google o Akamai

Concluy6 esta Direccion afirmando que, “la proteccion de la privacidad y la inviolabilidad de las
comunicaciones de quien busca satisfacer sus deseos personales mediante el acceso a material de abuso
sexual a nifas, nifios y adolescentes, debe ceder ante la legitima e Imperiosa mision de salvaguardar los
derechos fundamentales de los menores. Asi, los proveedores del servicio de internet estan en la obligacion
legal de contribuir en los deberes trazados por el estatuto para prevenir y contrarrestar la explotacion, la
circulacion de material con contenido de abuso sexual a nifias, nifios y adolescentes, asi como el turismo
sexual con menores”. (Negrilla y subrayado fuera de texto).

En lo que se refiere al TERCER ARGUMENTO, ETB. manifestd que las URLs con material ilegal, que
pertenecen a dominios de alto trafico o resuelven direcciones IP que pertenecen a servidores caché para
manejo de URLs de alto trafico, no se pueden bloquear. En su opinion, existe un impedimento técnico para
el bloqueo de contenido alojado en dominios de alto trafico o servidores caché como GOOGLE o Akamai,
debido a que los sitios mencionados alojan en cada direccion IP gran cantidad de informacion y son visitados
por millones de usuarios. En consecuencia, bloquear estas URLs de alto tréfico implicaria también impedir
el acceso a paginas con contenido legal. Concluyo su escrito de descargos manifestando lo siguiente: “Por
lo anterior, se requiere contar con equipos de alta capacidad para enrutar ese trafico” (Folio 39 del expediente
con BDI 911 de 2015).

Al dar respuesta al anterior argumento, la Resolucion 1015 de 2017, precisé lo siguiente:

‘Frente a este punto, solo resta sefialar que la propia empresa, a través de su apoderada, estan
poniendo de presente la solucion iddnea para atender el contenido ilegal en URLS de alto trafico.
No se trata entonces de una auténtica imposibilidad técnica, sino simplemente de un
procedimiento que requiere la compra del equipo de enrutamiento. Obligacion que es razonable
exigir a un Proveedor, como es la empresa aqui investigada, que se entiende tiene los medios
técnicos y financieros para prestar efectiva y legamente los servicios para los cuales se le
habilité”. (Folio 77 del expediente con BDI: 911 de 2015).

Por su parte la Direccion de Vigilancia y Control, al resolver el recurso de reposicion concretd lo siguiente:

“Este Despacho considera que la recurrente, al momento de argumentar este punto, solo se
remite a citar casos y situaciones generales, pero no hace ninguna referencia concreta sobre la
URL o las URLs que hacen parte de la lista y que al igual son de alto trafico. No obstante lo
anterior, no le asiste razén a la apoderada a nivel técnico, si bien la legislacion establece la
obligacion de emplear un procedimiento que impida la navegacion o que bloquee las URLS, es
imperioso recordar que este procedimiento puede ser implementado via DNS sin necesidad de
desencriptar o decodificar la informacion alli contenida, de esta manera, el PRST no puede
alegar en su defensa la imposibilidad de bloqueo de las URL's, toda vez que, todos los sitios de
Internet, se identifican mediante direcciones numéricas; al escribir cualquier direccién en la
barra de direcciones del navegador, éste se contacta con el servidor DNS configurado, el cual
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Je datos, y confirmara el cargue la pagina deseada”. (Folio 137 vuelto del
911 de 2015).

2018, que resolvi el recurso de apelacion, se advirti6 que la investigada fue

sancionada por no haber b

oqueado 70 URLSs que contiene material ilegal, de las cuales 67 corresponden a

URLs con protocolo HTTRS y frente a ello se remitié al analisis hecho, por el mismo ad quem, en el
considerando 2.3.1., frente; a la exclusion que la DIJIN realizé el 22 de octubre de 2015, a través del listado
unico de las URLs con profocolo HTTPS, al tiempo que precisé que:

(...) "enuna fecha a‘ terior a la expedicion de la sancion, esto es, antes del 28 de abril de 2017,
la obligacién de bloquear URL con protocolo HTTPS, habia desaparecido, debido a que el
Grupo Contra la Pornografia Infantil y Otros Abusos en Internet de la Policia Nacional, decidid
retirar dichas URL del listado de paginas con orden de bloqueo”.

La segunda instancia reite{é y concretd que de las 70 URLs que no fueron bloqueadas por E.T.B., la cuales
se investigaron en el expediente 911 de 2015, sesenta y siete (67) cuentan con protocolo sequro HTTPS,
respecto de las cuales el orerador ya no tendria la obligacion de bloquearlas; “lo_ cual nos deja con dos (2)
URL encontradas que nojcorresponden al protocolo HTTPS”. (Resaltado y negrilla fuera de texto).

establecidas para contrarrestar la explotacion, el material de abuso sexual y el turismo sexual infantil y en
consecuencia, debe implementar y ejecutar los mecanismos, procedimientos y medios técnicos que permitan
‘combatir” la difusion de material de abuso sexual infantil de forma eficaz, en aras de proteger los bienes
juridicos tutelados a través|de la Ley 679 de 2001.

Ahora bien, en relacién a las 2 URL, se reiter6 que a la investigada le corresponde acatar las obligaciones
Los anteriores argumentog fueron las respuestas dadas por la Direccion de Vigilancia y Control, asi como
por ad quem a través de las respectivas decisiones sancionatorias, recursos de reposicion y apelacion, en
las investigaciones con BDI: 879 Y 911 de 2015, frente a los argumentos defensivos esgrimidos en los
descargos, alegatos de copclusion y recursos de reposicion.

Con lo anterior se demuestra que los actos emitidos en cumplimiento de la funcion sancionatoria por la DVC
y por el viceministro de cohectividad y digitalizacion no tienen vicios de ilegalidad, dado que en las mismas
se garantizaron el principip del debido proceso y el derecho defensa, pues se agotaron cada una de las
etapas procesales, se anglizaron las pruebas obrantes en el expediente y se motivé de forma integra los
actos administrativos respondiendo los argumentos defensivos expuestos por la sancionada en los
descargos, alegatos de conclusion

De otra parte, debe resaltarse que, tanto las decisiones que ponen fin a las dos actuaciones administrativas,
esto es la Resolucion 447 de 2017 dentro de la investigacion con BDI 879 de 2015; la Resolucion 1015 de
2017 dentro de la investigacion con BDI: 911 de 2015; asi como las resoluciones que resolvieron 10s recursos
de reposicion en cada una de las citadas investigaciones (Resolucion 901 de 2018 y Resolucion 921 de
2018), y la Resolucion 1814 de 2018, que resolvié los recursos de apelacion en las mismas, conforman un
todo y en consecuencia log razonamientos expuestos en las diferentes resoluciones deben complementarse
y tomarse en conjunto, par cuanto constituyen una unidad inseparable e inescindible, tal como lo dijo el
Consejo de Estado en Sentencia 2000-04935 de 08 de agosto de 2012, con ponencia del Magistrado
Gerardo Arenas Monsalve| cuyos apartes se trascriben:

“Sabido es que el gcto original se integra con el pronunciamiento que surja con ocasion del
gjercicio de los recursos, pues es obvio que la Ultima decision, por ser confirmatorio de la
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primera, como en el presente caso, es una manifestacion de la administracion que le da firmeza,
la cual no podia adquirir fuerza sin el tltimo pronunciamiento en virtud de que fue recurrida (...).

Consiguientemente, cabe aseverar que el acto inicial y el que lo confirma, constituyen una
unidad inseparable, inescindible, porque contienen la voluntad unanime de la administracion
sobre un tema y definen un solo aspecto juridico y administrativo, lo que hace necesario que se
impugnen conjuntamente para que se opere correctamente su informacion y de esta suerte
obtener su integral desaparicion del &mbito juridico...”. (Negrilla y subrayado fuera de texto).

En atencion a lo anterior y a que a través del recurso de apelacion el ad quem modifico ambas resoluciones
sancionatorias, en el sentido de que sélo sancioné en la investigacion con BDI 879 de 2015, 83 de las 200
URLs con material ilegal, que dieron origen al cargo Unico, esto es las que no tienen protocolo seguro
HTTPS; y respecto a la investigacion con BDI 911 de 2015 sélo sancioné 2 de 70 URLs que dieron origen
al cargo Unico, por fa misma razon, a la fecha resulta sin fundamento que la hoy sancionada, aduzca
ilegalidad de los actos administrativo (que no es el caso como se analizo anteriormente),. pues cada uno de
los actos administrativos fueron expedidos por autoridad competente, bajo las normatividades aplicables a a
cada caso y motivados integralmente, e igualmente las investigaciones adelantadas respetaron los principios

del debido proceso, legalidad y derecho de defensa. '

- PROPOSICION DE EXCEPCIONES

1. EXCEPCIONES DE FONDO

1. PRESUNCION DE LEGALIDAD: En razén a que los actos que aqui se demandan fueron expedidos
en un todo conforme a la Constitucion y la Ley y se presume su Iegalidad, debe el actor en virtud de
la carga de la prueba desvirtuar esta presuncion.

2. LA GENERICA: Las que se desprendan de lo probado en el curso del j juicio y que, por no requerir
formulacion expresa, deben ser declaradas de oficio por el juzgador.

PRUEBAS

1. Copia de expediente administrativo, el cual ya obra en el proceso.
2. Podery anexos

NOTIFICACIONES
La suscrita recibira notificaciones en la Sécretaria de su Despacho o en la sede del Ministerio de Tecnologias

ubicado en la Carrera 7 y 8 calles 12 y 13 del Edificio Murillo Toro de la ciudad de Bogota. Correo electronico
notificacionesjudicialesmintic@mintic.gov.co y notalora@mintic.gov.co

: CIFUENTES
C. C 40 032 019 de Tunja
T.P. 84102 del C.S. de la J.

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre cailes 12Ay 12B

Cédigo Postal: 111711 . Bogota, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.qov.co
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JUZGADO 45 ADMINISTRATIVO SECCION PRIMERA -2
E. s- D. ﬁ"
Expediente 11001334104520190001800
Medio de Control NULIDAD Y RESTABLECIMIENTO DEL DERECHO
Demandante EMPRESA DE TELECOMUNICACIONES DE BOGOTA S.A E.S.P.
Demandado MINISTERIO DE TECNOLOGIAS DE LA INFORM\A\\CION Y LAS
COMUNICACIONES \
Asunto PODER ESPECIAL
ANDREA XIMENA LOPEZ LAVERDE, mayor de edad, domiciliada en esta ciudad,

identificada con la cédulg de ciudadania numero 46.377.341 expedida en Sogamoso; tarjeta
profesional numero 114.876 del Consejo Superior de la Judicatura, actuando como
apoderada general de la EMPRESA DE TELECOMUNICACIONES DE BOGOTA -ETB-
S.A. E.S.P., como consta en la escritura publica No. 01196 de fecha 25 de julio de 2016 de
la Notaria Sesenta y Cingo (65) del Circulo de Bogota, todo lo cual acredito con el certificado
de existencia y representacion legal de ETB S.A. E.S.P, respetuosamente manifiesto a
Usted que por el preselLte escrito confiero poder especial, amplio y suficiente al doctor
DARIO FERNANDO PEDRAZA LOPEZ, también mayor de edad, domiciliado en esta
ciudad, identificado con la cédula de ciudadania nimero 74.183.748 de Sogamoso,
abogado en ejercicio y |portador de la tarjeta profesional numero 125.057 del Consejo
Superior de la Judicatural para que previo a los tramites del proceso judicial de la referencia,
represente como apoderado judicial de E.T.B S.A E.S.P., los intereses de la Empresa, en
el ejercicio del derecho de defensa y debido proceso que nos asiste en la presente foliatura.

El doctor DARIO FERNANDO PEDRAZA LOPEZ queda facultado para conciliar y transigir
previa aprobacion del Comité de Defensa Judicial y Conciliacion, desistir, sustituir, solicitar,
recibir, reasumir y aportar pruebas, interponer recursos, renunciar, y en general para
ejercitar todas las actuaciones propias de este mandato.

Sirvase, reconocerle pefsoneria para actuar al doctor DARIO FERNANDO PEDRAZA
LOPEZ como apoderadg de la EMPRESA DE TELECOMUNICACIONES DE BOGOTA -
ETB- S.A. E.S.P., en lostérminos y para los efectos del presente poder.

De Usted, atentamente,
S

"‘*., > ANDREA XIMENA LOPEZ LAVERDE
\sﬁ\\ CC. No. 46.377.341 expedida en Sogamoso

T.P.No114.876delC.S. dela J. ~ r~ e
|-y m -..\.‘:
o & rC\
Acepto, Z 69
= &
- b R
-= ol Sy
DARIO FERNANDO PEDRAZA LOPEZ - £2 rh D¢
CC. 74.183.748 de Sogamoso - r» “f =3 z-; ; ™.
T.P. No. 125.057 del C.S. de la J.,— e W basd o
*){ ~y S o>
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“Una vez impreso este documento,| se consideraré documento no controlado”. Pag. 1
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DILIGENCIA DE PRESENTACION PERSONAL
- YRECONOCIMIENTO DE CONTENIDO FIRMA Y HUELLA
El gnterior escrito diigido ar £ Je 200 8y 4SS

SO o, SCexs s Aiamexad

Fue presentado personalmente ante el uscrito Notario
Sienia y Cinco de Boganta por: NOX €

L@ G Y ) asgxde

Quien se identifict conCC__No._ L} 6 372 3 &\
De -S. Lo OS2 T.P. No. '\/\ L( ({?'G

Y ademé&s’ declaré que el contenido del anterior
documento es cierto y que la firma que Io autoriza fué
puesta por él(zlla). El(la) compareciente imprime
huella dactilar de su indice_——
En constancia s& firma en Boguta D C

Jé—*ks ’\&%

-

Fecha

07 Nov 51y _'
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