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INFORME DE AUDITORIA DE SISTEMAS DE GESTION
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1. INFORMACION GENERAL

1.1. ORGANIZACION

CONSEJO SUPERIOR DE LA JUDICATURA - RAMA JUDICIAL DEL PODER PUBLICO DE
COLOMBIA/CONSEJO SUPERIOR DE LA JUDICATURA

1.2. SITIO WEB: www.ramajudicial.gov.co

1.3. LOCALIZACION DEL SITIO PERMANENTE PRINCIPAL: Carrera 8 No 12B — 82, Bogoté D.C.,
Colombia.

1.3.1 LOCALIZACION DE OTROS SITIOS PERMANENTES INCLUIDOS EN EL CERTIFICADO

# Sitios Numero de Localizacion Actividades del alcance del
Permanentes certificado Direccion (ciudad - sistema de gestion,
adicionales pais) desarrollados en este sitio
1 SI-CER969331 | Carrera 7 # 27-18 | Bogota D.C., | Servicio publico de administrar
Colombia justicia en la Rama Judicial

1.4. ALCANCE DE LA CERTIFICACION:

Gestion tecnologica referente al servicio publico de administrar justicia en la Rama Judicial. Declaracion de
Aplicabilidad DEAJ-BTA-GT-A-F-03 con fecha 06-06-2024.

Technological managament regarding the public service of administering justice in the judicial Branch.
Statement of Applicability DEAJ-BTA-GT-A-F-03 dated 06-06-2024.

1.5. CODIGO IAF: Sl - 4

1.6. REQUISITOS DE SISTEMA DE GESTION: ISO/IEC 27001:2022 + documentacion del sistema de
gestion.

1.7. REPRESENTANTE DE LA ORGANIZACION

Nombre: Clara Milena Higuera Guio
Cargo: Directora UDAE — Rama Judicial
Correo electrénico chiguerg@cendoj.ramajudicial.gov.co

1.8. TIPO DE AUDITORIA:
O Inicial o de Otorgamiento
O Seguimiento 1
W Seguimiento 2
O Renovacion
O Renovacion (con restauracion)
O Renovacién (anticipada)
O Renovacion (anticipada para unificar ciclos)
O Ampliacién
O Reduccién
O Auditoria especial (reactivacidon/extraordinaria)
W Actualizacion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion

F-PS-0293 Pagina 1 de 27
Version 09




@)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION (-...-
icontec

Es organizacién multisitio: Si® No o

Auditoria combinada: Sic No ®

Auditoria integrada: Sio No B

1.9. Tiempo de auditoria FECHA Dias de auditoria)
Etapa 1 (Si aplica) N/A N/A
Preparacion de la auditoria y elaboracion del plan 2024-10-15 0.5
Auditoria remota N/A N/A

. " 2024-10-28 al
Auditoria en sitio 2024-11-01 5.0

1.10. EQUIPO AUDITOR

Auditor Coordinador OSCAR FERANDO RAMOS BENAVIDES
Auditor lider OSCAR FERANDO RAMOS BENAVIDES
Auditor N/A
Experto Técnico N/A
Observador N/A

1.11. DATOS DEL CERTIFICADO DE SISTEMA DE GESTION

Cédigo asignado por ICONTEC SI-CER969331

Fecha de aprobacion inicial 2022-12-01

Fecha de préximo vencimiento: 2025-11-30

2. OBJETIVOS DE LA AUDITORIA

2.1.Determinar la conformidad del sistema de gestién con los requisitos de la norma de sistema de gestion.

2.2.Determinar la capacidad del sistema de gestion para asegurar que la Organizacion cumple los requisitos
legales, reglamentarios y contractuales aplicables en el alcance del sistema de gestiéon y a la norma de
gestién

2.3.Determinar la eficacia del sistema de gestion para asegurar que la Organizacion puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

2.4.dentificar areas de mejora potencial del sistema de gestion.

3. ACTIVIDADES DESARROLLADAS

3.1.Los criterios de la auditoria incluyen la norma de requisitos de sistema de gestion, la informacion
documentada del sistema de gestién establecida por la organizacion para cumplir los requisitos de la
norma, otros requisitos aplicables que la organizacion suscriba y documentos de origen externo
aplicables.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion

F-PS-0293 Pagina 2 de 27
Version 09



(@)
INFORME DE AUDITORIA DE SISTEMAS DE GESTION =
icontec

3.2.El alcance de la auditoria, las unidades organizacionales o procesos auditados se relacionan en el plan
de auditoria, que hace parte de este informe.

3.3.La auditoria se realiz6 por toma de muestra de evidencias de las actividades y resultados de la
Organizacion y por ello tiene asociada la incertidumbre, por no ser posible verificar toda la informacion
documentada.

3.4.Se verifico la capacidad de cumplimiento de los requisitos legales o reglamentarios aplicables en el
alcance del sistema de gestion, establecidos mediante su identificacion, la planificacién de su
cumplimiento, la implementacion y la verificacion por parte de la Organizacion de su cumplimiento.

3.5.El equipo auditor manejé la informacién suministrada por la Organizacién en forma confidencial y la
retornd a la Organizacién, en forma fisica o eliminé la entregada en otro medio, solicitada antes y durante
el proceso de auditoria.

3.6. Al haberse ejecutado la auditoria de acuerdo con lo establecido en el plan de auditoria, se cumplieron
los objetivos de ésta.

3.7.¢Se evidenciaron las acciones tomadas por la Organizacion para solucionar las areas de preocupacion,
reportadas en el informe de la Etapa 1? (Se aplica solo para auditorias iniciales o de otorgamiento):
Sio Noo NA N

3.8.Si se aplicé toma de muestra de multiples sitios, indicar cuéles sitios permanentes se auditaron, en qué
fechas: No se realizé toma de muestra pero se auditaron las dos sedes.

3.9.,En el caso del Sistema de Gestién auditado estan justificados los requisitos no aplicables acordes con
lo requerido por el respectivo referencial?
Sim Noo NAQO

Control Descripcion Justificacion
A.8.4 | Acceso al cédigo fuente

A.8.25 | Ciclo de vida de desarrollo seguro

A.8.26 | Requisitos de seguridad de la informacién
A.8.27 | Arquitectura de sistemas seguros y
principios de ingenieria

A.8.28 | Codificacion segura

A.8.29 | Pruebas de seguridad en el desarrollo y la
aceptacion

A.8.30 | Desarrollo tercerizado

A.8.31 | Separacion de los entornos de desarrollo,
prueba y produccién

A.8.33 | Informacion de la prueba

La Unidad de Informatica no desarrolla
software, no cuenta con fabrica de
desarrollo, no alquila servicios de
desarrollo de manera externa

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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3.10. ¢Se auditaron actividades en sitios temporales o fuera del sitio de acuerdo al listado de contratos o
proyectos entregado por la Organizacion?:
Sio Noo NA R

3.11. ¢ Es una auditoria de ampliacién o reduccion?
Sio Nom

3.12. ¢Enelcaso de los esquemas en los que es aplicable el requisito de disefio y desarrollo del producto
o servicio? (Por ejemplo, el numeral 8.3, de la norma ISO 9001:2015), este se incluye en el alcance del
certificado?:

Sio NooNA N

3.13. ¢ Existen requisitos legales para el funcionamiento u operacion de la Organizacion o los proyectos
gue realiza, por ejemplo, habilitacion, registro sanitario, licencia de funcionamiento, licencia de
construccion, licencia o permisos ambientales en los que la Organizacion sea responsable?:

Sio Nom

3.14. (Se evidencian cambios significativos en la Organizacion, desde la anterior auditoria, por ejemplo,
relacionados con alta direccion, estructura organizacional, sitios permanentes bajo el alcance de la
certificacién, cambios en el alcance de la certificacién diferentes a ampliacion o reduccion, entre otros?
Sim Noo
En caso afirmativo, cuales:

La implementacion de los requisitos y controles nuevos presentados por la nueva versié de la ISO/IEC
27001:2022, por tanto, ademas el cambio en la declaracién de aplicabilidad codificada como DEAJ-
BTA-GT-A-F-03 con fecha 06-06-2024.

¢,Debido a los cambios que ha reportado la Organizacién, se requiere aumentar el tiempo de auditoria
de seguimiento?
Sio Nom

3.15. ¢La organizacion consideré las cuestiones relativas al cambio climético dentro de la planificacion
del sistema de gestion?
Sim NooNAGD

Documento Plan de Acccién de Unidad de Transformacion Digital e Informatica desde el analisis DOFA,
identificando el cambio climatico como fortaleza en la medida que esta soportado y apoyado desde los
diferentes contextos del sistema de gestion ambiental.

3.16. ¢ Sila organizacion realiza actividades del alcance en turnos nocturnos que no pueden ser visitadas
en el turno diurno, estas fueron auditadas en esta auditoria?
Sioc No® NACO

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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3.17.
tercerizados con proveedores o contratistas?
Sim No o

¢En caso afirmativo, se encontraron controlados los proveedores o contratistas de estas actividades,

productos y servicios?
Sim No o

En el caso en el cual la organizacién subcontrate el suministro de actividades, productos y servicios que

hacen parte del alcance certificado, relaciénelos en la siguiente tabla:

¢ Se tienen actividades, productos y servicios declarados en el alcance del certificado que han sido

Requisito legal
- L . para el
Actividades, productos y servicios incluidos en funci )
- . L uncionamiento u
el alcance de certificacion que son Proveedor/Contratista: L
. operacion (en
subcontratados:
caso de ser
aplicable)
Nube Privada IFX Networks N/A
Microsoft Azure
Servicio de ciberseguridad y servicios de SOC Earns & Young N/A

3.18. ¢ Se presentaron, durante la auditoria, cambios que hayan impedido cumplir con el plan de auditoria
inicialmente acordado con la Organizacion?
Sio Nom

3.19. (Existen aspectos o resultados significativos de esta auditoria, que incidan en el programa de
auditoria del ciclo de certificacion?

Sio Nom

3.20. ¢Quedaron puntos no resueltos en los casos en los cuales se presentaron diferencias de opinion
sobre las NC identificadas durante la auditoria?
Sio No B NADO
3.21. ¢Aplica reactivacion para este servicio?
Sio No mNAO

3.22.  Se verifico si la Organizacién implemento o no, el plan de accion establecido para solucionar las no
conformidades menores pendientes de la auditoria anterior de ICONTEC vy si fueron eficaces. N/A
Descripcién de la no conformidad ) .
. . . . ¢Fue eficaz la
NC (se relaciona el numeral de la Evidencia obtenida que soporta la ACCiON?
normay la evidencia del solucién S
: L Si/No
incumplimiento)
1 A.17.1.3 - No se han realizado | Se identifico la definicion de plan
pruebas de continuidad que | de accién para la realizacion de
contemplen escenarios de falla | las pruebas de la aplicacion
completa de la aplicacion | “EFINOMINA”.
“EFINOMINA”. Sl

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Se evidenciaron los resultados de
la prueba de continuidad de la
aplicacion “EFINOMINA”, siendo
estos relevantes y con la toma de
las conclusiones y lecciones
aprendidas

3.23. Esta auditoria NO fue testificada por el Organismo de acreditacion

4. HALLAZGOS DE LA AUDITORIA

Como resultado de la auditoria, el equipo auditor declara la conformidad y eficacia del sistema de gestién
auditado basados en el muestreo realizado. A continuacion, se hace relacion de los hallazgos de auditoria.

4.1 Hallazgos que apoyan la conformidad del sistema de gestién con los requisitos.

e Lainclusion de los Servicios digitales como objetivo del plan sectorial de desarrollo en la medida
que se enfoca en acceso a éstos y la implementacion de transformacion digital (internet y soporte)

e Elcompleto ejercicio de analisis del cambio climatico como factor de organizacién, en la medida que
permiti6 establecer estrategias y planes de accion para una estrecha alineacién con el SGSI.

e La implementacién y uso de Intune para los propdésitos de operacion de la seguridad légica y en
general en las soluciones en la nube, permitiendo ademas la administraciéon de las aplicaciones e
implementacién automatizada de directivas y de la integracién con los dispositivos finales.

e La segregacion de funciones que permte establecer y asegurar la asignacion de los permisos a los
usuarios en los sistemas de informacion.

e El uso de hubspot por lo que permite la gestion de la informacion de los clientes y bajo el control de
actividades de los usuarios y bajo la generacion de registros de auditoria., por tanto, permite
trazabilidad de la informacion.

e La inclusion de clausula de medidas de seguridad digital que debe conocer y cumplir los
teletrabajador.

¢ EL uso de fimas con certificados digitales por lo que asegura un uso autoizado.

e La realizacién de sesiones de trabajo para consolidar los resultados de los analisis de riesgos de
seguridad de la informacién y su aceptacion por arte de los directores de todas las divisiones
operativas.

e El soporte tecnolégico de registro, analisis de eventos de seguridad y ciberseguridad obtenido por
parte del proveedor, por tanto permite mantener andlisis sobre los estados de proteccién de la
infraestructura tecnoldgica, bien en la nube, como on premise.

e La seguridad fisica y ambiental dispuesta en el Datacenter alojado en la zona del CAN, por lo que
asegra siempre accesos autorizados y la disponibilidad de los servicios tecnolégicos.

e Ladefinicion del plan estructurado para la realizacion de las pruebas de restauracién de informacion,
con alto nivel de detalle para asegurar el resultado de la prueba (minutograma), por tanto, la
disponibilidad de la informacion.

e El uso de herramienta Vertiv (TerippLite) en la medida que permite realizar monitoreos en linea del
estado de la temperatura y humedad

e La gestidon de configuracién bajo las practicas de SISCONTROL, en la medida que define las
mejores practicas para las lineas base de configuracion

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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e El apoyo con el que se cuenta para los propositos de ciberdefensa y el SOC desde un tercero, las
herramientas que son dispuestas para el servicio y el soporte por parte de proveedor, permiten
monitoreo permanente.

e La definicién de las matrices de informacion de configuracion de seguridad de lineas base de
componentes TI, perite mantener estandares y fuente de informacién para las revisiones periodicas.

e El control de asignacion de responsabilidad en cuanto a la aplicacién de controles con propdsitos
de remediacion de las vulnerabilidades técnicas ientificadas en los informes correspondientes.

4.2 Oportunidades de mejora

e Ampliar y fortalecer el ejercicio de identificacion de la informacién de cambios en las necesidades y
expectativas de las partes interesadas pertinentes de SGSI.

e Fortalecer la identificacion con datos exactos de los estados de avance de los planes de tratamiento
de los riesgos, aquellos que se identifican en zona fuera de la aceptacion de los riesgos.

e Fortalecer el ejercicio y estrategias de recoleccién adicionales de informacién de retroalimentacion
pertinente de seguridad de la informacion de las partes interesadas identificadas.

e Incluir en el programa de auditoria la planeacion de las auditorias de seguridad de la informacion a
procesos de apoyo al SGSI tales como tal, gestion humana, gestién de compras, areas juridicas,
aquellas &reas que tienen ciertas responsabilidades sobre el SGSI.

e Acercarse al conocimiento de la ISO/IEC 27005 de gestion de riesgos para conocer y adoptar las
propuestas a calatolagcién de los lod diferentes tipos de activos de informacion.

e Revisar la identificacion de los riesgos de manera que determinen los efectos sobre los cuales los
activos de informacion podrian afectar.

¢ Incluir el mensaje de responsabilidad de proteccion de datos privilegiados en el documento “Registro
Instrucciones a seguir para el ingreso al cuarto técnico del Piso 10”, de modo tal, se asegure o evite
reclamaciones a la organizacion por uso inadecuado de informacion sensible como la firma.

e Conocer acerca de la norma ISO/IEC 27035 de manera permita ampliar escenarios de operacion y
control posibles de los potenciales incidente de seguridad de la informacion.

e Instalar sefializaciéon de condiciones de seguridad de la informacién para el trabajo en areas
seguras, de mod tal se esté atento a cualquier incumplimiento de ellas.

5. INFORMACION RELACIONADA CON EL DESEMPENO Y LA EFICACIA DEL SISTEMA DE
GESTION

5.1.Andlisis de la eficacia del sistema de gestion certificado

5.1.1. Incluir las reclamaciones o quejas validas del cliente en los sistemas de gestidon que aplique
durante el dltimo afio.

Principales quejas
o reclamaciones Principal causa Acciones tomadas
recurrentes
N/A N/A N/A

5.1.2. Incluir la ocurrencia de incidentes (accidentes o emergencias) en los sistemas de gestién que aplique
y explique brevemente como fueron tratados:

Un incidente de seguridad de la informacion relacionado con un ataque de defacement sobre la pagina
web de la Entidad, el cual que fue atendido de acuerdo al procedimiento de gestion de incidentes de

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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seguridad de la informacion, por tanto, mitigo el impacto al minimo posible dado que la contencion y
solucién se dio en un minimo tiempo.

5.1.3. En los casos que aplique verificar que la Organizacion haya informado a ICONTEC durante los
plazos especificados en el Reglamento R-PS-0007 REGLAMENTO DE LA CERTIFICACION ICONTEC
DE SISTEMAS DE GESTION, eventos que hayan afectado el desempefio del sistema de gestion
certificado, relacionados con el alcance de certificacion que sean de conocimiento publico. El auditor
verificara las acciones pertinentes tomadas por la Organizacién para evitar su recurrencia y describira
brevemente como fueron atendidas. N/A

5.1.4. ¢Existen quejas de usuarios de la certificacion recibidas por ICONTEC durante el Gltimo periodo
evaluado? (Aplica a partir del primer seguimiento)?
Sio Nom

5.1.5. ¢Se evidencia la capacidad del sistema de gestion para cumplir los requisitos aplicables y lograr los
resultados esperados?:
Sim Noo

5.1.6. ¢Se concluye que el alcance del sistema de gestion es apropiado frente a los requisitos que la
Organizacion debe cumplir? (consultar E-PS-0080 ALCANCE DE CERTIFICACION DEL SISTEMA DE
GESTION)

Sim Noo.

5.2.Relacion de no conformidades detectadas durante el ciclo de certificacion

Auditoria Numero de no conformidades Requisitos

Otorgamiento 3 9.2a)yhb), Al2.4.4,
A.15.2.1

12 de seguimiento del ciclo 1 A.17.1.3

22 de seguimiento del ciclo N/A A.7.2, A.8.9, A5.22

Renovacion N/A N/A

Auditorias especiales (Extraordinaria, N/A N/A

reactivacion)

Auditoria de ampliacion N/A N/A

¢ Se evidencia recurrencia de no conformidades detectadas en las auditorias de ICONTEC en el

ultimo ciclo de certificacién?

Sio Nom

5.3 Analisis del proceso de auditoria interna

La auditoria se realizé en la fecha 18 de septiembre de 2024 con la participacion de dos profesionales
externo con la competencia idénea con los soportes de la formacién acordes a los sistemas de gestion; el
programa de auditoria interna indica las fechas y la duracién por cada auditoria; el plan de auditoria incluyé
la evaluacion de requisitos, procesos y sedes dentro del alcance por cada sistema de gestion; , adecuacién
e implementaciéon oportuna de los planes de accién definidos para el tratamiento y cierre de las no
conformidades identificadas, orientacién de la auditoria interna de acuerdo con directrices de I1SO 19011,
entre otros.

5.4 Analisis de larevisién del sistema por la direccién

La revisién por la direccion se llevé a cabo de acuerdo a la planeacion el 28 de junio de 2024 en la cual se
incluy6 la totalidad de las entradas de informacién. Se evidencio la salidad del ejercicio bajo una minuta
registrando los resultados, salidas y conclusiones en general evidenciaron el cumplimiento de los propdsitos
de la organizacién a mantener un proceso de mejora continua.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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6. USO DEL CERTIFICADO DE SISTEMA DE GESTION Y DE LA MARCA O LOGO DE LA
CERTIFICACION

6.1.¢El logo o la marca de conformidad de certificacion de sistema de gestion de ICONTEC se usa en
publicidad (pagina web, brochure, papeleria, facturas, etc...)?
Sim Noo

En documentos internos y de acuerdo lo exigido por el reglamento.

6.2. ¢La publicidad realizada por la Organizacion esta de acuerdo con lo establecido en el R-PS-0007
REGLAMENTO DE LA CERTIFICACION ICONTEC DE SISTEMAS DE GESTION y el Manual de
aplicacién E-GM-0001 USO DE LA MARCA DE CONFORMIDAD DE LA CERTIFICACION ICONTEC
PARA SISTEMAS DE GESTION?

Sio NooNA R,

6.3.¢El logo o la marca de conformidad se usa sobre el producto o sobre el empaque o el envase o el
embalaje del producto, o de cualquier otra forma que denote conformidad del producto?
Sio NooNAR

6.4.¢Se evidencia la adecuacion de la informacién contenida en el certificado (¢ vigencia del certificado,
logo de organismo de acreditacion, razon social registrada en documentos de existencia y
representacion legal, direcciones de sitios permanentes cubiertos por la certificacién, alcance, etc.?
Sim Nono

7. RESULTADO DE LA REVISION DE LAS CORRECCIONES Y ACCIONES CORRECTIVAS PARA
LAS NO CONFORMIDADES MAYORES DETECTADAS EN ESTA AUDITORIA, MENORES QUE
GENERARON COMPLEMENTARIA Y, MENORES DETECTADAS EN ESTA AUDITORIA QUE POR
SOLICITUD DEL CLIENTE FUERON REVISADA

¢, Se presentaron no conformidades mayores? Silo NO ®

¢ Se presentaron no conformidades menores de la auditoria anterior que no pudieron ser cerradas en esta
auditoria? Slo NO m

¢ Se presentaron no conformidades menores detectadas en esta auditoria que por solicitud del cliente
fueron revisadas durante la complementaria? Slo NO &

En caso afirmativo diligencie el siguiente cuadro:

Fecha de la verificacion complementaria: N/A

Descripcién de la no conformidad

NC (se relaciona el r_1ume_ra| de la Evidencia obtenidr_al gue soporta la
normay la evidencia del solucién

incumplimiento)

No conformidades mayores identificadas en esta auditoria

¢ Fue eficaz la
accion?
Si/No

No conformidades pendientes de la auditoria anterior que no se solucionaron

No conformidades detectadas en esta auditoria que fueron cerradas

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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8. RECOMENDACION DEL EQUIPO AUDITOR DE ACUERDO CON EL R-PS-007

Sl

NO

Se recomienda otorgar la Certificacion del Sistema de Gestion

Se recomienda mantener el alcance del certificado del Sistema de Gestion X

Se recomienda renovar el certificado del Sistema de Gestién

Se recomienda renovar anticipadamente el certificado del Sistema de Gestion

Se recomienda ampliar el alcance del certificado del Sistema de Gestién

Se recomienda reducir el alcance del certificado

Se recomienda reactivar el certificado

Se recomienda actualizar el certificado del Sistema de Gestién X

Se recomienda restaurar el certificado, una vez finalice el proceso de renovacion

Se recomienda suspender el certificado

Se recomienda cancelar el certificado

Nombre del auditor lider: OSCAR FERNANDO RAMOS BENAVIDES | Fecha | 2024 |12

16

9. ANEXOS QUE FORMAN PARTE DEL PRESENTE INFORME

Anexo 1

Correcciones, analisis de causa y acciones correctivas

Anexo 2

Informacién especifica de esquemas de certificacion de sistema de gestidn

Anexo 3

Plan de auditoria F-PS-0530 PLAN DE AUDITORIA EN SITIO — SISTEMAS DE
GESTION (Adjuntar el plan a este formato y el F-PS-0654 FORMATO DE
PROYECTOS EJECUTADOS Y EN EJECUCION, cuando aplique)

Anexo 4

Aceptacion de los resultados de la auditoria firmada por la organizacion.

ANEXO 1 CORRECCIONES, CAUSAS Y ACCIONES CORRECTIVAS.

e Se recibid la propuesta de correcciones, analisis de causas y acciones correctivas para la solucion de no
conformidades el 2024-11-21.

e Las correcciones, analisis de causas y acciones correctivas propuestas por la organizacién, fueron
aceptadas por el auditor lider el 2024-11-22.

[ ] No - Conformidad Mayor

No - Conformidad Menor

SOLICITUD DE ACCION CORRECTIVA 1':;2'3
Norma(s): | Requisito(s): |
ISO/IEC 27001:2022 | A7 |

Descripciéon de la no conformidad:
No se segura el control de acceso fisico al area segura “Data center”

Evidencia:

Los registros fisicos “Bitacora de Acceso” definidos para el registro de ingreso de terceros a Datacenter identifican

Unicamente fecha y hora de ingreso, pero no de salida.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera

F-PS-0293
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divulgado a terceros sin autorizacién de la Organizacion
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Correccion Evidencia de Implementacion Fecha
Comunicar a la division de Infraestructura de
hardware y centros de datos, encargada del
Datacenter del CAN, cumplir adecuadamente con el Correo electrénico 18/diciembre/2024

diligenciamiento, organizacién y aseguramiento de las
bitacoras de acceso (ingreso - salida), asociada al
control A.7.2.

e Porque no se registré en la bithcora de acceso la hora de salida del personal que ingreso.

e Porque los ingenieros encargados olvidaron solicitar el diligenciamiento del formato del personal que ingreso.
e Porque no se tuvo rigurosidad en llevar el control del registro en el formato fisico, ya que no lo consideraban necesario, al

tener camaras de seguridad.

e Porque los ingenieros a cargo consideraban que, al tener el registro de las camaras de seguridad, no era necesario
diligenciar la salida en el formato fisico establecido para tal fin, ya que las camaras de seguridad cuentan con la hora de

ingreso/salida del Datacenter.

e Porque no tenian claridad de los controles definidos para el Datacenter, y, ademas, no habia un seguimiento al control de

los registros de ingreso y salida de este.

Causa Raiz

Debilidades en la sensibilizacion en el propésito y aplicacion del control de ingreso y salida del Datacenter,

especificamente en el control de registro de la “Bitdcora de accesos”.

Accibn correctiva Evidencia de Implementacion Fecha
Socializar con el personal encargado del Datacenter
los objetivos de cada uno de los controles
implementados, especificamente el control de registro
de ingreso y salida “Bitdcora de accesos”, haciendo Acta de mesa de trabajo. 31/enero/2025
énfasis en que son controles de acceso
complementarios y la responsabilidad de ellos en
cada control.
Correo  con la evidencia
Realizar periodicamente la validaciéon del correcto |fotografica del diligenciamiento -
. L o . g Marzo, junio,
diligenciamiento, organizacion y aseguramiento de las | de las bithcoras del Datacenter y septiembre
bitacoras de acceso al Datacenter, segun lo definido |las recomendaciones (si aplican) | . b '
- diciembre
en el manual de politicas del SGSI. por parte del encargado de
controles fisicos del SGSI.
Rea_lhzar la revision del cumphmmnto_y r—.jﬂc_ama de las Informe de Auditoria interna 30/septiembre/2025
acciones correctivas a través de auditoria interna.
SOLICITUD DE ACCION CORRECTIVA 2'\(;2'3

|:| No - Conformidad Mayor Norma(s):

No - Conformidad Menor

ISO/IEC 27001:2022 |

| Requisito(s): |

A.8.9

Descripciéon de la no conformidad:

configuraciones de seguridad.

No se determinan las acciones o estrategias para realizar las actividades de monitoreo y seguimiento a las

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Evidencia:
No se suministrd evidencia asociada al control de monitoreo y revision de la informacion de configuracion de
seguridad.

Correccion Evidencia de Implementacion Fecha

Realizar actividades exhaustivas de
sensibilizacién del propésito del control,
para definir las estrategias y acciones de
monitoreo y revision.

Informe de actividades 30/junio/2025

Porque no existen procedimientos claros documentados que establezcan como realizar el monitoreo y la revision.
Porque no se ha asignado un responsable especifico para desarrollar, implementar y mantener dichos procedimientos.
Porque no se incluyé en la planificacion inicial del proyecto la necesidad de roles especificos para el monitoreo y revision.
Porgue no se identificaron el monitoreo y la revision como actividades criticas en la gestion de configuraciones durante
la etapa de disefio del control.

e Porque no se realizé un analisis de requerimientos exhaustivo ni se consultaron las mejores préacticas o estandares
aplicables al control.

Causa Raiz

La falta de un andlisis de requerimientos exhaustivo en la etapa de disefio del control, o que derivo en la omision
de la definicién de actividades criticas como el monitoreo y revision de este, y de los roles y responsabilidades
para llevar a cabo dichas actividades.

Accibn correctiva Evidencia de Implementacion Fecha

Documento con la definicion de las actividades.

Definicibn de las actividades, roles y
responsabilidades, asociados al control
de Gestidn de la configuracion.

Documento de roles, responsabilidades
asociadas al monitoreo y revisibn de la
configuracién de la seguridad en el manual de
politicas de seguridad.

07/marzo/2025

Revision de las actividades, roles y
responsabilidades definidas, asociadas | Acta de reunion / grabacién Teams. 15/abril/2025
al control de Gestién de la configuracion.

Socializacién de la definicion de roles
responsabilidades y frecuencia

; . o Acta de reunion / grabacién Teams. 27/junio/2025
asociadas al monitoreo y revision de la
configuracién de seguridad.
. L L Marzo, junio,
Monitoreo y revision a la Gestion de la . L )
. 2 . Acta de reunion / grabacién Teams. septiembre,
configuracién de seguridad. diciembre
SOLICITUD DE ACCION CORRECTIVA 3Nd2'3
[ ] No - Conformidad Mayor Norma(s): | Requisito(s): |
No - Conformidad Menor ISO/IEC 27001:2022 | A.5.22 |

Descripcién de la no conformidad:
No se monitorea y revisa el cumplimiento de controles de configuracion de seguridad equipo de computo de
usuarios de propiedad de los proveedores

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Evidencia:

Equipo de cémputo de Ing. Juan Carlos Choconta, proveedor de ETB, se identificé con el sistema operativo

pendiente por activar.

Evidencia de

Correccion - Fecha
Implementacién

Activar el sistema operativo en el equipo de cémputo| Informe de la revision de la

identificado en la N.C., y revisar la activacidon del activacibn  del  sistema

: . . : . ; . 31/enero/2025
sistema operativo en los demés equipos de computo| operativo en los equipos de

del proveedor ETB. computo del proveedor ETB.

Solicitar a los interventores y supervisores de

contratos, realizar la revisiobn de los acuerdos o

compromisos con respecto a seguridad de I Solicitud 31/marzo/2025

informacion. Y en los casos de incumplimiento
realizar los llamados de atencibn o sanciones
correspondientes.

e Porque los supervisores e interventores (segun el caso), no verifican las politicas de seguridad en los equipos de cémputo

de los proveedores.

e Porque desconocen sus responsabilidades en el monitoreo y revision de estas politicas y desconocen la obligacion

contractual de cumplimiento de dichas politicas.

e Porque no han recibido socializacion de las politicas de seguridad aplicables a equipos de los proveedores.
e Porque no existe una obligacion contractual que les permita exigir el cumplimiento de dichas politicas a los proveedores.
e Porque no se incluyd la sociabilizacion de esta politica como parte de las estrategias de control y seguimiento en los

contratos.

e Porque no se incluy6 inicialmente en el cronograma de sensibilizacién, una “capacitacion” dirigida a supervisores e
interventores de contratos, en lo relacionado a los equipos de computo propiedad de los proveedores.

Causa Raiz

Desconocimiento por parte de proveedores, supervisores e interventores sobre el cumplimiento de las politicas

de seguridad asociadas a equipos de cémputo de proveedores.

Solicito se incluya la informacion del resultado del analisis de causas, de modo tal permita identificar las acciones

correctivas adicionales idéneas.

Evidencia de

Accion correctiva - Fecha
Implementacién
Socializar los lineamientos y obligaciones asociadas
a las responsabilidades de proveedores (terceros)
en materia de seguridad de la informacién en lo
relacionado con equipos de cémputos. Socializar el | Correo electrénico 31/enero/2025
lineamiento podria ser una accién de correccion,
pero definir un plan de socializaciones con
periodicidad Sl es una accion correctiva
. . Documento con los
Validar cada tres meses el cumplimiento de la S
o . resultados de validacion del
politica en una muestra de los equipos de los L -
cumplimiento de la politica | Febrero/Octubre

terceros de la unidad de transformacién digital e
informética.

de seguridad en equipos de
los terceros.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Presentar a la Unidad de Compras Publicas solicitud
para incluir dentro de los contratos aspectos
especificos en materia de seguridad de la
informacion.

Solicitud 31/marzo/2025

ANEXO 2

INFORMACION ESPECIFICA DE ESQUEMAS DE CERTIFICACION DE SISTEMA DE GESTION

Esta seccion se completa solo para los siguientes casos:

Sistema de gestion de seguridad de la informacion ISO/IEC 27001
Sistema de gestion de privacidad de lainformacién ISO/IEC 27701

Marque con una X si el sistema de gestion auditado.

ISO/IEC 27001 ® [SO/IEC 27001 + ISO/IEC 27701 o

Objetivos de la auditoria

Evaluar las implicaciones de los cambios en el SGSI/SGPI, iniciadas como consecuencia de cambios
en la operacion del cliente y cubrir al menos:

a) El sistema de mantenimiento de elementos tales como la evaluacién y control de riesgos de
seguridad de la informacién y privacidad, mantenimiento, auditorias internas del SGSI/SGPI, revision
por la direccion y las acciones correctivas;

b) Las comunicaciones de las partes externas como es requerido por la norma ISO/IEC 27001 e
ISO/IEC 27701,

¢) Los cambios en la documentacion del SGSI/SGPI;

d) Las zonas sujetas a cambio;

e) los requisitos de la norma ISO/IEC 27001 e ISO/IEC 27701 cuando sea aplicable.

Actividades desarrolladas

e La metodologia de la auditoria fue verificaciébn de registros fisicos y electrénicos, interaccién,
observacién bajo técnica de muestreo

e ;Se modificé la declaracion de aplicabilidad?
Sim Noo

VERSION VIGENTE: JUSTIFICACION DEL CAMBIO

DEAJ-BTA-GT-A-F-03 con fecha 06-06-2024 | EI cambio estd sustentado en la nueva
estructura de los controles del anexo A en

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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transicion a la version ISO/IEC 27001:2022,
con la identificacion de las estrategias de
control para mitigar todos los escenarios de
riesgo potenciales en el SGSI.

¢ Los procedimientos adoptados por el cliente brindan confianza en el SGSI/ SGPI?
Sim Noo

Describa brevemente los documentos revisados como evidencia de las muestras tomadas para la
evaluacion del SGSI/ SGPI (Ver PE-PS-0079 PROCEDIMIENTO ESPECIFICO PARA
CERTIFICACION ISO/IEC 27001 y el PE-PS-0133 PROCEDIMIENTO ESPECIFICO PARA LA
GESTION DE LA PRIVACIDAD DE LA INFORMACION ISO/IEC 27701).

Se verificé la nueva declaracién de aplicabilidad, el inventario y enfoque de valoracion de los
activos de informacién, la matriz de riesgos de seguridad de la informacion y los resultados de la
eficacia de los controles, el modelo de servicio de ciberseguridad prestado por el tercero, los
procedimientos de control de acceso de usuarios a sistemas de informacion, informe de gestion
de vulnerabilidades técnicas, procedimiento de gestién de incidentes y la estrategia de continuidad
de negocio. Adicionalmente se verificaron las politicas de seguridad de la informacion, el
procedimiento de soporte a la gestién de cambios en TI.

Andlisis de la eficacia del sistema de gestion certificado

Describa brevemente el analisis de riesgos, de la revisién de los planes de tratamiento y del riesgo
residual (Ver PE-PS-0079 y PE-PS-0133).

El ejercicio de valoracion de los riesgos esta enfocado a identificar y analizar los actividades,
activos de informacion, las potenciales causas (amenazas) y vulnerabilidades (debilidades) que,
con el registro de cada una de ellas, permite a la organizacion identificar sus riesgos con los
niveles de riesgo inherentes, de esta manera también y bajo la implementacion de controles se
obtiene los riesgos residuales de seguridad de la informacion.

Cuentan con la metodologia de riesgos para identificar tanto los riesgos inherentes como aquellos
residuales bajo el andlisis y resultado de los controles implementados y la fortaleza de éstos.

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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ANEXO 3

PLAN DE AUDITORIA

CONSEJO SUPERIOR DE LA JUDICATURA - RAMA JUDICIAL DEL PODER

EMPRESA: PUBLICO DE COLOMBIA/CONSEJO SUPERIOR DE LA JUDICATURA

Carrera 8 No 12B — 82, Bogota D.C., Colombia.

Direccion del sitio: Carrera 7 # 27-18, Bogota D.C., Colombia.

Representante de la

A CLARA MILENA HIGUERA GUIO
organizacion:

Directora UDAE — Rama Correo

Cargo: Judicial electrénico

chiguerg@cendoj.ramajudicial.gov.co

Alcance de la auditoria 27001
Gestion tecnoldgica referente al servicio publico de administrar justicia en la Rama Judicial.
Aplicabilidad DEAJ-BTA-GT-A-F-03 con fecha 06-06-2024

Alcance de la certificacién 27001:
Gestion tecnolégica referente al servicio publico de administrar justicia en la Rama Judicial. Aplicabilidad DEAJ-
BTA-GT-A-F-03 con fecha 06-06-2024

Criterios de Auditoria ISO/IEC 27001:2022 + la documentacién del Sistema de Gestién

Tipo de auditoria:

O Inicial u otorgamiento B Seguimiento O Renovacion O Ampliacion O
Reduccion
O Auditorias especiales (Reactivacion/extraordinaria) O Extraordinaria W Actualizacion / Migracion

O Renovacién (con restauracién) O Renovacién (anticipada)

Modalidad: ™ Auditoria en sitio O Auditoria parcialmente remota O Auditoria totalmente
remota

Es organizacion multisitio: H S O No

Sitio(s) a ser muestreado(s) en la Actividades del sistema de gestidn/alcance a auditar en sitio
presente auditoria: durante la auditoria:

Sitio 1 muestreado para el esquema ISO
27001: Carrera 8 No 12B — 82, Bogota | Servicios de Tecnologia

D.C., Colombia
Existen actividades/procesos que 0 si
requieran ser auditadas en turno

. H No
nocturno:

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Con un cordial saludo, enviamos el plan de la auditoria que se realizard al Sistema de Gestion de su
organizacién. Por favor indicar en la columna correspondiente, el nombre y cargo de las personas que
atenderan cada entrevista y devolverlo al correo electrénico del auditor lider. Asi mismo, para la reunién de
apertura de la auditoria le agradezco invitar a las personas del grupo de la alta direccion y de las
areas/procesos/actividades que seran auditadas.

Para la reunién de apertura le solicitamos disponer de un proyector para computador y sonido para video, si es
necesario, (s6lo para auditorias de certificacion inicial y actualizacion).

En cuanto a las condiciones de seguridad y salud ocupacional aplicables a su organizacién, por favor
informarlas previamente al inicio de la auditoria y disponer el suministro de los equipos de proteccion personal
necesarios para el equipo auditor.

La informacién que se conozca por la ejecucion de esta auditoria sera tratada confidencialmente, por parte del
equipo auditor de ICONTEC.

El idioma de la auditoria y su informe sera en espafiol.

Los objetivos de la auditoria son:

e Determinar la conformidad del sistema de gestidn con los requisitos de la norma de sistema de gestion.

e Determinar la capacidad del sistema de gestién para asegurar que la organizaciéon cumple los requisitos
legales, reglamentarios y contractuales aplicables al alcance del sistema de gestién y a la horma de
requisitos de gestién.

o Determinar la eficacia del sistema de gestion para asegurar que la organizacibn puede tener
expectativas razonables con relacién al cumplimiento de los objetivos especificados.

e |dentificar areas de mejora potencial del sistema de gestion.

Las condiciones de este servicio y las responsabilidades del equipo auditor se encuentran indicadas en el R-
PS-0007 REGLAMENTO DE LA CERTIFICACION ICONTEC DE SISTEMAS DE GESTION.

Auditor Lider: OSCAR F RAMOS - ORB | CO"€0 | 5 amos@icontec.net
Electronico
Experto técnico: N/A
Observador — Profesional N/A
de apoyo
Hora de Hora de
inicio de | finalizacién
Fecha la de la PROCESO / REQUISITOS POR | EQUIPO (Todef?laRsGoerzoﬂggﬂBuF;Eserén
actividad | actividad AUDITAR AUDITOR ‘asp que ser
de de entrevistadas en la auditoria)
auditoria | auditoria

DIA 1: Lunes — 2024/10/28

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Hora de
inicio de
la
actividad
de
auditoria

Hora de
finalizacion
de la
actividad
de
auditoria

PROCESO / REQUISITOS POR
AUDITAR

EQUIPO
AUDITOR

CARGO Y NOMBRE
(Todas las personas que seran
entrevistadas en la auditoria)

08:00

09:00

Reunién de apertura

ORB

Ing. Johanna Pimiento
Quintero
Directora Unidad de
Transformacién Digital e
Informatica

Ing. Francisco Gonzalez
Mendez
Director Division de
Seguridad y Proteccion de
Datos

2024/10/28

09:00

11:30

PLATAFORMA
ESTRATEGICA
Revisidn por la Direccion

Anélisis del contexto
organizacional, estratégica,
politicas, objetivos

revision por la direccién

Numerales: 4.1, 4.2, 4.3, 4.4,
5.1,5.2,6.1,6.2,6.3,9.3

ORB

Ing. Johanna Pimiento
Quintero
Directora Unidad de
Transformacion Digital e
Informética
Ing. Francisco Gonzalez
Mendez
Director Division de
Seguridad y Proteccion de
Datos
Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI
Ing. Laura Magaly Almeida
Gonzalez — Profesional
Division Seguridad y
Proteccion de Datos - UTDI

11:30

13:00

MEJORAMIENTO
CONTINUO

Auditoria interna

Cierre no conformidades afio
anterior

27001: 6.3, 9.2, 10

ORB

Ing. Laura Magaly Almeida
Gonzalez — Profesional
Division Seguridad y
Proteccion de Datos - UTDI
Ing. Jazmin Beltran Chavez —
Profesional Division
Seguridad y Proteccion de
Datos — UTDI
Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
divulgado a terceros sin autorizacién de la Organizacion
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Hora de Hora de

inicio de | finalizacién
la dela | PROCESO/REQUISITOS POR | EQUIPO | d;ﬁgg%goﬂﬂmﬁierén

actividad | actividad AUDITAR AUDITOR . O‘l’ ; q v
de de entrevistadas en la au ltorla)

auditoria | auditoria

Fecha

13:00 14:00 RECESO DE MEDIO DIA

Iris Patricia Cabrera
Montoya — U. talento
Humano
Sandra Maritza Giraldo
Carmona — U. Talento
Humano
Javier Chaparro Montezuma
— director Division de
Almacén General e
Inventarios

TALENTO HUMANO Ing. Laura Magaly Almeida
Gonzalez — Profesional
Numerales: 7.1, 7.2, 7.3, 7.4 Division Seguridad y
14:00 16:00 | Controles: A.6.1, A.6.2, A.6.3, ORB Proteccion de Datos — UTDI
A6.4, A6.5 A6.6, A6.7, Ing. Libardo Bahamén
A.6.8, A59, A5.11, A5.12, Guarin — Profesional
A.5.13 Division Seguridad y
Proteccion de Datos — UTDI
Ing. Cristian Alexander
Laguna Rodriguez -
Profesional Division
Seguridad y Proteccion de
Datos — UTDI
Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI

16:00 | 17:00 Balance Diario D1 —

Preparacion de Informe ORB

DIA 2: Martes 2024/10/29

Ing. Laura Magaly Almeida

! Gonzalez- Profesional
TRANSFORMACION

DIGITAL E INFORMATICA Division Seguridad y
2024/10/29 | 08:00 | 16:00 UTDI orp | Proteccion de Datos — UTDI
Ing. Maricela Londofio —

DIVISION DE SEGURIDAD Y Profesional Division
PROTECCION DE DATOS Seguridad y Proteccion de
Datos — UTDI

UNIDAD DE

Este informe es propiedad de ICONTEC y se comunicara después de la auditoria Unicamente a la Organizacién y no sera
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Hora de Hora de
inicio de | finalizacion
Cecha la dela | PROCESO/REQUISITOS POR | EQUIPO | d;ﬁgg&;oﬁg’fﬁierén
actividad | actividad AUDITAR AUDITOR . L
de de entrevistadas en la auditoria)
auditoria | auditoria
Gobierno de Seguridad de la Inge Jorge Eliecer Pachén
informacion, activos de Ballen — director Division
informacion, riesgos, Infraestructura de Software
tratamiento de riesgos, gestion Ing. David Andrés Marquez
de configuracién, gestion de Castillo — Profesional
cambios, gestion de Division Infraestructura de
capacidad, copias de respaldo, Software
prevencion fuga de datos, Ing. Carlos Alberto Méndez
entre otros Lépez - Profesional Divisién
Seguridad y Proteccion de
Numerales: 8.1, 8.2, 8.3, 91 Datos — UTDI
Ing. Yancy Jazmin
(controles organizacionales Castellanos Sanchez —
y controles de acceso) Profesional Division
Controles: A.5.1, A5.2, A5.3, Arquitectura — UTDI
A5.4, AbL55 Ab56, AbL7, Ing. Raul Fernando Flérez
A5.8, A5.9, A5.10, A5.15, Ramos - Profesional
A.5.16, A5.17, A5.18, A8.1, Division Seguridad y
A.8.2, A83, AS85, AbL.14, Proteccidn de Datos — UTDI
A.5.37, A.8.32, A.8.34 Ing. Leonel Gustavo Torres
Rincén — Profesional
(Controles fisicos) Division Infraestructura de
8.2, 8.3, A7.1, A7.2, A73, Hardware — UTDI
A7.4, A75, A76, AT7.12, Ing. Diego Andreés
A7.7, A7.8, A7.9, A.7.10, Sarmiento Campos
A7.11, A7.12, A.7.13, A.7.14 Profesional Division
Infraestructura de Hardware
(controles tecnolégicos) - UTDI
Controles: A.8.6, A.8.7, A.8.9, Equipo central de Monitoreo
A.8.10, A.8.11, A.8.12, A.8.13, y Reaccion - Florez Ramos
A.8.14, A.8.15, A.8.16, A.8.17, — Profesional Division
A.8.18, A.8.19, A.8.20, A.8.21, Seguridad y Proteccion de
A.8.22, A.8.23, A.8.24, A.5.14, Datos — UTDI
A.5.37, A.8.34 Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI
13:00 14:00 RECESO DE MEDIO DIA
16:00 17:00 Balance Diario D2 — ORB

Preparacion de Informe
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Hora de Hora de
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Cecha la dela | PROCESO/REQUISITOS POR | EQUIPO | d;ﬁgg%goﬁg"ﬁierén
actividad | actividad AUDITAR AUDITOR . dp ; 4 v
de de entrevistadas en la au |tor|a)
auditoria | auditoria
DIA 3: Miércoles 2024/10/30
VISITA PRESENCIAL
DATACENTER Ing. Leonel Gustavo Torres
SEDE — CAN Rincén — Profesional
Divisiéon Infraestructura de
Controles de acceso, riesgos, Hardware — UTDI
seguridad fisica, operacion, Ing. Laura Magaly Almeida
redundancia, incidentes, entre Gonzalez — Profesional
otros. Division Seguridad y
Proteccion de Datos — UTDI
Controles: A.5.1, A.5.15, . ;
A5.16, A5.17, A5.18, Ing. Erin José Mendoza —
08:00 12:00 ORB Profesional Division
' ' L Infraestructura de Hardware
(controles tecnolégicos) —_UTDI
Controles: A.8.5, A.8.6, A.8.7, | Eduardo Vela
A8.12, A8.14, A8.17, A.8.23 ”gF', fua‘.r 0 | S.a.sqyez -
S S T rofesional Division
A.8.32, A.5.36, A.5.37 Infraestructura de Hardware
L. — UTDI
(Controles fisicos) Apoyo Ing. Yancy Jazmin
8.2, 8.3, A7.1, A7.2, A7.3, Castellanos Sanchez —
A7.4, AT75, A76, AT77, Profesional Divisién
2024/10/30 A.7.8, A7.9, A.7.10, A.7.11, Arquitectura — UTDI
A.7.12, A7.13, A.7.14
12:00 13:00 RETORNO A SEDE CARRERA 8 No. 12 B - 82, Bogota D.C
13:00 14:00 RECESO DE MEDIO DIA
TRANSFOLFJQ’?\IAIRéII%EI\)IEDIGITAL E Ing. Radl Fernando Florez
INFORMATICA - UTDI Ramos - Profesional
Divisién Seguridad y
Carrera 8 No 12B — 82, Bogota Proteccion de Datos — UTDI
D.C Ing. Laura Magaly Almeida
14:00 16:30 ORB Gonzalez - Profesional
' ' SEGURIDAD DE LA Divisién Seguridad y
INFORMACION EN LA Protecciéon de Datos — UTDI
CONTINUIDAD DE LAS TIC Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Controles: A.7.5,A.7.6, A.8.14, Profesional Division
A.5.29, A.5.30 Arquitectura — UTDI
16:30 17:00 ORB
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Fecha .Ia} d.ella PROCESO / REQUISITOS POR | EQUIPO (Todas las personas que seran
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de de entrevistadas en la auditoria)
auditoria | auditoria
Balance Diario D3 —
Preparacion de Informe
DIA 4: Jueves - 2024/10/31
Equipo Central de
Monitoreo y Reaccion -
Division Seguridad y
Proteccién de Datos — UTDI
Ing. Libardo Bahamén
Guarin - Profesional
Division Seguridad y
Proteccion de Datos — UTDI
INTELIGENCIA DE Ing. Carlos Alberto Méndez
AMENAZAS Lépez - Profesional Division
/EVENTOS/EVALUACION DE Seguridad y Proteccion de
VULNERABILIDADES Datos — UTDI
TECNICAS DE SEGURIDAD Ing. Cristian Alexander
08:00 1100 DE LA INFORMACION ORB Lagunq Rodri_gl_1e_§ -
Profesional Division
Controles: A.6.8, A.5.23, Seguridad y Proteccion de
A.5.24, A5.25, A.5.26, A.5.27, Datos — UTDI
A.5.28, A.5.29, A.5.30, A.8.8, Ing. Laura Magaly Almeida
2024/10/31 A.8.15, A5.37 Gonzalez - Profesional

Division Seguridad y
Proteccion de Datos — UTDI
Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI

Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI
Ing. Laura Magaly Almeida
Gonzalez - Profesional

COMPRAS PUBLICAS Division
Seguridad y Proteccion de
11:00 13:00 Controles A.5.19, A.5.20,| ORB Datos — UTDI
A.5.21, A5.22 Ing. Jazmin Beltran Chavez —

Profesional Division
Seguridad y Proteccion de
Datos — UTDI
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entrevistadas en la auditoria)
auditoria | auditoria

Apoyo Ing. Yancy Jazmin
Castellanos Sanchez -
Profesional Divisién
Arquitectura — UTDI

13:00 14:00 RECESO DE MEDIO DIA

Equipo Central de
Monitoreo y Reaccion -
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Libardo Bahamoén
Guarin — Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Carlos Alberto Méndez
Lépez - Profesional Divisién
Seguridad y Proteccion de

INCIDENTES DE Ing. Cristian Alexander
SEGURIDAD DE LA I?éguna Rodriguez -
14:00 16:00 INFORMACION ORB Profesional Division
Controles: A.5.24, A.5.25, Seg“r'g‘;?oi ertTeg‘l"O” de
A.5.26, A5.27, A.5.28

Ing. Laura Magaly Almeida
Gonzalez - Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Raul Fernando Flérez
Ramos - Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI

16:00 17:00 Balance_’D|ar|o D4 - ORB
Preparacion de Informe

DIA 5: Viernes - 2024/11/01
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auditoria | auditoria

Ing. Laura Magaly Almeida

Gonzalez - Profesional
Divisién Seguridad y

Proteccion de Datos — UTDI

CUMPLIMIENTO Ing. Franci§co Gonzalez
REQUISITOS _ Méndez
LEGAL/NORMATIVOS Director Division de
08:00 10:00 ORB Seguridad y Proteccion de
Controles A.5.31, A.5.32, Datos )
A.5.33, A.5.34, A.5.35 Apoyo Ing. Yancy Jazmin

Castellanos Sanchez —
Profesional Division
Arquitectura — UTDI

Equipo Central de
Monitoreo y Reaccién -
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Libardo Bahamon
Guarin — Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Carlos Alberto Méndez
Lépez - Profesional Divisién

2024/11/01

MONITOREO DE EVENTOS Seguridad y Proteccion de
DE SEGURIDAD Y Datos — UTDI
CIBERSOC Ing. Cristian Alexander
10:00 12:00 ORB Laguna Rodriguez -
Controles: A.5.19, A 5.20, Profesional Division
A.5.21, A5.22, A.5.29, A.5.30, Seguridad y Proteccion de
A.8.14 Datos — UTDI

Ing. Laura Magaly Almeida
Gonzélez - Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Ing. Raul Fernando Florez
Ramos - Profesional
Division Seguridad y
Proteccion de Datos — UTDI
Apoyo Ing. Yancy Jazmin
Castellanos Sanchez —
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de de entrevistadas en la auditoria)

auditoria | auditoria

Profesional Division
Arquitectura — UTDI

12:00 13:00 RECESO DE MEDIO DIA

13:00 15:30 Preparacion del balance
general

ORB

Ing. Francisco Gonzélez
Méndez
Director Division de
Seguridad y Proteccion de
Datos
Ing. Yancy Jazmin
15:30 16:00 Reunién Pre-cierre ORB Castellapos San(.:h.?z -
Profesional Division
Arquitectura — UTDI
Ing. Laura Magaly Almeida
Gonzalez — Profesional
Division Seguridad y
Proteccion de Datos - UTDI

Ing. Johanna Pimiento
Quintero
Directora Unidad de
Transformacion Digital e
Informética
16:00 17:00 Reunidn de Cierre ORB
Ing. Francisco Gonzélez
Mendez
Director Division de
Seguridad y Proteccion de
Datos

Los requisitos comunes que seran auditados en todos los procesos para ISO 27001 son:

5.2 Politica, 7.1 Recursos, 7.2 Competencia, 7.3 Toma de conciencia, 7.4 Comunicacioén, 7.5 Informacion
Documentada, 9.1. Seguimiento, medicion, analisis y evaluacién, 10 Mejora

Entre las partes se debera coordinar el desplazamiento a la sede CAN el Miércoles 30 de octubre para realizar
alli reconocimiento y auditoria.

Esta auditoria no es testificada por algin Organismo de Acreditacion
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Fecha la de la PROCESO / REQUISITOS POR | EQUIPO (Todas las personas que seran
actividad | actividad AUDITAR AUDITOR asp que Set
de de entrevistadas en la auditoria)

auditoria | auditoria

Para el balance diario de informacion del equipo auditor le agradecemos disponer de la informacién
documentada (Documentos y registros) solicitados por el auditor en el curso de la auditoria, asi como
también de acceso a la documentacion del sistema de gestion.

| Fecha de emisién del plan de auditoria: | 2024 -10-15

ANEXO 4

ACEPTACION DE LOS RESULTADOS DE LA AUDITORLA FIRMADA POR LA ORGANIZACION:
COMNSEID SUPERIOR DE LA JUDICATURA - RAMA JUDICIAL DEL PODER PUBLICO DE
COLOMBIASCONMSEID SUPERIOR DE LA JUDICATURA

Muamero da no conformidades por esguama delectadas an esta auditoria:

ISQNEC 270012022 {0 ) Mayores (3 ) Menoras
Mamearo de no conformidades pandientes que no sa carraron an asia auditoria: [ ) menoras | X ) NLAL

Plazo para la enirega de propuesia de cormeccidn y accidn comecliva (de acuerdoe con lo establecido an el
R-FS5-007) hasta: 2024 — 11-15

Fecha tentaliva de verificacion complameantaria, cuando aplique BNA

ACEPTACION DE LA DFIE_-AH[IAGICIH: CONSEJO SUPERIOR DE LA JUDICATURA - RANA
JUDICIAL DEL PODER FUBLICO DE COLOMBLA/CONSEJD SUPERIOR DE LA JUDICATLURA
Dedlaro gue los servicios pravistos fusron integralments ejepcutados y soy conscients de los resullados
oblanidos.

La organizacion acepla la (5) no conformidad (es) reportada (s) en el presanta informea y s compromela a
prasantar los planes de accidn an los tiempos establecidos an el reglameanio de cerificacion R-P5-007.

En caso da no aceptarse alguna no conformidad relaciona &l nomearo de la no conformidad A i
el requisito al gue fua reportada _ NA_ . En esle caso la arganizacion debera solicitar uma repasicion dirigida
al Geranta de Cerlificacidn.

ACEPTACION DE LA ORGAMIZACION DE RECIBIR AUDITORIAS TESTIFICADAS: NIA

Dando cumplimiento al requisito 4.7 del R-PS5-007 la Organizacidn s& compromels a permilir la participacion
de equipos evaluadores de organismos de acreditacion, en calidad de observadores, an las auditorias
tastificadas que dichos organismos selaccionen como parta de sus aclividades de acraditacidn.

Consulte & Reglameanto de la carificacion ICONTEC de Sisteamas de Gastidn

mailtochidps Fwesww. icontec. orgfwp-contentiuploads/2021/07Raeglamento-de-la-carlificaci%C3% B3 n-
ICOMNTEC-da-sistamas-de-gesti%C3WB3In. pdf

Mombra del Represantante de la Drganizacidon: Firma:

CLARA MILEMA HIGUERA GUIO
Directora

Unidad da Daesamollo vy Analisis Esladistico
Consajo Suparior de la Judicatura

(o -_E.:cr
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