Direccion Ejecutiva de Administracion Judicial
Consejo Superior de la Judicatura
Unidad de Informatica SIGCMA

FORMATO ACTA DE REUNION

ACTA No. FECHA: HORA INICIO: 02:30 p.m. LUGAR:
002 12-04 - 22 TERMINACION: 04:40 p.m. Presencial — DEAJ — Piso 9.

OBJETIVO DE LA REUNION: Revision y aprobacion - Matriz de Riesgos y Plan de Accion del Sistema de
Gestion de Calidad y Medio Ambiente vigencia 2022.

RESPONSABLE DE LA REUNION: Prof. Johanna Chipatecua Herrera.

CONVOCADOS / ASISTENTES

NOMBRES Y APELLIDOS CARGO - DEPENDENCIA gISIST'\IKO) Al
Carlos Fernando Galindo Castro | Director Unidad Informatica X
Director de la la Divisién de
Mario Fernando Sarria Villota Infraest_ructyra de Hardware, X
Comunicaciones y Centros
de Datos
Helio Rigoberto Salazar Correa. Jefe Secuon Qe .Soporte X
Tecnico y Logistico.
Jorge Eliecer Pachén Ballen Director de la Division de X
Infraestructura de Software.

AGENDA

1. Revision y aprobacion de la Matriz de Riesgos SIGCMA 2022.
2. Revision y aprobacién del Plan de Accion SIGCMA 2022.

DESARROLLO DE LA AGENDA

1. Revision y aprobacion de la Matriz de Riesgos SIGCMA.

Se realiza la revision de la Matriz de Riesgos, y se realiza ajustes para el fortalecimiento de la misma.

Objetivo Matriz de Riesgos: Gestionar, administrar y mantener los recursos informéticos y de
telecomunicaciones para el desarrollo de los objetivos institucionales, facilitando el acceso al servicio de justicia,
satisfaciendo las necesidades de los funcionarios, empleados y ciudadanos en términos de celeridad,
accesibilidad y transparencia, en el marco del Sistema de Gestion de la Calidad y del Medio Ambiente y
Seguridad y Salud en el Trabajo de la Rama Judicial.

Se realiza la identificacion del Contexto Interno y Externo del Proceso de Gestion Tecnoldgica, relacionando
cada factor respectivamente, asi:

CONTEXTO EXTERNO

FACTORES No.

TEMATICO AMENAZAS (Factores especificos) No. OPORTUNIDADES (Factores especificos)
Decreto 806 de 2020 del Ministerio de Justicia "Por el cual se adoptan
medidas para implementar las tecnologias de la informacion y las
Politico 1 Cambios de Gerentes PuUblicos ( Cambios de 1 comunicaciones en las actuaciones judiciales, agilizar los procesos

Gobierno) judiciales y flexibilizar la atencién a los usuarios del servicio de
justicia, en el marco del Estado de Emergencia Econémica, Social y

Ecoldgica.
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Cambio de Normatividad y Regulaciones Expedidas
2 | por el Gobierno Nacional o el Congreso de la| 2
Republica que afecten la administracion de Justicia.

Adaptacién a los cambios y blsqueda de oportunidades para
avanzar.

Asignacion de presupuesto para la ejecucion de los proyectos de

Recortes presupuestales Tecnologia
Ec_onorn_lcos y 3 Los recursos SOI'C'tadO.S por Ia Rama Judicial _(Umdad 3 | La aprobacién de la reforma a la Ley 270 de 1996 Estatutaria de la
Financieros de Informética) para inversion, no sean asignados T - . . o
. Administracion de Justicia, que establece un porcentaje minimo de
conforme lo solicitado. .
presupuesto para la Rama Judicial.
Implementacién de acciones de contingencia para asegurar la
4 | Situaciones de orden publico. 4 | continuidad en la prestacién del servicio ante situaciones de orden
publico.
Sociales y 5 Interrupcion del servicio de Administrar Justicia a 5 Visibilizacion de la Administracion de Justicia entre los actores no
culturales causa del Covid 19 y sus variantes. formales de la justicia (Grupos Etnicos y minorias Indigenas, género)
6 Aumento de la demanda de Justicia a causa de la
problematica social por la inseguridad
7 Interrupcion  del servicio de conectividad por
proveedores externos
Generar proyectos que satisfagan las necesidades de los servidores
- Inestabilidad o fallas en la prestacion de los servicios Judiciales y que aporten a la ciudadania.
Tecnologicos 8 recibidos por proveedores 6
porp ’ Adquisicién de herramientas y servicios tecnolégicos a beneficio de
la Entidad.
9 | Inseguridad Informatica por ataques cibernéticos 7 Marco regulatgrlo QQI MINTICS, para la gobernanza, gobernabilidad
y transformacién digital
Legales y 10 Cambio de la legislacion respecto a la Gestion 8 | Adaptabilidad a los cambios. Actualizacién del marco normativo

reglamentarios tecnoldgica

. . ’ . Estrategias del Gobierno Nacional definidas en el Plan de Desarrollo
11 Camblos_norm_a’gvos en materia a_mblental de acuerdo 9 | 2018 -2022, donde se busca fortalecer el modelo de desarrollo
con las disposiciones legales nacionales y locales. P : PPN
econ6mico, ambiental y social. Economia Circular.
La declaratoria de Pandemia por Contagio de 10 Realizacién de jornadas de sensibilizacion para el manejo y
Covid 19 disposicién de los residuos.

12

Con la pandemia del COVID - 19, se han fomentado nuevas
estrategias para impartir justicia, que contribuyen a la disminucion de
los impactos ambientales asociados a la ejecucion de actividades en
sitio.

Inadecuada disposicién final de residuos acordes con
13 | la legislacion ambiental en la materia acorde con las | 11

Ambientales politicas del Gobierno Nacional y Local.

Inconciencia ambiental en el sector publico y las
14 | empresas, asi como desconocimiento de la necesidad | 12
de reducir los impactos ambientales.

Realizacién de jornadas de sensibilizacion para el manejo y
disposicién de los residuos.

Ocurrencia de fenémenos naturales (Inundacién,
guema de bosques, sismo, vendavales, epidemias y
plagas) que impacten directamente las instalaciones
de la entidad

15

CONTEXTO INTERNO

Deficiencia en la oportunidad de entrega de actividades Plan Sectorial de Desarrollo que contempla los proyectos de la
y proyectos Unidad de Informéatica

Debilidad en el conocimiento y manejo de herramientas
2 |tecnolégicas para atender a los diferentes 2
requerimientos de CGR

Falta de lineamientos e instrucciones claras y
Estratégicos oportunas para el desarrollo del trabajo, lo que genera
improvisacion y presentacion de errores, a pesar de
haber actividades planeadas surgen constantemente
otras prioridades que desplazan actividades que
posteriormente se acumulan.(Accién-reacciéon y/o
apagar incendios, prevalece lo urgente sobre lo
importante)

Devolucion de recursos a causa de la NO ejecucion de
4 |los mismos por demoras en aprobacion de los| 4
proyectos

Transferencia de conocimiento para atencién y tramite de los
requerimientos de la CGR.

3 | Trabajo en equipo al interior de grupos de trabajo.

Asignacion de recursos para el desarrollo de los proyectos de la
Unidad de Informatica

Baja ejecucién del gasto por la entrega inoportuna de
Recursos las cuentas de cobro por parte de los contratistas
financieros

5 | Claridad en la presentacion de los proyectos.

Disponibilidad de recursos financieros para la ejecucién de las
actividades de la Unidad de Informética.

Adecuada ejecucioén de los recursos aprobados para la Unidad de
Informatica.

Cadigo: F-ECI-08 Version: 01 Pag.2de5




Acta de reunion pagina No. 3

Insuficiente personal para la cantidad de actividades a Liderazgo y compromiso por parte del lider del proceso junto con
7 | desarrollar a nivel nacional desde la Unidad de | 8 | sus profesionales El escaso personal con el que cuenta la Unidad
Informatica. es capacitado.
Extension en los horarios laborales del trabajo virtual /
8 presencial, lo que afecta el bienestar fisico, la salud 9 Personal adicional por parte de contratistas
Personal mental y emocional en los servidores judiciales y su porp ’
entorno familiar.
10 Seguimiento mensual de las actividades de la Unidad por parte de
los directores de la misma.
11 Capacitacion en habilidades emocionales y organizaciéon del
trabajo con apoyo en la ARL.
Proceso
(capacidad,
disefio,
ejecucion, Incremento de solicitudes via correo electronico como
proveedores, 9 | principal canal de comunicacién conocido por los | 12 | Mejora continua y actualizacién de los procedimientos.
entradas, usuarios.
salidas,
gestion del
conocimiento)
10 | Obsolescencia tecnolégica 13 Act_uallzamon pau[a}lna mediante los proyectos generados desde la
Unidad de Informética.
Desconocimiento de los avances tecnolégicos ( en el S lizaci6 | h .
L 11 | desarrollo de la gestion Judicial ) por parte de los | 14 Capa(lzlta_uon Iy/o actu_a izacién en el uso de herramientas
Tecnolégicos usuarios tecnoldgicas a los usuarios
12 Fallgs ° demoras en los Servicios de Tl para la 15 | Soporte y mantenimiento de aplicativos
realizacion de las actividades propias del proceso.
13 Falta de dt_)cumenta_cmn de procesos, procec_ilm_le_ntos, 16 | Identificacion oportuna de necesidades de actualizacion.
competencias y funciones de los servidores judiciales
Documentacion —— - -
. o . - Aplicacion de los Acuerdos donde se definen las funciones de la
D39: falta de actualizacion, implementacion y - . - L
14 ) 17 | Unidad de Informatica, sus Divisiones y Seccion, y de cada uno de
estandarizacion ; h
sus funcionarios y empleados.
Infraestructura Espacios reducidos e insuficientes en las sedes fisicas s .
. 15 . h 18 | Adquisicion y mantenimientos oportunos de la sede.
fisica que no cumplen los estandares de salud ocupacional
16 Falta de equipos de computo (accesorios tales como 19 Concientizacién frente al consumo y uso racional de los elementos
Elementos de micréfonos, camaras, entre otros). de papeleria y oficina.
trabajo Falta de modernizacién del mobiliario con que cuenta
17 - a 20 | Uso adecuado de los elementos de trabajo.
la Rama Judicial.
La comunicacion interna implementé los canales oficiales como el
18 | Instrucciones via WhatsApp en horarios no laborales. 21 apllcatl\_/o SIGOB'US, Web, el correo ele_ctronlco |nst|tuuonal y
L herramientas tecnoldgicas a través del office 365 para reuniones
Comunicacion
por Teams.
Interna
Desaprovechamiento de canales de comunicaciones,
19 | para generar mayor informacion a las partes
interesadas.
20 | Faltade apropiacion del Plan de Gestion Ambiental que | , | ORERTER, (2 0 L T BT e
aplica para la Rama Judicial Acuerdo PSAA14-10160 ytor ; s
y del Plan de Gestion Ambiental de la Rama Judicial.
Incremento en el consumo de servicios durante las Disminucién significativa en el consumo de servicios publicos por
21 - - 23 S . -
actividades desarrollada en casa / Oficinas. efecto de la aplicacion del aforo en las sedes administrativas
No se cuenta con un adecuado manejo de sustancias Disminucién en el uso de papel, téner y demas elementos de oficina
22 | quimicas, tal como se define en el Programa de Manejo | 24 ) papel, y ger
: P al implementar el uso de medios tecnoldgicos.
. Seguro de Sustancias Quimicas.
Ambientales Limitacion en la separacion de residuos segun el nuevo ibili | . ibilizacic
23 | cadigo de colores durante las actividades desarrollada | 25 Mayor_ a_cce5|b| 'da(.j a flas _acciones (.je sensibilizacion 'y
. capacitaciones del Sistema de Gestién Ambiental
en casa / oficinas.
2 geers\zgg?;mﬁgtigimggr sgr?t?ati:tils lges Iazrlgxig;ts);fé 26 Formacion de Auditores en la Norma NTC ISO 14001:2015 y en la
A Y - h Norma Técnica de la Rama Judicial NTC 6256 :2018
necesarias para actuar ante una emergencia ambiental
25 | Carencia de cultura en ahorro energético y de agua 27 Implgmente_lmon de buenas practicas tendientes a la proteccion del
medio ambiente.
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Se presenta la segunda parte de la matriz: Estrategias las cuales se plantean para la gestion de las amenazas,
oportunidades, debilidades y fortalezas, identificadas en el contexto, las cuales son:

e Realizar una adecuada planeacion para la ejecucion de los recursos

e Actividades en pro del cuidado del medio ambiente desde la Unidad de Informética

e Solicitar la presentacion de las facturas a proveedores de bienes y servicios.

e Contar con un inventario de activos tecnolégicos para conocer la vida Gtil de los equipos y sistemas de
informacion.

e Realizar proyectos para la contratacién de actualizacion de la plataforma tecnoldgica.

e Seguimiento a la prestacién del servicio de Conectividad

e Seguimiento a la ejecucién de contratos de servicios/productos

e Atencion oportuna de los requerimientos realizados por la CGR.

e Seguimiento de las actividades desarrolladas por los servidores de la Unidad de Informatica.

e Participacion activa en las actividades que brinda la Entidad con apoyo de la ARL.

e Comunicar las actualizaciones y/o recomendaciones a los usuarios de los servicios brindados por la
Unidad de Informatica.

e Comunicar a los servidores de la Unidad de Informética las recomendaciones del uso adecuado de las
instalaciones y de las buenas practicas en el ahorro de luz y agua.

e Adquisicién de herramientas y servicios tecnoldgicos a beneficio de la Entidad.

e Soporte y mantenimiento de aplicativos

Se presenta la tercera parte de la Matriz en la cual se describe cada uno de los riesgos, los controles para evitar
la materializacion de los mismos, lo cual se deja consignado en la matriz.

2. Revisién y aprobacién del Plan de Accion SIGCMA.

Se realiza la presentacién del Plan de Accién de la Unidad Informatica para el afio 2022

En este documento se encuentra el Analisis del contexto interno y externo del proceso de Gestion Tecnoldgica,
y las estrategias correspondientes a cada una de las amenazas, oportunidades, debilidades y fortalezas,
identificadas.

El pilar estratégico de modernizacidn tecnoldgica y transformacién digital tiene como propdsito fundamental
contribuir a ampliar, mejorar, facilitar y agilizar la prestacion del servicio de administracion de justicia, en el marco
del desarrollo escalonado de una justicia en linea y abierta, que ademas propenda por el aprovechamiento de
los datos y la informacién para la generacién de conocimiento.

Por lo tanto, se centra en disponer de un modelo tecnoldgico que gestione informacion, datos y conocimiento,
mediante una infraestructura informatica moderna, segura e innovadora, con el fin de impactar y desarrollar los
procesos misionales de la Rama Judicial.

Este pilar estratégico tiene como objetivo general impulsar la transformacion digital, de manera escalonada, en
la gestion judicial y administrativa de la Rama Judicial, incluyendo la definicion e implementacién de un modelo
de negocio basado en procesos.

El proceso de Gestion Tecnoldgica apunta al objetivo “Garantizar el acceso a la Justicia, reconociendo al usuario
como razén de ser de la misma.”, para el que se definieron las siguientes actividades a realizar durante el 2022:

Realizar una adecuada planeacién para la ejecucion de los recursos.

Actividades en pro del cuidado del medio ambiente desde la Unidad de Informética.
Realizar trabajo en casa para evitar el contagio del virus COVID-19.

Soporte y mantenimiento de aplicativos.

Atencion oportuna a las solicitudes y requerimientos de los usuarios informaticos.
Realizar proyectos para la contrataciéon de actualizacion de la plataforma tecnolégica.

AVANEL NI N NN
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Seguimiento a la ejecucion de contratos de servicios/productos.

Atencion oportuna de los requerimientos realizados por la CGR.

Seguimiento de las actividades desarrolladas por los servidores de la Unidad de Informatica.
Participacion activa en las actividades que brinda la Entidad con apoyo de la ARL.

Comunicar las actualizaciones y/o recomendaciones a los usuarios de los servicios brindados por la
Unidad de Informética.

Comunicar a los servidores de la Unidad de Informatica las recomendaciones del uso adecuado de las
instalaciones y de las buenas practicas en el ahorro de luz y agua.

Adquisicion de herramientas y servicios tecnolégicos a beneficio de la Entidad.

Solicitar la presentacion de las facturas a proveedores de bienes y servicios.

AV NN

\

v
v

Se confirma con el director de la Unidad y los directores del Divisiones y Seccion, si se debe agregar actividades
en este Plan de Accién, por parte de ellos consideran que son las necesarias y que por el momento no se
incluyen mas.

Para cerrar este punto, la profesional Johanna Chipatecua, pregunta al director de la Unidad Informatica el
Ingeniero Carlos Fernando Galindo C., y a los directores de las Divisiones y Seccién de la Unidad Informatica
los Ingenieros: Mario F. Sarria V., Jorge E. Pachdn B., y Helio R. Salazar C., si aprueban el Plan de Accién y la
Matriz de Riesgos, para presentar ante la Coordinacion del SIGCMA. Esta fue aprobada por cada uno de ellos.

TAREAS Y COMPROMISOS

No. TAREA / ACTIVIDAD RESPONSABLE ENTREGA
1 Realizar seguimiento a Plan de Accion Prof. Sandra Johanna Semestral
SIGCMA y Matriz de Riesgos. Chipatecua H. ’

CONCLUSIONES DE LA REUNION

Se revisaron los formatos Matriz de Riesgos y Plan de Accion del sistema de Gestién de Calidad y medio
ambiente, correspondientes a la vigencia 2022, los cuales fueron aprobados por el director de la Unidad de
Informética, los directores de Divisién y Seccién de la Unidad.

ANEXOS SI(X) NO()
ELABORO: Francy J. Daza Castafieda.

REVISO: Director y Directores de Divisién y Seccion de la Unidad Informatica.

Fecha de aprobacion del acta: 18 de mayo de 2022
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