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Descripción generada automáticamente]           Consejo Superior de la Judicatura  
 

  Dirección Ejecutiva de Administración Judicial
                SIGCMA
	

1. NOMBRE DEL PROCEDIMIENTO: Tratamiento de la seguridad en los acuerdos con los Proveedores

2. PROCESO AL QUE PERTENECE: Gestión Tecnológica 

3. UBICACIÓN Y COBERTURA DEL PROCEDIMIENTO:
	NIVEL
	
	
	COBERTURA
	

	Estratégico
	
	
	Central
	

	Misional
	
	
	Nacional
	X

	Apoyo
	X
	
	Seccional
	



4. OBJETIVO DEL PROCEDIMIENTO
Establecer las actividades para autorizar el acceso de los proveedores de la Rama Judicial a los activos de información.

5. MARCO NORMATIVO

· Ley 270 de 1996 – Ley Estatutaria de la Administración de Justicia
· Ley 872 de 2003 – Creó el Sistema de Gestión de la Calidad en la Rama Ejecutiva y en otras entidades prestadoras de servicios
· Ley 1581 de 2012 – Por el cual se dictan disposiciones generales para la protección de datos personales.
· NTC ISO 9001:2015 – Norma Técnica de Calidad.
· NTC ISO 14001:2015 – Norma Técnica de Sistema de Gestión Ambiental.
· NTC OHSAS 18001:2007 – Norma Técnica de Seguridad y Salud en el Trabajo.
· NTC-ISO-IEC 27001:2013 – Tecnología de la Información. Técnicas de Seguridad. Sistema de Gestión de Seguridad de la Información. Requisitos 
· ACUERDO No. PSAA14-10161 (junio 12 de 2014) - “Por el cual se actualiza el Sistema Integrado de Gestión y Control de la Calidad creado mediante Acuerdo PSAA07-3926 de 2007 y se establece el Sistema Integrado de Gestión y Control de la Calidad y el Medio Ambiente – SIGCMA -” 
· ACUERDO No. PSAA14-10279 (Diciembre 22 de 2014) - “Por el cual se aprueban las políticas y procedimientos de Seguridad de la Información para la Rama Judicial”


6. ALCANCE DEL PROCEDIMIENTO
El procedimiento inicia con la aprobación de los contratos y entrega de las políticas de seguridad de la información a los proveedores, continua con la implementación de mecanismo para preservar la seguridad de la información y finaliza con el monitoreo del cumplimiento de las políticas.

7. LIDER DEL PROCEDIMIENTO
	CARGO 
	DEPENDENCIA 

	Director de Unidad
	Unidad Informática
Grupo de Proyectos especiales de Tecnología



8. RESPONSABLES DEL PROCEDIMIENTO
	CARGO 
	DEPENDENCIA 

	Director Administrativo
	Consejo Superior de la Judicatura 



9. PROVEEDORES E INSUMOS
	PROVEEDORES 
	ENTRADA/INSUMOS INTERNOS

	Procesos de la Rama Judicial
	Acuerdos con los proveedores que tiene acceso a la información de la Rama Judicial



	PROVEEDORES 
	ENTRADA/INSUMOS EXTERNOS

	Proveedores de bienes y servicios
	Planes de tratamiento para los riesgos de seguridad de la información identificados 

	MINTIC
	Lineamientos para la seguridad de la información en los acuerdos con proveedores



10. CONTROLES DEL PROCEDIMIENTO
	NOMBRE DEL CONTROL 
	DESCRIPCIÓN DEL CONTROL 

	Manual de políticas de seguridad de la información de la Rama Judicial
	Objetivo de control A15 – Relación con los Proveedores y Terceros

	Matriz de identificación y valoración de riesgos
	Identificar tipos de acceso a los activos de información y los riesgos a los que estos pueden estar expuestos

	Planes de tratamiento
	Identificar acciones para mitigar la probabilidad y/o los impactos por materialización de los riesgos de los activos de información 

	Acuerdos de confidencialidad y de intercambio de información
	Acuerdos entre la Rama Judicial y el proveedor para garantizar la confidencialidad y transferencia segura de la información

	Informes de cumplimiento
	Documento con el resultado de la verificación de cumplimiento de los acuerdos por parte del proveedor



11. DESCRIPCIÓN DEL PROCEDIMIENTO (Ciclo PHVA)
	Etapa 
	Actividad 
	Descripción 
	Producto 
	Responsable 

	P
	Planear
	Construir el plan de gestión de seguridad de la información con proveedores
	Plan de Gestión de seguridad de la información con proveedores
	Unidad Informática
Grupo de Proyectos Especiales de Tecnología

	H 
	Establecer criterios de seguridad 
	Establecer los criterios de seguridad de la información para los acuerdos con proveedores que tengan acceso a información clasificada o reservada por la Rama Judicial
	Acuerdos
	Oficial de Seguridad de la Información

	H
	Realizar análisis de riesgos al proveedor
	Identificar los tipos de acceso a los activos de información y datos personales y los riesgos los que están expuestos
	Matriz de identificación y valoración de riesgos
	Oficial de Seguridad de la Información

	H
	Identificar controles para mitigar riesgos
	Realizar la identificación de los requisitos mínimos suficientes que requieran ser implementados para mitigar los riesgos de los activos de la información
	Planes de tratamiento
	Oficial de Seguridad de la Información

	H
	Formalizar acuerdos 
	Realizar la formalización de acuerdos al momento del inicio de la relación contractual sobre la confidencialidad y transferencia segura de información.
	Acuerdos de confidencialidad y de intercambio de información
	Oficial de Seguridad de la Información

Proveedor

	H
	Autorizar permisos requeridos
	De acuerdo con los resultados de los pasos anteriores autorizar los permisos: físicos, lógicos y otros de conforme el tipo de contratación

Nota: Cuando la relación laboral haya finalizado se debe notificar a la Unidad Informática para el retiro de permisos
	Correo Electrónico
	Director Administrativo

Oficial de Seguridad de la Información

	H
	Habilitar accesos
	El profesional de la Unidad Informática habilita los accesos al proveedor de acuerdo con los permisos otorgados

Nota: Cuando la Unidad Informática haya sido notificada de la finalización del contrato con el proveedor y se solicite retiro de permisos, se deben ejecutar de manera inmediata.
	N/A
	Profesional Unidad Informática

	V
	Verificar y monitorear cumplimiento del procedimiento
	Verificar y monitorear el cumplimiento de los acuerdos de seguridad de la información establecidos con el proveedor
	Informe de cumplimiento
	Coordinador de Seguridad de la Información

	A
	Ejecutar acciones de mejora
	Aplicar las acciones necesarias para corregir desviaciones
	Documento que evidencia las acciones de mejora implementadas y lecciones aprendidas
	Coordinador de Seguridad de la Información




12. ANEXOS (Formatos, Guías, Instructivos, Planes)

· Acuerdo de confidencialidad
· Acuerdo de transferencia de información
· Matriz de identificación y valoración de riesgos
· Informe de cumplimiento
 
13. CONTROL DE REGISTROS
Ver tabla de retención documental validada por el Comité Nacional del SIGCMA.
14. TÉRMINOS Y DEFINICIONES

· Proveedor: Es una entidad de diverso orden que presta servicios a otras.
· Servicio: Es el conjunto de actividades que lleva a cabo internamente una empresa.
· Acceso: Lugar por donde se entra o se llega a un sitio.

Para otras definiciones observar el documento “Glosario del Sistema de Gestión de Seguridad de la Información, Ciberseguridad y protección de Datos Personales”.
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